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요약

  이 발명은 암호 기능을 갖는 컴퓨터 시스템 및 그 제어 방법에 관한 것으로서, 불법 사용자의 접근을 방지하기 위한 암호

저장이 가능한 컴퓨터와; 상기 컴퓨터의 외부 장치와의 접속을 위한 입출력 포트에 연결되어 암호 저장이 가능한 암호 처

리 수단을 포함하며, 상기 컴퓨터는 사용자로부터 암호를 입력받아서 저장하고, 상기 입출력 포트를 통해 상기 암호를 상

기 암호 처리 수단으로 출력하고, 사용자가 상기 컴퓨터를 사용하고자 할 때 상기 암호 처리 수단으로부터 암호를 입력받

아서 상기 컴퓨터에 저장되어 있는 상기 암호와 비교하여 같으면 사용자에게 상기 컴퓨터의 사용을 허가하고, 상기 암호

처리 수단은 상기 컴퓨터의 입출력 포트로부터 상기 암호를 입력받아서 저장하고, 상기 컴퓨터로부터 암호 요구가 있으면

상기 암호를 상기 입출력 포트로 출력하는 것을 특징으로 하며, 컴퓨터에 저장되는 암호와 동일한 암호를 별도의 장치인

암호 처리 수단에 저장하여 보관하기 때문에 암호를 기억할 필요가 없고, 또한 암호의 길이 제한도 없어진다.

대표도

도 2

명세서

도면의 간단한 설명

  도 1은 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 블록도이고,

  도 2는 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 처리 장치의 블록도이고,

  도 3은 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 입력 방법의 순서도이고,
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  도 4는 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 입력 방법의 암호 입력 서브루틴의 순서도이고,

  도 5는 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 제어 방법의 순서도이다.

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

  이 발명은 암호 기능을 갖는 컴퓨터 시스템 및 그 제어 방법에 관한 것으로서, 더욱 상세하게 말하자면 컴퓨터에 저장되

는 암호와 동일한 암호를 별도의 장치에 저장하는 암호 기능을 갖는 컴퓨터 시스템 및 그 제어 방법에 관한 것이다.

  종래의 피씨(PC:Personal Computer)에는 그 피씨의 사용 권한이 있는 사람이외의 사람이 접근하여 사용하는 것을 방지

하기 위하여 암호 확인 기능이 구비되어 있다.

  이와 같은 암호 확인 기능으로는 먼저 피씨에 내장되어 있는 씨모스(CMOS:Complementary Metal Oxide

Semiconductor) 램(RAM:Random Access Memory)에 사용자로부터 미리 암호를 입력받아서 저장해 놓은 다음, 그 후에

피씨를 사용하기 위해 전원을 켰을 경우에 사용자로부터 입력되는 암호와 비교하여 사용 여부를 결정하는 것과, 다음에 하

드 디스크에 탑재시킨 부트 프로그램을 이용하여 하드 디스크의 특정 영역에 암호를 입력받아서 기록하여 놓은 다음 사용

자로부터 입력되는 암호를 확인하는 것과, 피씨에 카드 판독기 등을 설치하여 IC 카드나 자기 카드의 데이터를 읽어서 미

리 저장된 데이터와 비교하여 암호를 확인하는 것 등 여러 가지 방법들이 있다.

  이러한 방법 중에 일반적으로 사용되는 것이 첫 번째로 기술한 피씨의 씨모스 램에 암호를 저장시켜서 확인하는 것이다.

발명이 이루고자 하는 기술적 과제

  그러나 상기한 종래의 기술 중 씨모스 램을 사용하여 암호를 확인할 때, 그 씨모스 램 용량으로 인하여 사용되는 암호의

크기가 제한되고, 사용자가 암호를 기억하지 못할 때에는 다른 방법을 사용하여야 하는 번거로운 문제가 있다.

  또한, 카드 판독기를 사용하여 암호를 확인함에 있어서는 카드 판독기의 값이 비싼 것이 문제이다.

  따라서, 이 발명의 목적은 상기한 종래의 문제점을 해결하기 위한 것으로서, 컴퓨터에 저장되는 암호와 동일한 암호를 별

도의 장치에 저장하여 보관하기 때문에 암호를 기억할 필요가 없고, 또한 암호의 길이 제한이 없어지는 암호 기능을 갖는

컴퓨터 시스템 및 그 제어 방법을 제공하는 데 있다.

발명의 구성 및 작용

  상기한 목적을 달성하기 위한 수단으로서 이 발명은,

  불법 사용자의 접근을 방지하기 위한 암호 저장이 가능한 컴퓨터와;

  상기 컴퓨터의 외부 장치와의 접속을 위한 입출력 포트에 연결되어 암호 저장이 가능한 암호 처리 수단을 포함하며,

  상기 컴퓨터는 사용자로부터 암호를 입력받아서 저장하고, 상기 입출력 포트를 통해 상기 암호를 상기 암호 처리 수단으

로 출력하고, 사용자가 상기 컴퓨터를 사용하고자 할 때 상기 암호 처리 수단으로부터 암호를 입력받아서 상기 컴퓨터에

저장되어 있는 상기 암호와 비교하여 같으면 사용자에게 상기 컴퓨터의 사용을 허가하고,

  상기 암호 처리 수단은 상기 컴퓨터의 입출력 포트로부터 상기 암호를 입력받아서 저장하고, 상기 컴퓨터로부터 암호 요

구가 있으면 상기 암호를 상기 입출력 포트로 출력하는 것을 특징으로 한다.

  상기한 목적을 달성하기 위한 이 발명의 다른 수단은

등록특허 10-0502803

- 2 -



  암호를 저장하기 위한 암호 처리 수단이 컴퓨터에 연결되어 있는가를 판단하는 단계와;

  상기 암호 처리 수단이 상기 컴퓨터에 연결되어 있으면 사용자로부터 암호를 받는 단계와;

  상기 단계에서 입력된 암호를 상기 암호 처리 수단에 저장시키는 단계와;

  상기 단계에서 입력된 암호를 상기 컴퓨터에 저장시키는 단계를 포함한다.

  상기한 목적을 달성하기 위한 이 발명의 또 다른 수단은

  암호를 저장하기 위한 암호 처리 수단이 컴퓨터에 연결되어 있는가를 판단하는 단계와;

  상기 암호 처리 수단이 상기 컴퓨터에 연결되어 있으면 상기 암호 처리 수단으로부터 암호를 입력받는 단계와;

  상기 컴퓨터에 저장되어 있는 암호를 읽는 단계와;

  상기 암호 처리 수단으로부터 입력된 암호와 상기 컴퓨터에 저장되어 있는 암호를 비교하는 단계와;

  상기 비교 단계에서 상기 암호 처리 수단으로부터 입력된 암호와 상기 컴퓨터에 저장되어 있는 암호가 같으면 상기 컴퓨

터를 사용하도록 하는 허가하는 단계를 포함한다.

  이하, 이 발명이 속하는 기술분야에서 통상의 지식을 가진 자가 이 발명을 용이하게 실시할 수 있는 바람직한 실시예를

첨부된 도면을 참조로 하여 상세히 설명한다.

  도 1은 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 블록도이다.

  도 1에 도시되어 있듯이, 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템은 피씨(1)와; 피씨(1)의 입출력 포트

에 연결되어 있는 암호 처리 장치(3)를 포함한다. 여기에서, 피씨(1)는 사용자로부터 암호를 입력받아서 저장하고, 입출력

포트를 통해 암호 처리 장치(3)로 출력하고, 사용자가 피씨(1)를 사용하고자 할 때 암호 처리 장치(3)로부터 입력되는 암호

를 입출력 포트를 통해 입력받아서 피씨(1)에 이미 저장되어 있는 암호와 비교하여 같으면 사용자가 피씨(1)를 사용할 수

있도록 한다. 한편, 암호 처리 장치(3)는 피씨(1)의 입출력 포트를 통해 입력되는 암호를 저장하고, 피씨(1)로부터 요구가

있으면 저장된 암호를 입출력 포트를 통해 피씨(1)로 출력한다.

  이 발명의 실시예에 따른 피씨(1)는 사용자로부터 입력되는 암호를 피씨(1) 내에 있는 씨모스 램(도시되지 않음)에 저장

한다. 여기에서, 씨모스 램은 배터리에 연결되어 있기 때문에 씨모스 램 내에 저장된 자료는 지워지지 않는다.

  또한, 암호 처리 장치(3)가 연결되어 있는 피씨(1)의 입출력 포트로는 병렬 포트, 직렬 포트, PCMCIA(personal

computer memory card international association) 인터페이스 또는 USB(universal serial bus) 중에 어느 것이라도 사

용 가능하다.

  도 2는 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 처리 장치(3)의 블록도이다.

  도 2에 도시되어 있듯이, 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 처리 장치(3)는 전체적인 제

어를 수행하는 제어부(5)와, 피씨(1)의 입출력 포트와 연결되어 데이터를 주고 받을 수 있도록 하는 호스트 인터페이스

(host interface)(7)와, 제어부(5)의 제어에 따라 호스트 인터페이스(7)로부터 입력되는 암호를 저장하고 출력하는 비휘발

성 램(NVRAM:Non-Volatile RAM)(9)과, 호스트 인터페이스(7)와 외부 장치 사이에 연결되어 제어부(5)의 제어에 따라

호스트 인터페이스(7)와 외부 장치 사이의 데이터 전달을 수행하는 디바이스 인터페이스(device interface)(11)를 포함한

다.

  도 3은 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 입력 방법의 순서도이다.
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  도 3에 도시되어 있듯이, 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 입력 방법은 피씨(1)의 입출

력 포트에 암호 처리 장치(3)를 연결시키는 단계(S1)와; 암호를 입력하는 암호 입력 서브루틴(subroutine)을 수행하는 단

계(S2)와; 피씨(1)의 입출력 포트로부터 암호 처리 장치(3)를 제거시키는 단계(S3)를 포함한다.

  도 4는 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 입력 방법의 암호 입력 서브루틴의 순서도이다.

  도 4에 도시되어 있듯이, 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 암호 입력 방법의 암호 입력 서브루

틴은 피씨(1)에 암호 처리 장치(3)가 연결되어 있는가를 판단하는 단계(S10)와; 상기 단계(S10)에서 암호 처리 장치(3)가

피씨(1)에 연결되어 있지 않으면 경고를 하는 단계(S11)와; 상기 단계(S10)에서 암호 처리 장치(3)가 피씨(1)에 연결되어

있으면 사용자로부터 암호를 입력받는 단계(S12)와; 상기 단계(S12)에서 입력된 암호를 암호 처리 장치(3)의 비휘발성 램

(9)에 저장시키는 단계(S13)와; 상기 단계(S12)에서 입력된 암호를 피씨(1)의 씨모스 램(도시되지 않음)에 저장시키는 단

계(S14)를 포함한다.

  도 5는 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 제어 방법의 순서도이다.

  도 5에 도시되어 있듯이, 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 제어 방법은 암호 처리 장치(3)가

피씨(1)의 입출력 포트에 연결되어 있는가를 판단하는 단계(S20)와; 상기 단계(S20)에서 암호 처리 장치(3)가 피씨(1)에

연결되어 있으면 암호 처리 장치(3)의 모드를 암호 판독 모드로 전환시키는 단계(S21)와; 암호 처리 장치(3)의 비휘발성

램(9)에 저장되어 있는 암호를 입출력 포트를 통해 입력받는 단계(S22)와; 피씨(1)의 씨모스 램에 저장되어 있는 암호를

읽는 단계(S23)와; 상기 단계(S22)에서 읽은 암호와 상기 단계(S23)에서 읽은 암호를 비교하는 단계(S24)와; 상기 단계

(S24)에서 두 개의 암호가 일치하면 사용자에게 피씨(1)를 사용할 수 있도록 허가하고, 암호 처리 장치(3)의 모드를 디바

이스 모드로 전환시키는 단계(S25)를 포함한다.

  상기한 구성에 의한, 이 발명의 실시예에 따른 암호 기능을 갖는 컴퓨터 시스템의 작용은 다음과 같다.

  먼저, 사용자는 피씨(1)의 불법 사용을 통제하기 위한 암호 확인 기능을 갖도록 하기 위해 새로운 암호를 입력하던가 아

니면 이미 입력되어 있는 암호를 수정하기 위해 암호 처리 장치(3)를 피씨(1)의 입출력 포트에 연결한다(S1).

  이 때, 이 입출력 포트는 여러 가지가 있겠지만 여기에서는 프린터 포트로 가정하고 설명한다. 즉, 암호 처리 장치(3)를

피씨(1)의 프린터 포트에 연결한다(S1).

  피씨(1)의 프린터 포트에 연결된 암호 처리 장치(3)는 별도의 전원에 연결되지 않고, 프린터 포트로부터 출력되는 전원에

연결되어 작동된다.

  다음에, 암호를 입력하기 위한 암호 처리 서브루틴을 수행한다(S2).

  암호 처리 서스루틴에 대해 설명하면 다음과 같다.

  암호 처리 장치(3)가 피씨(1)의 프린터 포트에 연결되어 있는가를 판단하고(S10), 만일 연결되어 있지 않으면 암호 처리

장치(3)가 프린터 포트에 연결되어 있지 않다는 경고를 한(S11) 후, 암호 처리 장치(3)가 연결될 때까지 기다린다.

  만일, 암호 처리 장치(3)가 프린터 포트에 연결되어 있으면 사용자로. 터 암호를 입력받는다(S12).

  사용자로부터 입력된 암호는 피씨(1)의 프린터 포트로 출력되어, 프린터 포트에 연결되어 있는 암호 처리 장치(3)의 호스

트 인터페이스(7)로 입력된다.

  암호 처리 장치(3)의 제어부(5)는 호스트 인터페이스(7)로부터 입력된 암호를 비휘발성 램(9)에 저장시키고(S13), 이렇

게 저장된 암호는 비휘발성 램(9)의 특성 때문에 전원이 인가되지 않더라도 계속 저장되어 있게 된다.

  다음에, 피씨(1)는 내장되어 있는 씨모스 램에 상기한 암호를 저장시킨다(S14).

  이와 같이, 암호 처리 서브루틴이 수행되면, 사용자로부터 입력된 암호가 저장된 암호 처리 장치(3)를 피씨(1)로부터 제

거시킨다(S3).

등록특허 10-0502803

- 4 -



  상기한 바와 같이 사용자로부터 입력된 암호가 암호 처리 장치(3)에 저장되어 있기 때문에 사용자는 그 암호 처리 장치

(3)만을 소지하면 입력된 암호가 무엇인지를 기억할 필요가 없게 된다.

  다음에는 사용자가 암호가 저장된 암호 처리 장치(3)를 사용하여 피씨(1)의 사용 허가를 받는 과정에 대하여 설명한다.

  먼저, 암호가 저장되어 있는 암호 처리 장치(3)가 피씨(1)의 프린터 포트에 연결되어 있는가를 판단하고(S20), 만약, 암

호 처리 장치(3)가 연결되어 있지 않으면 연결될 때까지 기다린다.

  만약, 암호 처리 장치(3)가 피씨(1)에 연결되어 있으면, 암호 처리 장치(3)의 모드를 암호 판독 모드로 전환시킨다(S21).

  암호 처리 장치(3)의 모드가 암호 판독 모드로 전환되면, 제어부(5)는 비휘발성 램(9)에 저장되어 있는 암호가 호스트 인

터페이스(7)를 통해 피씨(1)의 프린터 포트로 입력되도록 하고, 피씨(1)는 프린터 포트를 통해 입력된 암호를 읽어들인다

(S22).

  또한, 피씨(1)에 내장되어 있는 씨모스 램에 저장되어 있는 암호도 읽어들인다(S23).

  그리고, 암호 처리 장치(3)로부터 읽어들인 암호와 씨모스 램으로부터 읽어들인 암호가 일치하는가를 판단하고(S24), 암

호가 일치하지 않으면 다시 반복한다.

  만약, 두 개의 암호가 일치하면 피씨(1)의 사용을 허가하고, 암호 처리 장치(3)의 모드를 디바이스 모드로 전환시킨다

(S25).

  암호 처리 장치(3)의 모드가 디바이스 모드로 전환되면, 제어부(5)는 비휘발성 램(9)과 호스트 인터페이스(7) 사이의 데

이터 전달을 불가능하게 하고, 호스트 인터페이스(7)와 외부 장치에 연결될 수 있는 디바이스 인터페이스(11) 사이의 데이

터 전달을 유효하게 하여, 외부 장치가 피씨(1)의 프린터 포트에 연결되어 사용될 수 있도록 한다.

발명의 효과

  이상에서와 같이 이 발명의 실시예에서, 피씨(1)에 저장되는 암호와 동일한 암호를 별도의 장치인 암호 처리 장치(3)에

저장하여 보관하기 때문에 암호를 기억할 필요가 없고, 또한 암호의 길이 제한이 없는 암호 기능을 갖는 컴퓨터 시스템 및

그 제어 방법을 제공할 수 있다.

(57) 청구의 범위

청구항 1.

  불법 사용자의 접근을 방지하기 위한 암호 저장이 가능한 컴퓨터와;

  상기 컴퓨터의 외부 장치와의 접속을 위한 입출력 포트에 연결되어 암호 저장이 가능한 암호 처리 수단을 포함하며,

  상기 컴퓨터는 사용자로부터 암호를 입력받아서 저장하는 동시에, 상기 저장된 동일한 암호를 상기 입출력 포트를 통해

상기 암호 처리 수단으로 출력하고, 사용자가 상기 컴퓨터를 사용하고자 전원을 켜거나 부트시에 상기 암호 처리 수단으로

부터 암호를 입력받아서 상기 컴퓨터에 저장되어 있는 상기 암호와 비교하여 같으면 사용자에게 상기 컴퓨터의 사용을 허

가하고,

  상기 암호 처리 수단은 상기 컴퓨터의 입출력 포트로부터 상기 컴퓨터에 저장된 암호와 동일한 암호를 입력받아서 저장

하고, 상기 컴퓨터의 전원이 켜지거나 부트시에 상기 컴퓨터로부터 암호 요구가 있으면 상기 저장된 암호를 상기 입출력

포트로 출력하는 것을 특징으로 하는 암호 기능을 갖는 컴퓨터 시스템.

청구항 2.
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  청구항 1에 있어서,

  상기한 암호 처리 수단은 전체적인 제어를 수행하는 제어부와;

  상기 컴퓨터의 입출력 포트와 연결되어 데이터를 주고 받을 수 있도록 하는 호스트 인터페이스와;

  상기 제어부의 제어에 따라 상기 호스트 인터페이스로부터 입력되는 암호를 저장하고 출력하는 비휘발성 램을 포함하는

암호 기능을 갖는 컴퓨터 시스템

청구항 3.

  청구항 2에 있어서,

  상기한 암호 처리 수단은 상기 호스트 인터페이스와 외부 장치 사이에 연결되어 상기 제어부의 제어에 따라 상기 호스트

인터페이스와 상기 외부 장치 사이의 데이터 전달을 수행하여 상기 컴퓨터와 상기 외부 장치 사이의 데이터 전달을 가능하

게 하는 디바이스 인터페이스를 더 포함하는 암호 기능을 갖는 컴퓨터 시스템.

청구항 4.

  컴퓨터를 사용하고자 전원을 켜거나 부트시에 사용되는 암호를 저장하기 위한 암호 처리 수단이 컴퓨터에 연결되어 있는

가를 판단하는 단계와;

  상기 암호 처리 수단이 상기 컴퓨터에 연결되어 있으면 사용자로부터 암호를 받는 단계와;

  상기 단계에서 입력된 암호를 상기 컴퓨터에 저장시키는 단계와;

  상기 단계에서 상기 컴퓨터에 저장된 암호와 동일한 암호를 상기 암호 처리 수단에 저장시키는 단계를 포함하는 암호 기

능을 갖는 컴퓨터 시스템의 암호 입력 방법.

청구항 5.

  컴퓨터 전원이 켜지거나 부트시에 사용자로부터 입력되어 상기 컴퓨터에 저장되는 암호와 동일한 암호를 저장하기 위한

암호 처리 수단이 컴퓨터에 연결되어 있는가를 판단하는 단계와;

  상기 암호 처리 수단이 상기 컴퓨터에 연결되어 있으면 상기 암호 처리 수단으로부터 암호를 입력받는 단계와;

  상기 컴퓨터에 저장되어 있는 암호를 읽는 단계와;

  상기 암호 처리 수단으로부터 입력된 암호와 상기 컴퓨터에 저장되어 있는 암호를 비교하는 단계와;

  상기 비교 단계에서 상기 암호 처리 수단으로부터 입력된 암호와 상기 컴퓨터에 저장되어 있는 암호가 같으면 상기 컴퓨

터를 사용하도록 하는 허가하는 단계를 포함하는 암호 기능을 갖는 컴퓨터 시스템의 제어 방법.

도면
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