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(57)【要約】
　ブロックチェーンネットワーク中のブロックチェーン
ノードは、ブロックチェーン台帳に登録されているアセ
ットオブジェクトのフィールド情報を記録するためにア
セットコンテナを作成する。ブロックチェーンノードは
、アセットオブジェクト間の接続関係に基づいて対応す
るアセットコンテナを少なくとも1つのアセットコンテ
ナグループに分割する、ここで、接続関係は、アセット
コンテナグループ中の各アセットコンテナとアセットコ
ンテナグループ中の少なくとも1つの別のアセットコン
テナとの間に存在するものである。
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【特許請求の範囲】
【請求項１】
　アセット管理のための方法であって、
　ブロックチェーンネットワーク中のブロックチェーンノードによって、ブロックチェー
ン台帳に登録されているアセットオブジェクトのフィールド情報を記録するためにアセッ
トコンテナを作成するステップ(102)と、
　前記ブロックチェーンノードによって、アセットオブジェクト間の接続関係に基づいて
対応するアセットコンテナを少なくとも1つのアセットコンテナグループに分割するステ
ップであって、接続関係は、前記アセットコンテナグループ中の各アセットコンテナと前
記アセットコンテナグループ中の少なくとも1つの別のアセットコンテナとの間に存在す
るものである、ステップ(104)と
　を含む、方法。
【請求項２】
　前記ブロックチェーンノードによって、前記アセットコンテナグループ中の前記第1の
アセットコンテナに対してオペレーション命令を開始するステップであって、
　前記アセットコンテナグループに前記第1のアセットコンテナに関連付けられた前記第2
のアセットコンテナが存在する場合には、前記第1のアセットコンテナと前記第2のアセッ
トコンテナとの両方が前記オペレーション命令のオペレーションターゲットとして追加さ
れる、ステップをさらに含む、請求項1に記載の方法。
【請求項３】
　前記ブロックチェーンノードによって、前記アセットコンテナグループ中の前記第1の
アセットコンテナに対してオペレーション命令を開始するステップであって、
　前記オペレーション命令が前記第1のアセットコンテナに対して実行された後も、前記
第2のアセットコンテナと前記第1のアセットコンテナとは、元の接続関係を保つ、ステッ
プをさらに含む、請求項1に記載の方法。
【請求項４】
　前記ブロックチェーンノードによって、前記アセットコンテナグループ中の前記第1の
アセットコンテナに対してオペレーション命令を開始するステップは、
　前記ブロックチェーンノードによって、前記第1のアセットコンテナに対してコントラ
クトオペレーションを開始するステップを含む、請求項2または3に記載の方法。
【請求項５】
　前記オペレーション命令は、アセットオブジェクト移転命令およびアセットオブジェク
トトランザクション命令のうちの少なくとも1つを含む、請求項2または3に記載の方法。
【請求項６】
　前記第2のアセットコンテナは、前記アセットコンテナグループ中の前記第1のアセット
コンテナについてのすべての直系下位アセットコンテナを含む、請求項2または3に記載の
方法。
【請求項７】
　前記接続関係は、階層構造の世帯関係を含む、請求項1に記載の方法。
【請求項８】
　各親アセットコンテナは、1つまたは複数の子アセットコンテナを有し、各子アセット
コンテナは、ただ1つの親アセットコンテナに属する、請求項7に記載の方法。
【請求項９】
　前記第2のアセットコンテナが前記アセットコンテナグループ中の前記第1のアセットコ
ンテナに関連付けられたアセットコンテナである場合には、前記第2のアセットコンテナ
の指示情報は、前記第1のアセットコンテナに記録されている、請求項1に記載の方法。
【請求項１０】
　前記指示情報は、前記第2のアセットコンテナのアドレスを含む、請求項9に記載の方法
。
【請求項１１】
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　前記指示情報は、前記第1のアセットコンテナに記録されているアセットオブジェクト
の所定のフィールドに追加される、請求項9に記載の方法。
【請求項１２】
　前記アセットコンテナは、所定の構造のデータテーブルを含む、請求項1から11のいず
れか一項に記載の方法。
【請求項１３】
　前記ブロックチェーンノードは、アセットオブジェクトのアドレスを書き込むように構
成される、請求項1から12のいずれか一項に記載の方法。
【請求項１４】
　アセット管理のための装置であって、請求項1から13のいずれか一項に記載の方法を行
うように構成された複数のモジュールを含む、装置。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、その全体が参照により組み込まれている、2018年2月14日に出願した、中国
特許出願第201810151589.3号に対する優先権を主張する。
【０００２】
　本明細書の1つまたは複数の実施形態は、端末技術の分野に関し、詳細には、アセット
管理システム、方法、装置、および電子デバイスに関する。
【背景技術】
【０００３】
　関連技術において、アセット流動性を改善するべく、ブロックチェーンネットワーク中
のアセットオブジェクトにアセットを変換することができるように、ユーザ(例えば、人
または企業)によって所有される公債、手形、債務、不動産、およびサービスなどの任意
のアセットは証券化され得る。
【０００４】
　多くのアセットオブジェクトが存在する場合には、各アセットオブジェクトに対する別
個の単一のオペレーションがユーザの効率要求を満足しない場合がある。
【発明の概要】
【課題を解決するための手段】
【０００５】
　このような点を考慮して、本明細書の1つまたは複数の実施形態は、アセット管理シス
テム、方法、装置、および電子デバイスを提供している。
【０００６】
　上記の目的を達成するために、本明細書の1つまたは複数の実施形態は、以下の技術的
ソリューションを提供している。
【０００７】
　本明細書の1つまたは複数の実施形態の第1の態様に従って、アセット管理システムを提
供しており、アセット管理システムは、ブロックチェーンネットワーク中のブロックチェ
ーンノードと、ブロックチェーンノードに位置しているアセットコンテナであって、アセ
ットコンテナは、ブロックチェーン台帳に登録されているアセットオブジェクトのフィー
ルド情報を記録し、アセットコンテナは、少なくとも1つのアセットコンテナグループを
形成するように構成され、接続関係は、アセットコンテナグループ中の各アセットコンテ
ナとアセットコンテナグループ中の少なくとも1つの別のアセットコンテナとの間に存在
するものである、アセットコンテナとを含む。
【０００８】
　本明細書の1つまたは複数の実施形態の第2の態様に従って、アセット管理方法を提供し
ており、アセット管理方法は、ブロックチェーンネットワーク中のブロックチェーンノー
ドによって、ブロックチェーン台帳に登録されているアセットオブジェクトのフィールド
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情報を記録するためにアセットコンテナを作成するステップと、ブロックチェーンノード
によって、アセットオブジェクト間の接続関係に基づいて対応するアセットコンテナを少
なくとも1つのアセットコンテナグループに分割するステップであって、接続関係は、ア
セットコンテナグループ中の各アセットコンテナとアセットコンテナグループ中の少なく
とも1つの別のアセットコンテナとの間に存在するものである、ステップとを含む。
【０００９】
　本明細書の1つまたは複数の実施形態の第3の態様に従って、アセット管理装置を提供し
ており、アセット管理装置は、ブロックチェーンネットワーク中のブロックチェーンノー
ドが、ブロックチェーン台帳に登録されているアセットオブジェクトのフィールド情報を
記録するためにアセットコンテナを作成することを可能にするように構成される、作成ユ
ニットと、ブロックチェーンノードがアセットオブジェクト間の接続関係に基づいて対応
するアセットコンテナを少なくとも1つのアセットコンテナグループに分割することを可
能にするように構成される、分割ユニットであって、接続関係は、アセットコンテナグル
ープ中の各アセットコンテナとアセットコンテナグループ中の少なくとも1つの別のアセ
ットコンテナとの間に存在するものである、分割ユニットとを含む。
【００１０】
　本明細書の1つまたは複数の実施形態の第4の態様に従って、電子デバイスを提供してお
り、電子デバイスは、プロセッサと、プロセッサによって実行することができる命令を記
憶するように構成される、メモリとを含み、プロセッサは、上記の実施形態の任意の1つ
に従ってアセット管理方法を実施するように構成される。
【図面の簡単な説明】
【００１１】
【図１】例示的な実施形態による、アセット管理方法を図示しているフローチャートであ
る。
【図２】例示的な実施形態による、アセット移転シナリオを図示している概略図である。
【図３】第1の例示的な実施形態による、アセットオブジェクト間の接続関係を確立する
処理を図示している概略図である。
【図４】第1の例示的な実施形態による、移転されるアセットオブジェクトを図示してい
る概略図である。
【図５】第1の例示的な実施形態による、移転されるアセットオブジェクトを図示してい
る別の概略図である。
【図６】第2の例示的な実施形態による、アセットオブジェクト間の接続関係を確立する
処理を図示している概略図である。
【図７】第2の例示的な実施形態による、移転されるアセットオブジェクトを図示してい
る概略図である。
【図８】第2の例示的な実施形態による、移転されるアセットオブジェクトを図示してい
る別の概略図である。
【図９】第3の例示的な実施形態による、アセットオブジェクト間の接続関係を確立する
処理を図示している概略図である。
【図１０】第3の例示的な実施形態による、移転されるアセットオブジェクトを図示して
いる概略図である。
【図１１】第3の例示的な実施形態による、移転されるアセットオブジェクトを図示して
いる別の概略図である。
【図１２】例示的な実施形態による、アセット移転を実施する処理を図示している概略図
である。
【図１３】例示的な実施形態による、移転されるアセットオブジェクトを図示している概
略図である。
【図１４】例示的な実施形態による、デバイスを図示している概略構造図である。
【図１５】例示的な実施形態による、アセット管理装置を図示しているブロック図である
。
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【図１６】本開示の実施形態による、アセット管理のためのコンピュータ実施方法の例を
図示しているフローチャートである。
【発明を実施するための形態】
【００１２】
　例示的な実施形態を本明細書では詳細に説明し、例示的な実施形態の例を添付の図面に
提示している。以下の説明が添付の図面に関する場合には、特に断りのない限り、異なる
添付の図面における同一の数字は同一または同様の要素を表している。以下の例示的な実
施形態において説明した実施形態が本明細書の1つまたは複数の実施形態と矛盾しない実
施形態のすべてを表しているわけではない。むしろ、実施形態は、添付の特許請求の範囲
を詳細に記載した装置および方法の例であり、本明細書の1つまたは複数の実施形態の一
部の態様に相当する。
【００１３】
　他の実施形態においては、対応する方法のステップは必ずしも本明細書において図示お
よび記載した順序に基づいて行われる必要がないことに留意されたい。いくつかの他の実
施形態においては、方法は、本明細書において説明したステップより多くのステップを含
み得る。加えて、本明細書において説明した単一のステップを説明のために他の実施形態
における複数のステップに分割し得るし、本明細書において説明した複数のステップを説
明のために他の実施形態における単一のステップに一体化し得る。
【００１４】
　図1は、例示的な実施形態による、アセット管理方法を図示しているフローチャートで
ある。図1に示しているように、方法は、以下のステップを含み得る。
【００１５】
　ステップ102: ブロックチェーンネットワーク中のブロックチェーンノードが、ブロッ
クチェーン台帳に登録されているアセットオブジェクトのフィールド情報を記録するため
にアセットコンテナを作成する。
【００１６】
　ある実施形態においては、ブロックチェーン台帳は、ブロックチェーンネットワーク内
で生成されたすべての情報を記録するために使用される。特に、分散型台帳技術はブロッ
クチェーンにおいて使用され、各ブロックチェーンノードは完全な会計情報を記憶し、す
べてのブロックチェーンノードがコンセンサスアルゴリズムを使用して会計情報に関して
コンセンサスに達し得る。したがって、ブロックチェーンノードのすべてが統一的な台帳
、すなわち、ブロックチェーン台帳を連携して維持管理し得るとみなし得る。
【００１７】
　ある実施形態においては、ブロックチェーンネットワークは、アカウントオブジェクト
およびコントラクトオブジェクトなどの複数のタイプのオブジェクトをサポートし得る。
アカウントオブジェクトは、アカウント管理および関連オペレーションを実施するために
使用され、コントラクトオブジェクトは、コントラクト管理および関連オペレーションを
実施するために使用される。さらに、本明細書におけるブロックチェーンネットワークは
、複数のタイプのアセットをサポートし得る。したがって、本明細書におけるブロックチ
ェーンネットワークは、アセットオブジェクトをサポートして、アセットオブジェクトを
使用して対応するタイプのアセットを保持および管理し得る。
【００１８】
　ある実施形態においては、アセットオブジェクトは、スマートアセットオブジェクトを
含み得る。スマートアセットオブジェクトは、スマートアセットために作成される。スマ
ートアセットは、実世界またはオフラインシナリオにおける公債、不動産、株式、貸付契
約、手形、および売掛金勘定などのユーザの任意のタイプのアセットに対応する。スマー
トアセットオブジェクトは、スマートアセットをブロックチェーンにおいて処理すること
を可能にしており、例えば、スマートアセットは、ブロックチェーンにおいてスマートコ
ントラクトを使用してスマートアセットオブジェクトを処理することに特に適している。
【００１９】
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　ある実施形態においては、ブロックチェーンノードは、アセットオブジェクトのフィー
ルド情報をアセットコンテナに記録することができるように、アセットコンテナを作成す
る。したがって、対応するアセットオブジェクトは、アセットコンテナに基づいて維持管
理される。例えば、アセットコンテナは、所定の構造などのデータテーブルを含み得る実
施形態は本明細書において限定されない。
【００２０】
　ある実施形態においては、ブロックチェーンノードは、コントラクトオブジェクトに記
述されたアセットを起動することによって指定のタイプのアセットに対応するコントラク
トオブジェクトに基づいてコントラクトオペレーションを作成して、指定のタイプを満足
するアセットオブジェクトを作成し得る。別の実施形態においては、ブロックチェーンノ
ードは、他の方法でコントラクトオブジェクトを作成することもできる。実施形態は本明
細書において限定されない。
【００２１】
　104. ブロックチェーンノードが、アセットオブジェクト間の接続関係に基づいて対応
するアセットコンテナを少なくとも1つのアセットコンテナグループに分割する、ここで
、接続関係は、アセットコンテナグループ中の各アセットコンテナとアセットコンテナグ
ループ中の少なくとも1つの別のアセットコンテナとの間に存在するものである。
【００２２】
　ある実施形態においては、統一的なメンテナンスを、アセットコンテナグループ中のア
セットコンテナ間の接続関係に基づいてアセットコンテナグループ中の複数の関連アセッ
トコンテナに対して行って、対応するアセットオブジェクトのバッチ管理を実施し得る。
したがって、ブロックチェーンネットワークのアセットオブジェクト管理効率を改善する
ことができるように、各アセットオブジェクトに対して別個の管理を行う必要はない。
【００２３】
　ある実施形態においては、ブロックチェーンノードは、アセットコンテナグループ中の
第1のアセットコンテナに対してオペレーション命令を開始し得る。それに対応するよう
に、アセットコンテナグループに第1のアセットコンテナに関連付けられた第2のアセット
コンテナが存在する場合には、第1のアセットコンテナと第2のアセットコンテナとの両方
がオペレーション命令のオペレーションターゲットとして追加される。したがって、ブロ
ックチェーンノードは、第1のアセットコンテナに対してオペレーション命令を開始する
ことだけが必要であり、第1のアセットコンテナおよび第2のアセットコンテナに対してオ
ペレーション命令を別々に開始する必要はない。特に、アセットコンテナグループ中に大
量の第2のアセットコンテナが存在する場合がある。上記の実施形態に基づけば、第2のア
セットコンテナを選択することおよびオペレーション命令を送信することなどの大量のオ
ペレーションを省略することができ、対応するオペレーション処理を第1のアセットコン
テナおよび第2のアセットコンテナのすべてに対して迅速かつ正確に行うことができる。
【００２４】
　ある実施形態においては、ブロックチェーンノードは、アセットコンテナグループ中の
第1のアセットコンテナに対してオペレーション命令を開始する。それに対応するように
、オペレーション命令が第1のアセットコンテナに対して実行された後も、第2のアセット
コンテナと第1のアセットコンテナとは、元の接続関係を保つ。例えば、オペレーション
命令がアセットオブジェクト移転命令である場合には、ブロックチェーンノードは、アセ
ットオブジェクト移転命令を使用してターゲットオブジェクト(例えば、アカウントオブ
ジェクト、コントラクトオブジェクト、またはアセットオブジェクト)に第1のアセットコ
ンテナを移転することだけが必要であり、第2のアセットコンテナも第2のアセットコンテ
ナと第1のアセットコンテナとの間の接続関係に基づいてターゲットオブジェクトに移転
されるものとして扱われ得る。したがって、第1のアセットコンテナおよび第2のアセット
コンテナに対してアセットオブジェクト移転命令を別々に開始する必要はない。特に、ア
セットコンテナグループは、大量の第2のアセットコンテナを含む場合がある。上記の実
施形態に基づけば、第2のアセットコンテナを選択することおよびオペレーション命令を
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送信することなどの大量のオペレーションを省略することができ、対応するオペレーショ
ン処理を第1のアセットコンテナおよび第2のアセットコンテナのすべてに対して迅速かつ
正確に行うことができる。
【００２５】
　ある実施形態においては、上記のオペレーション命令は、例えば、アセットオブジェク
トを移転するために使用される上記のアセットオブジェクト移転命令、またはアセットオ
ブジェクトトランザクションのために使用されるアセットオブジェクトトランザクション
命令といった、任意のタイプの命令を含み得る。実施形態は本明細書において限定されな
い。
【００２６】
　ある実施形態においては、ブロックチェーンノードは、任意の方法で上記のオペレーシ
ョン命令を開始し得る。実施形態は本明細書において限定されない。例えば、ブロックチ
ェーンノードは、対応するオペレーション処理を第1のアセットコンテナおよび第2のアセ
ットコンテナに対して行うことができるように、第1のアセットコンテナに対してコント
ラクトオペレーションを開始し得る。コントラクトオペレーションを、事前に、対応する
コントラクトオブジェクトに書き込み得る。ブロックチェーンノードがコントラクトオペ
レーションのための起動パーミッションを有している場合には、上記のオペレーション命
令はコントラクトオペレーションに基づいて開始され得る。
【００２７】
　ある実施形態においては、アセットコンテナ間の接続関係は複数の形式を取り得る。実
施形態は本明細書において限定されない。例えば、複数のアセットコンテナ間には結合関
係が存在する。ブロックチェーンノードが複数のアセットコンテナの任意の1つに対して
オペレーション命令を開始すると、上記の実施形態における処理オペレーションを実施す
るために、アセットコンテナは、上記の実施形態における第1のアセットコンテナとして
使用され得るし、複数のアセットコンテナのうちの残りのアセットコンテナは、第2のア
セットコンテナとして使用され得る。別の例では、複数のアセットコンテナ間に階層構造
の世帯関係が存在し得る。第1のアセットコンテナと第2のアセットコンテナとの間に接続
関係が存在する場合には、下位のレベルの第2のアセットコンテナは上位のレベルの第1の
アセットコンテナに属しているものとして扱われ得る。例えば、第2のアセットコンテナ
は、対応するアセットコンテナグループ中の第1のアセットコンテナについてのすべての
直系下位アセットコンテナを含み得る。例えば、アセットコンテナA1が第1のアセットコ
ンテナである場合には、アセットコンテナB1およびB2の両方がアセットコンテナA1の子ア
セットコンテナであり、アセットコンテナCはアセットコンテナB1の子アセットコンテナ
であり、アセットコンテナB1およびB2ならびにアセットコンテナCがアセットコンテナA1
の直系下位アセットコンテナであるとともに上記で説明した第2のアセットコンテナであ
る。アセットコンテナA1およびアセットコンテナA2がアセットコンテナXの子アセットコ
ンテナであり、アセットコンテナB3がアセットコンテナA2の子アセットコンテナである場
合には、アセットコンテナB3は、アセットコンテナA1の直系下位アセットコンテナではな
いし上記で説明した第2のアセットコンテナでもない。
【００２８】
　ある実施形態においては、アセットオブジェクトが属するオブジェクトが決定されてい
るため、ブロックチェーンネットワーク中のアセットコンテナについては、各親アセット
コンテナは1つまたは複数の子アセットコンテナを有し得るが、各子アセットコンテナは
ただ1つの親アセットコンテナに属する。
【００２９】
　ある実施形態においては、第2のアセットコンテナがアセットコンテナグループ中の第1
のアセットコンテナに関連付けられたアセットコンテナである場合には、第1のアセット
コンテナと第2のアセットコンテナとの間の接続関係を指示情報に基づいて決定するよう
に、第2のアセットコンテナの指示情報は、第1のアセットコンテナに記録されている。例
えば、指示情報は、第2のアセットコンテナのアドレスを含み得る。オペレーション命令
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が第1のアセットコンテナに対して開始され、対応する処理オペレーションが第1のアセッ
トコンテナに対して行われると、関連する第2のアセットコンテナを決定するために、指
示情報を第1のアセットコンテナ内の所定のフィールドから読み込むことができるように
、指示情報が、第1のアセットコンテナに記録されているアセットオブジェクトの所定の
フィールドに追加され得る。当然のことながら、第1のアセットコンテナと第2のアセット
コンテナとの間の接続関係を他の方法で記録することもできる。実施形態は本明細書にお
いて限定されない。例えば、ブロックチェーンノードは、関係コンテナを作成することが
でき、アセットコンテナの接続関係情報が関係コンテナに記録される。
【００３０】
　理解を容易にするために、一例として「アセット移転」プロセスを使用して、本明細書
の1つまたは複数の実施形態の技術的ソリューションを以下に説明している。図2は、例示
的な実施形態による、アセット移転シナリオを図示している概略図である。図2に示して
いるように、ユーザ1がブロックチェーンネットワークにおいてアカウントU1を登録し、
ユーザ2がブロックチェーンネットワークにおいてアカウントU2を登録していると仮定す
る。アカウントU1のアセットアドレスフィールドは、アセットオブジェクトA1に対応する
アドレスD1、アセットオブジェクトA2に対応するアドレスD2、およびアセットオブジェク
トA3に対応するアドレスD3を含む。アセットオブジェクトA1、アセットオブジェクトA2、
およびアセットオブジェクトA3がアカウントU1に属していることを示している。アカウン
トU2のアセットアドレスフィールドは、アセットオブジェクトA4に対応するアドレスD4を
含む。アセットオブジェクトA4がアカウントU2に属していることを示している。ユーザ1
がアカウントU1に対応するアセットオブジェクトA1、アセットオブジェクトA2、およびア
セットオブジェクトA3をアカウントU2に移転することを望む場合には、当座のアセット移
転を本明細書のアセット管理ソリューションを使用して実施することができる。
【００３１】
　ブロックチェーンネットワーク中のブロックチェーンノードが、アセットオブジェクト
A1からA4についてのアセットアドレスフィールド、記憶情報フィールド、コントラクトコ
ンテンツフィールド、およびリプレイ攻撃対抗カウントフィールドなどのフィールド情報
を記録するために、アセットオブジェクトA1からA4に対応するアセットコンテナをそれぞ
れ作成することに留意されたい。機能および処理ロジックに関しては、実施形態がアセッ
トオブジェクトに基づいて行われるものとしてさらに扱われ得る。したがって、理解を容
易にするために、対応するアセットコンテナの代わりに「アセットオブジェクト」を使用
して説明を以下で行っている。
【００３２】
　図3は、第1の例示的な実施形態による、アセットオブジェクト間の接続関係を確立する
処理を図示している概略図である。図3に示しているように、ブロックチェーンネットワ
ーク中のブロックチェーンノードは、アセットオブジェクトA1からA3の間の階層構造の接
続関係を確立するべく、アセットオブジェクトA1に属するアセットオブジェクトとしてア
セットオブジェクトA2およびアセットオブジェクトA3を構成し得る。アセットオブジェク
トA1が親アセットオブジェクト(親アセットコンテナに対応する)として使用され、アセッ
トオブジェクトA2およびA3が子アセットオブジェクト(子アセットコンテナに対応する)と
して使用される。特に、ブロックチェーンノードは、アセットオブジェクトA2がアセット
オブジェクトA1に属する子アセットオブジェクトとして構成されるように、アセットオブ
ジェクトA2のアドレスD2をアセットオブジェクトA1のアセットアドレスフィールドに書き
込み得る。同様に、ブロックチェーンノードは、アセットオブジェクトA3がアセットオブ
ジェクトA1に属する子アセットオブジェクトとして構成されるように、アセットオブジェ
クトA3のアドレスD3をアセットオブジェクトA1のアセットアドレスフィールドに書き込み
得る。この場合には、アセットオブジェクトA1の所有権がアカウントU1に直接的に属する
こと、および、アセットオブジェクトA2およびA3の所有権がアセットオブジェクトA1に属
するため、アセットオブジェクトA2およびA3の所有権がアカウントU1に間接的に属するこ
とは理解できよう。
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【００３３】
　したがって、アセットオブジェクト移転命令をアセットオブジェクトA1に対して送信す
ることだけが必要であり、アセットオブジェクトA1はアカウントU2に移転される。その後
、アセットオブジェクトA2およびA3がアセットオブジェクトA1とアセットオブジェクトA2
およびA3との間の接続関係に基づいて自動的に移転される。例えば、図4は、第1の例示的
な実施形態による、移転されるアセットオブジェクトを図示している概略図である。図4
に示しているように、アセットオブジェクト移転命令がアセットオブジェクトA1に対して
開始され、アカウントU1からアカウントU2にアセットオブジェクトA1の所有権を移転する
べく、アドレスD1をアカウントU1のアセットアドレスフィールドから削除することができ
、アドレスD1をアカウントU2のアセットアドレスフィールドに追加している。この場合に
は、アセットオブジェクトA2およびA3の所有権がアセットオブジェクトA1に属するため、
アセットオブジェクトA2およびA3の所有権は、アカウントU2に間接的に属しており、アセ
ットオブジェクトA2およびA3の所有権は、アセットオブジェクトA2およびアセットオブジ
ェクトA3に対して対応するアセットオブジェクト移転命令を別々に開始することなく、ア
セットオブジェクトA1とアセットオブジェクトA2およびA3との間の接続関係に基づいて自
動的に移転される。
【００３４】
　別の例では、図5は、第1の例示的な実施形態による、移転されるアセットオブジェクト
を図示している別の概略図である。図5に示しているように、アセットオブジェクト移転
命令がアセットオブジェクトA1に対して開始され、アドレスD1をアカウントU1のアセット
アドレスフィールドから削除することができ、アドレスD1をアセットオブジェクトA4のア
セットアドレスフィールドに追加している。アセットオブジェクトA4の所有権がアカウン
トU2に属するため、アセットオブジェクトA1の所有権は、アカウントU1からアカウントU2
に移転される。この場合には、アセットオブジェクトA2およびA3の所有権がアセットオブ
ジェクトA1に属するため、アセットオブジェクトA2およびA3の所有権は、アカウントU2に
間接的に属しており、アセットオブジェクトA2およびA3の所有権は、アセットオブジェク
トA2およびアセットオブジェクトA3に対して対応するアセットオブジェクト移転命令を別
々に開始することなく、アセットオブジェクトA1とアセットオブジェクトA2およびA3との
間の接続関係に基づいて自動的に移転される。
【００３５】
　図3に示した接続関係に加えて、他の形式の接続関係をアセットオブジェクトA1からA3
に対して確立することができる。実施形態は本明細書において限定されない。例えば、図
6は、第2の例示的な実施形態による、アセットオブジェクト間の接続関係を確立する処理
を図示している概略図である。図6に示しているように、ブロックチェーンノードは、ア
セットオブジェクトA2がアセットオブジェクトA1に属する子アセットオブジェクトとして
構成されるように、アセットオブジェクトA2のアドレスD2をアセットオブジェクトA1のア
セットアドレスフィールドに書き込み得る。同様に、ブロックチェーンノードは、アセッ
トオブジェクトA3がアセットオブジェクトA2に属する子アセットオブジェクトとして構成
されるように、アセットオブジェクトA3のアドレスD3をアセットオブジェクトA2のアセッ
トアドレスフィールドに書き込み得る。この場合には、アセットオブジェクトA1の所有権
は、アカウントU1に直接的に属すること、アセットオブジェクトA2の所有権がアセットオ
ブジェクトA1に属し、アセットオブジェクトA3の所有権がアセットオブジェクトA2に属す
るため、アセットオブジェクトA2およびA3の所有権がアカウントU1に間接的に属すること
は理解できよう。
【００３６】
　したがって、アセットオブジェクト移転命令をアセットオブジェクトA1に対して送信す
ることだけが必要であり、アセットオブジェクトA1はアカウントU2に移転される。その後
、アセットオブジェクトA2およびA3がアセットオブジェクトA1とアセットオブジェクトA2
およびA3との間の接続関係に基づいて自動的に移転される。例えば、図4に示した実施形
態と同様に、図7は、第2の例示的な実施形態による、移転されるアセットオブジェクトを
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図示している概略図である。図7に示しているように、アセットオブジェクト移転命令が
アセットオブジェクトA1に対して開始され、アカウントU1からアカウントU2にアセットオ
ブジェクトA1の所有権を移転するべく、アドレスD1をアカウントU1のアセットアドレスフ
ィールドから削除することができ、アドレスD1をアカウントU2のアセットアドレスフィー
ルドに追加している。この場合には、アセットオブジェクトA2の所有権がアセットオブジ
ェクトA1に属し、アセットオブジェクトA3の所有権がアセットオブジェクトA2に属するた
め、アセットオブジェクトA2およびA3の所有権は、アカウントU2に間接的に属しており、
アセットオブジェクトA2およびA3の所有権は、アセットオブジェクトA2およびアセットオ
ブジェクトA3に対して対応するアセットオブジェクト移転命令を別々に開始することなく
、アセットオブジェクトA1とアセットオブジェクトA2およびA3との間の接続関係に基づい
て自動的に移転される。
【００３７】
　別の例では、図5に示した実施形態と同様に、図8は、第2の例示的な実施形態による、
移転されるアセットオブジェクトを図示している別の概略図である。図8に示しているよ
うに、アセットオブジェクト移転命令がアセットオブジェクトA1に対して開始され、アド
レスD1をアカウントU1のアセットアドレスフィールドから削除することができ、アドレス
D1をアセットオブジェクトA4のアセットアドレスフィールドに追加している。アセットオ
ブジェクトA4の所有権がアカウントU2に属するため、アセットオブジェクトA1の所有権は
、アカウントU1からアカウントU2に移転される。この場合には、アセットオブジェクトA2
の所有権がアセットオブジェクトA1に属し、アセットオブジェクトA3の所有権がアセット
オブジェクトA2に属するため、アセットオブジェクトA2およびA3の所有権は、アカウント
U2に間接的に属しており、アセットオブジェクトA2およびA3の所有権は、アセットオブジ
ェクトA2およびアセットオブジェクトA3に対して対応するアセットオブジェクト移転命令
を別々に開始することなく、アセットオブジェクトA1とアセットオブジェクトA2およびA3
との間の接続関係に基づいて自動的に移転される。
【００３８】
　図9は、第3の例示的な実施形態による、アセットオブジェクト間の接続関係を確立する
処理を図示している概略図である。図9に示しているように、ブロックチェーンノードは
、アセットオブジェクトA1からA3がアセットオブジェクトA5に属する子アセットオブジェ
クトとして構成されるように、新規アセットオブジェクトA5を作成し、アセットオブジェ
クトA5のアドレスD5をアカウントU1のアセットアドレスフィールドに書き込み、アセット
オブジェクトA1からA3のアドレスD1からD3をアセットオブジェクトA5のアセットアドレス
フィールドに書き込み得る。この場合には、アセットオブジェクトA5の所有権は、アカウ
ントU1に直接的に属すること、および、アセットオブジェクトA1からA3の所有権がアセッ
トオブジェクトA5に属するため、アセットオブジェクトA1からA3の所有権がアカウントU1
に間接的に属することは理解できよう。
【００３９】
　したがって、アセットオブジェクト移転命令をアセットオブジェクトA5に対して送信す
ることだけが必要であり、アセットオブジェクトA5はアカウントU2に移転される。その後
、アセットオブジェクトA1からA3は、アセットオブジェクトA5とアセットオブジェクトA1
からA3との間の接続関係に基づいて自動的に移転される。例えば、図4および図7に示した
実施形態と同様に、図10は、第3の例示的な実施形態による、移転されるアセットオブジ
ェクトを図示している概略図である。図10に示しているように、アセットオブジェクト移
転命令がアセットオブジェクトA5に対して開始され、アカウントU1からアカウントU2にア
セットオブジェクトA5の所有権を移転するべく、アドレスD5をアカウントU1のアセットア
ドレスフィールドから削除することができ、アドレスD5をアカウントU2のアセットアドレ
スフィールドに追加している。この場合には、アセットオブジェクトA1からA3の所有権が
アセットオブジェクトA5に属するため、アセットオブジェクトA1からA3の所有権は、アカ
ウントU2に間接的に属しており、アセットオブジェクトA1からA3の所有権は、アセットオ
ブジェクトA1からA3に対して対応するアセットオブジェクト移転命令を別々に開始するこ
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となく、アセットオブジェクトA5とアセットオブジェクトA1からA3との間の接続関係に基
づいて自動的に移転される。
【００４０】
　別の例では、図5および図8に示した実施形態と同様に、図11は、第3の例示的な実施形
態による、移転されるアセットオブジェクトを図示している別の概略図である。図11に示
しているように、アセットオブジェクト移転命令がアセットオブジェクトA5に対して開始
され、アドレスD5をアカウントU1のアセットアドレスフィールドから削除することができ
、アドレスD5をアセットオブジェクトA4のアセットアドレスフィールドに追加している。
アセットオブジェクトA4の所有権がアカウントU2に属するため、アセットオブジェクトA5
の所有権は、アカウントU1からアカウントU2に移転される。この場合には、アセットオブ
ジェクトA1からA3の所有権がアセットオブジェクトA5に属するため、アセットオブジェク
トA1からA3の所有権は、アカウントU2に間接的に属しており、アセットオブジェクトA1か
らA3の所有権は、アセットオブジェクトA1からA3に対して対応するアセットオブジェクト
移転命令を別々に開始することなく、アセットオブジェクトA5とアセットオブジェクトA1
からA3との間の接続関係に基づいて自動的に移転される。
【００４１】
　図3に示した実施形態においては、アセットオブジェクトA1は、最上位のレベルを有し
、アセットオブジェクトA2およびA3は、同一の相対的により下位のレベルを有する。同様
に、図9に示した実施形態においては、アセットオブジェクトA5は、最上位のレベルを有
し、アセットオブジェクトA1からA3は、同一の相対的により下位のレベルを有する。図6
に示した実施形態においては、アセットオブジェクトA1、アセットオブジェクトA2、およ
びアセットオブジェクトA3のレベルは降順である。いくつかのシナリオでは、より多くの
アセットオブジェクトが関与している場合には、アセットオブジェクト間の作成される接
続関係は上記の実施形態における1つまたは複数のケースを含み得る。例えば、アセット
オブジェクトB1からB4が存在する場合には、アセットオブジェクトB1、アセットオブジェ
クトB2、アセットオブジェクトB3のレベルは降順であり得るし、アセットオブジェクトB2
およびアセットオブジェクトB4は同一のレベルを有する。
【００４２】
　図3から図11に示した上記の実施形態においては、様々なアセットオブジェクト間の接
続関係を作成するために、子アセットオブジェクトのアドレス情報が親アセットオブジェ
クトのアセットアドレスフィールドに書き込まれる。他の実施形態においては、アセット
オブジェクト間の接続関係を他の方法で作成することができる。実施形態は本明細書にお
いて限定されない。例えば、図12は、例示的な実施形態による、アセット移転を実施する
処理を図示している概略図である。図12に示しているように、アセットオブジェクトA1か
らA3に対応するアドレスD1からD3をアカウントU1のアセットアドレスフィールドに書き込
む。アセットオブジェクトA1からA3の所有権がアカウントU1に属していることを示してい
る。アセットオブジェクトA1からA3の間の接続関係はアカウントU1に対応しているアセッ
ト関係フィールドに記録され得る(例えば、アセット関係フィールドは上記の情報記録フ
ィールドまたは別のフィールドに含まれ得る)。例えば、接続関係は、「アドレスD1-アド
レスD2」および「アドレスD1-アドレスD3」であり得る。アセットオブジェクトA2およびA
3がアセットオブジェクトA1に属する子アセットオブジェクトとして構成されていること
を示している。接続関係は、図3に示した実施形態における接続関係に対応する。
【００４３】
　図13は、例示的な実施形態による、移転されるアセットオブジェクトを図示している概
略図である。図13に示しているように、アセットオブジェクト移転命令がアセットオブジ
ェクトA1に対して開始され、アカウントU1からアカウントU2にアセットオブジェクトA1の
所有権を移転するべく、アドレスD1をアカウントU1のアセットアドレスフィールドから削
除することができ、アドレスD1をアカウントU2のアセットアドレスフィールドに追加して
いる。この場合には、アセットオブジェクトA2およびアセットオブジェクトA3は、アドレ
スD2がアカウントU1のアセットアドレスフィールドから削除され、アドレスD2がアカウン
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トU2のアセットアドレスフィールドに追加され、アドレスD3がアカウントU1のアセットア
ドレスフィールドから削除され、アドレスD3がアカウントU2のアセットアドレスフィール
ドに追加されるように、アカウントU1のアセット関係フィールドに記録されている接続関
係「アドレスD1-アドレスD2」および「アドレスD1-アドレスD3」に基づいてアセットオブ
ジェクト移転命令のオペレーションターゲットとして自動的に構成される。したがって、
アセットオブジェクトA2およびA3の所有権は、アセットオブジェクトA2およびA3に対して
対応するアセットオブジェクト移転命令を別々に開始することなく、アセットオブジェク
トA1からA3の間の接続関係に基づいて自動的に移転される。
【００４４】
　アカウントU1からアカウントU2にアセットオブジェクトA1からA3を移転することに加え
て、当座のアセットオブジェクト移転オペレーションを接続関係に基づいてその後実施す
ることができるように、アセットオブジェクトA1からA3の間の接続関係もアカウントU1の
アセット関係フィールドからアカウントU2のアセット関係フィールドに移転され得る。当
然のことながら、上記のアセット関係を、アセットオブジェクト間で変更することができ
ない固定属性として構成し得る、または、実際の状況に基づいて調整し得るが、このこと
は使用される指定のロジックに依存する。
【００４５】
　当然のことながら、アカウントU2のアセットアドレスフィールドへのアセットオブジェ
クトA1のアドレスD1を移転することに加えて、アセットオブジェクトA1の所有権がアカウ
ントU1からアセットオブジェクトA4に移転されるように、アドレスD1もアセットオブジェ
クトA4のアセットアドレスフィールドへ移転され得る。この場合には、アセットオブジェ
クトA2およびA3の所有権もアセットオブジェクトA1とアセットオブジェクトA2およびA3と
の間の接続関係に基づいてアカウントU1からアセットオブジェクトA4に移転され得る。同
様に、アセットオブジェクトA1からA3の間の接続関係がアカウントU1のアセット関係フィ
ールドからアセットオブジェクトA4のアセット関係フィールドに移転され得る。
【００４６】
　図14は、例示的な実施形態による、デバイスを図示している概略構造図である。図14を
参照すれば、ハードウェアに関しては、デバイスは、プロセッサ1402、ローカルバス1404
、ネットワークインターフェース1406、メモリ1408、および不揮発性メモリ1410を含む。
当然のことながら、デバイスは、他のサービスによって必要とされるハードウェアをさら
に含み得る。プロセッサ1402は、実行するために不揮発性メモリ1410からメモリ1408に対
応するコンピュータプログラムを読み出し、アセット管理装置を論理的に形成する。当然
のことながら、ソフトウェア実施形態に加えて、本明細書の1つまたは複数の実施形態は
、他の実施形態、例えば、ロジックデバイスまたはハードウェアとソフトウェアとの組合
せを排除していない。換言すれば、以下の処理プロシージャの実行の主体は、いくつかの
論理ユニットに限定されることはなく、ハードウェアまたはロジックデバイスでもあり得
る。
【００４７】
　図15を参照すれば、ソフトウェア実施形態においては、アセット管理装置は、ブロック
チェーンネットワーク中のブロックチェーンノードが、ブロックチェーン台帳に登録され
ているアセットオブジェクトのフィールド情報を記録するためにアセットコンテナを作成
することを可能にするように構成される、作成ユニット1501と、ブロックチェーンノード
がアセットオブジェクト間の接続関係に基づいて対応するアセットコンテナを少なくとも
1つのアセットコンテナグループに分割することを可能にするように構成される、分割ユ
ニット1502であって、接続関係は、アセットコンテナグループ中の各アセットコンテナと
アセットコンテナグループ中の少なくとも1つの別のアセットコンテナとの間に存在する
ものである、分割ユニット1502とを含み得る。
【００４８】
　必要に応じて、アセット管理装置は、ブロックチェーンノードがアセットコンテナグル
ープ中の第1のアセットコンテナに対してオペレーション命令を開始することができるよ
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うに構成される、命令開始ユニット1503をさらに含む。
【００４９】
　アセットコンテナグループに第1のアセットコンテナに関連付けられた第2のアセットコ
ンテナが存在する場合には、第1のアセットコンテナと第2のアセットコンテナとの両方が
オペレーション命令のオペレーションターゲットとして追加される。
【００５０】
　必要に応じて、アセット管理装置は、ブロックチェーンノードがアセットコンテナグル
ープ中の第1のアセットコンテナに対してオペレーション命令を開始することができるよ
うに構成される、命令開始ユニット1503をさらに含む。
【００５１】
　オペレーション命令が第1のアセットコンテナに対して実行された後も、第2のアセット
コンテナと第1のアセットコンテナとは、元の接続関係を保つ。
【００５２】
　必要に応じて、命令開始ユニットは、ブロックチェーンノードが第1のアセットコンテ
ナに対してコントラクトオペレーションを開始することができるように特に構成される。
【００５３】
　必要に応じて、オペレーション命令は、アセットオブジェクト移転命令およびアセット
オブジェクトトランザクション命令のうちの少なくとも1つを含む。
【００５４】
　必要に応じて、第2のアセットコンテナは、アセットコンテナグループ中の第1のアセッ
トコンテナについてのすべての直系下位アセットコンテナを含む。
【００５５】
　必要に応じて、接続関係は、階層構造の世帯関係を含む。
【００５６】
　必要に応じて、各親アセットコンテナは、1つまたは複数の子アセットコンテナを有し
、各子アセットコンテナは、ただ1つの親アセットコンテナに属する。
【００５７】
　必要に応じて、第2のアセットコンテナがアセットコンテナグループ中の第1のアセット
コンテナに関連付けられたアセットコンテナである場合には、第2のアセットコンテナの
指示情報は、第1のアセットコンテナに記録されている。
【００５８】
　必要に応じて、指示情報は、第2のアセットコンテナのアドレスを含む。
【００５９】
　必要に応じて、指示情報は、第1のアセットコンテナに記録されているアセットオブジ
ェクトの所定のフィールドに追加される。
【００６０】
　上記の実施形態において説明したシステム、装置、モジュール、またはユニットは、コ
ンピュータチップまたはエンティティを使用して実装され得る、または、ある機能を有す
る製品を使用して実装され得る。典型的な実施形態デバイスは、コンピュータであり、コ
ンピュータは、パーソナルコンピュータ、ラップトップコンピュータ、セルラ電話、カメ
ラ電話、スマートフォン、携帯情報端末、メディアプレーヤ、ナビゲーションデバイス、
電子メール送受信デバイス、ゲームコンソール、タブレットコンピュータ、ウェアラブル
デバイス、またはこれらのデバイスの任意の組合せであり得る。
【００６１】
　典型的な構成では、コンピュータは、1つまたは複数のプロセッサ(CPU)、入力/出力イ
ンターフェース、ネットワークインターフェース、およびメモリを含む。
【００６２】
　メモリは、例えば、リードオンリーメモリ(ROM)またはフラッシュメモリ(フラッシュRA
M)といった、コンピュータ可読媒体に存在する、非持続性メモリ、ランダムアクセスメモ
リ(RAM)、および/または不揮発性メモリを含み得る。メモリは、コンピュータ可読媒体の
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例である。
【００６３】
　コンピュータ可読媒体は、任意の方法または技術を使用して情報ストレージを実装し得
る、持続性、非持続性、ムーバブル、および非ムーバブル媒体を含む。情報は、コンピュ
ータ可読命令、データ構造、プログラムモジュール、または他のデータであり得る。コン
ピュータ記憶媒体は、相変化ランダムアクセスメモリ(PRAM)、スタティックランダムアク
セスメモリ(SRAM)、ダイナミックランダムアクセスメモリ(DRAM)、別のタイプのランダム
アクセスメモリ(RAM)、リードオンリーメモリ(ROM)、電気的消去可能プログラマブルリー
ドオンリーメモリ(EEPROM)、フラッシュメモリ、もしくは別のメモリ技術と、コンパクト
ディスクリードオンリーメモリ(CD-ROM)、デジタル多用途ディスク(DVD)、もしくは別の
光学ストレージと、磁気テープ、磁気ディスクストレージ、量子メモリ、グラフェン記憶
媒体、もしくは別の磁気記憶デバイスと、または任意の他の非伝送メディアとを含むがこ
れらに限定されない。コンピュータ記憶媒体は、コンピューティングデバイスによってア
クセスされ得る情報を記憶するために使用され得る。本明細書における定義に基づけば、
コンピュータ可読媒体は、例えば、変調データ信号およびキャリアといった、一時的コン
ピュータ可読媒体(一時的媒体)を含まない。
【００６４】
　「含む」、「備える」といった用語、またはそれらの任意の他の累計は、非排他的な包
含をカバーすることを意図しており、その結果、多くの要素を含むプロセス、方法、製品
、もしくはデバイスが、これらの要素を含むだけでなく、明示的に記載していない他の要
素も含む、または、そのようなプロセス、方法、製品、またはデバイスに本来備わってい
る要素をさらに含むことをさらに留意されたい。「・・・を含む」で終わる要素は、さら
なる制約がない状態では、要素を含むプロセス、方法、製品、またはデバイスにおける追
加の同一要素の存在を除外することはしない。
【００６５】
　本明細書の特定の実施形態を上記で説明している。他の実施形態も添付の特許請求の範
囲の範囲に含まれるものとする。いくつかのケースにおいては、特許請求の範囲において
説明したアクションまたはステップは実施形態における順序とは異なる順序で行われ得る
し、所望の結果が依然として達成され得る。加えて、添付の図面において提供したプロセ
スは、所望の結果を達成するために特定の実行順序を必ずしも要求するわけではない。い
くつかの実施形態においては、マルチタスク処理およびパラレル処理が有利となり得る。
【００６６】
　本明細書の1つまたは複数の実施形態において使用している用語は、特定の実施形態を
説明するために使用しているにすぎず、本明細書の1つまたは複数の実施形態を限定する
ことを意図したものではない。本明細書の1つまたは複数の実施形態および添付の特許請
求の範囲において使用される単数形についての「a」、「said」、および「the」という用
語は、文脈において明示的に特に定めのない限り、複数形も含むことを意図している。本
明細書において使用している「および/または」という用語が1つまたは複数の関連する記
載事項の可能な組合せの一部またはすべてを示すとともに含むとも理解すべきである。
【００６７】
　「第1の」、「第2の」、「第3の」などの用語が様々なタイプの情報を説明するために
本明細書の1つまたは複数の実施形態において使用され得るが、情報がそのような用語に
限定されないことを理解されたい。これらの用語は、同一のタイプの情報を区別するため
に使用される。例えば、本明細書の1つまたは複数の実施形態の範囲から逸脱しない限り
、第1の情報を第2の情報とも称し得るし、同様に、第2の情報を第1の情報とも称し得る。
文脈に応じて、例えば、本明細書で使用される「場合に」といった単語は、「間に」、「
際に」、または「と決定したことに応答して」として解釈することができる。
【００６８】
　上記の説明は、本明細書の1つまたは複数の実施形態の例示的な実施形態であるが、本
明細書の1つまたは複数の実施形態に限定することを意図したものではない。本明細書の1
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つまたは複数の実施形態の精神および原理から逸脱することなくなされた任意の修正、均
等物との置換、改良などは、本明細書の1つまたは複数の実施形態の保護範囲に含まれる
ものとする。
【００６９】
　図16は、本開示の実施形態による、ブロックチェーンにおけるアセットの管理のための
コンピュータ実施方法1600の例を図示しているフローチャートである。提示を明確にする
ために、以下の説明は、本説明における他の図に即して方法1600を一般的に説明している
。しかしながら、方法1600が、例えば、任意のシステム、環境、ソフトウェア、およびハ
ードウェアによって、または、必要に応じてシステム、環境、ソフトウェア、およびハー
ドウェアの組合せによって、行われ得ることは理解されよう。いくつかの実施形態におい
ては、方法1600の様々なステップは、並列して、組み合わせて、ループして、または任意
の順序で実行され得る。
【００７０】
　1602において、鍵をブロックチェーンネットワークの分散データベースに記録されてい
るターゲットユーザに対して生成する。鍵は、公開鍵および秘密鍵を含む。いくつかの実
施形態においては、公開鍵は、ブロックチェーンにおけるある機関のアカウントアドレス
と関連付けられている。秘密鍵は、アカウントをオペレートするために機関によって使用
されるように構成され得る。いくつかの実施形態においては、ブロックチェーンネットワ
ークは、コンソーシアムチェーンを含み、ブロックチェーンネットワーク内のターゲット
メンバ(ユーザ)は、コンソーシアムチェーンにおけるアセットオブジェクト生成権限を有
するコンソーシアムメンバである。ブロックチェーンネットワークは、1つまたは複数の
アカウントオブジェクトおよび1つまたは複数のコントラクトオブジェクトを含む。ブロ
ックチェーンネットワークのオブジェクト(例えば、アカウントオブジェクト、コントラ
クトオブジェクト、ターゲットオブジェクト、およびアセットオブジェクト)は、1つまた
は複数のフィールドを含む。例えば、フィールドは、次のような、ターゲットユーザにつ
いてのIP設定と、DNSルックアップ、DNS設定に対する変更などのイベントを含むターゲッ
トユーザからのDNSログと、ネットワーク通信のブロックまたは許可などのイベントを含
むターゲットユーザからのネットワークファイアウォールログ(および/または他のセキュ
リティ関連ログファイル)と、OSに関連付けられたイベントを含むターゲットユーザから
のオペレーティングシステム(OS)ログと、ターゲットユーザにおけるポート設定と、ユー
ザがターゲットユーザからのまたはターゲットユーザへのアセット移転を試みたことにつ
いての成功および/または失敗を含むターゲットユーザからのユーザアクセスログと、ま
たはターゲットユーザに対する様々なユーザの特定のアクセス特権を含むターゲットユー
ザからのユーザ特権データとのうちの1つまたは複数を含み得る。フィールドは、エンテ
ィティ名、エンティティID、ターゲットユーザID、OSバージョン情報、およびインストー
ル済みソフトウェアについてのソフトウェアバージョン、ネットワークルータ情報、他の
DNS設定、ファイアウォール設定、ポート設定、IPホワイトリストおよび/またはブラック
リスト設定などのうちの1つまたは複数も含み得る。1602から、方法1600は1604に進む。
【００７１】
　1604において、ユーザ入力をターゲットユーザから受信する。ユーザ入力は、アセット
オブジェクトに対してコントラクトオペレーションを行うための要求を含む。アセットオ
ブジェクトは、ターゲットユーザに関連付けられた物理アセットに対応するデジタルアセ
ットを含む。1604から、方法1600は1606に進む。
【００７２】
　1606において、アセットオブジェクトに対応するコントラクトオブジェクトをブロック
チェーンネットワークからのコントラクトオブジェクトの選択により決定する。コントラ
クトオブジェクトは、ターゲットオブジェクトを生成するように構成された実行プログラ
ムと、実行プログラムに関連している実行コードを保持するために使用されるコードフィ
ールドとを含み得る。コントラクトオブジェクトは、アセットコンテナグループに対して
コントラクトオペレーションを行うために使用されるオペレーション命令を含み得るし、
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アセットコンテナグループの接続関係を保持している。コントラクトオブジェクトは、実
行プログラムに関連している実行コードを保持するために使用されるコードフィールドを
含み得る。1606から、方法1600は1608に進む。
【００７３】
　1608において、要求を受信したことに応答して、アセットコンテナをアセットオブジェ
クトに基づいて生成する。アセットコンテナは、コントラクトオペレーションのオペレー
ションターゲットとして機能するように生成される。アセットコンテナは、アセットオブ
ジェクトのフィールド情報を記録し得る。アセットコンテナは、所定の構造のデータテー
ブルを含み得る。いくつかの実施形態においては、アセットコンテナは、1つまたは複数
の子アセットコンテナを有する親アセットコンテナであり、各子アセットコンテナは、た
だ1つの親アセットコンテナに属する。例えば、第2のアセットコンテナは、アセットコン
テナを生成したことに応答して生成され得る。第2のアセットコンテナは、第1のアセット
コンテナの直系下位アセットコンテナであり得る。1608から、方法1600は1610に進む。
【００７４】
　1610において、アセットコンテナ内のアセットオブジェクト間の接続関係に基づいてア
セットコンテナを分割することによってアセットコンテナグループを生成する。接続関係
は、アセットコンテナグループ中の各アセットコンテナとアセットコンテナグループ中の
少なくとも1つの他のアセットコンテナとの間の対応付けを定義し得る。接続関係は、階
層構造の世帯関係を含み得る。1610から、方法1600は1612に進む。
【００７５】
　1612において、コントラクトオブジェクトを使用してコントラクトオペレーションを行
う。例えば、コントラクトオブジェクトは、オペレーション命令を実行することによって
コントラクトオペレーションを行う。オペレーション命令は、アセットオブジェクトの少
なくとも1つに対する移転命令またはトランザクション命令を含み得る。いくつかの実施
形態においては、コントラクトオペレーションは、アセットオブジェクトに関連付けられ
たターゲットオブジェクトを更新するステップを含む。ターゲットオブジェクトは、ブロ
ックチェーンにアセットタイプに対応するコントラクトオブジェクトをデプロイしてター
ゲットオブジェクトを作成することによって、複数のアセットオブジェクトのアドレス情
報を保持するために使用されるアドレスフィールドを含む。1612の後に、方法1600を終了
する。
【００７６】
　本出願の実施形態は、ブロックチェーンにおいてアセットを管理する際の技術的問題を
解決することを可能としている。いくつかの実施形態においては、ブロックチェーンは、
変更不可能かつ改竄耐性のあるデータ転送およびデータストレージを提供する分散ストレ
ージソリューションであり、データは、暗号化された形式でブロックチェーンのデータベ
ースに記憶されている。そのようなセキュリティ対策は、ブロックチェーン上に記憶され
ているシステム状態データが悪意あるプロセスによって破損または変更されないことを保
証している。例えば、アセットを受領するオブジェクトの変更は、不正目的でターゲット
ユーザが漏洩された際に攻撃者によって使用されるトラフィックであり得るため、変更不
可能なブロックチェーン上のシステム状態データのストレージは、攻撃者によるその戦術
からユーザを防ぐことになる。いくつかの実施形態においては、異なる支払アプリケーシ
ョンアクセスエンティティからのブロックチェーンヘッダは、ブロックチェーンのデータ
ベースに記憶されているデータの完全性をさらに保証するべく、ブロックチェーン上でク
ロスMerkle化またさもなければ処理される。
【００７７】
　セキュリティおよび機密性を考慮すれば、コントラクトオブジェクトは、処理のために
アセットオブジェクトを生成し他のプラットフォームにアドレス情報を送信する前に、ア
セットオブジェクトに関連付けられたデータに対してプライバシー保護処理を行うように
構成され得る。加えて、アセット移転オペレーションは、第1のロケーションからデータ
ボリュームを削除し第2のロケーションに対応するデータボリュームを追加することによ
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って、ブロックチェーンにおける全体的なデータボリュームに影響を与えないように構成
される。そのため、アセット移転オペレーションは、アセット管理の従来の方法に関連す
る共通の問題であるデータボリュームの指数関数的な増大を引き起こすことはない。
【００７８】
　本出願の実施形態は、アセット管理を改善するための方法および装置を提供している。
いくつかの実施形態においては、処理プラットフォーム(例えば、支払処理サーバ)が、認
証されるべきデータグループ(例えば、ユーザトランザクション量に対応するデータグル
ープ)としてデータ提供プラットフォームからの所定の機能に対応する認証されるべきデ
ータを取得する。加えて、処理プラットフォームは、所定の移転ルールにより認証される
べきアセットに関連付けられた追加(例えば、履歴)データをさらに取得し得る。履歴デー
タも同一の所定の機能に対応し得るし、アセット移転前の処理のために比較データグルー
プが処理プラットフォーム(例えば、ブロックチェーンネットワークのノード)に提供され
得る。その後、処理プラットフォームは、アセット移転要求が所定の移転ルールを満足し
ているかどうかを決定する。所定の移転ルールを満足している(例えば、異常データが存
在しない)場合には、処理プラットフォームは、アセットを移転することを継続し得る。
異常データが存在すると処理プラットフォームが決定した場合には、処理プラットフォー
ムは、アラート処理を開始し、データ例外の原因を解析するように関連する人々に命令し
、関連するソリューションをトリガし得る。
【００７９】
　いくつかの実施形態においては、処理プラットフォームは、トランザクションのための
トランザクションデータとトランザクションをハンドリングに関与するホストのためのシ
ステム状態データとの両方に基づいて、複数の異なるエンティティにわたるアセット移転
およびトランザクションのリスクスコアを決定する。リスクスコアは、閾値を上回るスコ
アを有する高リスクとみなされるトランザクションを特定するために検証される。そのよ
うなトランザクションは、ブロックされ得る、または、例えば、ケース管理システムにお
いてさらなる検証のためにキューに入れられ得る。比較のために使用されることになるシ
ステム状態データ、ならびにトランザクションデータおよびリスクスコアは、変更不可能
でセキュアな分散データストレージを提供するブロックチェーン上に記憶され得る。トラ
ンザクショントラフィックが増加するにつれて、および/または、増加したトラフィック
に対応するためにより多くのホストを追加することによってトランザクションネットワー
クが拡張されるにつれて、時間とともに増加し得る大量のトランザクションデータおよび
システム状態データの収集および分析をブロックチェーンの使用は容易にする。それゆえ
、データを記憶および分析するためにブロックチェーンを使用することにより、実施形態
は、データ抽出、分析、およびデータの記憶に関してスケーラビリティを提供している。
さらに、ブロックチェーンは複数のネットワークロケーションにわたって分散しているた
め、実施形態は、データストレージのために中央集権型データベースを使用することを回
避しており、したがって、そのような中央集権型ストレージハブにおける攻撃の影響を受
けやすい従来の以前より利用可能なリスク分析ソリューションと比較して、悪意あるプロ
セスによる破損または削除の影響を受けにくくなっている。
【００８０】
　本明細書において説明した実施形態および動作は、本明細書において開示した構造また
はそれらのうちの1つまたは複数の組合せを含む、デジタル電子回路の形式で、またはコ
ンピュータソフトウェア、ファームウェア、もしくはハードウェアの形式で実装され得る
。動作は、1つまたは複数のコンピュータ可読記憶デバイス上に記憶されるまたは他のソ
ースから受信されるデータに対してデータ処理装置によって行われる動作として実装され
得る。データ処理装置、コンピュータ、またはコンピューティングデバイスは、例として
、プログラマブルプロセッサ、コンピュータ、システム・オン・チップ、または前述した
もののうちの複数もしくは組合せを含む、処理データのための装置、デバイス、マシンを
含み得る。装置は、例えば、中央処理ユニット(CPU)、フィールドプログラマブルゲート
アレイ(FPGA)、または特定用途向け集積回路(ASIC)といった、特殊用途ロジック回路を含
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み得る。装置はまた、例えば、プロセッサファームウェア、プロトコルスタック、データ
ベース管理システム、オペレーティングシステム(例えばオペレーティングシステムもし
くはオペレーティングシステムの組合せ)、クロスプラットフォームランタイム環境、仮
想マシン、またはそれらのうちの1つもしくは複数の組合せを構成するコードといった、
当該コンピュータプログラムのための実行環境を作成するコードを含み得る。装置および
実行環境は、ウェブサービス、分散コンピューティング、およびグリッドコンピューティ
ングインフラなどといった、様々な異なるコンピューティングモデルインフラを実現し得
る。
【００８１】
　コンピュータプログラム(例えば、プログラム、ソフトウェア、ソフトウェアアプリケ
ーション、ソフトウェアモジュール、ソフトウェアユニット、スクリプト、またはコード
としても知られる)は、コンパイル型またはインタプリタ型言語、宣言型または手続き型
言語を含む、任意の形式のプログラミング言語で書かれ得るし、スタンドアロンプログラ
ムとして、またはモジュール、コンポーネント、サブルーチン、オブジェクト、もしくは
コンピューティング環境における使用に適した他のユニットとしてといったことを含む、
任意の形式でデプロイされ得る。プログラムは、他のプログラムまたはデータを保持して
いるファイルの一部(例えば、マークアップ言語ドキュメントに記憶されている1つまたは
複数のスクリプト)に、当該のプログラム専用の単一のファイルに、または複数の協調フ
ァイル(例えば、1つまたは複数のモジュール、サブプログラム、またはコードの一部を記
憶するファイル)に記憶され得る。コンピュータプログラムは、1つのコンピュータ上で、
または、1つのサイトに位置しもしくは複数のサイトにわたって分散され、通信ネットワ
ークによって相互接続された、複数のコンピュータ上で実行され得る。
【００８２】
　コンピュータプログラムの実行のためのプロセッサは、例として、汎用および特殊用途
マイクロプロセッサの両方、ならびに任意の種類のデジタルコンピュータの任意の1つま
たは複数のプロセッサを含む。一般的に、プロセッサは、リードオンリーメモリもしくは
ランダムアクセスメモリまたはその両方から命令およびデータを受信することになる。コ
ンピュータの必須の要素は、命令に従ってアクションを行うためのプロセッサと、命令お
よびデータを記憶するための1つまたは複数のメモリデバイスとである。一般的に、コン
ピュータはまた、データを記憶するための1つまたは複数のマスストレージデバイスを含
むことになる、または、そのようなマスストレージデバイスからデータを受信もしくはそ
のようなマスストレージデバイスにデータを送信もしくはその両方を行うことが動作可能
なように結合されることになる。コンピュータは、例えば、モバイルデバイス、携帯情報
端末(PDA)、ゲームコンソール、全地球測位システム(GPS)受信機、またはポータブルスト
レージデバイスといった、別のデバイスに組み込まれ得る。コンピュータプログラム命令
およびデータを記憶するのに適したデバイスは、例として、半導体メモリデバイス、磁気
ディスク、および光磁気ディスクといった、不揮発性メモリ、媒体、およびメモリデバイ
スを含む。プロセッサおよびメモリは、殊用途ロジック回路によって補完され得る、また
はそれに組み込まれ得る。
【００８３】
　モバイルデバイスは、ハンドセット、ユーザ機器(UE)、モバイル電話(例えば、スマー
トフォン)、タブレット、ウェアラブルデバイス(例えば、スマートウォッチおよびスマー
トメガネ)、人体内部の埋め込みデバイス(例えば、バイオセンサ、人工内耳)、または他
のタイプのモバイルデバイスを含み得る。モバイルデバイスは、様々な通信ネットワーク
(以下で説明)と無線で(例えば、無線周波数(RF)信号を使用して)通信し得る。モバイルデ
バイスは、モバイルデバイスの現在の環境の特性を決定するためのセンサを含み得る。セ
ンサは、カメラ、マイクロフォン、近接センサ、GPSセンサ、モーションセンサ、加速度
計、照度センサ、水分センサ、ジャイロスコープ、コンパス、気圧計、指紋センサ、顔認
識システム、RFセンサ(例えば、Wi-Fiおよびセルラ無線)、熱センサ、または他のタイプ
のセンサを含み得る。例えば、カメラは、可動または固定レンズ、フラッシュ、画像セン
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サ、および画像プロセッサを有する、前面または背面カメラを含み得る。カメラは、顔お
よび/または虹彩認識のために細部をキャプチャすることが可能なメガピクセルカメラで
あり得る。データプロセッサ、およびメモリに記憶されているまたはリモートでアクセス
される認証情報とともに、カメラは、顔認識システムを形成し得る。顔認識システム、ま
たは、例えば、マイクロフォン、モーションセンサ、加速度計、GPSセンサ、もしくはRF
センサといった、1つまたは複数のセンサが、ユーザ認証のために使用され得る。
【００８４】
　ユーザとのインタラクションを提供するために、実施形態は、例えば、情報を表示する
ための液晶ディスプレイ(LCD)または有機発光ダイオード(OLED)/仮想現実(VR)/拡張現実(
AR)ディスプレイと、ユーザがコンピュータに入力を提供することを可能にするタッチス
クリーン、キーボード、およびポインティングデバイスといった、表示デバイスと入力デ
バイスとを有するコンピュータ上で実施され得る。同様に、他の種類のデバイスがユーザ
とのインタラクションを提供するために使用され得る。例えば、ユーザに提供されるフィ
ードバックは、例えば、視覚フィードバック、聴覚フィードバック、または触覚フィード
バックといった任意の形式の感覚フィードバックであり得るし、ユーザからの入力は、音
響、音声、または触覚入力を含む任意の形式で受信され得る。加えて、コンピュータは、
ユーザによって使用されるデバイスにドキュメントを送信することおよびユーザによって
使用されるデバイスからドキュメントを受信することによって、例えば、ユーザのクライ
アントデバイス上のウェブブラウザから受信した要求に応答してウェブブラウザにウェブ
ページを送信することによって、ユーザとのインタラクションを行い得る。
【００８５】
　実施形態は、任意の形式または媒体の有線または無線デジタルデータ通信(またはその
組合せ)、例えば、通信ネットワークによって相互接続されたコンピューティングデバイ
スを使用して実施され得る。相互接続されたデバイスの例としては、通信ネットワークを
介して通常はやりとりする、一般的に互いにリモートに存在するクライアントとサーバと
がある。例えば、モバイルデバイスといった、クライアントは、購入、売却、支払、贈与
、送付、もしくは貸付のトランザクションを行うもしくはこれらを許可するサーバとのト
ランザクションを、またはそのようなサーバを介したトランザクションを、それ自身で実
行し得る。そのようなトランザクションは、アクションとレスポンスとが時間的にほぼ同
じであるリアルタイムであり得る。例えば、個人が、アクションとレスポンスとが実質的
に同時に知覚し、個人のアクションの後のレスポンスについての時間差が1ミリ秒(ms)ま
たは1秒(s)未満である、またはレスポンスは、システムの処理限界を考慮しつつも意図的
な遅延は有していない。
【００８６】
　通信ネットワークの例としては、ローカルエリアネットワーク(LAN)、無線アクセスネ
ットワーク(RAN)、メトロポリタンエリアネットワーク(MAN)、およびワイドエリアネット
ワーク(WAN)を含む。通信ネットワークは、インターネット、別の通信ネットワーク、ま
たは通信ネットワークの組合せのすべてまたは一部を含み得る。情報は、ロング・ターム
・エボリューション(LTE)、5G、IEEE802、インターネットプロトコル(IP)、または他のプ
ロトコルもしくはプロトコルの組合せを含む、様々なプロトコルおよび標準に準拠した通
信ネットワーク上で送信され得る。通信ネットワークは、接続されたコンピューティング
デバイス間で、音声、ビデオ、生体、もしくは認証データ、または他の情報を送信し得る
。
【００８７】
　別個の実施形態として説明した特徴を、組合せで、単一の実施形態で実施し得る一方で
、単一の実施形態として説明した特徴を、複数の実施形態で、別々に、または任意の適切
なサブコンビネーションで実施し得る。特定の順序で説明および主張した動作は、その特
定の順序を必要とするものとして理解されるべきではないし、図示した動作のすべてを行
う必要があると理解すべきではない(いくつかの動作がオプションであり得る)。必要に応
じて、マルチタスク処理または並列処理(またはマルチタスク処理と並列処理との組合せ)
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が行われ得る。
【符号の説明】
【００８８】
　　1402　プロセッサ
　　1404　ローカルバス
　　1406　ネットワークインターフェース
　　1408　メモリ
　　1410　不揮発性メモリ
　　1501　作成ユニット
　　1502　分割ユニット
　　1503　命令開始ユニット

【図１】 【図２】
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【図５】 【図６】
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【図１３】 【図１４】
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