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法

(57)摘要

本发明公开了一种基于蛋白互作的生物特

征信息预警方法，本发明涉及生物信息处理技术

领域。生物体蛋白质相互作用的识别精准而且高

效，是保障生物体识别并对外界产生反应的基

础。本发明基于蛋白互作的生物特征信息预警方

法，可实现通过在生物特征数据库信息系统内建

立安全预警和防护系统，来告警和防控数据库信

息的遗失，很好的达到了通过双重登录权限认证

和多次登录失败锁定功能，来使提高数据库系统

信息安全性的目的，大大提高了数据库的安全

性，很好的避免了数据库受到外来病毒程序的侵

入窃取数据信息的情况发生，防止用户越权危险

操作影响生物特征数据库的信息安全，同时，可

实现对多种数据库进行选择使用，能够适用于多

种数据库的安全预警，从而给人们使用蛋白互作

的生物特征信息数据库的信息十分有益。
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1.一种基于蛋白互作的生物特征信息预警方法，其特征在于：具体包括以下步骤：

S1、首先通过用户访问模块对整个蛋白互作的生物特征信息系统进行访问，然后通过

用户身份认证单元内的用户信息输入模块将个人信息输入到系统内，系统通过用户权限认

证模块进行用户信息的识别、对比和权限分析，认证成功后，再通过用户终端信息认证模块

向用户使用终端发送认证信息进行再次认证；

S2、若经过步骤S1的双重认证失败三次后，云平台服务器控制用户登录锁定模块将用

户访问终端页面进行锁定，无法进行登录，若再次登录，需要与信息数据库后台服务终端联

系进行登录；

S3、若经过步骤S1的双重认证成功后，向系统内输入所需生物特征信息的关键词，然后

通过云平台服务器控制生物特征数据提取单元内的提取关键词识别模块对输入的关键词

进行数据化处理并识别，之后通过数据库关键词索检模块向蛋白质互作生物特征信息库模

块内索检关键词信息数据，然后通过索检结果筛选模块筛选出与关键词信息相近的数据，

之后通过生物特征信息提取模块将数据提取出来；

S4、在数据处理过程中，云平台服务器会控制生物特征信息安全防控单元内的侵入性

病毒程序识别模块进行病毒识别，然后通过防火墙系统更新模块和时间戳服务器对系统内

的防火墙程序进行实时更新，若识别出病毒程序，侵入算法地址追踪模块能够快速追踪和

锁定算法载入系统的终端地址，然后系统安全杀毒模块能够对系统进行杀毒处理；

S5、同时，云平台服务器会控制安全预警单元内的危险信息接收模块接收来自生物特

征信息安全防控单元发送的危险指令，然后通过预警指令生成发送模块生成并发送至信息

数据库后台服务终端，来供后台服务人员对系统进行安全性检查；

S6、若登录认证成功后的用户在系统内出现危险操作或越权操作时，危险操作告警模

块会将告警信息发送至用户的操作终端页面进行警告，若用户继续执行操作，危险用户强

制退出模块控制用户终端页面推出系统进行重新登录。

2.根据权利要求1所述的一种基于蛋白互作的生物特征信息预警方法，其特征在于：所

述步骤S1中用户身份认证单元包括用户信息输入模块、用户权限认证模块和用户终端信息

认证模块，所述用户信息输入模块的输出端与用户权限认证模块的输入端连接，且用户权

限认证模的输出端与用户终端信息认证模块的输入端连接。

3.根据权利要求1所述的一种基于蛋白互作的生物特征信息预警方法，其特征在于：所

述步骤S3中生物特征数据提取单元包括提取关键词识别模块、数据库关键词检索模块、检

索结果筛选模块和生物特征信息提取模块，所述提取关键词识别模块的输出端与数据库关

键词检索模块的输入端连接，且数据库关键词检索模块的输出端与检索结果筛选模块的输

入端连接，所述检索结果筛选模块的输出端与生物特征信息提取模块的输入端连接。

4.根据权利要求1所述的一种基于蛋白互作的生物特征信息预警方法，其特征在于：所

述步骤S4中生物特征信息安全防控单元包括侵入性病毒程序识别模块、防火墙系统更新模

块、侵入算法地址追踪模块和系统安全杀毒模块。

5.根据权利要求1所述的一种基于蛋白互作的生物特征信息预警方法，其特征在于：所

述步骤S5和步骤S6中安全预警单元包括危险信息接收模块、预警指令生成发送模块、危险

操作告警模块和危险用户强制退出模块。

6.根据权利要求1所述的一种基于蛋白互作的生物特征信息预警方法，其特征在于：所
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述步骤S2中云平台服务器与用户登录锁定模块实现双向连接。

7.根据权利要求1所述的一种基于蛋白互作的生物特征信息预警方法，其特征在于：所

述步骤S3中蛋白质互作生物特征信息库模块为BIND数据库、DIP数据库或STRING数据库中

的一种。
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一种基于蛋白互作的生物特征信息预警方法

技术领域

[0001] 本发明涉及生物信息处理技术领域，具体为一种基于蛋白互作的生物特征信息预

警方法。

背景技术

[0002] 蛋白质相互作用几乎参与了所有的生命活动过程，从遗传物质的复制、基因的表

达调控到细胞的代谢过程、细胞的信号转导，以及细胞与细胞之间的短程、远程通讯，生物

体的形态形成、病原微生物的致病和宿主对病原微生物的免疫等，研究蛋白质相互作用不

仅具有重要的理论意义，还可以为探明致病微生物的致病机理，开发新药，提高人民的生活

质量提供指导。

[0003] 随着实验技术的发展，目前研究蛋白质相互作用的技术方法已有酵母双杂交、细

菌双杂交、哺乳动物细胞双杂交、CST标记pull-down、免疫共沉淀、亲和色谱表面等离子共

振、荧光共振能量转移、质谱、蛋白质芯片X射线晶体街射、核磁共振等多种，这些技术为蛋

白质相互作用研究做出了重大贡献，也积累了宝贵的资料，但是，应用实验的方法研究蛋白

质相互作用往往受到成本高、费时费力的固有缺点的限制，生物信息学综合数学、物理、化

学、信息科学众家之长，以计算为手段辅助研究蛋白质相互作用，极大地降低了研究成本，

缩短了研究周期，而且开辟了一条新的研究道路。

[0004] 目前在使用蛋白相互作用来进行研究时，需要使用数据库，然而，现有的数据库安

全性较差，易受到外来病毒程序的侵入窃取数据信息，以及用户越权危险操作影响生物特

征数据库的信息安全，不能实现通过在生物特征数据库信息系统内建立安全预警和防护系

统，来告警和防控数据库信息的遗失，无法达到通过双重登录权限认证和多次登录失败锁

定功能，来使提高数据库系统信息安全性的目的，从而给人们使用蛋白互作的生物特征信

息数据库的信息十分不利。

发明内容

[0005] (一)解决的技术问题

[0006] 针对现有技术的不足，本发明提供了一种基于蛋白互作的生物特征信息预警方

法，解决了现有的数据库安全性较差，易受到外来病毒程序的侵入窃取数据信息，以及用户

越权危险操作影响生物特征数据库的信息安全，不能实现通过在生物特征数据库信息系统

内建立安全预警和防护系统，来告警和防控数据库信息的遗失，无法达到通过双重登录权

限认证和多次登录失败锁定功能，来使提高数据库系统信息安全性目的的问题。

[0007] (二)技术方案

[0008] 为实现以上目的，本发明通过以下技术方案予以实现：一种基于蛋白互作的生物

特征信息预警方法，具体包括以下步骤：

[0009] S1、首先通过用户访问模块对整个蛋白互作的生物特征信息系统进行访问，然后

通过用户身份认证单元内的用户信息输入模块将个人信息输入到系统内，系统通过用户权
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限认证模块进行用户信息的识别、对比和权限分析，认证成功后，再通过用户终端信息认证

模块向用户使用终端发送认证信息进行再次认证；

[0010] S2、若经过步骤S1的双重认证失败三次后，云平台服务器控制用户登录锁定模块

将用户访问终端页面进行锁定，无法进行登录，若再次登录，需要与信息数据库后台服务终

端联系进行登录；

[0011] S3、若经过步骤S1的双重认证成功后，向系统内输入所需生物特征信息的关键词，

然后通过云平台服务器控制生物特征数据提取单元内的提取关键词识别模块对输入的关

键词进行数据化处理并识别，之后通过数据库关键词索检模块向蛋白质互作生物特征信息

库模块内索检关键词信息数据，然后通过索检结果筛选模块筛选出与关键词信息相近的数

据，之后通过生物特征信息提取模块将数据提取出来；

[0012] S4、在数据处理过程中，云平台服务器会控制生物特征信息安全防控单元内的侵

入性病毒程序识别模块进行病毒识别，然后通过防火墙系统更新模块和时间戳服务器对系

统内的防火墙程序进行实时更新，若识别出病毒程序，侵入算法地址追踪模块能够快速追

踪和锁定算法载入系统的终端地址，然后系统安全杀毒模块能够对系统进行杀毒处理；

[0013] S5、同时，云平台服务器会控制安全预警单元内的危险信息接收模块接收来自生

物特征信息安全防控单元发送的危险指令，然后通过预警指令生成发送模块生成并发送至

信息数据库后台服务终端，来供后台服务人员对系统进行安全性检查；

[0014] S6、若登录认证成功后的用户在系统内出现危险操作或越权操作时，危险操作告

警模块会将告警信息发送至用户的操作终端页面进行警告，若用户继续执行操作，危险用

户强制退出模块控制用户终端页面推出系统进行重新登录。

[0015] 优选的，所述步骤S1中用户身份认证单元包括用户信息输入模块、用户权限认证

模块和用户终端信息认证模块，所述用户信息输入模块的输出端与用户权限认证模块的输

入端连接，且用户权限认证模的输出端与用户终端信息认证模块的输入端连接。

[0016] 优选的，所述步骤S3中生物特征数据提取单元包括提取关键词识别模块、数据库

关键词检索模块、检索结果筛选模块和生物特征信息提取模块，所述提取关键词识别模块

的输出端与数据库关键词检索模块的输入端连接，且数据库关键词检索模块的输出端与检

索结果筛选模块的输入端连接，所述检索结果筛选模块的输出端与生物特征信息提取模块

的输入端连接。

[0017] 优选的，所述步骤S4中生物特征信息安全防控单元包括侵入性病毒程序识别模

块、防火墙系统更新模块、侵入算法地址追踪模块和系统安全杀毒模块。

[0018] 优选的，所述步骤S5和步骤S6中安全预警单元包括危险信息接收模块、预警指令

生成发送模块、危险操作告警模块和危险用户强制退出模块。

[0019] 优选的，所述步骤S2中云平台服务器与用户登录锁定模块实现双向连接。

[0020] 优选的，所述步骤S3中蛋白质互作生物特征信息库模块为BIND数据库、DIP数据库

或STRING数据库中的一种。

[0021] (三)有益效果

[0022] 本发明提供了一种基于蛋白互作的生物特征信息预警方法。与现有技术相比具备

以下有益效果：

[0023] (1)、该基于蛋白互作的生物特征信息预警方法，具体包括以下步骤：S1、首先通过
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用户访问模块对整个蛋白互作的生物特征信息系统进行访问，然后通过用户身份认证单元

内的用户信息输入模块将个人信息输入到系统内，系统通过用户权限认证模块进行用户信

息的识别、对比和权限分析，认证成功后，S2、若经过步骤S1的双重认证失败三次后，云平台

服务器控制用户登录锁定模块将用户访问终端页面进行锁定，无法进行登录，若再次登录，

需要与信息数据库后台服务终端联系进行登录，S3、若经过步骤S1的双重认证成功后，向系

统内输入所需生物特征信息的关键词，然后通过云平台服务器控制生物特征数据提取单元

内的提取关键词识别模块对输入的关键词进行数据化处理并识别，S4、在数据处理过程中，

云平台服务器会控制生物特征信息安全防控单元内的侵入性病毒程序识别模块进行病毒

识别，然后通过防火墙系统更新模块和时间戳服务器对系统内的防火墙程序进行实时更

新，若识别出病毒程序，侵入算法地址追踪模块能够快速追踪和锁定算法载入系统的终端

地址，然后系统安全杀毒模块能够对系统进行杀毒处理，S5、同时，云平台服务器会控制安

全预警单元内的危险信息接收模块接收来自生物特征信息安全防控单元发送的危险指令，

然后通过预警指令生成发送模块生成并发送至信息数据库后台服务终端，来供后台服务人

员对系统进行安全性检查，S6、若登录认证成功后的用户在系统内出现危险操作或越权操

作时，危险操作告警模块会将告警信息发送至用户的操作终端页面进行警告，若用户继续

执行操作，危险用户强制退出模块控制用户终端页面推出系统进行重新登录，可实现通过

在生物特征数据库信息系统内建立安全预警和防护系统，来告警和防控数据库信息的遗

失，很好的达到了通过双重登录权限认证和多次登录失败锁定功能，来使提高数据库系统

信息安全性的目的，大大提高了数据库的安全性，很好的避免了数据库受到外来病毒程序

的侵入窃取数据信息的情况发生，防止用户越权危险操作影响生物特征数据库的信息安

全，从而给人们使用蛋白互作的生物特征信息数据库的信息十分有益。

[0024] (2)、该基于蛋白互作的生物特征信息预警方法，通过在蛋白质互作生物特征信息

库模块为BIND数据库、DIP数据库或STRING数据库中的一种，可实现对多种数据库进行选择

使用，能够适用于多种数据库的安全预警，从而使数据库的安全性得到大大提高。

附图说明

[0025] 图1为本发明系统的结构原理框图；

[0026] 图2为本发明生物特征信息安全防控单元的结构原理框图；

[0027] 图3为本发明安全预警单元的结构原理框图。

具体实施方式

[0028] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他

实施例，都属于本发明保护的范围。

[0029] 请参阅图1-3，本发明实施例提供一种技术方案：一种基于蛋白互作的生物特征信

息预警方法，具体包括以下步骤：

[0030] S1、首先通过用户访问模块对整个蛋白互作的生物特征信息系统进行访问，然后

通过用户身份认证单元内的用户信息输入模块将个人信息输入到系统内，系统通过用户权
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限认证模块进行用户信息的识别、对比和权限分析，认证成功后，再通过用户终端信息认证

模块向用户使用终端发送认证信息进行再次认证，用户身份认证单元包括用户信息输入模

块、用户权限认证模块和用户终端信息认证模块，用户信息输入模块的输出端与用户权限

认证模块的输入端连接，且用户权限认证模的输出端与用户终端信息认证模块的输入端连

接；

[0031] S2、若经过步骤S1的双重认证失败三次后，云平台服务器控制用户登录锁定模块

将用户访问终端页面进行锁定，无法进行登录，若再次登录，需要与信息数据库后台服务终

端联系进行登录，云平台服务器与用户登录锁定模块实现双向连接；

[0032] S3、若经过步骤S1的双重认证成功后，向系统内输入所需生物特征信息的关键词，

然后通过云平台服务器控制生物特征数据提取单元内的提取关键词识别模块对输入的关

键词进行数据化处理并识别，之后通过数据库关键词索检模块向蛋白质互作生物特征信息

库模块内索检关键词信息数据，然后通过索检结果筛选模块筛选出与关键词信息相近的数

据，之后通过生物特征信息提取模块将数据提取出来，生物特征数据提取单元包括提取关

键词识别模块、数据库关键词检索模块、检索结果筛选模块和生物特征信息提取模块，提取

关键词识别模块的输出端与数据库关键词检索模块的输入端连接，且数据库关键词检索模

块的输出端与检索结果筛选模块的输入端连接，检索结果筛选模块的输出端与生物特征信

息提取模块的输入端连接，蛋白质互作生物特征信息库模块为BIND数据库、DIP数据库或

STRING数据库中的一种；

[0033] S4、在数据处理过程中，云平台服务器会控制生物特征信息安全防控单元内的侵

入性病毒程序识别模块进行病毒识别，然后通过防火墙系统更新模块和时间戳服务器对系

统内的防火墙程序进行实时更新，若识别出病毒程序，侵入算法地址追踪模块能够快速追

踪和锁定算法载入系统的终端地址，然后系统安全杀毒模块能够对系统进行杀毒处理，生

物特征信息安全防控单元包括侵入性病毒程序识别模块、防火墙系统更新模块、侵入算法

地址追踪模块和系统安全杀毒模块；

[0034] S5、同时，云平台服务器会控制安全预警单元内的危险信息接收模块接收来自生

物特征信息安全防控单元发送的危险指令，然后通过预警指令生成发送模块生成并发送至

信息数据库后台服务终端，来供后台服务人员对系统进行安全性检查；

[0035] S6、若登录认证成功后的用户在系统内出现危险操作或越权操作时，危险操作告

警模块会将告警信息发送至用户的操作终端页面进行警告，若用户继续执行操作，危险用

户强制退出模块控制用户终端页面推出系统进行重新登录，安全预警单元包括危险信息接

收模块、预警指令生成发送模块、危险操作告警模块和危险用户强制退出模块。

[0036] 综上所述

[0037] 本发明可实现通过在生物特征数据库信息系统内建立安全预警和防护系统，来告

警和防控数据库信息的遗失，很好的达到了通过双重登录权限认证和多次登录失败锁定功

能，来使提高数据库系统信息安全性的目的，大大提高了数据库的安全性，很好的避免了数

据库受到外来病毒程序的侵入窃取数据信息的情况发生，防止用户越权危险操作影响生物

特征数据库的信息安全，从而给人们使用蛋白互作的生物特征信息数据库的信息十分有

益。

[0038] 需要说明的是，在本文中，诸如第一和第二等之类的关系术语仅仅用来将一个实
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体或者操作与另一个实体或操作区分开来，而不一定要求或者暗示这些实体或操作之间存

在任何这种实际的关系或者顺序。而且，术语“包括”、“包含”或者其任何其他变体意在涵盖

非排他性的包含，从而使得包括一系列要素的过程、方法、物品或者设备不仅包括那些要

素，而且还包括没有明确列出的其他要素，或者是还包括为这种过程、方法、物品或者设备

所固有的要素。

[0039] 尽管已经示出和描述了本发明的实施例，对于本领域的普通技术人员而言，可以

理解在不脱离本发明的原理和精神的情况下可以对这些实施例进行多种变化、修改、替换

和变型，本发明的范围由所附权利要求及其等同物限定。
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