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(57)【特許請求の範囲】
【請求項１】
　複数のユニットを含む画像形成装置であって、
　前記複数のユニットに対して電力を供給することが可能であり、前記複数のユニットに
対して電力を供給するモードとして、第１の電力モードと第１の電力モードよりも供給す
る電力が小さい第２の電力モードとを備える電力供給手段と、
　前記電力供給手段に対して電力を供給するモードを指示する制御手段と、
　前記第２の電力モードにおいて前記電力供給手段から電力が供給され、認証情報を格納
した記憶媒体から情報を読み取る読み取り手段と、
　前記第２の電力モードにおいて前記読み取り手段が読み取った情報に基づいて、前記認
証情報を認証するための処理を実行するか否かを決定する決定手段と、を備え、
　前記制御手段は、前記決定手段が前記認証情報を認証するための処理を実行すると決定
したことに従って、前記電力供給手段に対して前記第２の電力モードから前記第１の電力
モードへ移行するよう指示することを特徴とする画像形成装置。
【請求項２】
　前記画像形成装置はネットワークを介して外部の認証装置と通信可能であり、
　前記制御手段は、前記電力供給手段に対して前記第２の電力モードから前記第１の電力
モードに移行するよう指示した後に、前記外部の認証装置に対して前記読み取り手段が読
み取った前記認証情報に基づいてユーザ認証を行わせることを特徴とする、請求項１に記
載の画像形成装置。
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【請求項３】
　前記制御手段は、前記外部の認証装置が前記ユーザ認証に成功したことに基づいて、前
記画像形成装置を使用可能にし、前記外部の認証装置が前記ユーザ認証に失敗したことに
基づいて、前記電力供給手段に対して前記第２の電力モードへ移行するよう指示すること
を特徴とする、請求項２に記載の画像形成装置。
【請求項４】
　前記決定手段は前記読み取り手段が読み取った情報が第１の条件を満たすか否かに基づ
いて前記決定を行い、前記外部の認証装置は第２の条件に従ってユーザ認証を行い、前記
第１の条件は前記第２の条件のうちの一部の条件であることを特徴とする、請求項２に記
載の画像形成装置。
【請求項５】
　前記決定手段は、前記認証情報を格納した媒体の種類が特定の種類である場合に、前記
認証情報を認証するための処理を実行すると決定することを特徴とする、請求項１に記載
の画像形成装置。
【請求項６】
　前記決定手段は、前記認証情報に含まれる部門情報が特定の部門情報であるか否かに基
づいて前記決定を行うことを特徴とする、請求項１に記載の画像形成装置。
【請求項７】
　前記決定手段が前記認証情報を認証するための処理を実行しないと決定した場合、前記
制御手段は前記電力供給手段に対して前記第２の電力モードから前記第１の電力モードへ
移行するように指示しないことを特徴とする、請求項１に記載の画像形成装置。
【請求項８】
　前記制御手段は、前記電力供給手段に前記第２の電力モードへ移行するよう指示する場
合に、前記決定手段が前記決定を行うための条件を示す情報を前記決定手段へ送信するこ
とを特徴とする、請求項１に記載の画像形成装置。
【請求項９】
　前記決定手段は前記制御手段から送信された前記条件を示す情報を記憶部に記憶する記
憶手段を更に備えることを特徴とする、請求項８に記載の画像形成装置。
【請求項１０】
　ユーザによる前記画像形成装置に対する操作を受け付ける操作部をさらに備え、
　前記操作部は前記決定手段を備えることを特徴とする、請求項１に記載の画像形成装置
。
【請求項１１】
　前記操作部は、前記読み取り手段を備えることを特徴とする、請求項１０に記載の画像
形成装置。
【請求項１２】
　更に、電力を投入される回数に依存した寿命があるデバイスを備え、前記電力供給手段
は、前記第１の電力モードにおいては前記デバイスに対して電力を供給し、前記第２の電
力モードにおいては前記デバイスには電力を供給しないことを特徴とする、請求項１乃至
請求項１１のいずれか１項に記載の画像形成装置。
【請求項１３】
　前記電力を投入される回数に依存した寿命があるデバイスは、リレー、ヒューズ、また
はハードディスクの何れかであることを特徴とする、請求項１２に記載の画像形成装置。
【請求項１４】
　複数のユニットと、前記複数のユニットに対して電力を供給することが可能であり、前
記複数のユニットに対して電力を供給するモードとして、第１の電力モードと第１の電力
モードよりも供給する電力が小さい第２の電力モードとを備える電力供給手段と、前記電
力供給手段に対して電力を供給するモードを指示する制御手段と、を備える画像形成装置
の制御方法であって、
　前記第２の電力モードにおいて前記電力供給手段から電力が供給され、認証情報を格納
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した記憶媒体から情報を読み取る読み取り工程と、
　前記読み取り工程で読み取られた情報に基づいて、前記認証情報を認証するための処理
を実行するか否かを決定する決定工程と、
　前記決定工程において前記認証情報を認証するための処理を実行すると決定されたこと
に従って、前記電力供給手段に対して前記第２の電力モードから前記第１の電力モードへ
移行するよう指示する指示工程と、を有することを特徴とする画像形成装置の制御方法。
【請求項１５】
　複数のユニットと、前記複数のユニットに対して電力を供給することが可能であり、前
記複数のユニットに対して電力を供給するモードとして、第１の電力モードと第１の電力
モードよりも供給する電力が小さい第２の電力モードとを備える電力供給手段と、前記電
力供給手段に対して電力を供給するモードを指示する制御手段と、を備える画像形成装置
に制御方法を実行させるための制御プログラムであって、前記制御方法は、
　前記第２の電力モードにおいて前記電力供給手段から電力が供給され、認証情報を格納
した記憶媒体から情報を読み取る読み取り工程と、
　前記読み取り工程で読み取られた情報に基づいて、前記認証情報を認証するための処理
を実行するか否かを決定する決定工程と、
　前記決定工程において前記認証情報を認証するための処理を実行すると決定されたこと
に従って、前記電力供給手段に対して前記第２の電力モードから前記第１の電力モードへ
移行するよう指示する指示工程と、を備えることを特徴とする制御プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は省エネモードと通常モードとを有する画像形成装置とその制御方法に関する。
【背景技術】
【０００２】
　従来の画像形成装置においてはユーザの識別情報を格納するＩＤカードによる認証を行
い、正しく認証されたユーザが画像形成装置を使用可能にすることが行われている。これ
により、装置の管理ができ、またオフィスにおけるセキュリティが向上する。
【０００３】
　一方で省エネルギーを実現するために、画像形成装置内部の一部分への電力供給を切断
する省エネモード（省電力モード、スリープモードなどとも言う）がサポートされている
。そして、省エネモード下において、ユーザ認証を行った上で省エネモードから通常モー
ドに復帰させることが行われている。（例えば、特許文献１参照）
【特許文献１】特開２００６－４７７６５号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　しかしながら特許文献１の技術では、ＩＤカードを検出した後のユーザ認証を画像形成
装置本体のコントローラが行うため、省エネモード中においてもコントローラへの電力供
給は維持する必要があり、更なる省電力を実現することができない。しかし、画像形成装
置が省エネモード下ではＩＤカードの検出のみを行い、カードを検出したことに応答して
画像形成装置を省エネモードから通常モードへの復帰し、復帰後に外部の認証装置を用い
てユーザ認証させようとすると、別の問題が発生する。即ち、検出したＩＤカードに基づ
くユーザ認証に成功した場合は問題がないが、ユーザ認証に失敗した場合にも画像形成装
置は省エネモードから復帰してしまうことになる。一旦復帰した画像形成装置が再び省エ
ネモードに移行するまでの時間に不必要な電力を消費してしまうという問題が発生する。
【０００５】
　また、不必要に画像形成装置が省エネモードから復帰することで画像形成装置内の起動
回数に上限のあるデバイスが無駄に寿命を消費してしまう問題がある。寿命のあるデバイ
スはたとえばハードディスク（ＨＤＤ）、電源部で電力供給をＯｎ／Ｏｆｆするリレー、
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電源部で使用するヒューズなどである。
【０００６】
　本発明は、不要な省エネモードからの復帰を防止することで無駄な電力消費を低減し、
起動回数に上限のあるデバイスの寿命が短くなることを防ぐことが可能な画像形成装置を
提供することを目的とする。
【課題を解決するための手段】
【０００７】
　上記課題を解決するために本発明の画像形成装置は、複数のユニットを含む画像形成装
置であって、前記複数のユニットに対して電力を供給することが可能であり、前記複数の
ユニットに対して電力を供給するモードとして、第１の電力モードと第１の電力モードよ
りも供給する電力が小さい第２の電力モードとを備える電力供給手段と、前記電力供給手
段に対して電力を供給するモードを指示する制御手段と、前記第２の電力モードにおいて
前記電力供給手段から電力が供給され、認証情報を格納した記憶媒体から情報を読み取る
読み取り手段と、前記第２の電力モードにおいて前記読み取り手段が読み取った情報に基
づいて、前記認証情報を認証するための処理を実行するか否かを決定する決定手段と、を
備え、前記制御手段は、前記決定手段が前記認証情報を認証するための処理を実行すると
決定したことに従って、前記電力供給手段に対して前記第２の電力モードから前記第１の
電力モードへ移行するよう指示することを特徴とする。
【０００８】
　本発明の画像形成装置の制御方法は、複数のユニットと、前記複数のユニットに対して
電力を供給することが可能であり、前記複数のユニットに対して電力を供給するモードと
して、第１の電力モードと第１の電力モードよりも供給する電力が小さい第２の電力モー
ドとを備える電力供給手段と、前記電力供給手段に対して電力を供給するモードを指示す
る制御手段と、を備える画像形成装置の制御方法であって、前記第２の電力モードにおい
て前記電力供給手段から電力が供給され、認証情報を格納した記憶媒体から情報を読み取
る読み取り工程と、前記読み取り工程で読み取られた情報に基づいて、前記認証情報を認
証するための処理を実行するか否かを決定する決定工程と、前記決定工程において前記認
証情報を認証するための処理を実行すると決定されたことに従って、前記電力供給手段に
対して前記第２の電力モードから前記第１の電力モードへ移行するよう指示する指示工程
と、を有することを特徴とする。
【発明の効果】
【０００９】
　本発明によって、不必要な省エネモードからの復帰を防ぐことができるので、電力の無
駄な消費を防ぐことができ、起動回数に上限のあるデバイスの寿命が短くなることを防ぐ
ことができる。
【発明を実施するための最良の形態】
【００１０】
　以下、本発明を実施するための最良の形態について図面を用いて説明する。
【００１１】
　＜システム構成＞
　図１は本実施形態における画像形成装置の一例であるＭＦＰ（マルチ・ファンクション
・ペリフェラル）を含むシステム構成の一例を示した図である。
【００１２】
　ＭＦＰ１０１はコピー、スキャナ、ＦＡＸ、プリンタなどの機能を備えた複合画像形成
装置である。クライアントＰＣ１０２および１０３はＭＦＰ１０１にプリントジョブを送
信したり、ＭＦＰ１０１からスキャンデータを受信することができる。ＬＡＮ（ローカル
・エリア・ネットワーク）１０４は、ＭＦＰ１０１、クライアントＰＣ１０２および１０
３を相互に接続するネットワークである。ＬＡＮ１０４は、たとえばＥｔｈｅｒｎｅｔ（
登録商標）などの方式であり、ＭＦＰ１０１、クライアントＰＣ１０２および１０３や、
インターネット網１０５を通して他のＬＡＮに接続された装置とデータを送受信できる。
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認証サーバ１０７はＭＦＰ１０１を使用するユーザを認証するためのサーバであり、ＬＡ
Ｎ１０６とインターネット網１０５を通してＭＦＰ１０１とデータの送受信を行う。ＭＦ
Ｐ１０１から認証サーバ１０７にユーザ情報（例えば、ユーザコードなど）が送信され、
認証サーバ１０７に格納された認証情報と照合することで認証が行われる。認証結果は認
証サーバ１０７からＭＦＰ１０１に送信される。ＭＦＰ１０１がユーザ情報を得る方法と
しては、ＭＦＰ１０１に備わるボタンから入力する方法やＩＤカード読み取り装置を介し
てユーザが所持しているＩＤカードから入力する方法がある。なお、認証サーバ１０７は
、ＬＡＮ１０６ではなくＬＡＮ１０４に接続されていてもよいものとする。
【００１３】
　＜ＭＦＰの外観＞
　図２はＭＦＰの外観の一例を示した図である。原稿読取部２０２は原稿を光学的に読み
取って原稿の画像データを生成する。給紙部２０６は用紙を収納するユニットであり、ユ
ーザは用紙を追加することができる。プリンタ部２０５は用紙に画像を印字するユニット
であり、印字の際には給紙部２０６から搬送された紙にトナー像を載せて定着器を用いて
定着させる。印字された紙は排紙部２０１に排紙される。操作部２０４はユーザが装置に
指示を与えるためのボタンと、装置の状況や操作メニューを表示する液晶などの表示素子
からなるユニットである。なお、タッチパネルによって操作部２０４を構成してもよい。
カードリーダ部２０３はユーザの所持するＩＤカード内に格納されている情報を読み出す
装置である。カードリーダ部２０３は、カードに対してデータを書き込む機能を備えてい
てもよいものとする。
【００１４】
　＜ＭＦＰのハードウェア構成＞
　図３はＭＦＰ内部のハードウェア構成の一例を示したブロック図である。プラグ３０１
は商用交流電源のコンセントに差し込むものであり、電源部３０２に交流電源を供給する
。電源部３０２は装置内の各ユニットに電力を供給するものである。電源部３０２は、商
用交流電源から得た交流電力の電圧を各ユニットに適した電圧に変換し、電力供給先のユ
ニットによっては必要に応じて交流から直流に変換する。電源部３０２の内部には、ヒュ
ーズ２１０、リレー２１２が備えられている。ヒューズ２１０は、電源部３０２内に過電
流や短絡電流が流れたときに、内部の可溶体が溶断あるいは遮断することで電源部３０２
或いは電源部３０２が電力を供給するＭＦＰ１０１の各ユニットを保護する。リレー２１
２は、電源部３０２からＭＦＰ１０１内部の各ユニットへの電力の供給を行ったり停止す
るためのスイッチングの役割を果たす。ヒューズ２１０、リレー２１２はともに電源が投
入される回数に依存した寿命があるデバイスである。制御部３０３はＭＦＰ１０１内の各
のユニットの制御を行ったり、電子データの加工や転送に関する制御を行うユニットであ
る。電源制御信号線３０４は制御部３０３が電源部３０２の出力のＯｎ／Ｏｆｆに関する
制御を行うための信号である電源制御信号が伝達する信号線である。
【００１５】
　ＭＦＰ１０１は、ＭＦＰ１０１を構成する各ユニットに電力を供給する通常の動作モー
ドと、一部のユニットに対して電力を供給しないことで消費電力を低減する省エネモード
（省エネルギーモード。省電力モードや、スリープモードなどとも言う）とがある。
【００１６】
　本実施形態のＭＦＰ１０１は、省エネモードでは消費電力を低減させるために、原稿読
取部２０２、排紙部２０１、プリンタ部２０５、給紙部２０６の電力を切断する。また、
制御部３０３と操作部２０４については一部に対してのみ電力を供給し、他の部分の電力
を切断する。省エネモードにおいて、制御部３０３内で電力が供給される箇所は、省エネ
モードから通常モードへ復帰するトリガを検知する回路である。トリガはＩＤカードの挿
入の検出、ＦＡＸ受信の検出、ネットワークを経由して受信した印刷ジョブの検出、操作
部２０４のボタン操作の検出などである。
【００１７】
　ＭＦＰ１０１が省エネモードにある場合、ＭＦＰ１０１を使用するためにＩＤカードを
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読み込ませるユーザや操作部２０４のボタンを操作するユーザにとっては、できるだけ早
く操作部２０４が使用可能とするのが望ましい。しかしながら、操作部２０４を制御して
いるソフトウェアやハードウェアによっては操作部２０４が使用可能になるまで数秒から
数十秒要する場合もある。また、たとえばリレーやヒューズやＨＤＤなどには電源投入の
回数に依存した寿命がある（少ない例では数万回）。たとえば、リレーの場合は接点の寿
命であり、ＨＤＤの場合には記録媒体やヘッドに対する機械的なストレスの蓄積による寿
命である。ヒューズの場合には電源が投入される毎に発生する突入電流によって劣化する
可溶体の寿命である。したがって、省エネモードと通常モードとを移行する回数には制限
がある。したがって、移行回数もできるだけ少ないことが望ましい。なお、リレーは電源
部３０２の内部で使用されている。
【００１８】
　＜制御部のハードウェア構成＞
　図４は制御部３０３のハードウェア構成の一例を示したブロック図である。
【００１９】
　ＣＰＵ４０２は制御部３０３における処理を実行する。ＣＰＵ４０２はメモリ４０３に
ロードされたプログラムを実行する。
【００２０】
　内部バス４０５はＣＰＵ４０２が制御部３０３内の各ブロックと通信するためのバスで
ある。
【００２１】
　ハードディスク（ＨＤＤ）４０９は、ＣＰＵ４０２が実行するプログラム（ＯＳやアプ
リケーションプログラムなど）が格納されている。また、ＨＤＤ４０９は、ジョブデータ
や画像データを格納する。ジョブデータとは、例えば、クライアントＰＣ１０２、１０３
からＬＡＮ　Ｉ／Ｆ４０７を介して受信する印刷処理のためのＰＤＬデータなど、ＭＦＰ
が機能を実行するためのデータのことを指す。なお、ＨＤＤ４０９は電力を投入される回
数に依存した寿命があるデバイスの一例である。
【００２２】
　リーダＩ／Ｆ４０４は原稿読取部２０２と通信してコマンド／ステータスや画像データ
を授受するためのＩ／Ｆである。プリンタＩ／Ｆ４１０はプリンタ部２０５と通信してコ
マンド／ステータスや画像データを授受するＩ／Ｆである。ＦＡＸ　Ｉ／Ｆ４０８は公衆
電話回線に接続され、ＦＡＸ画像の通信を行うＩ／Ｆである。ＬＡＮ　Ｉ／Ｆ４０７はＥ
ｔｈｅｒｎｅｔ（登録商標）などのネットワークに接続され、ジョブデータやコマンド／
ステータスの授受を行う。
【００２３】
　操作部Ｉ／Ｆ４０６は操作部２０４との通信を行うＩ／Ｆであり、表示部５０４に表示
するデータの送信と、ボタンやタッチパネルなどのユーザからの入力情報の受信を行う。
電源制御部４０１はＭＦＰ１０１の通常モードと省エネモードとの移行を制御するブロッ
クである。ＣＰＵ４０２からのコマンドによって通常モードから省エネモードに移行する
よう電源制御信号線３０４を介して電源部３０２に伝達される電源制御信号を送信或いは
変化させる。また、省エネモード下では操作部Ｉ／Ｆ４０６、ＬＡＮ　Ｉ／Ｆ４０７、Ｆ
ＡＸ　Ｉ／Ｆ４０８から起動信号線（４１２、４１４、４１６）を介して伝達される起動
信号を監視する。変化があった場合に省エネモードから通常モードに復帰するよう電源制
御信号を送信或いは変化させる。電源部３０２は、電源制御信号に応じてＭＦＰ１０１を
構成するユニットへの電力を供給／停止する。
【００２４】
　＜操作部のハードウェア構成＞
　図５は操作部２０４のハードウェア構成の一例を示したブロック図である。ＣＰＵ５０
３はメモリ５０７をワーク領域として利用してプログラムを実行して操作部２０４全体を
制御する。
【００２５】
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　メモリ５０７は不揮発のプログラムメモリと書き換え可能な一時メモリとを含む記憶部
として構成される。プログラムメモリはＣＰＵ５０３が実行するプログラムを格納する。
書き換え可能な一時メモリはＣＰＵ５０３のワーク領域として使用される。
【００２６】
　表示部５０４はホストＩ／Ｆ５０８を経由して制御部３０３から受信したデータを表示
部５０４内に備える液晶（ＬＣＤ）に表示する。ボタン部５０６は押しボタン、或いは表
示部５０４のＬＣＤに重ねたタッチパネルからなる。ＣＰＵ５０３はボタン部５０６の操
作（押下）を検知すると、ボタンの押下を検知したこと、あるいはどのボタンが押下され
たかを示す情報をホストＩ／Ｆ５０８を経由して制御部３０３に送信する。
【００２７】
　カードリーダ部２０３はカードリーダＩ／Ｆ５０２と接続される。カードリーダ部２０
３はＣＰＵ５０３が制御し、カード（ＩＤカードなど）５０１とのデータの送受信を行う
。
【００２８】
　操作部２０４内の各ブロックは内部バス５０５に接続される。
【００２９】
　省エネモードにおいては、ＣＰＵ５０３は、電源部３０２から操作部２０４に供給され
た電力を、消費電力の低減のために表示部５０４へは供給しない。或いは、表示部５０４
の液晶のバックライトを消灯するように制御する。また、本実施形態ではＣＰＵ５０３の
処理能力やメモリ５０７のメモリ容量は消費電力の低減のために制限されたスペックとな
っている。
【００３０】
　＜カードリーダ部のハードウェア構成＞
　図６は媒体情報読取手段の一例であるカードリーダ部２０３のハードウェア構成の一例
を示したブロック図である。制御部６０３は操作部２０４のＣＰＵ５０３の制御に基づき
、送信部６０２、受信部６０４、アンテナ６０１を制御し、操作部２０４とのデータの送
受信を行う。
【００３１】
　送信部６０２は送信データをアンテナ６０１に適した信号に変換する。受信部６０４は
アンテナ６０１が出力した信号を受信データに変換する。アンテナ６０１は送信部から入
力された信号を電磁波に変換する。また、カード５０１が電池を内蔵していない非接触型
カードの場合、アンテナ６０１はカード５０１への電力を供給するための磁界を発生する
役割もある。またアンテナ６０１はカード５０１が出力した電磁波を信号に変換し、受信
部６０４に出力する。
【００３２】
　本実施形態のカードリーダ部２０３は、非接触式のＩＣカードを読み取るカードリーダ
とするが、接触式のＩＣカードを読み取るカードリーダや、磁気記録式のカードリーダな
どでもよい。
【００３３】
　＜ＩＤカードのハードウェア構成＞
　図７はＩＤカード（以下、単にカードとも呼ぶ）５０１のハードウェア構成を示したブ
ロック図である。
【００３４】
　ＣＰＵ７０１はカードの内部の制御およびカードリーダ部２０３との通信を行う。カー
ドリーダ部２０３からデータを受信する場合は、ＣＰＵ７０１の制御によって、コマンド
の解析および受信データのメモリ７０５への格納を行う。カードリーダ部２０３へデータ
を送信する場合は、ＣＰＵ７０１の制御によって、受信したコマンドの内容に応じてメモ
リ７０５に格納されているデータを送信部６０２に転送を行う。
【００３５】
　メモリ７０５は書き換え可能な不揮発性メモリであり、ＣＰＵ７０１のプログラムコー
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ドとユーザ情報やカード情報などが格納されている。
【００３６】
　送信部７０２は送信データをアンテナ７０４に適した信号に変換する。アンテナ７０４
は送信部から入力された信号を電磁波に変換する。またアンテナ７０４はカードリーダ部
２０３が送信した電磁波を受信し、受信部７０３でアンテナ７０４が出力した信号を受信
データに変換する。
【００３７】
　本実施形態ではカード５０１が電池を内蔵していない非接触型カードであり、発電部７
０６においてカード５０１で使用する電力を発電するものとする。カードリーダ部２０３
で発生した磁界はアンテナ７０４で再び電気エネルギーに変換され、発電部７０６で直流
定電圧に変換する。
【００３８】
　＜カードに格納されている情報＞
　図１２は本実施形態におけるカード５０１に格納されているカード情報の一例を示す図
である。カードタイプ、カードを製造するベンダー名、カードベンダーが与える固有の番
号であるシリアル番号、カードに内蔵されるプログラムのバージョン番号などである。こ
れらの値は、通常はカードがカードベンダーから出荷されるときに書き込まれている。
【００３９】
　図１３は本実施形態におけるカード５０１に格納されているユーザ情報の一例を示す図
である。団体コードはユーザの所属する企業や団体を識別するための値である。組織コー
ドはユーザの所属する企業や団体のセクションを識別するための値である。団体コード或
いは組織コードを部門コードともいい、部門を特定する部門情報の一例である。個人コー
ドはユーザ個人を識別するためのＩＤ値である。これらの値はカードを製造するベンダー
が出荷したあと、使用する環境に応じて書き込まれる。
【００４０】
　次に、ＭＦＰが通常モードから省エネモードへ移行する処理、省エネモードから通常モ
ードへ移行する処理について説明する。
【００４１】
　＜省エネモードへの移行＞
　図８は、通常モードのＭＦＰが省エネモードへ移行する処理の一例を示すフローチャー
トである。本フローチャートはＭＦＰ１０１の制御部３０３が備えるＣＰＵ４０２が実行
する。
【００４２】
　ＭＦＰ１０１が通常モードで稼動している間に本フローチャートは実行を開始する。ま
ずステップＳ８０２で、省エネモードへ移行する要因があるか否かを判定する。本実施形
態では、省エネモードへの移行要因は、一定時間操作部２０４のボタン部５０６の操作が
無かった場合や、予め設定した時刻に達した場合や、ユーザの操作部２０４の操作による
省エネモードへの移行要求などがある。
【００４３】
　省エネモードへの移行要因があった場合（ステップＳ８０２でＹＥＳ）、ステップＳ８
０４へ進み、操作部２０４に対して省エネモードへの移行通知と第１の認証の条件とを送
信する。なお、第１の認証の条件については後に詳述する。
【００４４】
　ステップＳ８０６においてＣＰＵ４０２は電源制御部４０１に省エネモード移行命令を
発行する。電源制御部４０１への省エネモード移行命令に基づいて、電源制御部は電源制
御信号線３０４を介して電源部３０２に対して電源制御信号を送信する。電源部３０２は
、受信した電源制御信号に基づいてＭＦＰ１０１の一部のユニットへの電力供給を停止す
る。これにより、ＭＦＰ１０１は省エネモードに移行して本フローチャートを終了する。
【００４５】
　なお、本実施形態の省エネモード時には、操作部２０４とカードリーダ部２０３は電力
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が供給される。また、制御部３０３において、操作部Ｉ／Ｆ４０６の一部、ＬＡＮＩ／Ｆ
４０７の一部、ＦＡＸＩ／Ｆ４０８の一部には電力が供給されるがそれ以外の部分につい
ては電力供給は停止される。また、原稿読取部２０２、排紙部２０１、プリンタ部２０５
、給紙部２０６への電力供給は停止される。なお、省エネモードは通常モードよりも電力
消費量が少ない状態であればよく、どのユニットに対して電力を供給し、どのユニットに
対しては電力供給を停止するのかについては本実施形態と異なるものでもよい。
【００４６】
　＜第１の認証と第２の認証＞
　ここで本実施形態における第１の認証と第２の認証について説明する。省エネモード中
において、ＩＤカードによるユーザ認証の要求があった場合、ＭＦＰ１０１はすぐに通常
モードには移行せず、操作部２０４が第１のユーザ認証（以下、第１の認証）を行い、第
１の認証が成功した場合にはじめてＭＦＰ１０１は通常モードへ移行する。そして第２の
ユーザ認証（以下、第２の認証）を実行する。第１の認証が成功しなかった場合にはＭＦ
Ｐ１０１は省エネモードを維持し、通常モードへは移行しない。
【００４７】
　第１の認証を行うために、予め操作部２０４のＣＰＵ５０３がメモリ５０７に認証条件
や認証データを格納しておき、カード５０１から得たカード情報およびユーザ情報と照合
することで認証を行う。図８のステップＳ８０４では、省エネモード中に操作部２０４が
第１の認証を実行することを可能にするために、制御部３０３のＣＰＵ４０２は第１の認
証を行うための認証条件を操作部２０４へ通知する。そして、後に説明する図１０のフロ
ーチャートのステップＳ１００４、Ｓ１００６では、操作部２０４は通知された認証条件
を記憶する。
【００４８】
　ただし、省エネモードにおける消費電力を低減するために、操作部２０４のＣＰＵ４０
２の処理速度やメモリ５０７のメモリ容量は限られたものになる。従って、認証サーバ１
０７が備える認証条件および認証許可データ列のすべてをメモリ５０７に格納することは
できないし、また、認証サーバ１０７が行う認証処理のすべてを操作部２０４で行なうこ
とはできない。また、省エネモードにおいてはＬＡＮ　Ｉ／Ｆ４０７を介して認証サーバ
１０７とのデータの送受信を行なうこともできないので、通常モードに復帰せずに認証サ
ーバ１０７を用いた認証処理を行うこともできない。
【００４９】
　したがって第１の認証では、操作部２０４のＣＰＵ４０２の処理速度やメモリ５０７の
容量が限られた中で無駄にＭＦＰ１０１を通常モードに移行させないようにすることが可
能になる。
【００５０】
　そして、第１の認証が成功した場合にはＭＦＰは通常モードへ移行し、ネットワークを
介して認証サーバ１０７と通信することが可能になったら、認証サーバ１０７に対してユ
ーザ認証を依頼する。本実施形態ではこれを第２の認証と呼ぶ。
【００５１】
　＜第１の認証条件と第２の認証条件＞
　本実施形態では、認証サーバ１０７が行う認証、つまり第２の認証の条件（条件１）を
以下とする。
【００５２】
　＜条件１＞
　　　カードタイプ（カードの種類）がＴｙｐｅＡと等しい
　　　　　　かつ、
　　　団体コードが００３３と等しい、
　　　　　　かつ、
　　個人コードが認証許可データ列と等しい
　一方、操作部２０４が行う第１の認証における条件は、第２の認証の条件を緩和する条
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件とする。たとえば前述の条件１を緩和する例として、第１の認証のための条件（条件２
）は以下のようになる。
【００５３】
　＜条件２＞
　　　カードタイプ（カードの種類）がＴｙｐｅＡと等しい
　　　　　　かつ、
　　　団体コードが００３３と等しい
　条件２で示した条件式では、カードタイプがＴｙｐｅＡと等しいという条件と、団体コ
ードが００３３と等しいという条件の２つのＡＮＤ条件であり、条件１に含まれていた個
人コードが認証許可データ列と等しいという条件を省いている。したがって、操作部２０
４のメモリ５０７には認証を許可する個人コードを表すデータ列を格納する必要がなく、
メモリ容量は節約できる。特に、認証を許可するユーザコードを示すデータ列のデータ量
が大きいときはより効果的である。異なるタイプのＩＤカードを使ってユーザ認証を行お
うとした場合や、正しい部門コードが記録されていないＩＤカードを使ってユーザ認証を
行おうとした場合には第１の認証に失敗する。そのような場合には省エネモードから通常
モードへ移行することがなくなり、無駄な省エネモードからの復帰を防止することができ
る。
【００５４】
　第１の認証が成功した場合は、ＭＦＰ１０１が省エネモードから通常モードに復帰し、
制御部３０３における第２の認証を行う。第２の認証の処理については後述する。
【００５５】
　＜省エネモードからの復帰＞
　図９は、ＭＦＰの省エネモードからの復帰およびユーザ認証の処理の一例を示すフロー
チャートである。本フローチャートはＭＦＰ１０１の制御部３０３が備えるＣＰＵ４０２
が実行する。
【００５６】
　操作部２０４から省エネモードからの復帰要求を受け付けたことに基づいて本フローチ
ャートの処理が開始される。復帰要求は、操作部２０４のホストＩ／Ｆ、制御部３０３の
操作部Ｉ／Ｆ４０６を介して電源制御部４０１へ通知される。そして、電源制御部４０１
が制御部３０３へ電力を供給することで制御部３０３内の各デバイスが起動を開始し、Ｃ
ＰＵ４０２は本フローチャートの実行を開始する。なお、操作部２０４が制御部３０３に
復帰要求を発行するまでの処理については後述する。
【００５７】
　ステップＳ９０２においてＣＰＵ４０２は制御部３０３内部や外部の各ユニットを初期
化してＭＦＰ１０１を通常モードへ移行させる。省エネモードから通常モードへの移行に
よって起動回数に上限のある部品の寿命が１回分消費されることになる。
【００５８】
　そして、操作部２０４に対してカード５０１に格納されているカード情報およびユーザ
情報を要求し（ステップＳ９０４）、当該要求に応答して操作部２０４から送信されるカ
ード情報およびユーザ情報を受信する（ステップＳ９０６）。
【００５９】
　そして、ステップＳ９０８において認証サーバ１０７に対してカード情報およびユーザ
情報を送信してユーザ認証を依頼する。認証サーバ１０７ではＭＦＰ１０１から送信され
たカード情報およびユーザ情報を認証サーバに格納されている認証条件や認証データと照
合して認証処理を行い、ユーザ認証が成功したか失敗したかを判定し、判定結果をＭＦＰ
１０１へ返送する。ステップＳ９０８におけるＭＦＰ１０１の処理、及び認証サーバ１０
７における認証処理が本実施形態における第２の認証に相当する。認証サーバ１０７は、
上述の条件１に基づいて認証の成否を判定する。
【００６０】
　ステップＳ９１０では、認証サーバから返送されたユーザ認証の結果を検証し、認証結
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果が成功であれば、ステップＳ９１２へ進み、失敗であればステップＳ９１６へ進む。
【００６１】
　ステップＳ９１２では操作部２０４に対してユーザ認証が成功したことを通知しユーザ
認証が成功したことを操作部２０４の表示部５０４に表示させる。そして、ステップＳ９
１４において操作部２０４の表示部５０４に通常の操作メニューを表示させ、ユーザがＭ
ＦＰ１０１を操作可能な状態にして本フローチャートを終了する。
【００６２】
　一方、ステップＳ９１０において認証結果が失敗であれば、ステップＳ９１６において
ユーザ認証が失敗したことを操作部２０４へ通しし、ユーザ認証が失敗であることを操作
部２０４の表示部５０４に表示させる。そして、ＭＦＰ１０１を再び省エネモードへ移行
させて本フローチャートを終了する。
【００６３】
　＜省エネモード移行時の操作部の処理＞
　図１０は、ＭＦＰが省エネモードに移行する場合の操作部の処理の一例を示すフローチ
ャートである。本フローチャートは操作部２０４のＣＰＵ５０３が実行する。ＭＦＰ１０
１が通常モードにある間に本フローチャートは実行を開始する。
【００６４】
　ステップＳ１００２では制御部３０３からの通知を待機する。制御部３０３からの通知
があればステップＳ１００４へ進み、ＣＰＵ５０３は制御部３０３からホストＩ／Ｆ５０
８を介して第一の認証条件と省エネモードへの移行通知を受信する。なお、当該通知は図
８のフローチャートのステップＳ８０４において制御部３０３から送信されたものである
。
【００６５】
　そしてステップＳ１００６で、受信した第１の認証条件をメモリ５０７に格納する。そ
して、ステップＳ１００８で表示部５０４の液晶のバックライトを消灯して本フローチャ
ートを終了する。なお、本フローチャートの処理と並行して、ＭＦＰ１０１も通常モード
から省エネモードへ移行することになる。
【００６６】
　＜操作部からの復帰要求＞
　図１１は、省エネモード下の操作部における省エネモードからの復帰要求の送信および
第１の認証処理の一例を示すフローチャートである。
【００６７】
　図１０のフローチャートを実行した後の状態において本フローチャートの実行を開始す
る。
【００６８】
　ステップＳ１１０２において、ＣＰＵ５０３はカード５０１を検知したか否かを判定す
る。カードリーダ部２０３のアンテナ６０１に電力を供給して、付近にカード５０１があ
ればカード５０１に対してレスポンスを要求するコマンドを発行する。もしレスポンスが
得られなければ、カード５０１を検知できなかったと判断し、レスポンスが得られた場合
は、カード５０１を検知できたと判断する。ＣＰＵ５０３は、カード５０１を検知したこ
とで、カードによるユーザ認証の要求があったものと判断する。
【００６９】
　認証要求があると判断したＣＰＵ５０３は、ステップＳ１１０４においてカード５０１
に対してカード情報およびユーザ情報の送信命令を発行し、その応答としてカード５０１
から送信されるカード情報とユーザ情報を読み取る。そして、ステップＳ１１０６におい
てカード情報およびユーザ情報を読み取ることができたか否かを判定する。カードからの
情報の読みとりに成功したと判定した場合にはステップＳ１１０８へ進み、失敗したと判
定した場合にはステップＳ１１０２に戻る。
【００７０】
　ステップＳ１１０８では、第１の認証を行う。具体的には、ステップＳ１１０４で読み
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取ったカード情報およびユーザ情報と、図１０ステップＳ１００４でメモリ５０７に記憶
したされた第一の認証条件とを照合する。そして、ステップＳ１１１０において、第１の
認証が成功したか否かを決定する。成功したと決定した場合にはステップＳ１１１２に進
み、失敗したと決定した場合にはステップＳ１１０２に戻る。
【００７１】
　ステップＳ１１１２では、制御部３０３に省エネモードから通常モードへ移行（復帰）
することを要求する復帰要求信号を送信する。これにより制御部３０３の電源制御部４０
１に要求信号が伝達され、図９のフローチャートが実行されることにより、ＭＦＰ１０１
が通常状態へ移行する処理を実行する。
【００７２】
　ＭＦＰ１０１が通常状態に移行すると、図９のステップＳ９０４の処理によって、制御
部３０３からカード情報とユーザ情報が要求される。当該要求を受け付けたら（ステップ
Ｓ１１１４でＹＥＳ）ステップＳ１１１６へ遷移し、ステップＳ１１０４で読み取ったカ
ード情報とユーザ情報を制御部３０３に送信する。
【００７３】
　以上説明したように、省エネモード下において操作部２０４で検知したカード５０１に
対して第１の認証が成功したことを条件にＭＦＰ１０１は省エネモードから通常モードへ
移行する。これにより、例えば、誤ったカードをカードリーダ部２０３にかざしてしまっ
たことによってＭＦＰ１０１が誤って省エネモードから復帰することを防ぐことができる
。よって、不必要な省エネモードからの復帰による無駄な電力消費を防止し、起動回数に
上限のある部品の寿命が短くなることを防止することができる。
【００７４】
　＜第１の認証における他の条件例＞
　本実施形態においては、第１の認証のための条件である条件２を、第２の認証のための
条件である条件１から「個人コードが認証許可データ列と等しい」という条件を削除する
ものとした。条件２はそれ以外の条件を設定することも考えられる。以下、条件２の他の
バリエーションについて説明する。なお、認証サーバ１０７での認証条件である条件１は
上述のとおりであるものとする。
【００７５】
　第１の認証のための他の条件（条件３）として、以下を例示する。
【００７６】
　＜条件３＞
　　　カードタイプ（カードの種類）がＴｙｐｅＡと等しい
　　　　　　かつ、
　　　団体コードが００３３と等しい、
　　　　　　かつ、
　　　個人コードは０００００１１１より大きい
　　　　　　かつ、
　　　個人コードは０００１１２４０より小さい
　条件３によれば、条件２に比べて、更に個人コードがある範囲内の値であるかをチェッ
クする分だけ条件が厳しくなっている。個人コードがある範囲の値であるかを条件にすれ
ば、メモリ５０７の消費量は小さくすることができる。ただし、個人コードが０００００
１１３、０００００１１４などの図１４の認証許可データ列に含まれない個人コードに対
しても第１の認証がＯＫとなるが、これらの個人コードをもつカードについては第２の認
証で認証ＮＧとなる。
【００７７】
　第１の認証のための他の条件（条件４）として、以下を例示する。
【００７８】
　＜条件４＞
　　　カードタイプ（カードの種類）がＴｙｐｅＡと等しい
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　　　　　　かつ、
　　　団体コードが００３３と等しい、
　　　　　　かつ、
　　　個人コードが認証不可データ列と等しくない
　条件４は、認証許可データ列に含まれない認証データの一部を認証不可データ列として
メモリ５０７保持することによって実現できる。認証不可データ列は、たとえば、図１４
に示したような認証許可データ列に含まれない値からなるデータ列である。図１５に認証
不可データ列の例を示す。認証不可のデータ数が少ない場合にこの方法がメモリ５０７の
使用量の削減に効果がある。
【００７９】
　認証不可データ列は、認証許可データ列に含まれないすべての値を持たなくてもよい。
認証サーバ１０７で使用する認証許可データ列にも、第１の認証手段で使用する認証不可
データ列にも含まれない値をもつカードを検出した場合には第１の認証手段はＯＫとなり
、第２の認証手段でＮＧと判断される。
【００８０】
　なお、条件４で説明した認証不可データ列は固定的なデータでなくてもよく、過去のユ
ーザ認証の結果に基づいて動的に変更するようにしてもよい。以下、認証不可データを過
去のユーザ認証の結果に基づいて動的に生成する例について説明する。
【００８１】
　図１６は本実施形態における第１の認証条件の生成に使用する認証結果の履歴の一例で
ある。これは、第二の認証の際に制御部３０３のＣＰＵ４０２が、認証結果をＨＤＤ４０
９に格納されている履歴ファイルに追加することで履歴が蓄積される。ここで認証に失敗
（ＮＧ）であった例は４件（番号：４、６、８、１２のレコード）であり、うち３件（番
号：４、６、１２のレコード）が個人コードの不一致である。
【００８２】
　図１７は本実施形態における第一の認証条件に含まれる認証不可データ列の例である。
ここでは、履歴にある認証ＮＧであったユーザコードのみから構成されている。過去に認
証ＮＧになったユーザは、ＭＦＰ１０１の近傍にいる確率が高いため、再度認証を試みる
可能性も高く、認証ＮＧの検出率の向上することが可能となる。また、履歴には通常モー
ド下における認証結果も追加してもよい。履歴の数が多いほど、認証ＮＧの検出率を向上
させることができる。
【００８３】
　過去の認証結果の履歴を利用することで認証不可データ列を少ない容量に抑えながら、
より第１の認証において認証が失敗するカードの検出率を向上させることができる。
【００８４】
　なお、本実施形態では、画像形成装置の一例として複合画像形成装置であるＭＦＰを挙
げて説明したが、単機能の画像形成装置（複写機、ファクシミリ装置、プリンタ、等）に
おいても適用することができる。　また、本実施形態ではカード５０１として、電池を内
蔵していない非接触型のＩＣカードを用いることを前提としたが、電池を内蔵した非接触
型のＩＣカードを用いてもよい。また、接触型のＩＣカードを用いてもよい。その場合は
カードリーダ２０３は接触型のＩＣカードリーダを用いることになる。また、ＭＦＰ１０
１は認証サーバ１０７を用いずに、ＭＦＰ１０１自身で第２の認証を行うようにしてもよ
い。その場合は、認証サーバ１０７がユーザ認証を行うための機能やデータを制御部３０
３内に備えるようにすることで実現することができる。
【００８５】
　以上説明したように、本実施形態によれば、過去の認証結果の履歴を利用することで、
メモリ５０７に格納する認証不可データ列を少ない容量に抑えながら、第一の認証手段に
おいて認証ＮＧのカードの検出率を向上させることができる。その結果、省エネモード中
のＭＦＰ１０１は不必要に通常モードへ復帰する回数を減らすことができ、ＭＦＰ１０１
が無駄に電力を消費することを防止し、起動回数に上限のある部品の寿命が短くなること
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を防止することができる。
【００８６】
　〔他の実施形態〕
　本発明は、前述した実施形態の各機能を実現するための制御プログラムを、システム若
しくは装置に対して直接または遠隔から供給し、そのシステム等に含まれるコンピュータ
が該供給されたプログラムコードを読み出して実行することによっても達成される。
【００８７】
　従って、本発明の機能・処理をコンピュータや上述の装置で実現するために、該コンピ
ュータや上述の装置にインストールされる制御プログラムのプログラムコード自体も本発
明を実現するものである。つまり、上記機能・処理を実現するための制御プログラム自体
も本発明の一つである。
【００８８】
　その場合、プログラムの機能を有していれば、オブジェクトコード、インタプリタによ
り実行されるプログラム、ＯＳに供給するスクリプトデータ等、プログラムの形態を問わ
ない。
【００８９】
　プログラムを供給するための記録媒体としては、例えば、フレキシブルディスク、ハー
ドディスク、光ディスク、光磁気ディスク、ＭＯ、ＣＤ－ＲＯＭ、ＣＤ－Ｒ、ＣＤ－ＲＷ
などがある。また、記録媒体としては、磁気テープ、不揮発性のメモリカード、ＲＯＭ、
ＤＶＤ（ＤＶＤ－ＲＯＭ、ＤＶＤ－Ｒ）、ＵＳＢメモリなどもある。
【００９０】
　また、プログラムは、クライアントコンピュータのブラウザを用いてインターネット／
イントラネットのウェブサイトやファイルサーバからダウンロードしてもよい。すなわち
、該ウェブサイトから本発明のコンピュータプログラムそのもの、もしくは圧縮され自動
インストール機能を含むファイルをハードディスク等の記録媒体にダウンロードしてもよ
いのである。また、本発明のプログラムを構成するプログラムコードを複数のファイルに
分割し、それぞれのファイルを異なるウェブサイトからダウンロードすることによっても
実現可能である。つまり、本発明の機能処理をコンピュータで実現するためのプログラム
ファイルを複数のユーザに対してダウンロードさせるＷＷＷサーバも、本発明の構成要件
となる場合がある。
【００９１】
　また、本発明のプログラムを暗号化してＣＤ－ＲＯＭ等の記憶媒体に格納してユーザに
配布してもよい。この場合、所定条件をクリアしたユーザにのみ、インターネット／イン
トラネットを介してウェブサイトから暗号化を解く鍵情報をダウンロードさせ、その鍵情
報で暗号化されたプログラムを復号して実行し、プログラムをコンピュータにインストー
ルしてもよい。
【００９２】
　また、コンピュータが、読み出したプログラムを実行することによって、前述した実施
形態の機能が実現されてもよい。なお、そのプログラムの指示に基づき、コンピュータ上
で稼動しているＯＳなどが、実際の処理の一部または全部を行ってもよい。もちろん、こ
の場合も、前述した実施形態の機能が実現され得る。
【００９３】
　さらに、記録媒体から読み出されたプログラムが、コンピュータに挿入された機能拡張
ボードやコンピュータに接続された機能拡張ユニットに備わるメモリに書き込まれてもよ
い。そのプログラムの指示に基づき、その機能拡張ボードや機能拡張ユニットに備わるＣ
ＰＵなどが実際の処理の一部または全部を行ってもよい。このようにして、前述した実施
形態の機能が実現されることもある。
【図面の簡単な説明】
【００９４】
【図１】本実施形態におけるＭＦＰを含むシステムの構成の一例を示す図である。
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【図２】本実施形態におけるＭＦＰの外観の一例を示した図である。
【図３】本実施形態におけるＭＦＰ内部のハードウェア構成の一例を示したブロック図で
ある。
【図４】本実施形態におけるＭＦＰの制御部のハードウェア構成の一例を示したブロック
図である。
【図５】本実施形態におけるＭＦＰの操作部のハードウェア構成の一例を示したブロック
図である。
【図６】本実施形態におけるカードリーダ部のハードウェア構成の一例を示したブロック
図である。
【図７】本実施形態におけるカード５０１のハードウェア構成の一例を示したブロック図
である。
【図８】通常モードのＭＦＰが省エネモードへ移行する処理の一例を示すフローチャート
である。
【図９】ＭＦＰが省エネモードから復帰する処理の一例を示すフローチャートである。
【図１０】ＭＦＰが省エネモードに移行する場合の操作部の処理の一例を示すフローチャ
ートである。
【図１１】省エネモード時の操作部における省エネモードからの復帰要求の送信、及び第
１の認証処理の一例を示すフローチャートである。
【図１２】カード５０１に格納されているカード情報の一例を示す図である。
【図１３】カード５０１に格納されているユーザ情報の一例を示す図である。
【図１４】本実施形態における認証サーバ１０７に格納されている認証許可データ列の一
例を示す図である。
【図１５】第１の認証の他の条件例としての、認証不可データ列の一例を示す図である。
【図１６】第１の認証の他の条件例としての、第一の認証条件の生成に使用する認証結果
の履歴の一例を示す図である。
【図１７】第１の認証の他の条件例としての、第一の認証に使用する認証不可データ列の
一例を示す図である。
【符号の説明】
【００９５】
　１０１　ＭＦＰ
　１０２、１０３　クライアントＰＣ
　１０４、１０６　ＬＡＮ
　１０５　インターネット網
　１０７　認証サーバ
　２０１　排紙部
　２０２　原稿読取部
　２０３　カードリーダ部
　２０４　操作部
　２０５　プリンタ部
　２０６　給紙部
　３０２　電源部
　３０３　制御部
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【図３】 【図４】
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【図７】 【図８】
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【図９】 【図１０】

【図１１】 【図１２】
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【図１３】 【図１４】

【図１５】 【図１６】
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【図１７】
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