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(57) Zusammenfassung: Zum Betreiben einer Sicherheits-
steuerung auf einem Automatisierungsnetzwerk mit einem
die Sicherheitssteuerung ausfiihrenden Master-Teilnehmer,
wenigstens einem ersten Slave-Teilnehmer mit einer ers-
ten Sicherheitsanforderungsstufe und wenigstens einem
zweiten Slave-Teilnehmer mit einer zweiten Sicherheitsan-
forderungsstufe ist dem ersten Slave-Teilnehmer ein ers-
tes Sicherheitscode-Bestimmungsverfahren und dem zwei- M s1 52
ten Slave-Teilnehmer ein zweites Sicherheitscode-Bestim- ; S .?
mungsverfahren zugeordnet, wobei der Master-Teilnehmer — :

und der ersten Slave-Teilnehmer fiir einen Austausch eines
Sicherheitsdatenblock das erste Sicherheitscode-Bestim- [oatenubertogungschient | | | [[Datens n]| | [oatens it |
mungsverfahren und der Master-Teilnehmer und der zweite
Slave-Teilnehmer flir einen Austausch eines Sicherheitsda- I I I
tenblock das zweiten Sicherheitscode-Bestimmungsverfah-
ren verwenden.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Be-
treiben einer Sicherheitssteuerung auf einem Auto-
matisierungsnetzwerk mit einem Master-Teilnehmer
und einer Mehrzahl von Slave-Teilnehmer, den unter-
schiedliche Sicherheitsanforderungsstufen zugeord-
net sind, und ein Automatisierungsnetzwerk mit einer
solchen Sicherheitssteuerung.

[0002] Moderne Konzepte der Industrieautomation,
d.h. der Steuerung und Uberwachung von techni-
schen Prozessen mit Hilfe von Software, beruhen
auf der Idee einer zentralen Steuerung mit verteil-
ter Sensor-/Aktorebene. Die Teilnehmer kommuni-
zieren dabei untereinander und mit Ubergeordneten
Systemen Uber industrielle lokale Netzwerke, im Wei-
teren auch als Automatisierungsnetzwerke bezeich-
net. Die Steuerungsfunktion beruht auf zwei Grund-
ideen, der geographischen Dezentralisierung und der
hierarchischen Aufteilung der Steuerungsfunktionen.
Die funktionelle Hierarchie teilt die Automatisierungs-
aufgabe dabei im Wesentlichen in eine Steuerungs-
ebene und eine Sensor-/Aktorebene ein. Die indus-
triellen lokalen Netzwerke sind Ublicherweise als so-
genannte Master-Slave-Kommunikationsnetze aus-
gelegt, bei denen der Master-Teilnehmer die Steue-
rungsebene und die Slave-Teilnehmer die Sensor-/
Aktorebene bildet.

[0003] Eine wesentliche Anforderung an ein Auto-
matisierungsnetzwerk ist die Fehlersicherheit. Beim
Steuern und Uberwachen von technischen Prozes-
sen muss sichergestellt sein, dass dann, wenn das
Automatisierungsnetzwerk fehlerhaft arbeitet, daraus
keine Gefahr fur Mensch und Umwelt resultiert. Das
Automatisierungsnetzwerk arbeitet in der Regel nach
dem sogenannten Fail-Safe-Prinzip, bei dem das Au-
tomatisierungsnetzwerk im Fehlerfall in einen siche-
ren Zustand Ubergeht.

[0004] Um die Gefdhrdung durch ein Automatisie-
rungsnetzwerk einstufen zu kénnen, ist es Vorschrift,
eine Gefahrenanalyse vorzunehmen. Gemal der eu-
ropaischen Norm EN 1050 hat die Risikobeurtei-
lung als eine Folge von logischen Schritten zu er-
folgen, welche die systematische Untersuchung von
Gefahrdung erlaubt, die vom Automatisierungsnetz-
werk bzw. den einzelnen Teilnehmern ausgehen. Auf
der Grundlage der Gefahrenanalyse werden dann
die technischen und organisatorischen Anforderun-
gen an das Automatisierungsnetzwerk zur Gewahr-
leistung einer ausreichenden Sicherheit festgelegt.

[0005] Im Bereich der Maschinen- und Anlagensi-
cherheit, insbesondere auch von programmierbaren
elektronischen Steuerungssystemen, haben sich die
Normen EN ISO13849-1 und IEC/EN 62061 als in-
ternationaler Standard zur Durchfiihrung einer Ge-
fahrdungsanalyse etabliert. Die Normen beziehen al-
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le sicherheitsrelevanten Teilnehmer unabhéngig vom
Teilnehmertyp mit ein und unterteilen die sicherheits-
technische Leistungsfahigkeit in Kategorien. Ausge-
hend von der ermittelten Sicherheitskategorie wird
dann die Steuerungsstruktur im Automatisierungs-
netzwerk festgelegt, um die Anforderungen an die Si-
cherheitsfunktionen und ein gefordertes Systemver-
halten im Fehlerfall zu erreichen.

[0006] Die Normen EN ISO 13849-1 und IEC/EN
62061 spezifizieren die zur Risikoreduzierung er-
forderliche sicherheitstechnische Leistungsfahigkeit
von programmierbaren elektronischen Steuerungs-
systemen. Zur Unterteilung der sicherheitstechni-
schen Leistungsfahigkeit werden in den beiden Nor-
men Sicherheitsanforderungsstufen definiert. Hierzu
werden alle Sicherheitsfunktionen des Automatisie-
rungsnetzwerks mit allen an ihrer Ausfuhrung betei-
ligten Teilnehmern betrachtet.

[0007] Die Norm IEC/EN 62061 gibt vier Sicherheits-
anforderungsstufe (,Safety Integrity Level® — SIL)
SIL1 bis SIL4 vor, wobei die einzelnen Stufen durch
die zuldssige Restfehlerwahrscheinlichkeit fur das
Auftreten eines Fehlers definiert sind. Die gerings-
ten Anforderungen nach der Norm stellt die Sicher-
heitsanforderungsstufe SIL1. Von Stufe zu Stufe stei-
gen dann die Anforderungen bis zur Sicherheitsanfor-
derungsstufe SIL4 an. Die Sicherheitsanforderungs-
stufe des Automatisierungsnetzwerks wird dabei auf
der Grundlage von sicherheitstechnischen Kenngré-
Ren der an den Sicherheitsfunktionen beteiligten Teil-
nehmer bestimmt. Zum Bestimmen der Sicherheits-
anforderungsstufe des Automatisierungsnetzwerkes
ist ferner neben der Kenntnis der sicherheitstechni-
schen KenngréfRen aller an der Sicherheitsfunktion
beteiligten Teilnehmer eine genaue Information Gber
die logische Verknipfung der Teilnehmer im Auto-
matisierungsnetzwerk erforderlich. Die Sicherheits-
anforderungsstufe wird auflerdem wesentlich von der
im Automatisierungsnetzwerk eingesetzten Busar-
chitektur beeinflusst.

[0008] Da die Anforderungen an die Teilnehmer in
einem Automatisierungsnetzwerk in Bezug auf die
Sicherheitsfunktionen oft verschieden sind, werden
Automatisierungsnetzwerk in der Regel mit Teilneh-
mern betrieben werden, die unterschiedliche SIL-
Stufe besitzen. Die Sicherheitsanforderungsstufe des
Gesamtsystems wird in einem solchen Fall aber
durch den Teilnehmer mit der niedrigsten SIL-Stufe
bestimmt. Grund hierfir ist, dass in einem Automa-
tisierungsnetzwerk ein Datenverkehr zwischen Teil-
nehmern mit unterschiedlicher SIL-Stufe zu erhebli-
chen sicherheitstechnischen Problemen fiihrt. Wenn
namlich ein Teilnehmer mit einer niedrigen SIL-Stu-
fe Datenpakete an einen Teilnehmer mit einer ho-
hen SIL-Stufe versendet, kann auch bei Auftreten
eines einfachen Fehlers bei der Datenpaket-Erzeu-
gung in dem sendenden Teilnehmer, der im Rahmen
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der niedrigen SIL-Stufe des sendenden Teilnehmers
zuladssig ist, eine glltiges Datenpaket fir den emp-
fangenden Teilnehmer mit hoher SIL-Stufe erzeugt
werden. Der Fehler im Ubertragenen Datenpaket wird
zwar dann im Empfanger aufgrund seiner hohen SIL-
Stufe mit grolRer Wahrscheinlichkeit erkannt. Durch
den mdglichen Datenverkehr mit dem Teilnehmer,
der die niedrige SIL-Stufe besitzt, kann jedoch dann
die Erfullung der im Empfanger geforderten hohen
SIL-Stufe nicht mehr gewahrleistet werden, da von
dem Teilnehmer mit der niedrigen SIL-Stufe ein an
sich glltiges Datenpaket gebildet werden kann.

[0009] Ferner ist es bei der Erweiterung eines Auto-
matisierungsnetzes mit weiteren sicherheitsrelevan-
ten Teilnehmer, insbesondere dann, wenn deren SIL-
Stufe von der SIL-Stufe der anderen Teilnehmer ab-
weichen, in der Regel erforderlich, das Gesamtsys-
tem neu zu konfigurieren, um zu verhindern, dass
die von den bereits im Automatisierungssystem vor-
handenen Teilnehmern auszufihrenden Sicherheits-
funktionen in Konflikt mit den Sicherheitsfunktionen
der neu hinzugefligten Teilnehmer kommen. Dabei
besteht insbesondere die Gefahr, dass bei der Adres-
senvergabe neuen Teilnehmern die gleichen Adres-
sen wie alten Teilnehmern zugewiesen werden, was
zur Fehlleitungen von Datenpaketen, die dann nicht
erfasst werden, filhren kann. Die Adressenverga-
be ist insbesondere dann aufwendig, wenn die den
Teilnehmern zugeordneten Adressen in den Daten-
paketen nur impliziert im Rahmen von Sicherheits-
codes, die von einem Datensicherungsmechanismus
erzeugt werden, Ubertragen werden und oder von au-
Ren nicht ermittelbar sind.

[0010] Aufgabe der vorliegenden Erfindung ist es,
ein Verfahren zum Betreiben einer Sicherheitssteue-
rung und ein Automatisierungsnetzwerk bereitzustel-
len, bei den sich Teilnehmer mit beliebiger Sicher-
heitsanforderungsstufe ohne eine Beeintrachtigung
der Sicherheit Uber das Automatisierungsnetzwerk
verbinden lassen.

[0011] Diese Aufgabe wird mit einem Verfahren ge-
mal Anspruch 1 und einem Automatisierungsnetz-
werk gemald Anspruch 5 geldst. Bevorzugte Weiter-
bildungen sind in den abhéngigen Anspriichen ange-
geben.

[0012] Gemal der Erfindung wird zum Betreiben
einer Sicherheitssteuerung auf einem Automatisie-
rungsnetzwerk mit einem die Sicherheitssteuerung
ausfihrenden Master-Teilnehmer, wenigstens einem
ersten Slave-Teilnehmer, dem eine erste Sicherheits-
anforderungsstufe zugeordnet ist, und einem we-
nigstens zweiten Slave-Teilnehmer, dem eine zwei-
te Sicherheitsanforderungsstufe zugeordnet ist, wo-
bei der Master-Teilnehmer, der erste Slave-Teil-
nehmer und der zweite Slave-Teilnehmer Uber ei-
ne Datenlbertragungsstrecke miteinander verbun-
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den sind und jeweils eine Sicherheitsschicht und
eine Ubertragungsschicht aufweisen, im Sendebe-
trieb in der Sicherheitsschicht des jeweiligen Teil-
nehmers fir einen zu sendenden Sicherheitsdaten-
block ein Sicherheitscode mithilfe eines Sicherheits-
code-Bestimmungsverfahrens bestimmt und in der
Ubertragungsschicht des jeweiligen Teilnehmers ein
Datenpaket mit dem Sicherheitsdatenblock und dem
Sicherheitscode flr das Versenden auf der Daten-
Ubertragungsstrecke gebildet, und im Empfangsbe-
trieb in der Ubertragungsschicht des jeweiligen Teil-
nehmers aus einem Uber die Datenibertragungs-
strecke empfangenen Datenpaket ein Sicherheits-
datenblock und ein zugehdriger Sicherheitscode ex-
trahiert und in der Sicherheitsschicht des jeweiligen
Teilnehmers mit dem Sicherheitscode-Bestimmungs-
verfahren der Sicherheitscode fir den Sicherheits-
datenblock verifiziert. Dem ersten Slave-Teilnehmer
ist dabei ein erstes Sicherheitscode-Bestimmungs-
verfahren und dem zweiten Slave-Teilnehmer ein
zweites Sicherheitscode-Bestimmungsverfahren zu-
geordnet ist, wobei der Master-Teilnehmer und der
ersten Slave-Teilnehmer fir einen Austausch eines
Sicherheitsdatenblock das erste Sicherheitscode-Be-
stimmungsverfahren und der Master-Teilnehmer und
der zweite Slave-Teilnehmer fir einen Austausch ei-
nes Sicherheitsdatenblock das zweiten Sicherheits-
code-Bestimmungsverfahren verwenden.

[0013] Erfindungsgemal wird fir die Kommunikati-
on zwischen Teilnehmern im Automatisierungsnetz-
werk mit gleicher Sicherheitsanforderungsstufe je
ein eigenes Sicherheitscode-Bestimmungsverfahren
verwendet. Eine gegenseitige unerkannte Beeinflus-
sung insbesondere von Teilnehmern mit unterschied-
licher Sicherheitsanforderungsstufe wird so ausge-
schlossen. Eine Fehlleitung von Datenpaketen im
Datenverkehr zwischen Teilnehmer mit unterschied-
licher Sicherheitsanforderungsstufe wird zuverlassig
erkannt. Im Automatisierungsnetzwerk ist so auch
ein Datenverkehr zwischen Teilnehmer mit beliebi-
ger Sicherheitsanforderungsstufe ohne sicherheits-
technische Probleme mdéglich.

[0014] Gemal einer bevorzugten Ausfiihrungsform
ist das erste und zweite Sicherheitscode-Bestim-
mungsverfahren ein zyklisches Redundanzprifver-
fahren, wobei dem ersten Sicherheitscode-Bestim-
mungsverfahren ein erstes Sicherheitscode-Genera-
torpolynom und dem zweiten Sicherheitscode-Be-
stimmungsverfahren ein zweites Sicherheitscode-
Generatorpolynom zugeordnet ist. Dabei unter-
scheidet sich der Hamming-Abstand des ersten
Sicherheitscode-Generatorpolynoms vorzugsweise
von dem Hamming-Abstand des zweiten Sicherheits-
code-Generatorpolynoms. Mit dieser Vorgehenswei-
se besteht die Moglichkeit, fir beide Sicherheits-
code-Bestimmungsverfahren den augenblicklichen
Standard-Sicherheitsmechanismus zyklische Red-
undanzprifung einzusetzen, sodass auf zusatzliche
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zeitraubende SicherheitsmalRnahmen, die dartber
hinaus zusatzliche Hard- und Software nétig machen,
verzichtet werden kann. Durch die Einstellung des
Hamming-Abstands des ersten und zweiten Sicher-
heitscode-Generatorpolynoms kann fiir die fir die je-
weilige Sicherheitsanforderungsstufe geforderte Auf-
deckwahrscheinlichkeit von Fehlern im Datenpaket
gesorgt werden.

[0015] Gemal einer bevorzugten Ausfihrungsform
kann die Auslegung des Automatisierungsnetzwer-
kes fir die Teilnehmer mit der ersten Sicherheitsan-
forderungsstufe vollkommen getrennt von der Aus-
legung des Automatisierungsnetzwerkes fiir die Teil-
nehmer mit der zweiten Sicherheitsanforderungs-
stufe erfolgen. In beiden Netzwerkbereichen kon-
nen dann gleiche Adressen verwendet werden, oh-
ne dass es zu Fehlleitungen im Datenverkehr kommt,
da jedem Netzwerkbereich ein unabhangiges Sicher-
heitscodebestimmungsverfahren zugeordnet ist, das
eine solche Fehlleitung verhindert.

[0016] Die Erfindung wird anhand der beigefugten
Zeichnungen naher erlautert.

[0017] Fig. 1 zeigt schematisch den Aufbau eines er-
findungsgemafRen Automatisierungsnetzwerkes mit
einem eine Sicherheitssteuerung ausfihrenden Mas-
ter-Teilnehmer, einem ersten Slave-Teilnehmer, dem
eine erste Sicherheitsanforderungsstufe zugeordnet
ist, und einem zweiten Slave-Teilnehmer, dem eine
zweite Sicherheitsanforderungsstufe zugeordnet ist.

[0018] Fig. 2 zeigt eine mdgliche Auslegung der Da-
tenlbertragung bei dem in Fig. 1 gezeigten Automa-
tisierungssystem.

[0019] Fig. 3 zeigt die Restfehlerrate und den
Hamming-Abstand fir Generatorpolynome, die den
Sicherheitsanforderungsstufen SIL1 bis SIL3 einge-
setzt werden.

[0020] In der Industrieautomation werden Netzwer-
ke verwendet, bei denen die dezentral angeordne-
ten Gerate einer Sensor-/ Aktorebene wie E/A-Mo-
dule, Messwerterfasser, Ventile, Antriebe etc. Uber
ein leistungsfahiges Bussystem mit einem Automa-
tisierungsrechner einer Steuerungsebene kommu-
nizieren. Als Bussysteme werden in Automatisie-
rungsnetzwerken vorzugsweise Feldbussysteme ein-
gesetzt.

[0021] Automatisierungsnetzwerke sind in der Regel
hierarchisch aufgebaut und arbeiten nach dem Mas-
ter-Slave-Prinzip. Die Master-Teilnehmer sind der
Steuerungsebene zugeordnet und stellen die akti-
ven Teilnehmer dar, die eine Zugriffsberechtigung
auf die Kommunikationsverbindung im Automatisie-
rungsnetzwerk haben und den Datenverkehr bestim-
men. Die Slave-Teilnehmer sind Teil der Sensor-/ Ak-
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torebene und bilden die passiven Teilnehmer. Sie ha-
ben keine eigene Zugriffsberechtigung auf das Bus-
system und dirfen empfangene Daten nur quittieren
oder auf Anfrage eines Master-Teilnehmers Daten an
diesen Ubermitteln.

[0022] Eine zentrale Anforderung an Automatisie-
rungssysteme ist die sichere und zuverlassige Da-
tentbertragung. Um Gefahren fir Mensch und Um-
welt auszurdumen, muss sichergestellt sein, dass
die Nutzdaten zwischen den Slave-Teilnehmern der
Sensor-/ Aktorebene und den Master-Teilnehmern
der Steuerungsebene fehlerfrei Ubertragen oder al-
ternativ Fehler bei der Datenlibertragung zuverlas-
sig erkannt werden. In Automatisierungssystemen
sind deshalb Sicherungsmallnahmen, sogenannte
Safety-MalRnahmen, implementiert, die gewahrleis-
ten, dass Fehler bei der Datenlbertragung mit ho-
her Wahrscheinlichkeit aufgedeckt werden, um so
die Gefahr unerkannter Fehler zu minimieren. Die
zu Ubertragenden Daten werden deshalb vom sen-
denden Teilnehmer mit einem Sicherheitscode ver-
sehen, der vom empfangenen Teilnehmer dann ve-
rifiziert wird. Als Verfahren zum Bestimmen des Si-
cherheitscodes wird in der Regel das zyklische Red-
undanzprufverfahren, auch CRC-Verfahren genannt,
eingesetzt.

[0023] Bei dem CRC-Verfahren wird vor einer Da-
tentbertragung im Sender fir den zu Ubertragen-
den Datenblock mithilfe eines Generatorpolynoms ei-
ne Prifzeichenfolge ermittelt, die dann an den Da-
tenblock angehangt und zusammen mit diesen an
den Empfanger ubermittelt wird. Vom Empfénger
wird mithilfe desselben Generatorpolynoms, das vom
Sender zum Berechnen der Prifzeichenfolge fir das
Ubertragene Datenpaket eingesetzt wurde, die Gber-
tragene Priifzeichenfolge verifiziert, um festzustellen,
ob die Datenlbertragung unverfalscht stattgefunden
hat.

[0024] Im Allgemeinen sind nicht alle Teilnehmer
im Automatisierungsnetzwerk gleich sicherheitsrele-
vant. Auch ist die Anzahl der Sicherheitsfunktionen
in einem Automatisierungsnetzwerk in der Regel ge-
ringer als die Anzahl der nicht sicherheitsrelevanten
Steuerungsfunktionen.

[0025] Um die Gefahrdung fir Mensch und Um-
welt durch das Automatisierungsnetzwerk einzustu-
fen, ist es Vorschrift, eine Gefahrenanalyse durchzu-
fuhren. Die zentrale Norm ist die IEC/EN 62061, die
die zur Risikoreduzierung erforderliche sicherheits-
technische Leistungsfahigkeit von programmierbaren
elektronischen Steuerungssystemen spezifiziert. Zur
Unterteilung der sicherheitstechnischen Leistungsfa-
higkeit sind in der Norm IEC/EN 62061 vier Sicher-
heitsanforderungsstufen (Safety Integrity Level — SIL,
SIL1 bis SIL4) definiert. Die einzelnen Sicherheits-
anforderungsstufen legen dabei die zuldssige Rest-
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fehlerwahrscheinlichkeit fir das Auftreten eines Feh-
lers fest. Gemal Sicherheitsanforderungsstufe SIL1
darf die mittlere Wahrscheinlichkeit eines geféhrli-
chen Ausfalls pro Stunde (PFHp) groRer als 1075,
muss aber kleiner als S107° sein. Fir die Sicherheits-
anforderungsstufe SIL2 ist der Wertebereich gréfier
als 10 aber kleiner als 107, fir die Sicherheitsan-
forderungsstufe SIL3 groRer als 1077, aber kleiner als
1078 und flr die Sicherheitsanforderungsstufe SIL4
groRer als 1078, aber kleiner als 10°. Neben der
Norm IEC/EN 62061 kommt auch oft die einfacher
anzuwendende Norm EN ISO 13849, die die Perfor-
mance-Level A bis E kennt, zum Einsatz.

[0026] Die fur die einzelnen Teilnehmer geforder-
te Sicherheitsanforderung im Automatisierungsnetz-
werk hangt von den dem jeweiligen Teilnehmer zu-
geordneten Sicherheitsfunktionen ab. Automatisie-
rungsnetzwerke werden deshalb oft mit Teilnehmern
betrieben, die aufgrund ihrer Sicherheitsfunktionen
unterschiedliche Sicherheitsanforderungen aufwei-
sen.

[0027] Fig. 1 zeigt schematisch die Grundstruktur
eines Automatisierungsnetzwerks mit einem Master-
Teilnehmer M, der die Steuerungsebene bildet und
zwei Slave-Teilnehmer S1 und S2, die die Sensor-/
Aktorebene reprasentieren. Der Master-Teilnehmer
M und die zwei Slave-Teilnehmer S1, S2 sind Uber
einen seriellen Bus miteinander verbunden, tiber den
der Datenverkehr zwischen den Teilnehmern stattfin-
det. Der Datenverkehr im Automatisierungsnetzwerk
wird dabei vom Master-Teilnehmer M in Form von
Datenpaketen organisiert, die sich aus Steuerdaten
und Nutzdaten zusammensetzen, wobei die Steuer-
daten im Datenpaket eine Adresseninformation ent-
halten, das den Sender bzw. Empfanger identifiziert.

[0028] Bei dem in Fig. 1 gezeigten Automatisie-
rungsnetzwerk sind beide Slave-Teilnehmer S1 und
S2 sicherheitsrelevant. Es kdnnen natirlich mehr als
zwei sicherheitsrelevante Slave-Teilnehmer vorgese-
hen sein. Auch kénnen im Automatisierungsnetzwerk
neben sicherheitsrelevanten Teilnehmern nicht si-
cherheitsrelevante Teilnehmer eingebunden werden.
Die Steuerungsebene im Automatisierungsnetzwerk
kann auch auf mehrere Master-Teilnehmer aufteilt
sein.

[0029] Die Datenlibertragung im Automatisierungs-
netzwerk wird in der Regel einheitlich, vorzugswei-
se auf Grundlage des Ethernet-Protokolls ausgeflhrt,
wobei alle sicherheitsrelevanten Teilnehmer im Au-
tomatisierungssystem, das heil3t der Master-Teilneh-
mer M und die beiden Slave-Teilnehmer S1, S2 ne-
ben der Datentbertragungsschicht zum Verarbeiten
der Standarddaten eine weitere Ubergeordnete Si-
cherheitsschicht zur Verarbeitung der Sicherheitsda-
ten aufweisen. Die Sicherheitsschicht und die Daten-
Ubertragungsschicht sind in den sicherheitsrelevan-
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ten Teilnehmern vollstédndig voneinander abgekap-
selt, um die Gefahr der Verfélschung bei der Ver-
arbeitung von Sicherheitsdaten zu verhindern. Mit
dieser Auslegung der sicherheitsrelevanten Teilneh-
mer kann der Hard- und Softwareaufwand reduziert
werden, da durch die vollstdndige Abschottung der
Sicherheitsebene von der Datentibertragungsebene
sowohl Sicherheitsdaten als auch Standardnutzdaten
mithilfe eines Standardprotokolls wie dem Ethernet-
Protokoll Gbertragen werden kénnen.

[0030] Fig. 2 zeigt eine Datentbertragung bei dem
in Fig. 1 gezeigten Automatisierungssystem. In der
Sicherheitsschicht des Senders wird mithilfe eines
Sicherheitscode-Bestimmungsverfahren Safety CRC
ein Sicherheitscode FCSgy¢, flr einen zu sendenden
Sicherheitsdatenblock NDg,, erzeugt. Wenn als Si-
cherheitscode-Bestimmungsverfahren Safety CRC,
wie in Fig. 2 gezeigt, das zyklische Redundanzpri-
fungsverfahren eingesetzt wird, wird unter Verwen-
dung eines Sicherheitsdaten-Generatorpolynoms der
Sicherheitscode als Sicherheitsdatenblock-Prifzei-
chenfolge ermittelt. Der Sicherheitscode FCgygey, Wird
dann an den Sicherheitsdatenblock NDggf, ange-
hangt und in Form eines Sicherheitsblocks an die Da-
tentbertragungsschicht ibergeben.

[0031] In der Datenlbertragungsschicht des Sen-
ders wird anschlieRend das Sicherheitspaket in ei-
nem Standarddatenblock NDgy,,q44rq €iNgebettet, wo-
bei vorzugsweise mithilfe eines weiteren Sicher-
heitscode-Bestimmungsverfahrens Standard CRC
ein weiterer Sicherheitscode FCSgngarg €rmittelt
wird. Wenn als Sicherheitscode-Bestimmungsver-
fahren Standard CRC wiederum, wie in Fig. 2
gezeigt, das zyklische Redundanzprifungsverfah-
ren eingesetzt wird, wird ein gegenuber dem zur
Berechnung der Sicherheitsdatenblock-Prifzeichen-
folge eingesetzten Sicherheitsdaten-Generatorpoly-
nom verandertes Standarddaten-Generatorpolynom
verwendet.

[0032] Die Datenlibertragungsschicht versendet
dann den Standarddatenpaketblock NDgiingarg Mit
eingebettetem Sicherheitspaket NDgys, Und Sicher-
heitscode FCgyr, Und angehangter Standarddaten-
block-Prifzeichenfolge FCSg;,04arg UNd Ubertragt die-
sen Uber den Bus Communication Channel zum
Empfanger. Im Empféanger werden dann, wie in Fig. 2
gezeigt, wiederum zwei zyklische Redundanzprifun-
gen durchgefiihrt. In der Datenlbertragungsschicht
des Empfangers wird die Standarddatenblock-Prif-
zeichenfolge FCSg;,0q4arg des Ubertragenen Datenpa-
kets mithilfe der zyklischen Redundanzprifung Stan-
dard CRC unter Verwendung des Standarddaten-Ge-
neratorpolynoms verifiziert. Anschlieffend wird dann
in der Sicherheitsschicht des Empfangers eine wei-
tere Verifizierung der Sicherheitsdatenblock-Prifzei-
chenfolge FCSg,, des im Ubertragenen Datenpaket
eingebetteten Sicherheitsdatenpakets mithilfe der zy-
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klischen Redundanzprifung Safety CRC unter Ver-
wendung des Sicherheitsdaten-Generatorpolynoms
vorgenommen. Falls beide Uberpriifungen zu einem
positiven Ergebnis fihren, kénnen die Sicherheitsda-
ten verwendet werden. Andernfalls werden sie ver-
worfen. Der Empfanger wartet dann auf ein weite-
res Datenpaket, verwendet Ersatzdaten oder fiihrt Si-
cherheitsmallinahmen durch.

[0033] Das Sicherheitsdaten-Generatorpolynom er-
zeugt dabei vorzugsweise eine Sicherheitsdaten-
block-Prifzeichenfolge der Lange R. Als Sicherheits-
daten-Generatorpolynom wird dann vorzugsweise
ein Generatorpolynom eingesetzt, dessen Hamming-
Abstand sich einer fiktiven Berechnung einer Prif-
zeichenfolge fir den Standarddatenblock gegenuber
dem Hamming-Abstand fiir die Prifzeichenfolge fur
den um R léngeren Sicherheitsdatenblock unter-
scheidet. Mit dieser Vorgehensweise wird gewahr-
leistet, dass Verfalschungen in der Sicherheitsdaten-
block-Zeichenfolge zuverlassig nachgewiesen wer-
den kdnnen, auch dann, wenn wie bei dem in Fig. 1
gezeigten Automatisierungssystem vorgesehen, die
Sicherheitsschicht und die Datenubertragung im si-
cherheitsrelevanten Teilnehmer vollstandig vonein-
ander getrennt sind.

[0034] Wenn in einem Automatisierungsnetzwerk si-
cherheitsrelevante Teilnehmer unterschiedlichen Si-
cherheitsanforderungsstufen zugeordnet sind, kann
es beim Datenverkehr zu erheblichen sicherheits-
technischen Problemen kommen. Im in Fig. 1 gezeig-
ten Automatisierungsnetzwerk erfillt der Slave-Teil-
nehmer S1 die Sicherheitsanforderungsnorm SIL3,
wahrend der Slave-Teilnehmer S2 die Sicherheits-
anforderungsnorm SIL2 erflillt. Wenn der Slave-Teil-
nehmer S2 mit der niedrigen SIL-Stufe 2 Datenpake-
te erzeugt, kann bei dem Auftreten eines einfachen
Fehlers in diesem Slave-Teilnehmer, der im Rahmen
der niedrigen SIL-Stufe 2 im Slave-Teilnehmer zuver-
I&ssig ist, ein gultiges Datenpaket fir den Slave-Teil-
nehmer S1 mit der héheren SIL-Stufe 3 erzeugt wer-
den. Der Slave-Teilnehmer S1 wiirde zwar den Feh-
ler im Ubertragenen Datenpaket vom Slave-Teilneh-
mer S2 mit hoher Wahrscheinlichkeit feststellen. Die
fur den Slave-Teilnehmer S1 geforderte hohe SIL-
Stufe 3 wird aufgrund der dann jedoch auftretenden
hohen Fehlerrate nicht mehr eingehalten.

[0035] Dieses Problem wird erfindungsgemaf da-
durch vermieden, dass der Teilnehmer, dem eine
erste Sicherheitsanforderungsstufe zugeordnet ist,
fir den Austausch von Datenpaketen ein erstes Si-
cherheitscode-Bestimmungsverfahren und der Teil-
nehmer, dem eine zweiten Sicherheitsanforderungs-
stufe zugeordnet ist, fir den Austausch von Daten-
paketen ein zweites Sicherheitscode-Bestimmungs-
verfahren verwendet. Im Falle dass als Sicherheits-
code-Bestimmungsverfahren immer ein zyklisches
Redundanzprifungsverfahren eingesetzt wird, wer-
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den unterschiedliche Sicherheitscode-Generatorpo-
lynome fur die Teilnehmer mit den unterschiedlichen
Sicherheitsanforderungen eingesetzt. Mit dieser Vor-
gehensweise kdnnen Fehlleitungen bei der Daten-
Ubertragung zuverlassig aufgedeckt werden, da der
Datenverkehr zwischen den Teilnehmergruppen mit
den unterschiedlichen Sicherheitsanforderungen mit-
hilfe der unterschiedlichen Sicherheitscodes eindeu-
tig voneinander abgegrenzt werden kann.

[0036] Bei dem in Fig. 1 gezeigten Automatisie-
rungssystem wird so vorgegangen, dass der Mas-
ter-Teilnehmer M und der Slave-Teilnehmer S1 flr
den Datenaustausch ein erstes, fiir die Sicherheits-
anforderungsstufe SIL3 geeignetes Generatorpoly-
nom nutzen. Fir den Datenaustausch mit dem zwei-
ten Slave-Teilnehmer S2, dessen Sicherheitsanfor-
derungsstufe SIL2 ist, nutzt der Master-Teilnehmer M
und der Slave-Teilnehmer S2 dagegen ein anderes,
fur die Sicherheitsanforderungsstufe SIL2 geeignetes
Generatorpolynom.

[0037] Fig. 3 zeigt beispielhaft drei unterschiedliche
Generatorpolynome die jeweils einer der Sicherheits-
anforderungsstufen SIL1, SIL2 und SIL3 zugeordnet
sind. Als Generatorpolynom fur die SIL-Stufe 3 wird
0 x 12A23, als Generatorpolynom fir die SIL-Stu-
fe 2 wird 0 x 17BOF und als Generatorpolynom flr
die SIL-Stufe 1 wird 0 x 1571F eingesetzt. Fir die
einzelnen Generatorpolynome sind dabei jeweils der
Hamming-Abstand sowie die Restfehlerwahrschein-
lichkeit angegeben. Der Hamming-Abstand gibt da-
bei an, wie viele Zeichen in einem Datensatz min-
destens verfalscht sein missen, damit trotz der ein-
gesetzten Safety-MalRnahme der zyklischen Redun-
danzprifung eine unerkannte Verfalschung auftre-
ten kann. Die Auswahl der Generatorpolynome er-
folgt dabei so, der Hamming-Abstand des Generator-
polynoms die gemal der Sicherheitsanforderungs-
stufe geforderte Restfehlerwahrscheinlichkeit fir das
Auftreten eines Fehlers erfillt. Dabei wird grundséatz-
lich so vorgegangen, dass, wenn den Sicherheits-
anforderungsstufe unterschiedliche Restfehlerwahr-
scheinlichkeiten fir das Auftreten eines Fehlers zu-
geordnet sind, der Hamming-Abstand der zugeord-
neten Generatorpolynome sich unterscheidet.

[0038] Die Zuordnung unterschiedlicher Sicherheits-
code-Bestimmungsverfahren zu verschiedenen Teil-
nehmergruppen im Automatisierungsnetzwerk, die
jeweils eine Sicherheitsanforderungsstufe reprasen-
tieren, ermoglicht es auch, auf einfache Weise das
Automatisierungsnetzwerk zu erweitern. Im Falle,
dass eine neue Gruppe von Slave-Teilnehmer mit
einer zugeordneten Sicherheitsanforderungsstufe an
das Automatisierungsnetzwerk angebunden werden
soll, wird der hinzugefiigten Gruppe ein eigenstan-
diges Sicherheitscode-Bestimmungsverfahren zum
Datenaustausch untereinander und mit den Master-
Teilnehmern zugeordnet. Mit dieser Vorgehenswei-
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se ist es nicht mehr erforderlich, bei der Konfigurati-
on der neuen Gruppe von Slave-Teilnehmer im Auto-
matisierungsnetzwerk die tbrigen Slave-Teilnehmer
zu berucksichtigen, da die verschiedenen Gruppen
von Teilnehmern, den jeweils eine Sicherheitsanfor-
derungsstufe zugeordnet ist, mithilfe der getrennten
Sicherheitscode-Bestimmungsverfahren den Daten-
verkehr unabhangig voneinander ausflhren. Nur der
Master-Teilnehmer muss mit allen Teilnehmergrup-
pen sprechen und flr den Datenpaket-Austausch mit
der jeweiligen Teilnehmergruppe das daflr vorgese-
hene Sicherheitscode-Bestimmungsverfahren durch-
fihren kénnen.

[0039] Durch das Zuordnen unterschiedlicher Si-
cherheitscode-Bestimmungsverfahren zu Teilneh-
mergruppe, den durch ihre Sicherheitsanforderungs-
stufen voneinander abgegrenzt sind, besteht fer-
ner die Mdglichkeit die Adressen an die Teilneh-
mer der jeweiligen Sicherheitsgruppen unabhangig
voneinander zu vergeben. Durch das Ausflihren je-
weils eigenstandiger Sicherheitscode-Bestimmungs-
verfahren kénnen dann die Teilnehmer in den ver-
schiedenen Gruppen zum Beispiel auch gleiche
Adressen aufweisen, da eine Datenpaket-Fehlleitung
durch die separaten Sicherheitscode-Bestimmungs-
verfahren zuverlassig verhindert wird. Dies ist insbe-
sondere dann vorteilhaft, wenn wie bei der in Fig. 2
gezeigten Auslegung der Sicherheitsdatenblock ge-
kapselt im Standarddatenblock Ubertragen wird und
die Adresse im Sicherheitsdatenblock nicht mehr ex-
pliziert vorliegen, sondern nur die Prifzeichenfolge
einflieRen. Bei der erfindungsgeméafen Adressenver-
gabe ist nur erforderlich, dass die Teilnehmer inner-
halb einer Sicherheitsanforderungsstufe eine eindeu-
tige Adresse besitzen.
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Patentanspriiche

1. Verfahren zum Betreiben einer Sicherheits-
steuerung auf einem Automatisierungsnetzwerk mit
einem die Sicherheitssteuerung ausfiihrenden Mas-
ter-Teilnehmer, wenigstens einem ersten Slave-Teil-
nehmer, dem eine erste Sicherheitsanforderungsstu-
fe zugeordnet ist, und wenigstens einem zweiten Sla-
ve-Teilnehmer, dem eine zweite Sicherheitsanforde-
rungsstufe zugeordnet ist,
wobei der Master-Teilnehmer, der erste Slave-Teil-
nehmer und der zweite Slave-Teilnehmer Uber ei-
ne Datenlbertragungsstrecke miteinander verbun-
den sind und jeweils eine Sicherheitsschicht und eine
Ubertragungsschicht aufweisen,
wobei im Sendebetrieb die Sicherheitsschicht fiir ei-
nen zu sendenden Sicherheitsdatenblock eine Si-
cherheitscode mithilfe eines Sicherheitscode-Bestim-
mungsverfahrens bestimmt und die Ubertragungs-
schicht ein Datenpaket mit dem Sicherheitsdaten-
block und dem Sicherheitscode fiir das Versenden
auf der Datenubertragungsstrecke bildet, und
wobei im Empfangsbetrieb die Ubertragungsschicht
aus einem uber die Datenubertragungsstrecke emp-
fangenen Datenpaket einen Sicherheitsdatenblock
und einen zugehdrigen Sicherheitscode extrahiert
und die Sicherheitsschicht mit dem Sicherheitscode-
Bestimmungsverfahren den Sicherheitscode fiir den
Sicherheitsdatenblock verifiziert,
wobei dem ersten Slave-Teilnehmer ein erstes
Sicherheitscode-Bestimmungsverfahren und dem
zweiten Slave-Teilnehmer ein zweites Sicherheits-
code-Bestimmungsverfahren zugeordnet ist, und
wobei der Master-Teilnehmer und der ersten Sla-
ve-Teilnehmer fir einen Austausch eines Sicher-
heitsdatenblock das erste Sicherheitscode-Bestim-
mungsverfahren und der Master-Teilnehmer und der
zweite Slave-Teilnehmer fir einen Austausch eines
Sicherheitsdatenblock das zweiten Sicherheitscode-
Bestimmungsverfahren verwenden.

2. Verfahren nach Anspruch 1, wobei das ersten
und zweiten Sicherheitscode-Bestimmungsverfahren
eine zyklische Redundanzprufung durchfihren, wo-
bei dem ersten Sicherheitscode-Bestimmungsver-
fahren ein erstes Sicherheitscode-Generatorpolynom
und dem zweiten Sicherheitscode-Bestimmungsver-
fahren ein zweites Sicherheitscode-Generatorpoly-
nom zugeordnet ist, wobei der Master-Teilnehmer
und der ersten Slave-Teilnehmer fir einen Aus-
tausch eines Sicherheitsdatenblock das erste Sicher-
heitscode-Generatorpolynom fir die zyklische Red-
undanzprifung und der Master-Teilnehmer und der
zweite Slave-Teilnehmer fir einen Austausch eines
Sicherheitsdatenblock das zweiten Sicherheitscode-
Generatorpolynom fir die zyklische Redundanzpri-
fung verwenden.

3. Verfahren nach Anspruch 2, wobei der ers-
ten und zweiten Sicherheitsanforderungsstufe unter-
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schiedliche Restfehlerwahrscheinlichkeiten fiir das
Auftreten eines Fehlers zugeordnet sind und wo-
bei der Hamming-Abstand des ersten Sicherheits-
code-Generatorpolynoms sich von dem Hamming-
Abstand des zweiten Sicherheitscode-Generatorpo-
lynoms unterscheidet.

4. Verfahren nach einem der Anspriiche 1 bis 3,
wobei eine Adressenvergabe fiir den wenigstens ers-
ten Slave-Teilnehmer mit der ersten Sicherheitsan-
forderungsstufe und den wenigstens zweiten Slave-
Teilnehmer mit der zweiten Sicherheitsanforderungs-
stufe unabhéngig voneinander erfolgt.

5. Automatisierungsnetzwerk mit einem eine
Sicherheitssteuerung ausfiihrenden Master-Teilneh-
mer, wenigstens einem ersten Slave-Teilnehmer,
dem eine erste Sicherheitsanforderungsstufe zuge-
ordnet ist, und wenigstens einem zweiten Slave-Teil-
nehmer, dem eine zweite Sicherheitsanforderungs-
stufe zugeordnet ist,
wobei der Master-Teilnehmer, der erste Slave-Teil-
nehmer und der zweite Slave-Teilnehmer Uber ei-
ne Datenlbertragungsstrecke miteinander verbun-
den sind und jeweils eine Sicherheitsschicht und ei-
ne Ubertragungsschicht aufweisen, wobei im Sen-
debetrieb die Sicherheitsschicht fiir einen zu sen-
denden Sicherheitsdatenblock mit einem Sicherheits-
code-Bestimmungsverfahren einen Sicherheitscode
bestimmt und die Ubertragungsschicht ein Datenpa-
ket mit dem Sicherheitsdatenblock und dem Sicher-
heitscode fir das Versenden auf der Datentbertra-
gungsstrecke bildet, und
wobei im Empfangsbetrieb die Ubertragungsschicht
aus einem uber die Datenibertragungsstrecke emp-
fangenen Datenpaket einen Sicherheitsdatenblock
und einen zugehdrigen Sicherheitscode extrahiert
und die Sicherheitsschicht mit dem Sicherheitscode-
Bestimmungsverfahren den Sicherheitscode fur den
Sicherheitsdatenblock verifiziert,
wobei dem ersten Slave-Teilnehmer ein erstes
Sicherheitscode-Bestimmungsverfahren und dem
zweiten Slave-Teilnehmer ein zweites Sicherheits-
code-Bestimmungsverfahren zugeordnet ist, und
wobei der Master-Teilnehmer und der ersten Sla-
ve-Teilnehmer fir einen Austausch eines Sicher-
heitsdatenblock das erste Sicherheitscode-Bestim-
mungsverfahren und der Master-Teilnehmer und der
zweite Slave-Teilnehmer fir einen Austausch eines
Sicherheitsdatenblock das zweiten Sicherheitscode-
Bestimmungsverfahren verwenden.

6. Automatisierungsnetzwerk nach Anspruch 5,
wobei das ersten und zweiten Sicherheitscode-
Bestimmungsverfahren eine zyklische Redundanz-
prufung durchfiihren, wobei dem ersten Sicher-
heitscode-Bestimmungsverfahren ein erstes Sicher-
heitscode-Generatorpolynom und dem zweiten Si-
cherheitscode-Bestimmungsverfahren ein zweites
Sicherheitscode-Generatorpolynom zugeordnet ist,
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wobei der Master-Teilnehmer und der ersten Slave-
Teilnehmer fir einen Austausch eines Sicherheits-
datenblock das erste Sicherheitscode-Generatorpo-
lynom fiir die zyklische Redundanzprifung und der
Master-Teilnehmer und der zweite Slave-Teilnehmer
fur einen Austausch eines Sicherheitsdatenblock das
zweiten Sicherheitscode-Generatorpolynom fir die
zyklische Redundanzpriifung verwenden.

7. Automatisierungsnetzwerk nach Anspruch 6,
wobei der ersten und zweiten Sicherheitsanforde-
rungsstufe unterschiedliche Restfehlerwahrschein-
lichkeiten fir das Auftreten eines Fehlers zugeord-
net sind und wobei der Hamming-Abstand des ersten
Sicherheitscode-Generatorpolynoms sich von dem
Hamming-Abstand des zweiten Sicherheitscode-Ge-
neratorpolynoms unterscheidet.

8. Automatisierungsnetzwerk nach einem der An-
spruche 5 bis 7, wobei die Datenibertragungsstrecke
ein Ethernetbasierender Feldbus ist.

Es folgen 5 Seiten Zeichnungen
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