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(57) Zusammenfassung: Zum Betreiben einer Sicherheits-
steuerung auf einem Automatisierungsnetzwerk mit einem
die Sicherheitssteuerung ausführenden Master-Teilnehmer,
wenigstens einem ersten Slave-Teilnehmer mit einer ers-
ten Sicherheitsanforderungsstufe und wenigstens einem
zweiten Slave-Teilnehmer mit einer zweiten Sicherheitsan-
forderungsstufe ist dem ersten Slave-Teilnehmer ein ers-
tes Sicherheitscode-Bestimmungsverfahren und dem zwei-
ten Slave-Teilnehmer ein zweites Sicherheitscode-Bestim-
mungsverfahren zugeordnet, wobei der Master-Teilnehmer
und der ersten Slave-Teilnehmer für einen Austausch eines
Sicherheitsdatenblock das erste Sicherheitscode-Bestim-
mungsverfahren und der Master-Teilnehmer und der zweite
Slave-Teilnehmer für einen Austausch eines Sicherheitsda-
tenblock das zweiten Sicherheitscode-Bestimmungsverfah-
ren verwenden.



DE 10 2014 111 361 A1    2016.02.11

2/15

Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Be-
treiben einer Sicherheitssteuerung auf einem Auto-
matisierungsnetzwerk mit einem Master-Teilnehmer
und einer Mehrzahl von Slave-Teilnehmer, den unter-
schiedliche Sicherheitsanforderungsstufen zugeord-
net sind, und ein Automatisierungsnetzwerk mit einer
solchen Sicherheitssteuerung.

[0002] Moderne Konzepte der Industrieautomation,
d.h. der Steuerung und Überwachung von techni-
schen Prozessen mit Hilfe von Software, beruhen
auf der Idee einer zentralen Steuerung mit verteil-
ter Sensor-/Aktorebene. Die Teilnehmer kommuni-
zieren dabei untereinander und mit übergeordneten
Systemen über industrielle lokale Netzwerke, im Wei-
teren auch als Automatisierungsnetzwerke bezeich-
net. Die Steuerungsfunktion beruht auf zwei Grund-
ideen, der geographischen Dezentralisierung und der
hierarchischen Aufteilung der Steuerungsfunktionen.
Die funktionelle Hierarchie teilt die Automatisierungs-
aufgabe dabei im Wesentlichen in eine Steuerungs-
ebene und eine Sensor-/Aktorebene ein. Die indus-
triellen lokalen Netzwerke sind üblicherweise als so-
genannte Master-Slave-Kommunikationsnetze aus-
gelegt, bei denen der Master-Teilnehmer die Steue-
rungsebene und die Slave-Teilnehmer die Sensor-/
Aktorebene bildet.

[0003] Eine wesentliche Anforderung an ein Auto-
matisierungsnetzwerk ist die Fehlersicherheit. Beim
Steuern und Überwachen von technischen Prozes-
sen muss sichergestellt sein, dass dann, wenn das
Automatisierungsnetzwerk fehlerhaft arbeitet, daraus
keine Gefahr für Mensch und Umwelt resultiert. Das
Automatisierungsnetzwerk arbeitet in der Regel nach
dem sogenannten Fail-Safe-Prinzip, bei dem das Au-
tomatisierungsnetzwerk im Fehlerfall in einen siche-
ren Zustand übergeht.

[0004] Um die Gefährdung durch ein Automatisie-
rungsnetzwerk einstufen zu können, ist es Vorschrift,
eine Gefahrenanalyse vorzunehmen. Gemäß der eu-
ropäischen Norm EN 1050 hat die Risikobeurtei-
lung als eine Folge von logischen Schritten zu er-
folgen, welche die systematische Untersuchung von
Gefährdung erlaubt, die vom Automatisierungsnetz-
werk bzw. den einzelnen Teilnehmern ausgehen. Auf
der Grundlage der Gefahrenanalyse werden dann
die technischen und organisatorischen Anforderun-
gen an das Automatisierungsnetzwerk zur Gewähr-
leistung einer ausreichenden Sicherheit festgelegt.

[0005] Im Bereich der Maschinen- und Anlagensi-
cherheit, insbesondere auch von programmierbaren
elektronischen Steuerungssystemen, haben sich die
Normen EN ISO13849-1 und IEC/EN 62061 als in-
ternationaler Standard zur Durchführung einer Ge-
fährdungsanalyse etabliert. Die Normen beziehen al-

le sicherheitsrelevanten Teilnehmer unabhängig vom
Teilnehmertyp mit ein und unterteilen die sicherheits-
technische Leistungsfähigkeit in Kategorien. Ausge-
hend von der ermittelten Sicherheitskategorie wird
dann die Steuerungsstruktur im Automatisierungs-
netzwerk festgelegt, um die Anforderungen an die Si-
cherheitsfunktionen und ein gefordertes Systemver-
halten im Fehlerfall zu erreichen.

[0006] Die Normen EN ISO 13849-1 und IEC/EN
62061 spezifizieren die zur Risikoreduzierung er-
forderliche sicherheitstechnische Leistungsfähigkeit
von programmierbaren elektronischen Steuerungs-
systemen. Zur Unterteilung der sicherheitstechni-
schen Leistungsfähigkeit werden in den beiden Nor-
men Sicherheitsanforderungsstufen definiert. Hierzu
werden alle Sicherheitsfunktionen des Automatisie-
rungsnetzwerks mit allen an ihrer Ausführung betei-
ligten Teilnehmern betrachtet.

[0007] Die Norm IEC/EN 62061 gibt vier Sicherheits-
anforderungsstufe („Safety Integrity Level“ – SIL)
SIL1 bis SIL4 vor, wobei die einzelnen Stufen durch
die zulässige Restfehlerwahrscheinlichkeit für das
Auftreten eines Fehlers definiert sind. Die gerings-
ten Anforderungen nach der Norm stellt die Sicher-
heitsanforderungsstufe SIL1. Von Stufe zu Stufe stei-
gen dann die Anforderungen bis zur Sicherheitsanfor-
derungsstufe SIL4 an. Die Sicherheitsanforderungs-
stufe des Automatisierungsnetzwerks wird dabei auf
der Grundlage von sicherheitstechnischen Kenngrö-
ßen der an den Sicherheitsfunktionen beteiligten Teil-
nehmer bestimmt. Zum Bestimmen der Sicherheits-
anforderungsstufe des Automatisierungsnetzwerkes
ist ferner neben der Kenntnis der sicherheitstechni-
schen Kenngrößen aller an der Sicherheitsfunktion
beteiligten Teilnehmer eine genaue Information über
die logische Verknüpfung der Teilnehmer im Auto-
matisierungsnetzwerk erforderlich. Die Sicherheits-
anforderungsstufe wird außerdem wesentlich von der
im Automatisierungsnetzwerk eingesetzten Busar-
chitektur beeinflusst.

[0008] Da die Anforderungen an die Teilnehmer in
einem Automatisierungsnetzwerk in Bezug auf die
Sicherheitsfunktionen oft verschieden sind, werden
Automatisierungsnetzwerk in der Regel mit Teilneh-
mern betrieben werden, die unterschiedliche SIL-
Stufe besitzen. Die Sicherheitsanforderungsstufe des
Gesamtsystems wird in einem solchen Fall aber
durch den Teilnehmer mit der niedrigsten SIL-Stufe
bestimmt. Grund hierfür ist, dass in einem Automa-
tisierungsnetzwerk ein Datenverkehr zwischen Teil-
nehmern mit unterschiedlicher SIL-Stufe zu erhebli-
chen sicherheitstechnischen Problemen führt. Wenn
nämlich ein Teilnehmer mit einer niedrigen SIL-Stu-
fe Datenpakete an einen Teilnehmer mit einer ho-
hen SIL-Stufe versendet, kann auch bei Auftreten
eines einfachen Fehlers bei der Datenpaket-Erzeu-
gung in dem sendenden Teilnehmer, der im Rahmen
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der niedrigen SIL-Stufe des sendenden Teilnehmers
zulässig ist, eine gültiges Datenpaket für den emp-
fangenden Teilnehmer mit hoher SIL-Stufe erzeugt
werden. Der Fehler im übertragenen Datenpaket wird
zwar dann im Empfänger aufgrund seiner hohen SIL-
Stufe mit großer Wahrscheinlichkeit erkannt. Durch
den möglichen Datenverkehr mit dem Teilnehmer,
der die niedrige SIL-Stufe besitzt, kann jedoch dann
die Erfüllung der im Empfänger geforderten hohen
SIL-Stufe nicht mehr gewährleistet werden, da von
dem Teilnehmer mit der niedrigen SIL-Stufe ein an
sich gültiges Datenpaket gebildet werden kann.

[0009] Ferner ist es bei der Erweiterung eines Auto-
matisierungsnetzes mit weiteren sicherheitsrelevan-
ten Teilnehmer, insbesondere dann, wenn deren SIL-
Stufe von der SIL-Stufe der anderen Teilnehmer ab-
weichen, in der Regel erforderlich, das Gesamtsys-
tem neu zu konfigurieren, um zu verhindern, dass
die von den bereits im Automatisierungssystem vor-
handenen Teilnehmern auszuführenden Sicherheits-
funktionen in Konflikt mit den Sicherheitsfunktionen
der neu hinzugefügten Teilnehmer kommen. Dabei
besteht insbesondere die Gefahr, dass bei der Adres-
senvergabe neuen Teilnehmern die gleichen Adres-
sen wie alten Teilnehmern zugewiesen werden, was
zur Fehlleitungen von Datenpaketen, die dann nicht
erfasst werden, führen kann. Die Adressenverga-
be ist insbesondere dann aufwendig, wenn die den
Teilnehmern zugeordneten Adressen in den Daten-
paketen nur impliziert im Rahmen von Sicherheits-
codes, die von einem Datensicherungsmechanismus
erzeugt werden, übertragen werden und oder von au-
ßen nicht ermittelbar sind.

[0010] Aufgabe der vorliegenden Erfindung ist es,
ein Verfahren zum Betreiben einer Sicherheitssteue-
rung und ein Automatisierungsnetzwerk bereitzustel-
len, bei den sich Teilnehmer mit beliebiger Sicher-
heitsanforderungsstufe ohne eine Beeinträchtigung
der Sicherheit über das Automatisierungsnetzwerk
verbinden lassen.

[0011] Diese Aufgabe wird mit einem Verfahren ge-
mäß Anspruch 1 und einem Automatisierungsnetz-
werk gemäß Anspruch 5 gelöst. Bevorzugte Weiter-
bildungen sind in den abhängigen Ansprüchen ange-
geben.

[0012] Gemäß der Erfindung wird zum Betreiben
einer Sicherheitssteuerung auf einem Automatisie-
rungsnetzwerk mit einem die Sicherheitssteuerung
ausführenden Master-Teilnehmer, wenigstens einem
ersten Slave-Teilnehmer, dem eine erste Sicherheits-
anforderungsstufe zugeordnet ist, und einem we-
nigstens zweiten Slave-Teilnehmer, dem eine zwei-
te Sicherheitsanforderungsstufe zugeordnet ist, wo-
bei der Master-Teilnehmer, der erste Slave-Teil-
nehmer und der zweite Slave-Teilnehmer über ei-
ne Datenübertragungsstrecke miteinander verbun-

den sind und jeweils eine Sicherheitsschicht und
eine Übertragungsschicht aufweisen, im Sendebe-
trieb in der Sicherheitsschicht des jeweiligen Teil-
nehmers für einen zu sendenden Sicherheitsdaten-
block ein Sicherheitscode mithilfe eines Sicherheits-
code-Bestimmungsverfahrens bestimmt und in der
Übertragungsschicht des jeweiligen Teilnehmers ein
Datenpaket mit dem Sicherheitsdatenblock und dem
Sicherheitscode für das Versenden auf der Daten-
übertragungsstrecke gebildet, und im Empfangsbe-
trieb in der Übertragungsschicht des jeweiligen Teil-
nehmers aus einem über die Datenübertragungs-
strecke empfangenen Datenpaket ein Sicherheits-
datenblock und ein zugehöriger Sicherheitscode ex-
trahiert und in der Sicherheitsschicht des jeweiligen
Teilnehmers mit dem Sicherheitscode-Bestimmungs-
verfahren der Sicherheitscode für den Sicherheits-
datenblock verifiziert. Dem ersten Slave-Teilnehmer
ist dabei ein erstes Sicherheitscode-Bestimmungs-
verfahren und dem zweiten Slave-Teilnehmer ein
zweites Sicherheitscode-Bestimmungsverfahren zu-
geordnet ist, wobei der Master-Teilnehmer und der
ersten Slave-Teilnehmer für einen Austausch eines
Sicherheitsdatenblock das erste Sicherheitscode-Be-
stimmungsverfahren und der Master-Teilnehmer und
der zweite Slave-Teilnehmer für einen Austausch ei-
nes Sicherheitsdatenblock das zweiten Sicherheits-
code-Bestimmungsverfahren verwenden.

[0013] Erfindungsgemäß wird für die Kommunikati-
on zwischen Teilnehmern im Automatisierungsnetz-
werk mit gleicher Sicherheitsanforderungsstufe je
ein eigenes Sicherheitscode-Bestimmungsverfahren
verwendet. Eine gegenseitige unerkannte Beeinflus-
sung insbesondere von Teilnehmern mit unterschied-
licher Sicherheitsanforderungsstufe wird so ausge-
schlossen. Eine Fehlleitung von Datenpaketen im
Datenverkehr zwischen Teilnehmer mit unterschied-
licher Sicherheitsanforderungsstufe wird zuverlässig
erkannt. Im Automatisierungsnetzwerk ist so auch
ein Datenverkehr zwischen Teilnehmer mit beliebi-
ger Sicherheitsanforderungsstufe ohne sicherheits-
technische Probleme möglich.

[0014] Gemäß einer bevorzugten Ausführungsform
ist das erste und zweite Sicherheitscode-Bestim-
mungsverfahren ein zyklisches Redundanzprüfver-
fahren, wobei dem ersten Sicherheitscode-Bestim-
mungsverfahren ein erstes Sicherheitscode-Genera-
torpolynom und dem zweiten Sicherheitscode-Be-
stimmungsverfahren ein zweites Sicherheitscode-
Generatorpolynom zugeordnet ist. Dabei unter-
scheidet sich der Hamming-Abstand des ersten
Sicherheitscode-Generatorpolynoms vorzugsweise
von dem Hamming-Abstand des zweiten Sicherheits-
code-Generatorpolynoms. Mit dieser Vorgehenswei-
se besteht die Möglichkeit, für beide Sicherheits-
code-Bestimmungsverfahren den augenblicklichen
Standard-Sicherheitsmechanismus zyklische Red-
undanzprüfung einzusetzen, sodass auf zusätzliche
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zeitraubende Sicherheitsmaßnahmen, die darüber
hinaus zusätzliche Hard- und Software nötig machen,
verzichtet werden kann. Durch die Einstellung des
Hamming-Abstands des ersten und zweiten Sicher-
heitscode-Generatorpolynoms kann für die für die je-
weilige Sicherheitsanforderungsstufe geforderte Auf-
deckwahrscheinlichkeit von Fehlern im Datenpaket
gesorgt werden.

[0015] Gemäß einer bevorzugten Ausführungsform
kann die Auslegung des Automatisierungsnetzwer-
kes für die Teilnehmer mit der ersten Sicherheitsan-
forderungsstufe vollkommen getrennt von der Aus-
legung des Automatisierungsnetzwerkes für die Teil-
nehmer mit der zweiten Sicherheitsanforderungs-
stufe erfolgen. In beiden Netzwerkbereichen kön-
nen dann gleiche Adressen verwendet werden, oh-
ne dass es zu Fehlleitungen im Datenverkehr kommt,
da jedem Netzwerkbereich ein unabhängiges Sicher-
heitscodebestimmungsverfahren zugeordnet ist, das
eine solche Fehlleitung verhindert.

[0016] Die Erfindung wird anhand der beigefügten
Zeichnungen näher erläutert.

[0017] Fig. 1 zeigt schematisch den Aufbau eines er-
findungsgemäßen Automatisierungsnetzwerkes mit
einem eine Sicherheitssteuerung ausführenden Mas-
ter-Teilnehmer, einem ersten Slave-Teilnehmer, dem
eine erste Sicherheitsanforderungsstufe zugeordnet
ist, und einem zweiten Slave-Teilnehmer, dem eine
zweite Sicherheitsanforderungsstufe zugeordnet ist.

[0018] Fig. 2 zeigt eine mögliche Auslegung der Da-
tenübertragung bei dem in Fig. 1 gezeigten Automa-
tisierungssystem.

[0019] Fig. 3 zeigt die Restfehlerrate und den
Hamming-Abstand für Generatorpolynome, die den
Sicherheitsanforderungsstufen SIL1 bis SIL3 einge-
setzt werden.

[0020] In der Industrieautomation werden Netzwer-
ke verwendet, bei denen die dezentral angeordne-
ten Geräte einer Sensor-/ Aktorebene wie E/A-Mo-
dule, Messwerterfasser, Ventile, Antriebe etc. über
ein leistungsfähiges Bussystem mit einem Automa-
tisierungsrechner einer Steuerungsebene kommu-
nizieren. Als Bussysteme werden in Automatisie-
rungsnetzwerken vorzugsweise Feldbussysteme ein-
gesetzt.

[0021] Automatisierungsnetzwerke sind in der Regel
hierarchisch aufgebaut und arbeiten nach dem Mas-
ter-Slave-Prinzip. Die Master-Teilnehmer sind der
Steuerungsebene zugeordnet und stellen die akti-
ven Teilnehmer dar, die eine Zugriffsberechtigung
auf die Kommunikationsverbindung im Automatisie-
rungsnetzwerk haben und den Datenverkehr bestim-
men. Die Slave-Teilnehmer sind Teil der Sensor-/ Ak-

torebene und bilden die passiven Teilnehmer. Sie ha-
ben keine eigene Zugriffsberechtigung auf das Bus-
system und dürfen empfangene Daten nur quittieren
oder auf Anfrage eines Master-Teilnehmers Daten an
diesen übermitteln.

[0022] Eine zentrale Anforderung an Automatisie-
rungssysteme ist die sichere und zuverlässige Da-
tenübertragung. Um Gefahren für Mensch und Um-
welt auszuräumen, muss sichergestellt sein, dass
die Nutzdaten zwischen den Slave-Teilnehmern der
Sensor-/ Aktorebene und den Master-Teilnehmern
der Steuerungsebene fehlerfrei übertragen oder al-
ternativ Fehler bei der Datenübertragung zuverläs-
sig erkannt werden. In Automatisierungssystemen
sind deshalb Sicherungsmaßnahmen, sogenannte
Safety-Maßnahmen, implementiert, die gewährleis-
ten, dass Fehler bei der Datenübertragung mit ho-
her Wahrscheinlichkeit aufgedeckt werden, um so
die Gefahr unerkannter Fehler zu minimieren. Die
zu übertragenden Daten werden deshalb vom sen-
denden Teilnehmer mit einem Sicherheitscode ver-
sehen, der vom empfangenen Teilnehmer dann ve-
rifiziert wird. Als Verfahren zum Bestimmen des Si-
cherheitscodes wird in der Regel das zyklische Red-
undanzprüfverfahren, auch CRC-Verfahren genannt,
eingesetzt.

[0023] Bei dem CRC-Verfahren wird vor einer Da-
tenübertragung im Sender für den zu übertragen-
den Datenblock mithilfe eines Generatorpolynoms ei-
ne Prüfzeichenfolge ermittelt, die dann an den Da-
tenblock angehängt und zusammen mit diesen an
den Empfänger übermittelt wird. Vom Empfänger
wird mithilfe desselben Generatorpolynoms, das vom
Sender zum Berechnen der Prüfzeichenfolge für das
übertragene Datenpaket eingesetzt wurde, die über-
tragene Prüfzeichenfolge verifiziert, um festzustellen,
ob die Datenübertragung unverfälscht stattgefunden
hat.

[0024] Im Allgemeinen sind nicht alle Teilnehmer
im Automatisierungsnetzwerk gleich sicherheitsrele-
vant. Auch ist die Anzahl der Sicherheitsfunktionen
in einem Automatisierungsnetzwerk in der Regel ge-
ringer als die Anzahl der nicht sicherheitsrelevanten
Steuerungsfunktionen.

[0025] Um die Gefährdung für Mensch und Um-
welt durch das Automatisierungsnetzwerk einzustu-
fen, ist es Vorschrift, eine Gefahrenanalyse durchzu-
führen. Die zentrale Norm ist die IEC/EN 62061, die
die zur Risikoreduzierung erforderliche sicherheits-
technische Leistungsfähigkeit von programmierbaren
elektronischen Steuerungssystemen spezifiziert. Zur
Unterteilung der sicherheitstechnischen Leistungsfä-
higkeit sind in der Norm IEC/EN 62061 vier Sicher-
heitsanforderungsstufen (Safety Integrity Level – SIL,
SIL1 bis SIL4) definiert. Die einzelnen Sicherheits-
anforderungsstufen legen dabei die zulässige Rest-
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fehlerwahrscheinlichkeit für das Auftreten eines Feh-
lers fest. Gemäß Sicherheitsanforderungsstufe SIL1
darf die mittlere Wahrscheinlichkeit eines gefährli-
chen Ausfalls pro Stunde (PFHD) größer als 10–5,
muss aber kleiner als S10–6 sein. Für die Sicherheits-
anforderungsstufe SIL2 ist der Wertebereich größer
als 10–6 aber kleiner als 10–7, für die Sicherheitsan-
forderungsstufe SIL3 größer als 10–7, aber kleiner als
10–8 und für die Sicherheitsanforderungsstufe SIL4
größer als 10–8, aber kleiner als 10–9. Neben der
Norm IEC/EN 62061 kommt auch oft die einfacher
anzuwendende Norm EN ISO 13849, die die Perfor-
mance-Level A bis E kennt, zum Einsatz.

[0026] Die für die einzelnen Teilnehmer geforder-
te Sicherheitsanforderung im Automatisierungsnetz-
werk hängt von den dem jeweiligen Teilnehmer zu-
geordneten Sicherheitsfunktionen ab. Automatisie-
rungsnetzwerke werden deshalb oft mit Teilnehmern
betrieben, die aufgrund ihrer Sicherheitsfunktionen
unterschiedliche Sicherheitsanforderungen aufwei-
sen.

[0027] Fig. 1 zeigt schematisch die Grundstruktur
eines Automatisierungsnetzwerks mit einem Master-
Teilnehmer M, der die Steuerungsebene bildet und
zwei Slave-Teilnehmer S1 und S2, die die Sensor-/
Aktorebene repräsentieren. Der Master-Teilnehmer
M und die zwei Slave-Teilnehmer S1, S2 sind über
einen seriellen Bus miteinander verbunden, über den
der Datenverkehr zwischen den Teilnehmern stattfin-
det. Der Datenverkehr im Automatisierungsnetzwerk
wird dabei vom Master-Teilnehmer M in Form von
Datenpaketen organisiert, die sich aus Steuerdaten
und Nutzdaten zusammensetzen, wobei die Steuer-
daten im Datenpaket eine Adresseninformation ent-
halten, das den Sender bzw. Empfänger identifiziert.

[0028] Bei dem in Fig. 1 gezeigten Automatisie-
rungsnetzwerk sind beide Slave-Teilnehmer S1 und
S2 sicherheitsrelevant. Es können natürlich mehr als
zwei sicherheitsrelevante Slave-Teilnehmer vorgese-
hen sein. Auch können im Automatisierungsnetzwerk
neben sicherheitsrelevanten Teilnehmern nicht si-
cherheitsrelevante Teilnehmer eingebunden werden.
Die Steuerungsebene im Automatisierungsnetzwerk
kann auch auf mehrere Master-Teilnehmer aufteilt
sein.

[0029] Die Datenübertragung im Automatisierungs-
netzwerk wird in der Regel einheitlich, vorzugswei-
se auf Grundlage des Ethernet-Protokolls ausgeführt,
wobei alle sicherheitsrelevanten Teilnehmer im Au-
tomatisierungssystem, das heißt der Master-Teilneh-
mer M und die beiden Slave-Teilnehmer S1, S2 ne-
ben der Datenübertragungsschicht zum Verarbeiten
der Standarddaten eine weitere übergeordnete Si-
cherheitsschicht zur Verarbeitung der Sicherheitsda-
ten aufweisen. Die Sicherheitsschicht und die Daten-
übertragungsschicht sind in den sicherheitsrelevan-

ten Teilnehmern vollständig voneinander abgekap-
selt, um die Gefahr der Verfälschung bei der Ver-
arbeitung von Sicherheitsdaten zu verhindern. Mit
dieser Auslegung der sicherheitsrelevanten Teilneh-
mer kann der Hard- und Softwareaufwand reduziert
werden, da durch die vollständige Abschottung der
Sicherheitsebene von der Datenübertragungsebene
sowohl Sicherheitsdaten als auch Standardnutzdaten
mithilfe eines Standardprotokolls wie dem Ethernet-
Protokoll übertragen werden können.

[0030] Fig. 2 zeigt eine Datenübertragung bei dem
in Fig. 1 gezeigten Automatisierungssystem. In der
Sicherheitsschicht des Senders wird mithilfe eines
Sicherheitscode-Bestimmungsverfahren Safety CRC
ein Sicherheitscode FCSSafety für einen zu sendenden
Sicherheitsdatenblock NDSafety erzeugt. Wenn als Si-
cherheitscode-Bestimmungsverfahren Safety CRC,
wie in Fig. 2 gezeigt, das zyklische Redundanzprü-
fungsverfahren eingesetzt wird, wird unter Verwen-
dung eines Sicherheitsdaten-Generatorpolynoms der
Sicherheitscode als Sicherheitsdatenblock-Prüfzei-
chenfolge ermittelt. Der Sicherheitscode FCSafety wird
dann an den Sicherheitsdatenblock NDSafety ange-
hängt und in Form eines Sicherheitsblocks an die Da-
tenübertragungsschicht übergeben.

[0031] In der Datenübertragungsschicht des Sen-
ders wird anschließend das Sicherheitspaket in ei-
nem Standarddatenblock NDStandard eingebettet, wo-
bei vorzugsweise mithilfe eines weiteren Sicher-
heitscode-Bestimmungsverfahrens Standard CRC
ein weiterer Sicherheitscode FCSStandard ermittelt
wird. Wenn als Sicherheitscode-Bestimmungsver-
fahren Standard CRC wiederum, wie in Fig. 2
gezeigt, das zyklische Redundanzprüfungsverfah-
ren eingesetzt wird, wird ein gegenüber dem zur
Berechnung der Sicherheitsdatenblock-Prüfzeichen-
folge eingesetzten Sicherheitsdaten-Generatorpoly-
nom verändertes Standarddaten-Generatorpolynom
verwendet.

[0032] Die Datenübertragungsschicht versendet
dann den Standarddatenpaketblock NDStandard mit
eingebettetem Sicherheitspaket NDSafety und Sicher-
heitscode FCSafety und angehängter Standarddaten-
block-Prüfzeichenfolge FCSStandard und überträgt die-
sen über den Bus Communication Channel zum
Empfänger. Im Empfänger werden dann, wie in Fig. 2
gezeigt, wiederum zwei zyklische Redundanzprüfun-
gen durchgeführt. In der Datenübertragungsschicht
des Empfängers wird die Standarddatenblock-Prüf-
zeichenfolge FCSStandard des übertragenen Datenpa-
kets mithilfe der zyklischen Redundanzprüfung Stan-
dard CRC unter Verwendung des Standarddaten-Ge-
neratorpolynoms verifiziert. Anschließend wird dann
in der Sicherheitsschicht des Empfängers eine wei-
tere Verifizierung der Sicherheitsdatenblock-Prüfzei-
chenfolge FCSSafety des im übertragenen Datenpaket
eingebetteten Sicherheitsdatenpakets mithilfe der zy-
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klischen Redundanzprüfung Safety CRC unter Ver-
wendung des Sicherheitsdaten-Generatorpolynoms
vorgenommen. Falls beide Überprüfungen zu einem
positiven Ergebnis führen, können die Sicherheitsda-
ten verwendet werden. Andernfalls werden sie ver-
worfen. Der Empfänger wartet dann auf ein weite-
res Datenpaket, verwendet Ersatzdaten oder führt Si-
cherheitsmaßnahmen durch.

[0033] Das Sicherheitsdaten-Generatorpolynom er-
zeugt dabei vorzugsweise eine Sicherheitsdaten-
block-Prüfzeichenfolge der Länge R. Als Sicherheits-
daten-Generatorpolynom wird dann vorzugsweise
ein Generatorpolynom eingesetzt, dessen Hamming-
Abstand sich einer fiktiven Berechnung einer Prüf-
zeichenfolge für den Standarddatenblock gegenüber
dem Hamming-Abstand für die Prüfzeichenfolge für
den um R längeren Sicherheitsdatenblock unter-
scheidet. Mit dieser Vorgehensweise wird gewähr-
leistet, dass Verfälschungen in der Sicherheitsdaten-
block-Zeichenfolge zuverlässig nachgewiesen wer-
den können, auch dann, wenn wie bei dem in Fig. 1
gezeigten Automatisierungssystem vorgesehen, die
Sicherheitsschicht und die Datenübertragung im si-
cherheitsrelevanten Teilnehmer vollständig vonein-
ander getrennt sind.

[0034] Wenn in einem Automatisierungsnetzwerk si-
cherheitsrelevante Teilnehmer unterschiedlichen Si-
cherheitsanforderungsstufen zugeordnet sind, kann
es beim Datenverkehr zu erheblichen sicherheits-
technischen Problemen kommen. Im in Fig. 1 gezeig-
ten Automatisierungsnetzwerk erfüllt der Slave-Teil-
nehmer S1 die Sicherheitsanforderungsnorm SIL3,
während der Slave-Teilnehmer S2 die Sicherheits-
anforderungsnorm SIL2 erfüllt. Wenn der Slave-Teil-
nehmer S2 mit der niedrigen SIL-Stufe 2 Datenpake-
te erzeugt, kann bei dem Auftreten eines einfachen
Fehlers in diesem Slave-Teilnehmer, der im Rahmen
der niedrigen SIL-Stufe 2 im Slave-Teilnehmer zuver-
lässig ist, ein gültiges Datenpaket für den Slave-Teil-
nehmer S1 mit der höheren SIL-Stufe 3 erzeugt wer-
den. Der Slave-Teilnehmer S1 würde zwar den Feh-
ler im übertragenen Datenpaket vom Slave-Teilneh-
mer S2 mit hoher Wahrscheinlichkeit feststellen. Die
für den Slave-Teilnehmer S1 geforderte hohe SIL-
Stufe 3 wird aufgrund der dann jedoch auftretenden
hohen Fehlerrate nicht mehr eingehalten.

[0035] Dieses Problem wird erfindungsgemäß da-
durch vermieden, dass der Teilnehmer, dem eine
erste Sicherheitsanforderungsstufe zugeordnet ist,
für den Austausch von Datenpaketen ein erstes Si-
cherheitscode-Bestimmungsverfahren und der Teil-
nehmer, dem eine zweiten Sicherheitsanforderungs-
stufe zugeordnet ist, für den Austausch von Daten-
paketen ein zweites Sicherheitscode-Bestimmungs-
verfahren verwendet. Im Falle dass als Sicherheits-
code-Bestimmungsverfahren immer ein zyklisches
Redundanzprüfungsverfahren eingesetzt wird, wer-

den unterschiedliche Sicherheitscode-Generatorpo-
lynome für die Teilnehmer mit den unterschiedlichen
Sicherheitsanforderungen eingesetzt. Mit dieser Vor-
gehensweise können Fehlleitungen bei der Daten-
übertragung zuverlässig aufgedeckt werden, da der
Datenverkehr zwischen den Teilnehmergruppen mit
den unterschiedlichen Sicherheitsanforderungen mit-
hilfe der unterschiedlichen Sicherheitscodes eindeu-
tig voneinander abgegrenzt werden kann.

[0036] Bei dem in Fig. 1 gezeigten Automatisie-
rungssystem wird so vorgegangen, dass der Mas-
ter-Teilnehmer M und der Slave-Teilnehmer S1 für
den Datenaustausch ein erstes, für die Sicherheits-
anforderungsstufe SIL3 geeignetes Generatorpoly-
nom nutzen. Für den Datenaustausch mit dem zwei-
ten Slave-Teilnehmer S2, dessen Sicherheitsanfor-
derungsstufe SIL2 ist, nutzt der Master-Teilnehmer M
und der Slave-Teilnehmer S2 dagegen ein anderes,
für die Sicherheitsanforderungsstufe SIL2 geeignetes
Generatorpolynom.

[0037] Fig. 3 zeigt beispielhaft drei unterschiedliche
Generatorpolynome die jeweils einer der Sicherheits-
anforderungsstufen SIL1, SIL2 und SIL3 zugeordnet
sind. Als Generatorpolynom für die SIL-Stufe 3 wird
0 × 12A23, als Generatorpolynom für die SIL-Stu-
fe 2 wird 0 × 17B0F und als Generatorpolynom für
die SIL-Stufe 1 wird 0 × 1571F eingesetzt. Für die
einzelnen Generatorpolynome sind dabei jeweils der
Hamming-Abstand sowie die Restfehlerwahrschein-
lichkeit angegeben. Der Hamming-Abstand gibt da-
bei an, wie viele Zeichen in einem Datensatz min-
destens verfälscht sein müssen, damit trotz der ein-
gesetzten Safety-Maßnahme der zyklischen Redun-
danzprüfung eine unerkannte Verfälschung auftre-
ten kann. Die Auswahl der Generatorpolynome er-
folgt dabei so, der Hamming-Abstand des Generator-
polynoms die gemäß der Sicherheitsanforderungs-
stufe geforderte Restfehlerwahrscheinlichkeit für das
Auftreten eines Fehlers erfüllt. Dabei wird grundsätz-
lich so vorgegangen, dass, wenn den Sicherheits-
anforderungsstufe unterschiedliche Restfehlerwahr-
scheinlichkeiten für das Auftreten eines Fehlers zu-
geordnet sind, der Hamming-Abstand der zugeord-
neten Generatorpolynome sich unterscheidet.

[0038] Die Zuordnung unterschiedlicher Sicherheits-
code-Bestimmungsverfahren zu verschiedenen Teil-
nehmergruppen im Automatisierungsnetzwerk, die
jeweils eine Sicherheitsanforderungsstufe repräsen-
tieren, ermöglicht es auch, auf einfache Weise das
Automatisierungsnetzwerk zu erweitern. Im Falle,
dass eine neue Gruppe von Slave-Teilnehmer mit
einer zugeordneten Sicherheitsanforderungsstufe an
das Automatisierungsnetzwerk angebunden werden
soll, wird der hinzugefügten Gruppe ein eigenstän-
diges Sicherheitscode-Bestimmungsverfahren zum
Datenaustausch untereinander und mit den Master-
Teilnehmern zugeordnet. Mit dieser Vorgehenswei-
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se ist es nicht mehr erforderlich, bei der Konfigurati-
on der neuen Gruppe von Slave-Teilnehmer im Auto-
matisierungsnetzwerk die übrigen Slave-Teilnehmer
zu berücksichtigen, da die verschiedenen Gruppen
von Teilnehmern, den jeweils eine Sicherheitsanfor-
derungsstufe zugeordnet ist, mithilfe der getrennten
Sicherheitscode-Bestimmungsverfahren den Daten-
verkehr unabhängig voneinander ausführen. Nur der
Master-Teilnehmer muss mit allen Teilnehmergrup-
pen sprechen und für den Datenpaket-Austausch mit
der jeweiligen Teilnehmergruppe das dafür vorgese-
hene Sicherheitscode-Bestimmungsverfahren durch-
führen können.

[0039] Durch das Zuordnen unterschiedlicher Si-
cherheitscode-Bestimmungsverfahren zu Teilneh-
mergruppe, den durch ihre Sicherheitsanforderungs-
stufen voneinander abgegrenzt sind, besteht fer-
ner die Möglichkeit die Adressen an die Teilneh-
mer der jeweiligen Sicherheitsgruppen unabhängig
voneinander zu vergeben. Durch das Ausführen je-
weils eigenständiger Sicherheitscode-Bestimmungs-
verfahren können dann die Teilnehmer in den ver-
schiedenen Gruppen zum Beispiel auch gleiche
Adressen aufweisen, da eine Datenpaket-Fehlleitung
durch die separaten Sicherheitscode-Bestimmungs-
verfahren zuverlässig verhindert wird. Dies ist insbe-
sondere dann vorteilhaft, wenn wie bei der in Fig. 2
gezeigten Auslegung der Sicherheitsdatenblock ge-
kapselt im Standarddatenblock übertragen wird und
die Adresse im Sicherheitsdatenblock nicht mehr ex-
pliziert vorliegen, sondern nur die Prüfzeichenfolge
einfließen. Bei der erfindungsgemäßen Adressenver-
gabe ist nur erforderlich, dass die Teilnehmer inner-
halb einer Sicherheitsanforderungsstufe eine eindeu-
tige Adresse besitzen.
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Patentansprüche

1.    Verfahren zum Betreiben einer Sicherheits-
steuerung auf einem Automatisierungsnetzwerk mit
einem die Sicherheitssteuerung ausführenden Mas-
ter-Teilnehmer, wenigstens einem ersten Slave-Teil-
nehmer, dem eine erste Sicherheitsanforderungsstu-
fe zugeordnet ist, und wenigstens einem zweiten Sla-
ve-Teilnehmer, dem eine zweite Sicherheitsanforde-
rungsstufe zugeordnet ist,
wobei der Master-Teilnehmer, der erste Slave-Teil-
nehmer und der zweite Slave-Teilnehmer über ei-
ne Datenübertragungsstrecke miteinander verbun-
den sind und jeweils eine Sicherheitsschicht und eine
Übertragungsschicht aufweisen,
wobei im Sendebetrieb die Sicherheitsschicht für ei-
nen zu sendenden Sicherheitsdatenblock eine Si-
cherheitscode mithilfe eines Sicherheitscode-Bestim-
mungsverfahrens bestimmt und die Übertragungs-
schicht ein Datenpaket mit dem Sicherheitsdaten-
block und dem Sicherheitscode für das Versenden
auf der Datenübertragungsstrecke bildet, und
wobei im Empfangsbetrieb die Übertragungsschicht
aus einem über die Datenübertragungsstrecke emp-
fangenen Datenpaket einen Sicherheitsdatenblock
und einen zugehörigen Sicherheitscode extrahiert
und die Sicherheitsschicht mit dem Sicherheitscode-
Bestimmungsverfahren den Sicherheitscode für den
Sicherheitsdatenblock verifiziert,
wobei dem ersten Slave-Teilnehmer ein erstes
Sicherheitscode-Bestimmungsverfahren und dem
zweiten Slave-Teilnehmer ein zweites Sicherheits-
code-Bestimmungsverfahren zugeordnet ist, und
wobei der Master-Teilnehmer und der ersten Sla-
ve-Teilnehmer für einen Austausch eines Sicher-
heitsdatenblock das erste Sicherheitscode-Bestim-
mungsverfahren und der Master-Teilnehmer und der
zweite Slave-Teilnehmer für einen Austausch eines
Sicherheitsdatenblock das zweiten Sicherheitscode-
Bestimmungsverfahren verwenden.

2.  Verfahren nach Anspruch 1, wobei das ersten
und zweiten Sicherheitscode-Bestimmungsverfahren
eine zyklische Redundanzprüfung durchführen, wo-
bei dem ersten Sicherheitscode-Bestimmungsver-
fahren ein erstes Sicherheitscode-Generatorpolynom
und dem zweiten Sicherheitscode-Bestimmungsver-
fahren ein zweites Sicherheitscode-Generatorpoly-
nom zugeordnet ist, wobei der Master-Teilnehmer
und der ersten Slave-Teilnehmer für einen Aus-
tausch eines Sicherheitsdatenblock das erste Sicher-
heitscode-Generatorpolynom für die zyklische Red-
undanzprüfung und der Master-Teilnehmer und der
zweite Slave-Teilnehmer für einen Austausch eines
Sicherheitsdatenblock das zweiten Sicherheitscode-
Generatorpolynom für die zyklische Redundanzprü-
fung verwenden.

3.    Verfahren nach Anspruch 2, wobei der ers-
ten und zweiten Sicherheitsanforderungsstufe unter-

schiedliche Restfehlerwahrscheinlichkeiten für das
Auftreten eines Fehlers zugeordnet sind und wo-
bei der Hamming-Abstand des ersten Sicherheits-
code-Generatorpolynoms sich von dem Hamming-
Abstand des zweiten Sicherheitscode-Generatorpo-
lynoms unterscheidet.

4.   Verfahren nach einem der Ansprüche 1 bis 3,
wobei eine Adressenvergabe für den wenigstens ers-
ten Slave-Teilnehmer mit der ersten Sicherheitsan-
forderungsstufe und den wenigstens zweiten Slave-
Teilnehmer mit der zweiten Sicherheitsanforderungs-
stufe unabhängig voneinander erfolgt.

5.    Automatisierungsnetzwerk mit einem eine
Sicherheitssteuerung ausführenden Master-Teilneh-
mer, wenigstens einem ersten Slave-Teilnehmer,
dem eine erste Sicherheitsanforderungsstufe zuge-
ordnet ist, und wenigstens einem zweiten Slave-Teil-
nehmer, dem eine zweite Sicherheitsanforderungs-
stufe zugeordnet ist,
wobei der Master-Teilnehmer, der erste Slave-Teil-
nehmer und der zweite Slave-Teilnehmer über ei-
ne Datenübertragungsstrecke miteinander verbun-
den sind und jeweils eine Sicherheitsschicht und ei-
ne Übertragungsschicht aufweisen, wobei im Sen-
debetrieb die Sicherheitsschicht für einen zu sen-
denden Sicherheitsdatenblock mit einem Sicherheits-
code-Bestimmungsverfahren einen Sicherheitscode
bestimmt und die Übertragungsschicht ein Datenpa-
ket mit dem Sicherheitsdatenblock und dem Sicher-
heitscode für das Versenden auf der Datenübertra-
gungsstrecke bildet, und
wobei im Empfangsbetrieb die Übertragungsschicht
aus einem über die Datenübertragungsstrecke emp-
fangenen Datenpaket einen Sicherheitsdatenblock
und einen zugehörigen Sicherheitscode extrahiert
und die Sicherheitsschicht mit dem Sicherheitscode-
Bestimmungsverfahren den Sicherheitscode für den
Sicherheitsdatenblock verifiziert,
wobei dem ersten Slave-Teilnehmer ein erstes
Sicherheitscode-Bestimmungsverfahren und dem
zweiten Slave-Teilnehmer ein zweites Sicherheits-
code-Bestimmungsverfahren zugeordnet ist, und
wobei der Master-Teilnehmer und der ersten Sla-
ve-Teilnehmer für einen Austausch eines Sicher-
heitsdatenblock das erste Sicherheitscode-Bestim-
mungsverfahren und der Master-Teilnehmer und der
zweite Slave-Teilnehmer für einen Austausch eines
Sicherheitsdatenblock das zweiten Sicherheitscode-
Bestimmungsverfahren verwenden.

6.    Automatisierungsnetzwerk nach Anspruch 5,
wobei das ersten und zweiten Sicherheitscode-
Bestimmungsverfahren eine zyklische Redundanz-
prüfung durchführen, wobei dem ersten Sicher-
heitscode-Bestimmungsverfahren ein erstes Sicher-
heitscode-Generatorpolynom und dem zweiten Si-
cherheitscode-Bestimmungsverfahren ein zweites
Sicherheitscode-Generatorpolynom zugeordnet ist,



DE 10 2014 111 361 A1    2016.02.11

10/15

wobei der Master-Teilnehmer und der ersten Slave-
Teilnehmer für einen Austausch eines Sicherheits-
datenblock das erste Sicherheitscode-Generatorpo-
lynom für die zyklische Redundanzprüfung und der
Master-Teilnehmer und der zweite Slave-Teilnehmer
für einen Austausch eines Sicherheitsdatenblock das
zweiten Sicherheitscode-Generatorpolynom für die
zyklische Redundanzprüfung verwenden.

7.    Automatisierungsnetzwerk nach Anspruch 6,
wobei der ersten und zweiten Sicherheitsanforde-
rungsstufe unterschiedliche Restfehlerwahrschein-
lichkeiten für das Auftreten eines Fehlers zugeord-
net sind und wobei der Hamming-Abstand des ersten
Sicherheitscode-Generatorpolynoms sich von dem
Hamming-Abstand des zweiten Sicherheitscode-Ge-
neratorpolynoms unterscheidet.

8.  Automatisierungsnetzwerk nach einem der An-
sprüche 5 bis 7, wobei die Datenübertragungsstrecke
ein Ethernetbasierender Feldbus ist.

Es folgen 5 Seiten Zeichnungen
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Anhängende Zeichnungen
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