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Beschreibung
Hintergrund

[0001] Die vorliegende Erfindung bezieht sich auf
eine Vorrichtung zur Auswahl einer virtuellen Karten-
anwendung, wie sie beispielsweise in Mobilfunktele-
fonen oder portablen Computern, die Kartenemulati-
on unterstutzen, zum Einsatz kommen.

[0002] Moderne Kontaktloskarten, sog. Smartcards,
oder auch NFC-taugliche (NFC = Near Field Commu-
nication) mobile Gerate, wie beispielsweise Mobil-
funktelefone, PDAs (PDA = Personal Digital Assis-
tant) mit einem Kontaktlos-Subsystem, welches Kar-
tenemulation unterstitzt, kdnnen mehrere Kontakt-
los-Applikationen emulieren. Eine solche Kontakt-
los-Applikation stellt fir sich eine ,virtuelle" Kontakt-
loskarte dar, wobei diese aber nach auf3en hin nur fur
die Dauer einer Kontaktlos-Transaktion als ,physika-
lische Karte" sichtbar ist, um zu bestehenden Kon-
taktlos-Leser-Infrastrukturen (Legacy Systeme) kom-
patibel zu sein.

[0003] Die in der konventionellen Technik weltweit
installierten ,Legacy Systeme" unterstiitzen das Kon-
zept ,virtueller Karten" nicht. Aus der konventionellen
Technik ist der Begriff ,Anticollision" bekannt und be-
zieht sich auf die Selektion einer physikalischen Kar-
te aus einer Mehrzahl von physikalischen Karten, die
gleichzeitig einem Kontaktlos-Leser prasentiert wer-
den. Eine eindeutige Selektion und Aktivierung einer
entsprechenden virtuellen Karte ohne Eingriff in be-
stehende Infrastrukturen und unter Wahrung der
Konformitdt zu existierenden Standards, also auf
samtlichen physikalischen und logischen Schichten
der Kontaktlos-Protokolle, ist im Rahmen der kon-
ventionellen Technik innerhalb eines Protokolls nicht
vorgesehen. Eine Auswahl solcher Applikationen
kann Uber unterschiedliche RF-Kommunikati-
onstechnologien geschehen (RF = Radio Frequen-
cy), wie beispielsweise durch ISO 14443 Typ A, Typ
B, ISO 18092 oder ISO 15693, usw.

[0004] Die konventionelle Technologie kennt ferner
ein Auswahlverfahren einer Applikation innerhalb der
gleichen Kommunikationstechnologie, oder des glei-
chen Protokolls, durch Unterscheidung in einem glo-
balen Applikationsidentifikator (AID = Applikationsi-
dentifikator), wie es im ISO 7816-5 beschrieben ist.

[0005] Ferner ist es moglich, aus Applikationen in
der gleichen RF-Kommunikationstechnologie durch
unterschiedliche Protokolle zur Bedienung der Karte
auszuwahlen, wie beispielsweise eine ISO 14443-4
Applikation gegeniber proprietaren Schemen wie
beispielsweise Mifare oder My-D, wobei alle die
RF-Kommunikationstechnologie 1ISO 14443-3 Typ A
verwenden, sich aber in der Kodierung der Komman-
dos unterscheiden.
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[0006] Ein Auswahlverfahren durch Informationen
von externen Geraten, wie beispielsweise eine Iden-
tifikation der Zielapplikation aus einer Kontextinfor-
mation heraus, die beispielsweise von einem Mobil-
funktelefon via RFID (RFID = Radio Frequency Iden-
tifikation, Bluetooth, usw. mitgeteilt wurde, ist prinzipi-
ell denkbar, insofern, dass die Mittel zum Empfangen
zur Verarbeitung der Kontextinformation vorhanden
sind. Die konventionelle Technik bietet jedoch kein
Verfahren, welches in der Lage ware, basierend auf
den gleichen Protokollen und ohne Modifikation der
gleichen eine Applikation in der gleichen Kommuni-
kationstechnologie, wie beispielsweise ISO 14443
Typ A, zu unterscheiden. Eine Verwaltung mehrerer
virtueller Karten ist somit nicht mdglich, bzw. nur mit
einer deutlich hdheren Komplexitat auf Infrastrukture-
bene, um die konventionellen Verfahren zu ermdgli-
chen.

[0007] Die US 2005/0086497 A1 offenbart ein Kon-
zept zur Absicherung von Daten, mit Hilfe einer
IC-Karte. Das Konzept sieht vor, Nutzdaten zu ver-
schlisseln und an einem bestimmten Ort, beispiels-
weise im Internet, zu speichern. Zugangsdaten, d. h.
die zur Entschlisselung notwendigen Schlissel so-
wie Informationen Uber den Ort, an dem die Daten
gespeichert sind, werden dann auf der IC-Karte ge-
speichert. Damit sind alle sicherheitsrelevanten Da-
ten auf der IC-Karte gespeichert. Ein Zugriff auf diese
Daten ohne die IC-Karte ist nicht mdglich. Da nur Zu-
gangsdaten in Form von Schlisseln usw. auf der Kar-
te gespeichert werden, wird somit Speicherplatz ein-
gespart, da die eigentlichen Nutzdaten ausgelagert
werden.

[0008] Philips bietet mit dem MF1 IC S50 einen Mi-
fare-Chip dem Markt an, der zur kontaktlosen Uber-
tragung von Daten und Energie in der Lage ist. Der
Chip kann mit Energie aus einem elektromagneti-
schen Feld betrieben werden.

[0009] Auch Infineon bietet ICs, wie beispielsweise
den SLE 55R16, der ein intelligentes EEPROM mit
einer Schnurlosschnittstelle kompatibel zum ISO/IEC
14443 Typ A Standard bereitstellt.

[0010] Die US 2006/0208066 A1 offenbart ein
RFID-Modul, das ferner Schnittstellen zur Kommuni-
kation mit Servern und Netzwerken, beispielsweise
Uber USB-Schnittstellen, aufweist. Das Modul kann
dabei sowohl Schnittstellen zur schnurlosen Kommu-
nikation als auch kontaktgebundene Schnittstellen
aufweisen.

Zusammenfassung

[0011] Ausfiihrungsbeispiele der Erfindung umfas-
sen eine Vorrichtung zur Auswabhl einer virtuellen An-
wendung eines multiapplikationstauglichen Geréats,
mit einer Empfangseinrichtung zum Empfangen ei-
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nes Authentisierungskommandos, aus dem Informa-
tionen Uber einen Schlissel eines Lesegerats ableit-
bar sind, einer Uberpriifungseinrichtung, um anhand
der Informationen aus dem Authentisierungskom-
mando zu Uberprifen, ob eine der virtuellen Anwen-
dungen und das Lesegerat einen gemeinsamen
Schlissel verwenden, und zur Selektion einer An-
wendung fur eine Kommunikation mit dem Lesegerat
anhand einer Schlissellibereinstimmung, und einer
Sendeeinrichtung (130) zum Senden einer Antwort
der selektierten Anwendung an das Lesegerat.

Kurzbeschreibung der Figuren

[0012] Bevorzugte Ausflihrungsbeispiele der vorlie-
genden Erfindung werden nachfolgend bezugneh-
mend auf die beiliegenden Zeichnungen naher erlau-
tert. Es zeigen:

[0013] Fig. 1 ein Ausfiihrungsbeispiel einer Vorrich-
tung zur Auswahl einer virtuellen Kartenanwendung;

[0014] Fig. 2a ein Ausfiihrungsbeispiel einer Selek-
tionsschaltung;

[0015] Eia. 2b ein weiteres Ausflihrungsbeispiel ei-
ner Selektionsschaltung; und

[0016] Eia. 3 ein Ausfihrungsbeispiel eines Verfah-
rens zur Auswahl einer virtuellen Kartenapplikation.

Detaillierte Beschreibung

[0017] Bevor im folgenden Ausfiihrungsbeispiele
der vorliegenden Erfindung anhand der Zeichnungen
naher erlautert werden, wird darauf hingewiesen,
dass gleiche Elemente in den Figuren mit den glei-
chen oder ahnlichen Bezugszeichen versehen sind
und dass eine wiederholte Beschreibung dieser Ele-
mente weggelassen wird.

[0018] Ausflihrungsbeispiele machen sich einen ge-
genseitigen Authentisierungsmechanismus, der bei-
spielsweise von Applikationen verwendet werden
kann, die einen kryptographischen Algorithmus ver-
wenden, wie beispielsweise My-D, Mifare Classic,
bevor eine Kommunikation mit einem Kontaktlosleser
aufgenommen wird, zu Nutze. Ausfiihrungsbeispiele
eignen sich deswegen auch fir NFC-Gerate im ener-
getischen Betriebszustand ,Emergency Mode", in
diesem Fall wird die Energie flir das Kontaktlossubs-
ystem ausschlieBlich aus dem RF-Feld bezogen,
eine Benutzerschnittstelle, wie beispielsweise eine
Tastatur oder ein Bildschirm, stehen fur die Applikati-
onsauswahl dann nicht zur Verfigung. Ausfiihrungs-
beispiele limitieren die Anzahl der virtuellen Karten
aus denen ausgewahlt werden nicht wesentlich.
Nach Empfang des Authentisierungskommandos
durchsuchen Ausflhrungsbeispiele vorhandene vir-
tuelle Karten auf Schlissellibereinstimmungen. Dies

kann beispielsweise durch einen Assoziationsalgo-
rithmus, der sowohl in Hardware als auch in Software
implementiert sein kann, realisiert werden. Bei Uber-
einstimmung wird die entsprechende virtuelle Karte
selektiert und eine Antwort an den Kartenleser zu-
rickgesendet. In praktischen Anwendungsfallen sind
aufgrund der Ublichen Schlisselraumdimensionen
mehrfache Ubereinstimmungen weitgehend auszu-
schlief3en.

[0019] Andere Ausfiihrungsbeispiele durchsuchen
die virtuellen Karten in Einzeltransaktionen, das
heil3t, sie Uberprifen nach dem Empfang eines Au-
thentisierungskommandos nur eine virtuelle Karte
auf Schlussellibereinstimmung und senden bei
Nichtubereinstimmung keine Antwort an den Karten-
leser. Ferner kann fir die ausgeschlossene Karte ein
Indikator in einem nichtfliichtigen Speicher abgelegt
werden, so dass Ausflhrungsbeispiele im Folgenden
diese Karte temporar nicht mehr tberprifen. Es kann
davon ausgegangen werden, dass ein Kontaktlosle-
ser nach einem Time-out, oder ggf. auch nach einem
RF-Feldreset, eine neue Anti-Kollision durchfihrt,
das heilt, ein entsprechendes Authentisierungskom-
mando wiederholt. Das wiederholte Authentisie-
rungskommando beinhaltet dann in einer Ublichen
Implementierung die gleiche Schllusselinformation.

[0020] Seitens des Ausflihrungsbeispiels kann nun
im Rahmen der Multiapplikationskarte eine frei wahl-
bare Strategie implementiert werden, nach der eine
andere als die zuletzt erfolglos Uberprufte virtuelle
Karte zur Authentisierung ausgewahlt wird. Ausfih-
rungsbeispiele, die beispielsweise den beschriebe-
nen Authentisierungsmechanismus umfassen, kon-
nen somit eine signifikante Anzahl von bestehenden
Systemen im Markt bedienen. Ferner kann davon
ausgegangen werden, dass eine eventuelle Verzoge-
rung, die durch die Individuallberprifungen der ein-
zelnen virtuellen Karten hervorgerufen wird, im Be-
reich weniger Millisekunden liegt und somit als unre-
levant erachtet werden kann. In anderen Ausfuh-
rungsbeispielen kénnen auch parallele Uberpri-
fungsroutinen realisiert werden.

[0021] Ausflhrungsbeispiele realisieren somit ein
Verfahren fir die Selektion einer Emulation einer be-
stimmten virtuellen Kartenapplikation aus einer
Mehrzahl von kontaktlosen virtuellen Kartenanwen-
dungen einer Multiapplikation-Kontaktloskarte oder
eines Kontaktlos-Subsystems eines NFC-Gerates
ohne Benutzerinterface. Ausfiihrungsbeispiele kon-
nen angepasst sein auf Applikationen ohne Unter-
scheidungsmerkmale in ihrer Kontaktlos-Technologie
oder ihrem Protokoll, speziell auch auf Applikations-
typen, die Authentisierungsmechanismen verwen-
den.

[0022] Fig.1 zeigt ein Ausfuhrungsbeispiel einer
Vorrichtung 100 zur Auswahl einer virtuellen Karten-
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anwendung aus einer Multiapplikations-Kontaktlos-
karte. Die Vorrichtung 100 umfasst eine Empfangs-
einrichtung 110 zum Empfangen eines Authentisie-
rungskommandos, aus dem Informationen Uber ei-
nen Schlissel eines Kartenlesers ableitbar sind. Fer-
ner weist die Vorrichtung 100 eine Uberpriifungsein-
richtung 120), um anhand der Informationen aus dem
Authentisierungskommando zu Uberprifen, ob eine
der virtuellen Kartenanwendungen und der Kartenle-
ser einen gemeinsamen Schlissel verwenden und
zur Selektion einer Kartenanwendung fur eine Kom-
munikation mit dem Kartenleser anhand einer
Schlisselubereinstimmung. Die Vorrichtung 100 um-
fasst ferner eine Sendeeinrichtung 130 zum Senden
einer Antwort der selektierten Kartenanwendungen
an den Kartenleser. Gemaly Ausfuhrungsbeispielen
enthalt das Authentisierungskommando eine Nach-
richt, die mit dem gemeinsamen Schlissel des Kar-
tenlesers und der Karte bzw. einer der Anwendungen
auf der Karte verschlusselt ist, so dass die Karte z. B.
entsprechend dem ISO 9798-2 feststellen kann, ob
die Nachricht mit einem gemeinsamen Schlissel ver-
schlusselt wurde.

[0023] In einem weiteren Ausfluhrungsbeispiel kann
die Uberpriifungseinrichtung 120 ferner eine Emula-
tionseinrichtung zur Emulation der selektierten Kar-
tenanwendung und zum Generieren einer Antwort
der selektierten Kartenanwendung aufweisen. Ferner
kann eine Einrichtung zum Speichern der virtuellen
Kartenanwendungen vorhanden sein. Ausfuhrungs-
beispiele kdnnen beispielsweise in portablen Gera-
ten, wie Mobilfunktelefonen, PDAs oder portablen
Computern implementiert sein. In einem Ausflh-
rungsbeispiel kann die Uberpriifungseinrichtung 120
ausgebildet sein, um zur Selektion der Kartenanwen-
dung die virtuellen Kartenanwendungen simultan zu
Uberprifen und diejenige Kartenanwendung zu se-
lektieren, die eine Schlusselubereinstimmung liefert.
Ferner kann die Uberpriifungseinrichtung 120 zur
Selektion der Kartenanwendung die virtuellen Kar-
tenanwendungen sequentiell Gberprifen und Karten-
anwendungen mit einer erfolglosen Uberpriifung
temporar von der Uberpriifung ausschlieRen, um so
in mehreren Uberpriifungsintervallen zum Ziel zu ge-
langen.

[0024] Die Vorrichtung 100 und insbesondere die
Einrichtung zum Empfangen 110 kénnen in Ausfuh-
rungsbeispielen ausgelegt sein, um Signale gemaf
zumindest einem der ISO 14443 Typ A, I1ISO 14443
Typ B, ISO 18092 oder ISO 15693 zu empfangen und
die Sendeeinrichtung 130 kann ebenfalls ausgebildet
sein, um Signale gemal zumindest einem dieser
Standards zu senden. Ferner kann die Uberprii-
fungseinrichtung 120 ausgebildet sein, um die Kar-
tenanwendungen gemafR einem Authentisierungs-
mechanismus gemaf ISO 9798-2 zu Uberprifen.

[0025] Fig. 2a zeigt ein Ausflihrungsbeispiel einer
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Selektionsschaltung 200. Die Selektionsschaltung
200 umfasst einen Empfanger 210, der mit einer
Empfangsantenne 215 gekoppelt ist und einen Aus-
gang 218 flr ein Empfangssignal aufweist. Der Uber-
prufer 220 umfasst einen Eingang 225, der mit dem
Ausgang 218 fur das Empfangssignal gekoppelt ist
und mit einem Ausgang 228 fir ein Antwortsignal.
Der Sender 220 umfasst einen Eingang 238, der mit
dem Ausgang 228 fur das Antwortsignal gekoppelt
ist.

[0026] In einem anderen Ausflihrungsbeispiel kann
der Uberpriifer 220 ferner eine Schnittstelle fiir eine
Mehrzahl von virtuellen Kartenanwendungen aufwei-
sen, die mit einer Multiapplikationscontrollerkarte
koppelbar ist, so dass in einem anderen Ausfih-
rungsbeispiel der Uberpriifer 220 mit einer Multiappli-
kationscontrollerkarte gekoppelt ist.

[0027] Ferner kann ein Ausflihrungsbeispiel eine
Multiapplikationscontrollerkarte mit einem Speicher
aufweisen, indem wenigstens eine virtuelle Karten-
anwendung speicherbar ist. Die Selektionsschaltung
200 kann beispielsweise in ein portables Gerat inte-
griert sein, wobei Mobilfunktelefone, PDAs, portable
Computer usw. denkbar sind.

[0028] In einem weiteren Ausfluhrungsbeispiel kann
der Uberpriifer 220 ferner einen Emulator aufweisen,
mit einem Eingang fir das Empfangssignal, einem
Selektionseingang und einem Ausgang fir das Ant-
wortsignal. Der Emulator kann dann die selektierte
Kartenanwendung emulieren und somit das Antwort-
signal generieren. Der Empfanger 210 kann in Aus-
fuhrungsbeispielen derart ausgelegt sein, dass an
seinem Ausgang 218 fur das Empfangssignal ein
Empfangssignal gemal zumindest einem der 1SO
14443 Typ A, 1ISO 14443 Typ B, ISO 18092 oder ISO
15693 empfangen werden kann, und der Sender wie-
derum ausgebildet sein kann, um entsprechende Si-
gnale dieser Standards zu senden. Entsprechend ist
in solchen Ausfiihrungsbeispielen auch das Antwort-
signal an die Spezifikationen dieser Standards ange-
passt.

[0029] Die Fig. 2b zeigt ein weiteres Ausflihrungs-
beispiel einer Selektionsschaltung 300 mit einem
Empfanger 210 mit einem Ausgang 218 an dem ein
Empfangssignal ist, aus dem Informationen Uber ei-
nen Authentisierungsschlissel ableitbar sind. Die
Selektionsschaltung 200 weist ferner einen Uberprii-
fer 220 auf, mit einem Eingang 225, der mit dem Aus-
gang 218 des Empfangers 210 gekoppelt ist, einer
Schnittstelle 229 fir mehrere virtuelle Kartenanwen-
dungen Uber die der Authentisierungsschlissel veri-
fizierbar ist, und mit einem Ausgang 228 fiir ein Ant-
wortsignal einer virtuellen Kartenanwendung, fir die
der Authentisierungsschlissel verifizierbar ist. Die
Selektionsschaltung 300 weist ferner eine Multiappli-
kationscontrollerkarte 240 auf, die mit der Schnittstel-
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le 229 fir mehrere virtuelle Kartenanwendungen ge-
koppelt ist und einen Speicher umfasst, der wenigs-
tens zwei virtuelle Kartenanwendungen speichert.
Die Selektionsschaltung 300 umfasst ferner einen
Sender 230, mit einem Eingang 238, der mit dem
Ausgang 228 fir das Antwortsignal gekoppelt ist. Op-
tional kdnnen der Empfanger 210 an eine Empfangs-
antenne 215 und der Sender 230 an eine Senderan-
tenne 235 gekoppelt sein.

[0030] In einem anderen Ausflihrungsbeispiel kann
der Uberpriifer 220 einen Emulator umfassen, der
das Antwortsignal durch Emulation der virtuellen Kar-
tenanwendung fir die der Authentisierungsschlissel
verifizierbar ist, bereitstellt. Ferner kann die Multi-
applikationscontrollerkarte 240 virtuelle Kartenan-
wendungen oder Kartenapplikationen der gleichen
Art oder in der gleichen Kommunikationstechnologie
speichern.

[0031] In einem weiteren Ausflihrungsbeispiel kann
der Uberpriifer 220 ausgebildet sein, um den Authen-
tisierungsschlissel unter Verwendung eines Proto-
kolls zu verifizieren, wobei das Protokoll beispielswei-
se einem der Mifare Classic, oder My-D Standards
entspricht (Mifare Classic ist eine Marke von Phi-
lips/NXP, My-D ist eine Trademark von Infineon Tech-
nologies). In anderen Ausfuhrungsbeispielen kann
der Uberpriifer ferner zur Verifikation des Authenti-
sierungsschlissels Indikatoren fir Kartenanwendun-
gen mit fehlgeschlagenen Verifikationen temporar
speichern, so dass diese Kartenanwendungen fir ei-
nen gewissen Zeitraum von Uberpriifungen ausge-
schlossen sind.

[0032] Gemal obigen Ausfiihrungen kann die Se-
lektionsschaltung, insbesondere der Empfanger 210
und der Sender 230 ausgelegt sein, um gemal ei-
nem der ISO 14443 Typ A, I1ISO 14443 Typ B, ISO
18092 oder ISO 15693 zu kommunizieren. Ferner
kann der Uberpriifer 220 ausgelegt sein, um den Au-
thentisierungsschlissel gema 1ISO 9798-2 zu verifi-
zieren.

[0033] Die Fig. 3 zeigt ein Flussdiagramm 400, das
ein Ausfuhrungsbeispiel eines Verfahrens verdeut-
licht. Das Verfahren beginnt in einem Schritt 400, in-
dem ein betreffendes Protokoll, wie beispielsweise
ISO 14443 Typ A ausgewahlt wird. Uber die Antikolli-
sionsprozedur und Selektion, die in einem Schritt 420
durchgefihrt werden, wird die entsprechende Kom-
munikation mit einer virtuellen Kartenanwendung
vorbereitet. In einem Schritt 430 werden nun die ent-
sprechenden Layer 4 Protokolle ausgesucht, wobei
die Fig. 3 auf der linken Seite 440 ein konventionelles
Verfahren zeigt, das aus mehreren Applikationen mit-
tels einer Applikationsidentifikation (AID) eine Appli-
kation aussucht. Ein Ausflhrungsbeispiel ist unter
450 dargestellt, wo verschiedene Mifare Classic Ap-
plikationen dargestellt sind, die jeweils Uber andere
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Schlissel verfligen. Durch Ausprobieren des fir die
Ubertragung verwendeten Authentisierungsschliis-
sels an den verschiedenen Mifare Classic Applikatio-
nen wird die gesuchte Applikation identifiziert.

[0034] Ein Ausfuhrungsbeispiel kann in einem
NFC-Gerat realisiert sein, das ein Kontaktlos-Sub-
system mit einem NFC-Modem zur Abwicklung einer
Kontaktlos-Kommunikation aufweist. Ferner kann
das NFC-Geréat ein Secure-Element, beispielsweise
eine SIM-Karte mit einem geeigneten Betriebssys-
tem, aufweisen. Eine Mehrzahl von kontaktlosen vir-
tuellen Kartenapplikationen, z. B. funf ,Mifare Clas-
sic"-Applikationen, die beispielsweise die 3-Pass-Au-
thentication nach 1ISO 9798-2 verwenden, kénnen als
wirtuelle Karten" in einem NVM (NVM = Non Volatile
Memory) Speicher abgebildet sein. Nach Antikollisi-
on, vergl. Schritt 420 in der Fig. 3, wird das Authenti-
sierungskommando fur ,Mifare Classic" empfangen
und ein Authentisierungsmechanismus, eine sog.
,Challenge", nach ISO 9798-2 gesendet. Die Antwort
des Kontaktlos-Lesers ist bereits mit dem Authenti-
sierungsschlissel der Zielapplikation verschlisselt.
Ein Mechanismus, der sowohl in Hardware als auch
in Software implementiert sein kann, Uberpruft alle
virtuellen Karten auf Schlussellbereinstimmung und
selektiert im Erfolgsfall die Gbereinstimmende virtuel-
le Karte als aktive Karte. Beispielsweise kann nach
ISO 9798-2 die Antwort der Karte berechnet werden
und zum Kontaktlos-Leser gesendet werden, der die
Applikationen dann weiterfihrt. In einem anderen
Ausfuhrungsbeispiel kann beispielsweise zunachst
eine einzelne virtuelle Kartenanwendung herangezo-
gen werden, wobei im erfolglosen Fall ein Indikator
gespeichert wird, der diese Kartenanwendung fir
eine gewisse Zeit von einer Uberpriifung ausschlieRt,
um so sukzessive die richtige Kartenapplikation zu
identifizieren.

[0035] Insbesondere wird darauf hingewiesen, dass
abhangig von den Gegebenheiten Ausfiihrungsbei-
spiele auch in Software implementiert sein kdnnen.
Die Implementation kann auf einem digitalen Spei-
chermedium, insbesondere einer Diskette, einer CD
oder DVD mit elektronisch auslesbaren Steuersigna-
len erfolgen, die so mit einem programmierbaren
Computersystem zusammenwirken, dass das ent-
sprechende Verfahren ausgefihrt wird. Allgemein
kénnen also Ausfiihrungsbeispiele auch als Compu-
terprogrammprodukt realisiert sein mit einem auf ei-
nem maschinenlesbaren Trager gespeicherten Pro-
grammcode zur Durchfihrung des entsprechenden
Verfahrens, wenn das Computerprogrammprodukt
auf einem Rechner ablauft. In anderen Worten aus-
gedruckt, kdnnen Ausfiihrungsbeispiele somit als ein
Computerprogramm mit einem Programmcode zur
Durchfiihrung des Verfahrens realisiert werden,
wenn das Computerprogrammprodukt auf einem
Computer ablauft.
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[0036] Ausflhrungsbeispiele der Erfindung wurden
oben anhand einer Multiapplikationskontaktloskarte
oder eines NFC-tauglichen Gerates (NFC = Near
Field Communication) beschrieben. Die Erfindung ist
nicht hierauf beschrankt. Ausfiihrungsbeispiele der
Erfindung kénnen eine Anwendung eines multiappli-
kationstauglichen Gerats, z. B. einer Uber Kontakte
lesbaren Karte, auswahlen.

[0037] Ausflhrungsbeispiele der Erfindung betref-
fen das Zusammenspiel zwischen einer Karte und ei-
nem Lesegerat (Kartenleser). Die Erfindung ist je-
doch nicht hierauf beschrankt. Weitere Ausfuhrungs-
beispiele der Erfindung betreffen die Auswahl einer
Anwendung (Applikation) eines Gerats, z. B. eines
NFC-Gerats, das mit einem Lesegerat, z. B. einem
weiteren NFC-Gerat, kommuniziert. Das Gerat ist z.
B. ein multiapplikationstaugliches Gerat, das mehre-
re Anwendungen (z. B. Kartenapplikationen) repra-
sentiert, die von einem Lesegerat, z. B. einem Kar-
tenleser, bedient werden kdnnen.

Bezugszeichenliste

100  Vorrichtung zur Auswahl

10 Empfangseinrichtung

120 Uberpriifungseinrichtung

130  Sendeeinrichtung

200 Selektionsschaltung

210 Empfanger

215 Empfangsantenne

218  Ausgang fir Empfangssignal

220  Uberprifer

225  Eingang Uberpriifer

228  Ausgang Uberprifer

229  Schnittstelle fir mehrere Kartenanwendun-
gen

230 Sender

235  Sendeantenne

238  Eingang fur Sender

240 Multiapplikationscontrollerkarte

300 Selektionsschaltung

400 Flussdiagramm

410 Startpunkt

420  Antikollision und Selektion

430 Layer 4 Protokollauswahl

440 Konventionelle Auswahl

450  Ausflihrungsbeispiel

Patentanspriiche

1. Vorrichtung (100) zur Auswahl einer Anwen-
dung eines Gerats, mit folgenden Merkmalen:
einer Empfangseinrichtung (110) zum Empfangen ei-
nes Authentisierungskommandos, aus dem Informa-
tionen Uber einen Schlissel eines Lesegerats, das
mit dem Gerat kommuniziert, ableitbar sind;
einer Uberprifungseinrichtung (120), um anhand der
Informationen aus dem Authentisierungskommando
solange zu Uberpriifen, ob eine der Anwendungen
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und das Lesegerat einen gemeinsamen Schlissel
verwenden, bis eine Schlissellbereinstimmung ge-
funden ist oder alle Anwendungen tberprift sind und
zur Selektion einer Anwendung fir eine Kommunika-
tion mit dem Lesegerat anhand der Schlisseluber-
einstimmung, wobei die Uberpriifungseinrichtung
(120) ausgebildet ist, um zur Selektion der Anwen-
dung die Anwendungen sequentiell zu Uberprifen
und Anwendungen mit einer erfolglosen Uberpriifung
temporar von der Uberpriifung auszuschlieRen; und

einer Sendeeinrichtung (130) zum Senden einer Ant-
wort der selektierten Anwendung an das Lesegerat.

2. Vorrichtung (100) gemaf Anspruch 1, bei der
die Uberpriifungseinrichtung (120) ferner eine Emu-
lationseinrichtung zur Emulation der selektierten An-
wendung und zum Generieren einer Antwort der se-
lektierten Anwendung aufweist.

3. Vorrichtung (100) gemal einem der Anspri-
che 1 oder 2, die ferner eine Einrichtung zum Spei-
chern der Anwendung aufweist.

4. Vorrichtung gemaf einem der Anspriiche 1 bis
3, die in einem portablen Gerat integriert ist.

5. Vorrichtung (100) gemafR Anspruch 4, die in ei-
nem Mobilfunktelefon, einem PDA oder einem porta-
blen Computer implementiert ist.

6. Vorrichtung (100) gemal einem der Anspri-
che 1 bis 5, bei der die Uberpriifungseinrichtung
(120) ausgebildet ist, um zur Selektion der Anwen-
dung die Anwendungen simultan zu Uberprifen und
diejenige  Anwendung zu selektieren, die eine
SchlUssellbereinstimmung liefert.

7. Vorrichtung (100) gemal einem der Anspri-
che 1 bis 6, bei der die Empfangseinrichtung (110)
ausgebildet ist, um Signale gemal zumindest einem
der ISO 14443 Typ A, ISO 14443 Typ B, ISO 18092
oder ISO 15693 zu empfangen und die Sendeeinrich-
tung (120) ausgebildet ist, um Signale gemafk zumin-
dest einem der ISO 14443 Typ A, ISO 14443 Typ B,
ISO 18092 oder ISO 15693 zu senden.

8. Vorrichtung (100) gemal einem der Anspri-
che 1 bis 7, bei der Uberpriifungseinrichtung (120)
ausgebildet ist, um die Kartenanwendung geman ei-
nem Authentisierungsmechanismus gemafR ISO
9798-2-Standards zu Uberprifen.

9. Vorrichtung (100) zur Auswahl einer Anwen-
dung eines Gerats, mit folgenden Merkmalen:
einer Empfangseinrichtung (110) zum Empfangen ei-
nes Authentisierungskommandos, aus dem Informa-
tionen Uber einen Schllissel eines Lesegerats, das
mit dem Gerat kommuniziert, ableitbar sind;
einer Uberpriifungseinrichtung (120), um anhand der
Informationen aus dem Authentisierungskommando
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zu uberprifen, ob eine der Anwendungen und das
Lesegerat einen gemeinsamen Schlissel verwen-
den, wobei im erfolgslosen Fall diese Anwendung flr
eine gewisse Zeit von der Uberpriifung ausgeschlos-
sen wird, um so sukzessive die richtige Anwendung
zu finden und zur Selektion einer Anwendung fiir eine
Kommunikation mit dem Lesegerat anhand einer
Schlisselubereinstimmung; und

einer Sendeeinrichtung (130) zum Senden einer Ant-
wort der selektierten Anwendung an das Lesegerat.

10. Vorrichtung (100) gemaf Anspruch 9, bei der
die Uberpriifungseinrichtung (120) ferner eine Emu-
lationseinrichtung zur Emulation der selektierten An-
wendung und zum Generieren einer Antwort der se-
lektierten Anwendung aufweist.

11. Vorrichtung (100) gemaR einem der Anspri-
che 9 oder 10, bei der die Uberprifungseinrichtung
(220) mit einem multiapplikationstauglichen Gerat
gekoppelt ist.

12. Vorrichtung (100) gemaf einem der Anspru-
che 9 bis 11, die ferner eine Einrichtung zum Spei-
chern der Anwendung aufweist.

13. Vorrichtung (100) gemaf einem der Anspri-
che 9 bis 12, die in einem portablen Gerat integriert
ist.

14. Vorrichtung (100) gemaR Anspruch 13, die in
einem Mobilfunktelefon, einem PDA oder einem por-
tablen Computer implementiert ist.

15. Vorrichtung (100) gemaf einem der Anspru-
che 9 bis 14, die ferner einen Emulator zur Emulation
einer virtuellen Anwendung aufweist.

16. Vorrichtung (100) gemaf einem der Anspri-
che 9 bis 15, bei der die Empfangseinrichtung (110)
ausgebildet ist, um das Authentisierungskommando
aus einem Empfangssignal gemaR zumindest einem
der ISO 14443 Typ A, ISO 14443 Typ B, ISO 18092
oder ISO 15693 bereitzustellen.

17. Vorrichtung (100) gemaf einem der Anspru-
che 9 bis 16, bei der die Sendeeinrichtung (130) zum
Senden der Antwort der selektierten Anwendung
ausgebildet ist, um ein Antwortsignal gemaf zumin-
dest einem der ISO 14443 Typ A, ISO 14443 Typ B,
ISO 18092 oder ISO 15693 bereitzustellen.

18. Selektionsschaltung (200; 300) mit

einem Empfanger (210) mit einem Ausgang (218) an
dem ein Empfangssignal empfangbar ist, aus dem In-
formationen Uber einen Authentisierungsschlissel
ableitbar sind;

einem Uberpriifer (220) mit einem Eingang (225) der
mit dem Ausgang (218) des Empfangers (210) ge-
koppelt ist, einer Schnittstelle (229) fir mehrere virtu-
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elle Anwendungen, Uber die der Authentisierungs-
schlissel anhand der Informationen aus dem Emp-
fangssignal solange verifizierbar ist, bis eine
Authentisierungsschlissellbereinstimmung mit einer
virtuellen Anwendung gefunden ist oder alle virtuel-
len Anwendungen Uberprift sind, wobei durch den
Uberpriifer (220) ferner zur Verifikation des Authenti-
sierungsschlissels Indikatoren fur Anwendungen mit
fehlgeschlagenen Verifikationen temporar speicher-
bar sind, und einem Ausgang (228) firr ein Antwortsi-
gnal der virtuellen Anwendung, fur die der Authenti-
sierungsschliissel verifizierbar ist;

einem multiapplikationstauglichen Gerat (240), das
mit der Schnittstelle (229) fir mehrere virtuelle An-
wendungen gekoppelt ist und einen Speicher um-
fasst, der wenigstens zwei virtuelle Anwendungen
speichert; und

einem Sender (230) mit einem Eingang (238), der mit
dem Ausgang (228) fir das Antwortsignal gekoppelt
ist.

19. Selektionsschaltung (200; 300) gemafl An-
spruch 18, bei der der Uberpriifer (220) einen Emula-
tor umfasst, der das Antwortsignal durch Emulation
der virtuellen Anwendung, fur die der Authentisie-
rungsschlissel verifizierbar ist, bereitstellt.

20. Selektionsschaltung (200; 300) gemaf einem
der Anspriiche 18 oder 19, bei der das multiapplikati-
onstaugliche Gerat (240) virtuelle Anwendungen der
gleichen Art oder in der gleichen Kommunikati-
onstechnologie speichert.

21. Selektionsschaltung (200; 300) gemal einem
der Anspriiche 18 bis 20, bei der der Uberpriifer (220)
ausgebildet ist, um den Authentisierungsschlissel
unter Verwendung eines Protokolls zu verifizieren.

22. Selektionsschaltung (200; 300) gemald An-
spruch 21, wobei das Protokoll einem der Mifare
Classic, oder My-D Standards entspricht.

23. Selektionsschaltung (200; 300) gemal einem
der Anspriche 18 bis 22, bei der der Empfanger
(210) und der Sender (230) ausgebildet sind, um ge-
mak zumindest einen der ISO 14443 Typ A, I1SO
14443 Typ B, ISO 18092 oder ISO 15693 zu kommu-
nizieren.

24. Selektionsschaltung (200; 300) gemal einem
der Anspriiche 18 bis 23, bei der der Authentisie-
rungsschliissel durch den Uberpriifer (220) gemaR
des ISO 9798-2 Standards verifizierbar ist.

25. Verfahren zur Auswahl einer Anwendung aus
einer Mehrzahl von Anwendungen eines Gerats, mit
folgenden Schritten:

Empfangen eines Authentisierungskommandos, aus
dem Informationen Uber einen Schliissel eines Lese-
gerats, das mit dem Gerat kommuniziert, ableitbar
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sind;

anhand der Informationen aus dem Authentisie-
rungskommando, solange Uberpriifen ob eine der
Anwendungen und das Lesegerat einen gemeinsa-
men Schlissel verwenden bis eine Schliissellber-
einstimmung gefunden ist oder alle Anwendungen
Uberprift sind, wobei Anwendungen nach einer er-
folglosen Uberpriifung temporér von dem Uberpriifen
ausgeschlossen werden;

Selektion der Anwendung fiir die das Uberpriifen er-
folgreich war; und

Antworten gemal der selektierten Anwendung.

26. Verfahren gemal Anspruch 25, bei dem der
Schritt des Selektierens ferner einen Schritt des
Emulierens der selektierten Anwendung umfasst.

27. Verfahren gemal einem der Anspriche 25
oder 26, das vor dem Schritt des Empfangens einen
Schritt des Speicherns der Mehrzahl von Anwendung
umfasst.

28. Verfahren gemal einem der Anspriche 25
bis 27, bei dem der Schritt des Uberpriifens Unter-
schritte des sequentiellen Uberpriifens der einzelnen
Anwendung der Mehrzahl von Anwendung umfasst.

29. Verfahren gemalR einem der Anspriche 25
bis 28, bei dem der Schritt des Uberpriifens einen
Schritt des simultanen Uberpriifens von wenigstens
zwei Anwendungen der Mehrzahl von Anwendungen
umfasst.

30. Verfahren gemal einem der Anspriche 25
bis 29, bei dem der Schritt des Empfangens ferner
das Empfangen von Signalen gemaf zumindest ei-
nem der ISO 14443 Typ A, 1ISO 14443 Typ B, ISO
18092, 1ISO 15693, Mifare Classic, oder My-D Stan-
dards umfasst und der Schritt des Antwortens das
Senden eines Signals gemal einem dieser Stan-
dards umfasst.

31. Verfahren gemal einem der Anspriche 25
bis 30, bei dem der Schritt des Uberpriifens das
Uberpriifen geman 1SO 9798-2 umfasst.

32. Computerprogramm mit einem Programm-
code zur Durchfiihrung eines der Verfahren gemaf
einem der Anspruche 25 bis 31, wenn der Programm-
code auf einem Computer ablauft.

33. Verfahren zur Selektion einer virtuellen Kar-
tenanwendung auf einer Multiapplikationscontroller-
karte, die wenigstens zwei virtuelle Kartenanwendun-
gen bereitstellt, mit folgenden Schritten:

Empfangen Informationen Uber einen Schlussel ei-
nes Kartenlesers ableitbar sind;

Uberpriifen an wenigstens zwei virtuellen Kartenan-
wendungen, ob eine der virtuellen Kartenanwendun-
gen und der Kartenleser einen gemeinsamen Schlls-
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sel verwenden solange bis eine Schllsseliiberein-
stimmung gefunden ist oder alle virtuellen Anwen-
dungen Uberprift sind, wobei Anwendungen nach ei-
ner erfolglosen Uberpriifung temporar von dem Uber-
prufen ausgeschlossen werden,;

Identifikation einer Schlissellibereinstimmung mit ei-
ner passenden Kartenanwendung der wenigstens
zwei virtuellen Kartenanwendungen;

Emulation der passenden Kartenanwendungen;
Antworten an den Kartenleser gemaf des Protokolls
und der passenden Kartenanwendung.

34. Verfahren gemaf Anspruch 33, bei dem der
Schritt des Uberpriifens eine 3-Pass-Authentication
gemal ISO 9798-2 umfasst.

35. Verfahren gemalR einem der Anspriche 33
oder 34, bei dem das Protokoll zumindest einem der
ISO 14443 Typ A, ISO 14443 Typ B, ISO 18092, ISO
1593, Mifare Classic oder My-D entspricht.

36. Verfahren gemal einem der Anspriche 33
bis 35, das ferner einen Schritt des Speicherns der
wenigstens zwei virtuellen Kartenanwendungen um-
fasst.

37. Computerprogramm mit einem Programm-
code zur Durchfilhrung eines der Verfahren gemaf
einem der Anspriiche 33 bis 36, wenn der Programm-
code auf einem Computer ausgefihrt wird.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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