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基于本机网络数据流量采集的业务体验分

析系统

(57)摘要

本发明公开了基于本机网络数据流量采集

的业务体验分析系统，包括依序通讯连接的深度

业务识别模块、策略匹配模块和策略执行模块，

所述深度业务识别模块对经过本机的数据IP包

流进行精确识别并获取业务类型，并将识别结果

输出给策略匹配模块，所述策略匹配模块根据数

据IP包流中业务类型的价值高低建立调度优先

级的映射关系，并将映射结果发送给策略执行模

块，所述策略执行模块包括RRM模块和NB模块，

RRM模块根据调度优先级的映射关系进行资源分

配，NB模块根据调度优先级的映射关系实时决定

HSDPA调度器中各UE的调度机会。本发明可以对

用户的每一个业务类型进行精确识别，从本质上

提升终端用户业务感知和无线资源使用效率,保

障高价值业务的差异化优先调度。
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1.基于本机网络数据流量采集的业务体验分析系统，特征在于：其包括依序通讯连接

的深度业务识别模块、策略匹配模块、策略执行模块和业务统计模块，所述深度业务识别模

块对经过本机的数据IP包流进行精确识别并获取业务类型，并将识别结果输出给策略匹配

模块，所述策略匹配模块根据数据IP包流中业务类型的价值高低建立调度优先级的映射关

系，并将映射结果发送给策略执行模块，所述策略执行模块包括RRM模块和NB模块，所述RRM

模块根据调度优先级的映射关系进行资源分配，所述NB模块根据调度优先级的映射关系实

时决定HSDPA调度器中各UE的调度机会；深度业务识别模块将所述识别结果输出给策略匹

配模块的同时也将识别结果输出给业务统计模块，所述业务统计模块将本机上报的业务类

型信息进行统计并输出PC业务统计报表；

所述深度业务识别模块由业务特征库和业务识别引擎组成，所述业务识别引擎对经过

本机的数据IP包流进行业务特征提取，并将提取的业务特征与业务特征库预先存储的各业

务类型的业务特征进行比对分析，并识别获取业务类型；其中，业务特征提取的具体方法

为：对数据IP包流进行协议识别和协议解析，识别出各业务类型的业务应用标识号及内容。
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基于本机网络数据流量采集的业务体验分析系统

技术领域

[0001] 本发明涉及通信技术领域，特别涉及一种基于本机网络数据流量采集的业务体验

分析系统。

背景技术

[0002] 随着互联网应用迅速发展，互联网用户数和业务量显著增加，但是低价值业务长

时间占用大量空中接口资源,甚至导致网络拥塞，而一些高价值业务却因为空中接口资源

受限得不到及时服务，严重影响数据用户感知。如何针对不同用户、不同业务进行差异化服

务质量管理,充分利用有限的无线网络资源,提升用户感知,提高市场竞争力，实现收益最

大化，成为业界关注的焦点。

[0003] 在本机引入深度业务识别(Deep  Packet  Inspection,DPI)技术,实现对网络业务

的精确识别,提高资源调度的准确度，可以大幅度提升用户的业务感知。  DPI技术引入DPI

与普通的报文分析层次相比，普通的报文检测仅分析IP数据包4层以下的内容，包括源地

址、目的地址、源端口、目的端口以及协议类型，而DPI除了对业务的第2层~第4层分析外

(MAC地址、IP地址、IP字段、TCP/UDP端口号等)，还增加应用层的分析，通过协议识别和协议

解析，识别各种业务应用标识号(ID)及内容,实现应用层中业务差异化处理。在TD‑SCDMA系

统中引入DPI技术后，通过业务识别，本质上提升终端用户业务感知和无线资源使用效率,

保障高价值业务的差异化优先调度。

发明内容

[0004] 本发明的目的在于一种基于本机网络数据流量采集的业务体验分析系统。

[0005] 在本机引入深度业务识别(Deep  Packet  Inspection,DPI)技术，实现对网络业务

的精确识别，提高资源调度的准确度，可以大幅度提升用户的业务感知。DPI技术与普通的

报文分析层次相比，普通的报文检测仅分析IP数据包4层以下的内容，包括源地址、目的地

址、源端口、目的端口以及协议类型，而DPI除了对业务的第2层~第4层分析外(MAC地址、IP

地址、IP字段、TCP/UDP端口号等)，还增加应用层的分析，通过协议识别和协议解析，识别各

种业务应用标识号(ID)及内容,实现应用层中业务差异化处理。在TD‑SCDMA系统中引入DPI

技术后，通过业务识别，本质上提升终端用户业务感知和无线资源使用效率，保障高价值业

务的差异化优先调度。

[0006] 为实现上述目的，本发明采用以下技术方案：

[0007] 基于本机网络数据流量采集的业务体验分析系统，其包括依序通讯连接的深度业

务识别模块、策略匹配模块和策略执行模块，所述深度业务识别模块对经过本机的数据IP

包流进行精确识别并获取业务类型，并将识别结果输出给策略匹配模块，所述策略匹配模

块根据数据IP包流中业务类型的价值高低建立调度优先级的映射关系，并将映射结果发送

给策略执行模块，所述策略执行模块包括RRM模块和NB模块，所述RRM模块根据调度优先级

的映射关系进行资源分配，所述NB模块根据调度优先级的映射关系实时决定HSDPA调度器
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中各UE的调度机会。

[0008] 进一步，所述深度业务识别模块由业务特征库和业务识别引擎组成，所述业务识

别引擎对经过本机的数据IP包流进行业务特征提取，并将提取的业务特征与业务特征库预

先存储的各业务类型的业务特征进行比对分析，并识别获取业务类型。其中，业务特征提取

的具体方法为：对数据IP包流进行协议识别和协议解析，识别出各业务类型的业务应用标

识号及内容。

[0009] 进一步，基于本机网络数据流量采集的业务体验分析系统还包括业务统计模块，

深度业务识别模块将所述识别结果输出给策略匹配模块的同时也将识别结果输出给业务

统计模块，所述业务统计模块将本机上报的业务类型信息进行统计并输出PC业务统计报

表。

[0010] 本发明采用以上技术方案，刚产生的数据IP包流经过深度业务识别模块时，业务

识别引擎会对其进行业务的特征匹配处理，当能匹配上业务特征库里的某种业务类型时，

则输出识别结果，工作原理如图2所示。当数据IP包流来到深度业务识别模块进行第七层解

析，通过解析提取该数据IP包所对应的IP数据流的业务特征，然后业务识别引擎将所提取

的业务特征和业务特征库总预先存储的业务特征进行比对分析，如果和预先存储的业务特

征相同，这认定该包说对应的数据流的业务类型和业务特征库中匹配上的业务特征的业务

类型相同，从而完成该包所对应的数据流的业务识别。

[0011] 本发明的有益效果在于：1、通过本发明系统可以对用户的每一个业务类型进行精

确识别，并产生报表提供给后续分析；2、通过策略的管理、配置及下发，不同的网络使用用

户对网络的使用体验将大大提高，保证了认证的安全有效性、行为的合规性、管控的灵活

性。3、本发明从本质上提升了终端用户业务感知和无线资源使用效率,保障高价值业务的

差异化优先调度。

附图说明

[0012] 以下结合附图和具体实施方式对本发明做进一步详细说明；

[0013] 图1是基于本机网络数据流量采集的业务体验分析系统的示意图；

[0014] 图2是深度业务识别模块的工作原理图。

具体实施方式

[0015] 如图1或2所示，基于本机网络数据流量采集的业务体验分析系统，包括依序通讯

连接的深度业务识别模块、策略匹配模块和策略执行模块，所述深度业务识别模块对经过

本机的数据IP包流进行精确识别并获取业务类型，并将识别结果输出给策略匹配模块，所

述策略匹配模块根据数据IP包流中业务类型的价值高低建立调度优先级的映射关系，并将

映射结果发送给策略执行模块，所述策略执行模块包括RRM模块和NB模块，所述RRM模块根

据调度优先级的映射关系进行资源分配，所述NB模块根据调度优先级的映射关系实时决定

HSDPA调度器中各UE的调度机会。

[0016] 进一步，所述深度业务识别模块由业务特征库和业务识别引擎组成，所述业务识

别引擎对经过本机的数据IP包流进行业务特征提取，并将提取的业务特征与业务特征库预

先存储的各业务类型的业务特征进行比对分析，并识别获取业务类型。其中，业务特征提取
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的具体方法为：对数据IP包流进行协议识别和协议解析，识别出各业务类型的业务应用标

识号及内容。

[0017] 进一步，基于本机网络数据流量采集的业务体验分析系统还包括业务统计模块，

深度业务识别模块将所述识别结果输出给策略匹配模块的同时也将识别结果输出给业务

统计模块，所述业务统计模块将本机上报的业务类型信息进行统计并输出PC业务统计报

表。

[0018] 本发明的工作原理：当数据IP包流来到深度业务识别模块进行第七层解析，通过

解析提取该数据IP包所对应的IP数据流的业务特征，然后业务识别引擎将所提取的业务特

征和业务特征库总预先存储的业务特征进行比对分析，如果和预先存储的业务特征相同，

这认定该包说对应的数据流的业务类型和业务特征库中匹配上的业务特征的业务类型相

同，从而完成该包所对应的数据流的业务识别，并将识别结果输送到策略匹配模块和业务

统计模块。业务统计模块基于业务类型，可以输出基于PC的业务统计报表。策略匹配模块基

于业务类型和用户的其他优先级信息，可以输出一个综合调度优先级的映射关系并将映射

结果发送给策略执行模块。策略执行模块中的RRM模块根据调度优先级的映射关系进行资

源分配，NB模块则根据调度优先级的映射关系实时决定HSDPA调度器中各UE的调度机会，实

现上下行HSPA的基于业务类型的差异化调度。
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图1

图2
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