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1
SISTEMA DE IDENTIFICACION DIGITAL PARA ENTORNOS QUE
OPERAN EN RED

OBJETO DE LA INVENCION

La presente invencidén se refiere a un sistema de
identificacidén digital para entornos que operan en red,
tales como Internet o redes de cajeros automdticos,
telefonia, etc, valido también para su implementacidén en
cualquier otro dispositivo que se considere precise para
su funcionamiento o acceso una identificacién del usuario

(acceso a edificios, etc.).

ANTECEDENTES DE LA INVENCION

En la actualidad 1la identificacién en vivo de
cualquier persona fisica o juridica estd prevista gracias
a documentos tales como el documento nacional de
identidad o escrituras piblicas.

Sin embargo, en otros entornos como puede ser
Internet, esta identificacidén no es necesaria para un
acceso simple, por lo que es imposible controlar a los
autores de utilizaciones ilegales que puedan producirse
(distribucién de contenidos amorales, pirateo de derechos
de propiedad intelectual, difamaciones, etc.).

Igualmente los medios de identificacidn gque se
utilizan en Internet o en cajeros o teléfonos mbéviles
para autorizar una transaccidén o establecer una
comunicacidén no resultan seguros, ya que cada dia hay mas
gente capaz de obtener duplicados de tarjetas y claves
personales para utilizacién fraudulenta. Incluso se
presenta este mismo problema en otros ambitos, como en el
acceso a edificios mediante tarjeta magnética.

Estos inconvenientes se subsanan mediante el

procedimiento y sistema de la invencién.
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2
DESCRIPCION DE LA INVENCION

El sistema de 1la invencidn sirve de una manera
6ptima para identificar en todo momento al usuario de un
acceso o dispositivo que funcione en red, impidiendo los
usos indebidos que actualmente se realizan debido al
anonimato, y minimizando la posibilidad de otros usos
fraudulentos.

De acuerdo con la invencidn, el sistema consiste en
efectuar un registro previo de todos los posibles
usuarios que van utilizar los accesos o dispositivos gque
funcionan en la red.

Esté registro es obligatorio, de modo que no va a
ser posible el acceso o utilizacidén sin estar registrado.
Consiste en la toma y almacenamiento de ciertos datos vy
caracteristicas de cada usuario en un archivo central de
datos digital. Los datos a almacenar consistirdn en datos
personales diversos de cada usuario y, necesariamente,
una o mas imdgenes (fotografias) en formato digital asi
como la toma de algunas de sus huellas igualmente en
formato digital. Estos datos, fotos y huellas guedaréan
asociados a un c¢b6digo de identificacién personal
alfanumérico que se asignaréd al usuario en el momento de
su registro.

También se expedird en el momento de registrarse una
tarjeta de identificacidén digital donde  gquedarén
recogidos, al menos, los datos personales asi como el
cédigo de identificacidén personal, tanto en forma impresa
como en un circuito o chip inteligente incorporado la
propia tarjeta. También se podrad utilizar complementaria
o sustitutivamente al circuito mencionado una impresién
por cbédigos legibles por lectores apropiados, tales como
de formato de cdédigo de barras.

El registro se efectuard mediante la personacién de

todos los usuarios en unos centros distribuidos de toma
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3
de datos y donde también se expediradn las tarjetas. Estos
centros estardn dotados de todos los medios necesarios
para ello e intercomunicados con el archivo central de
datos para el envio a éste de los datos-de los usuarios.

La identificacidén de usuarios podra efectuarse no
sblo para persbnas fisicas, sino también para personas
juridicas, cuyos representantes, que finalmente van a ser
los que van utilizar los accesos o dispositivos en
representacidén de la persona juridica, tendrén diferentes
niveles de autorizacidn.

En correspondencia con este registro previo de los
usuarios se colocaradn en todos los accesos o dispositivos
a operar unos lectores de huellas y medios de
introduccién de los datos de la tarjeta, idealmente unos
lectores, de modo que el usuario obligatoriamente debe
prestar sus huellas y estar en posesién de la tarjeta
para reconocimiento. El reconocimiento implica la
comparacidén de los datos tomados de la tarjeta asi como
de las huellas del usuario con los datos almacenados en
el archivo central de datos, y en caso de coincidencia se
autorizard el acceso o uso, siendo denegado en caso
contrario.

Por tanto es imposible el acceso fraudulento por
parte de terceros gque no sean la propia persona
interesada, v no solo eso, cualquier acceso )
manipulacién de dispositivo estarada asociada a una
identidad que serd la responsable en caso de uso

indebido.

BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1 muestra un esquema del sistema de la
invencidn.
La figura 2 muestra una vista de la tarjeta que

forma parte del sistema de la invencidm.
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4
DESCRIPCION DE UNA REALIZACION PRACTICA DE LA INVENCION

El sistema de identificacidén digital 1 de la
invencién comprende uno o mis centros 2 distribuidos de
toma de datos y expedicidén de tarjetas de identificacidn
digital 3, los cuales disponen, al menos, de unos
terminales 4 para la toma de los datos personales
provistos de wuna cémara 5 para tomar una O mas
fotografias digitales del titular de la tarjeta a
expedir, de un lector de huellas 6 para registrar sus
huellas, de un dispositivo de impresién 7 para las
tarjetas y de un dispositivo 8 de escritura del chip 9 de
las tarjetas.

El terminal 4 estd conectado a la red 10, usualmente
Internet, para trasmitir los datos del wusuario a un
archivo central o general de datos 11, que puede ubicarse
de modo centralizado o distribuido.

La tarjeta 3 estd provista del chip 9 mencionado
anteriormente, en el cual se almacenaran diversos datos
del usuario para permitir su identificacidn automatizada.
También dispone la tarjeta de zonas 12 imprimibles con
los datos del |usuario, asi como con un cbédigo
alfanumérico de identificacidn personal que se asignard
al usuario en el momento de expedir la tarjeta. Este
cédigo preferentemente estard compuesto de varios digitos
numéricos acompaflados de grupo de tres letras
representativo de la ciudad de residencia de la persona
titular de la tarjeta.

Dado que se pueden expedir tarjetas también para
personas juridicas, se establece una codificacién por
colores de las mismas, en funcidén de si se refiere a una
persona fisica o juridica, pero manteniendo su formato
(tamafio, ubicacidén del chip, etc.).

En las tarjetas de personas fisicas por ejemplo se

podréd utilizar el color azul cielo, mientras que en las



10

15

20

25

30

35

WO 2006/089976 PCT/ES2005/000678

5

tarjetas de personas juridicas se establecera
preferentemente una diferenciacidén por dos tipos: una
para personas apoderadas de la empresa, con un nivel de
acceso mads amplio, y otra para personal con un grado de
autorizacién menor. Por ejemplo a estas tarjetas se les
puede asignar respectivamente los colores verde hierba y
rojo.

En las tarjetas para personas juridicas apareceran
preferentemente también los datos propios de la persona
juridica acompafiados de los datos personales de la
persona usuaria de dicha tarjeta, la cual debera
presentar para la expedicién de la tarjeta de persona
juridica su propia tarjeta de identificacién personal.
También, como medida de seguridad, debera aportarse en
este acto las escrituras y cuantos documentos se
considere necesario para garantizar la legitimidad de la
tarjeta expedida.

En correspondencia con estas tarjetas, se
implementarédn en los diferentes accesos y dispositivos
que funcionan en red, unos lectores 13 v 14
respectivamente del chip 9 asi como de las huellas del
usuario, pudiendo ser el lector del chip 9 sustituido o
complementado por un teclado alfanumérico 15 dque
permitiréd introducir el cédigo de identificacidén personal
u otros datos manualmente. Idealmente el lector de
huellas precisara el reconocimiento de las huellas de
tres dedos: indice, corazdn y anular de la mano
izquierda, haciendo aln mas dificil un uso fraudulento.
En la figura 1 se representa con el n° 16 los accesos a
la red por ordenador, con el 17 los accesos mediante
terminal telefénico y con el 18 mediante cajero
automdtico por ejemplo.

Por tanto también todos los ordenadores 16 estaran
provistos de lectores de la tarjeta vy/o teclado

alfanumérico y lector de las huellas dactilares.
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El funcionamiento es como sigue: en primer lugar es
necesario que todos los usuarios del dispositivo
(cajeros, teléfonos, etc. y hasta los transportes
ptiblicos por ejemplo), y por supuesto todos los usuarios
gque desean tener acceso a Internet, obtengan su tarjeta
de identificacién digital, lo que requiere la toma de sus
huellas, fotografias digitales y datos en 1los centros
expedidores. Estos datos se envian al archivo central de
datos, donde se almacenan junto con el cbdigo de
identificacién personal asignado. A partir de aqui la
persona podra utilizar los accesos o dispositivos de la
red previa identificacién de su identidad por medio de
los lectores dispuestos en estos accesos o dispositivos,
siendo imposible este uso en caso contrario.

Igualmente se propone limitar la validez de la
tarjeta emitida, por ejemplo a periodos de un aifio,
obligando a su renovacidén periddica en la cual puede ser
procedente el cobro de anualidades, todo ello al objeto
de dificultar al méximo posibles suplantaciones de
identidad.

El sistema de la invencidén, no solo tiene utilidad
para evitar usos fraudulentos o ilegales, también tiene‘
gran utilidad en el establecimiento de derechos de
propiedad intelectual. Efectivamente, estos derechos
dimanan del hecho de la existencia una creacidén, y no de
un registro fisico. Por tanto el hecho de la divulgacidn
por ejemplo en Internet de una opinién o texto permitirad
a su autor, al estar asociada la divulgacidén a su
identidad, justificar desde su mismo origen su
legitimidad para reclamar posibles derechos que podrian
derivarse de su creacidn.

A modo de ejemplos de entornos de los cuales se
puede implantar el sistema de la invencidén se sugieren,
por ejemplo las administraciones ptblicas, empresas

constructoras, viviendas, centros de enseflanza, agencias
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de viajes, autdnomos del transporte pilblico (taxis vy
similares), empresas propietarias de derechos de
propiedad intelectual, etc., de modo que se podran
restringir o autorizar  accesos a contenidos, a

emplazamientos (por ejemplo a viviendas) identificarse en
el uso de un transporte plblico como un taxi previamente
en la efectuar una carrera de modo que se aumentarad la
seguridad de estos profesionales, exponer contenidos
afectos de derechos de propiedad intelectual para su
compra por la red, efectuar pagos de servicios con
seguridad, etc.

Por dltimo, también se propone optativamente la
creacién de wuna pagina web de acceso comercial,
utilizando una clasificacién por productos o servicios
ofrecidos de las empresas o usuarios registrados en el
banco centrall de datos.

Descrita suficientemente la naturaleza de la inven-
cidén, asi como la manera de realizarse en la practica,
debe hacerse constar que las disposiciones anteriormente
indicadas y —representadas en los dibujos adjuntos son
susceptibles de modificaciones de detalle en cuanto no

alteren el principio fundamental.
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REIVINDICACIONES

1.-Sistema de identificacidén digital para entornos
gque operan en red, tales como Internet, redes de cajeros,
redes de telefonia, redes privadas corporativas y
similares, en los usualmente se transmiten datos
éorrespondientes a informaciones diversas y/o se efectlan
transacciones; caracterizado porgque comprende el registro
previo obligatorio de todos los usuarios en un archivo
central de datos digital de la red tomando, al menos, sus
datos personales, huellas v, al menos, una imagen
digital, asignando a cada usuario un cdédigo alfanumérico
de identificacién personal y emitiendo para el mismo una
tarjeta de identificacién digital; el registro de los
usuarios se realiza por medio de unos centros
distribuidos de toma de datos y expedicidén de tarjetas,
que estln convenientemente interconectados con el archivo
central de datos; en todos los accesos © disgpositivos que
operan en la red se disponen unos lectores de huellas vy
de datos al objeto de permitir su acceso o uso asociado a
la identificacién del usuario cotejando previamente estos
datos y huellas con las almacenadas en el archivo central
de datos, o impedirlo en caso contrario.

2.-Sistema seglGn reivindicacidén 1 caracterizado
porque cada tarjeta estd provista de zonas de impresidn
de los datos personales y del cédigo de identificacidn
personal, asi como de un chip o circuito capaz de
almacenar, al menos, los datos personales y el cédigo de
identificacién personal del usuario.

3.-Sistema seglin reivindicaciones 1 vy 2
caracterizado porque en cada centro distribuido de toma
de datos y expedicién de tarjetas se dispone, al menos,
un terminal conectado a la red para la introduccidn y
envio de los datos personales del usuario al archivo

central de datos; estando provistos estos terminales de
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los correspondientes lectores de huellas, cémaras de toma
de fotografias digitales del wusuario asi como de
impresoras para las tarjetas de identificacidén personal y
elementos de lectura y escritura del circuito o chip
provisto en cada tarjeta.

4.-Sistema segun reivindicaciones 1 vy 2
caracterizado porque el cédigo de identificacidén personal
incluye unos digitos numerales propios asociados a unos
caracteres alfabéticos que representan un cddigo asignado
a la ciudad de residencia del usuario.

5.-Sistema segin reivindicaciones 1 v 2
caracterizado porque los lectores de datos provistos en
los accesos o dispositivos operantes en la red al objeto
de identificar al usuario consisten en un lector de los
datos y cbdigo almacenados en el chip de la tarjeta de
identificacidén digital y/o en un teclado alfanumérico
introduccidén manual de dichos datos y cddigo.

6.-Dispositivo segln reivindicacidén 1 caracterizado
porque se establecen tarjetas para personas fisicas y
juridicas.

7.-Sistema segln reivindicacidén 6 caracterizado
porque la expedicidén de tarjetas de identificaciébn a
personas juridicas comprende distintos niveles de
autorizacidén asociados a diferentes usos permitidos.

8.-Sistema segln reivindicacidén 7 caracterizado
porque para personas Jjuridicas se establecen, al menos,
dos niveles, uno alto para apoderados y otro limitado
para usuarios autorizados.

9.-Sistema segln reivindicaciones 6 Y 7
caracterizado porque la tarjeta de identificacidén digital
incorpora una clasificacidn por colores al objeto de
distinguir tarjetas de personas fisicas y de personas

juridicas de distintos niveles.
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