
(57)【要約】

【課題】

　攻撃者の生体認証センサの偽装による不正な生体情報

の取得を防止する。

【解決手段】

　利用者しか知りえない秘密情報を暗号化し、復号鍵を

生体情報センサ100に保持し、そして生体情報センサ100

が秘密情報の復号化部125および秘密情報を利用者に提

示する秘密情報表示部105、生体情報の入力部に生体情

報が提示されたことを検知する生体情報検知部110、秘

密情報が提示される前に生体情報が検知された場合、利

用者に対して警告を発する警告報知部107を持つ。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
  利 用 者 の 身 体 的 あ る い は 行 動 的 特 徴 を 含 む 生 体 情 報 を 利 用 し て 利 用 者 を 認 証 す る 情 報 処
理 装 置 に お い て 、
　 前 記 利 用 者 に 対 応 付 け ら れ た 前 記 利 用 者 が 知 り 得 る 秘 密 情 報 を 暗 号 化 し て 記 録 す る 手 段
と 、
　 前 記 秘 密 情 報 を 復 号 化 す る 手 段 と 、
　 前 記 復 号 化 さ れ た 秘 密 情 報 を 前 記 利 用 者 に 提 示 す る 手 段 と を 有 す る こ と を 特 徴 と す る 情
報 処 理 装 置 。
【 請 求 項 ２ 】
　 請 求 項 1に 記 載 の 情 報 処 理 装 置 に お い て 、
　 秘 密 情 報 の 正 当 性 を 確 認 す る 手 段 を 有 し 、
　 前 記 提 示 す る 手 段 は 、 前 記 秘 密 情 報 の 正 当 性 が 確 認 で き た 場 合 に 前 記 秘 密 情 報 を 利 用 者
に 提 示 す る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ３ 】
　 請 求 項 1に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 生 体 情 報 を 取 得 す る セ ン サ 部 を 有 し 、
　 前 記 復 号 化 す る 手 段 と 前 記 提 示 す る 手 段 は 、 前 記 セ ン サ 部 に 含 ま れ る こ と を 特 徴 と す る
情 報 処 理 装 置 。
【 請 求 項 ４ 】
　 請 求 項 2に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 生 体 情 報 を 取 得 す る セ ン サ 部 を 有 し 、
　 前 記 確 認 す る 手 段 は 、 前 記 セ ン サ 部 に 含 ま れ る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ５ 】
　 請 求 項 1か ら 請 求 項 4に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 利 用 者 に 対 応 付 け ら れ た 秘 密 情 報 を 提 示 す る 前 に 前 記 利 用 者 が 生 体 情 報 を 入 力 し た
場 合 に 前 記 利 用 者 に 警 告 を 発 す る 手 段 を 有 す る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ６ 】
　 請 求 項 1か ら 請 求 項 5に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 秘 密 情 報 は 、 前 記 情 報 処 理 装 置 に 登 録 さ れ た 利 用 者 ご と に 異 な る こ と を 特 徴 と す る
情 報 処 理 装 置 。
【 請 求 項 ７ 】
　 請 求 項 1か ら 請 求 項 ６ に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 秘 密 情 報 は 、 異 な る 複 数 の 色 の 光 の 発 光 パ タ ー ン で あ る こ と を 特 徴 と す る 情 報 処 理
装 置 。
【 請 求 項 ８ 】
　 請 求 項 １ か ら 請 求 項 ７ に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 復 号 化 す る 手 段 は 、 耐 タ ン パ 性 が 高 い こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ９ 】
　 請 求 項 ２ 又 は 請 求 項 ４ に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 確 認 す る 手 段 は 、 耐 タ ン パ 性 が 高 い こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 １ ０ 】
　 利 用 者 の 認 証 機 能 を 備 え た 情 報 処 理 装 置 に お い て 、
　 前 記 利 用 者 の 認 証 情 報 を 記 憶 す る 記 憶 装 置 と 、
　 前 記 利 用 者 の 認 証 情 報 を 入 力 す る 入 力 装 置 と 、
　 前 記 記 憶 装 置 内 の 前 記 認 証 情 報 に 基 づ い て 、 前 記 入 力 装 置 か ら の 前 記 認 証 情 報 を 照 合 す
る 照 合 装 置 と を 備 え 、
　 前 記 記 憶 装 置 は 、 前 記 利 用 者 が 知 り 得 る 秘 密 情 報 を 記 憶 し 、
　 前 記 入 力 装 置 は 、 前 記 利 用 者 か ら 前 記 認 証 情 報 を 受 け 付 け る 前 に 、 前 記 記 憶 装 置 内 の 前
記 秘 密 情 報 を 前 記 利 用 者 へ 提 示 す る こ と を 特 徴 と す る 情 報 処 理 装 置 。
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【 請 求 項 １ １ 】
　 請 求 項 10に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 入 力 装 置 は 、 前 記 利 用 者 の 認 証 情 報 を 検 知 す る 検 知 装 置 と 、 前 記 秘 密 情 報 を 出 力 す
る 出 力 装 置 と を 備 え 、
　 前 記 検 知 装 置 は 、 前 記 出 力 装 置 が 前 記 秘 密 情 報 を 出 力 し た 場 合 に 、 値 を 設 定 し 、
　 前 記 検 知 装 置 は 、 前 記 利 用 者 の 認 証 情 報 を 検 知 し た 場 合 に 、 前 記 値 が 設 定 さ れ て い る か
否 か を 判 定 し 、 前 記 値 が 設 定 さ れ て い な い 場 合 に 前 記 報 知 装 置 か ら 警 告 を 報 知 す る こ と を
特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 １ ２ 】
　 請 求 項 10に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 記 憶 装 置 は 、 暗 号 化 さ れ た 前 記 秘 密 情 報 を 記 憶 し 、
　 前 記 入 力 装 置 は 、 前 記 暗 号 化 さ れ た 秘 密 情 報 を 復 号 化 す る 復 号 化 装 置 を 備 え る こ と を 特
徴 と す る 情 報 処 理 装 置 。
【 請 求 項 １ ３ 】
　 請 求 項 10に 記 載 の 情 報 処 理 装 置 に お い て 、
　 前 記 秘 密 情 報 は 、 利 用 者 Ｉ Ｄ と 前 記 出 力 装 置 か ら の 出 力 パ タ ー ン デ ー タ と 前 記 利 用 者 Ｉ
Ｄ と 前 記 出 力 パ タ ー ン デ ー タ に 対 す る ハ ッ シ ュ 値 と を 含 み 、
　 前 記 入 力 装 置 は 、 前 記 秘 密 情 報 内 の 前 記 利 用 者 Ｉ Ｄ と 前 記 出 力 パ タ ー ン デ ー タ に 対 し て
ハ ッ シ ュ 値 を 生 成 し 、 前 記 秘 密 情 報 内 の 前 記 ハ ッ シ ュ 値 に 基 づ い て 、 生 成 さ れ た 前 記 ハ ッ
シ ュ 値 を 検 証 す る 検 証 装 置 を 備 え 、
　 前 記 入 力 装 置 は 、 前 記 ハ ッ シ ュ 値 の 検 証 に 成 功 し た 場 合 に 、 前 記 秘 密 情 報 を 出 力 す る こ
と を 特 徴 と す る 情 報 処 理 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 利 用 者 の 認 証 機 能 を 備 え た 装 置 及 び そ の 方 法 に 係 り 、 特 に 、 あ ら か じ め 登 録
さ れ た 利 用 者 に だ け サ ー ビ ス を 提 供 す る 情 報 シ ス テ ム へ の ア ク セ ス 管 理 や 課 金 を と も な う
サ ー ビ ス を 提 供 す る 場 合 の 本 人 確 認 、 お よ び 重 要 な 施 設 や 部 屋 へ の 入 退 管 理 な ど に 適 用 で
き る 装 置 及 び そ の 方 法 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 生 体 認 証 に お い て 、 利 用 者 の 生 体 情 報 は 暗 号 に お け る 鍵 と 同 じ 機 能 を 有 す る 。 し た が っ
て 、 セ キ ュ リ テ ィ の 観 点 か ら 生 体 情 報 の 漏 洩 や 攻 撃 者 に よ る 不 正 な 取 得 を 防 止 し な け れ ば
な ら な い 。 一 般 に 生 体 情 報 の 漏 洩 は 、 生 体 情 報 の 暗 号 化 な ど に よ り 対 策 さ れ る 。 し か し 、
生 体 認 証 シ ス テ ム そ の も の が 攻 撃 者 に よ っ て 偽 装 さ れ た 場 合 、 利 用 者 が 気 づ か ず に 生 体 情
報 を 入 力 す る こ と で 、 攻 撃 者 が 不 正 に 利 用 者 の 生 体 情 報 を 取 得 で き る 恐 れ が あ る 。
【 ０ ０ ０ ３ 】
　 こ の よ う な 問 題 に 対 し て は 、 利 用 者 自 身 が 生 体 認 証 シ ス テ ム 、 特 に 生 体 情 報 を 入 力 す る
セ ン サ 部 の 正 当 性 を 確 認 で き る こ と が 必 要 と な る 。 利 用 者 が 生 体 情 報 を 入 力 す る セ ン サ 部
の 正 当 性 を 確 認 で き る 技 術 の 開 示 は な い が 、 関 連 す る 技 術 と し て 特 許 文 献 1お よ び 特 許 文
献 2が あ る 。
【 ０ ０ ０ ４ 】
　 特 許 文 献 1に は 、 生 体 情 報 に 対 し て 、 ユ ー ザ の み が 理 解 出 来 る 少 な く と も １ つ の 暗 号 を
定 め て お き 、 ユ ー ザ に は 無 作 為 に 選 択 し た 暗 号 だ け を 提 示 し 、 ユ ー ザ か ら そ の 暗 号 に 対 応
す る 生 体 情 報 を 採 取 し て 、 暗 号 に 対 応 す る 生 体 情 報 と ユ ー ザ か ら 採 取 し た 生 体 情 報 と を 照
合 す る 事 で 第 三 者 に よ る 不 正 な 認 証 を 防 止 す る 技 術 が 記 載 さ れ て い る 。 つ ま り 、 特 許 文 献
1は 、 生 体 情 報 の 偽 造 に よ る な り す ま し を 防 止 す る こ と を 目 的 と し 、 利 用 者 し か 知 り え な
い 秘 密 情 報 の 入 力 と 利 用 者 の 生 体 情 報 の 入 力 を 同 時 に 行 う 技 術 を 開 示 し て い る 。 こ れ に よ
り 生 体 情 報 の み で 認 証 す る 場 合 に く ら べ 、 な り す ま し へ の 耐 性 を 向 上 す る も の で あ る 。
【 ０ ０ ０ ５ 】
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　 特 許 文 献 2は 、 ICカ ー ド が ICカ ー ド リ ー ダ ラ イ タ の 正 当 性 を 確 認 し 、 ICカ ー ド の 発 行 部
か ら 利 用 者 に 知 ら せ る 技 術 を 開 示 し て い る 。 こ れ に よ り 、 攻 撃 者 が 偽 装 し た 不 正 な ICカ ー
ド リ ー ダ ラ イ タ に 対 し て 、 利 用 者 が パ ス ワ ー ド の よ う な 本 人 確 認 用 の 情 報 を 入 力 す る こ と
を 防 ぐ も の で あ る 。
【 ０ ０ ０ ６ 】
【 特 許 文 献 １ 】 特 開 2005-92697号 公 報
【 特 許 文 献 ２ 】 特 開 2005-92788号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ７ 】
　 し か し 、 特 許 文 献 1で は 、 攻 撃 者 が セ ン サ 部 を 偽 装 し 入 力 さ れ た 生 体 情 報 を 不 正 に 保 持
す る よ う に し た 場 合 で も 、 シ ス テ ム に 保 存 し た 秘 密 情 報 を 利 用 者 に 提 示 し て 、 利 用 者 に 生
体 情 報 の 入 力 を 促 す 恐 れ が あ る 。 ま た 、 生 体 認 証 シ ス テ ム が 攻 撃 者 に よ っ て 偽 装 さ れ て い
る 場 合 に 、 秘 密 情 報 が 提 示 さ れ る 前 に 利 用 者 が 誤 っ て 生 体 情 報 を 入 力 す る 恐 れ が あ る 。
【 ０ ０ ０ ８ 】
　 特 許 文 献 2で は 、 Ｉ Ｃ カ ー ド が ICカ ー ド リ ー ダ ラ イ タ を 認 証 す る た め 、 ICカ ー ド が 必 須
と な る 。
【 ０ ０ ０ ９ 】
　 本 発 明 は 、 Ｉ Ｃ カ ー ド を 用 い な く て も 、 装 置 の 偽 装 に よ っ て 利 用 者 の 認 証 情 報 が 第 三 者
に 窃 取 、 盗 用 さ れ る の を 抑 制 す る 装 置 及 び そ の 方 法 を 提 供 す る こ と を 目 的 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ０ 】
　 本 発 明 の 生 体 情 報 の 不 正 取 得 防 止 方 法 お よ び 装 置 は 、 秘 密 情 報 が 暗 号 化 さ れ 、 暗 号 化 の
た め の 鍵 を セ ン サ 部 が 保 持 す る 、 さ ら に セ ン サ 部 が 秘 密 情 報 を 復 号 化 す る 手 段 お よ び 復 号
化 し た 秘 密 情 報 を 利 用 者 に 提 示 す る 手 段 を 持 つ 。 ま た 、 セ ン サ 部 は 生 体 情 報 の 入 力 部 に 生
体 情 報 が 提 示 さ れ た こ と を 検 知 す る 手 段 を 持 ち 、 秘 密 情 報 が 提 示 さ れ る 前 に 生 体 情 報 が 提
示 さ れ た 場 合 、 利 用 者 に 対 し て 警 告 を 発 す る 手 段 を 持 つ 。
【 発 明 の 効 果 】
【 ０ ０ １ １ 】
　 本 発 明 に よ れ ば 、 Ｉ Ｃ カ ー ド を 用 い な く て も 、 装 置 の 偽 装 に よ っ て 利 用 者 の 認 証 情 報 が
第 三 者 に 窃 取 、 盗 用 さ れ る の を 抑 制 す る 効 果 が あ る 。 つ ま り 、 本 発 明 で は 、 セ ン サ 部 が 秘
密 情 報 を 復 号 化 す る た め の 復 号 化 鍵 を 持 つ こ と で 、 セ ン サ 自 体 が 攻 撃 者 に よ っ て 偽 装 さ れ
た 場 合 に 、 利 用 者 の 秘 密 情 報 を 正 し く 表 示 で き な く す る た め 、 利 用 者 が セ ン サ 部 の 正 当 性
を 確 認 で き る 効 果 が あ る 。 ま た 、 生 体 認 証 シ ス テ ム が 秘 密 情 報 を 提 示 す る 前 に 利 用 者 が 生
体 情 報 を 提 示 し た 場 合 に 、 利 用 者 に 警 告 を 発 す る こ と で 、 利 用 者 が 偽 装 さ れ た セ ン サ に 誤
っ て 生 体 情 報 を 提 示 す る 行 動 を 抑 制 す る 効 果 が あ る 。 さ ら に 、 秘 密 情 報 の 正 当 性 を 検 証 す
る 手 段 を 有 し 、 秘 密 情 報 の 正 当 性 が 確 認 さ れ た 場 合 の み に 秘 密 情 報 を 提 示 す る こ と で 、 利
用 者 が 偽 の 秘 密 情 報 を 誤 っ て 自 分 の 秘 密 情 報 と 認 識 し て 、 生 体 情 報 を 提 示 し て し ま う 行 動
を 抑 制 す る 効 果 が あ る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ２ 】
　 以 下 、 本 発 明 の 実 施 の 形 態 に つ い て 、 PC（ パ ー ソ ナ ル コ ン ピ ュ ー タ ） お よ び PCに 外 付 け
の 生 体 情 報 セ ン サ か ら 構 成 さ れ る 生 体 認 証 シ ス テ ム を 例 に 説 明 す る 。
【 ０ ０ １ ３ 】
　 図 １ は 、 本 発 明 の 実 施 の 形 態 の ひ と つ で あ る 生 体 認 証 シ ス テ ム の 構 成 を 示 す 。 生 体 認 証
シ ス テ ム は 、 利 用 者 が 提 示 す る 生 体 情 報 を 取 得 す る た め の 生 体 情 報 セ ン サ １ ０ ０ （ 入 力 装
置 ） お よ び 生 体 情 報 セ ン サ か ら 得 ら れ た 生 体 情 報 に よ り 利 用 者 を 認 証 す る PC１ ３ ５ を 備 え
る 。 た だ し 本 発 明 の 構 成 を 図 １ に 限 定 す る も の で は な い 。
【 ０ ０ １ ４ 】
　 生 体 情 報 セ ン サ １ ０ ０ は 、 利 用 者 が 提 示 す る 生 体 情 報 を 電 子 化 あ る い は 画 像 化 す る 生 体
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情 報 取 得 部 １ １ ５ （ 例 え ば 、 マ イ コ ン ） 、 生 体 情 報 取 得 部 １ １ ５ に 利 用 者 が 生 体 情 報 を 提
示 し た こ と を 検 知 す る 生 体 情 報 検 知 部 １ １ ０ （ 例 え ば 、 ス キ ャ ナ ） 、 暗 号 化 秘 密 情 報 を 復
号 化 す る 復 号 化 部 １ ２ ５ （ 例 え ば 、 コ プ ロ セ ッ サ ） 、 復 号 化 の た め の 鍵 で あ る 復 号 化 鍵 １
３ ０ 、 秘 密 情 報 の 正 当 性 を 検 証 す る 正 当 性 検 証 部 １ ２ ０ （ 例 え ば 、 マ イ コ ン ） 、 さ ら に 秘
密 鍵 の 正 当 性 が 検 証 で き た 場 合 に 秘 密 情 報 を 利 用 者 に 提 示 す る 秘 密 情 報 表 示 部 １ ０ ５ （ 例
え ば 、 Ｌ Ｅ Ｄ ） 、 秘 密 情 報 が 提 示 さ れ る 前 に 生 体 情 報 を 検 知 し た 場 合 に 利 用 者 に 警 告 を 発
す る 警 告 報 知 部 １ ０ ７ （ 例 え ば 、 ス ピ ー カ ） を 備 え る 。 復 号 化 鍵 １ ３ ０ は 、 記 憶 装 置 （ 例
え ば 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ） に 記 憶 さ れ る 。 秘 密 情 報 表 示 部 １ ０ ５ は 、 本 実 施 例 で は 複 数 （ 例 え
ば 、 ３ 種 類 ） の 色 を そ れ ぞ れ 任 意 の 時 間 発 光 ・ 消 灯 さ せ る こ と が で き る も の と す る が 、 こ
の 限 り で は な い 。 例 え ば 、 秘 密 情 報 表 示 部 １ ０ ５ は 、 複 数 の マ ー ク を 表 示 し て も よ い 。 秘
密 情 報 表 示 部 １ ０ ５ の 代 わ り に 、 複 数 の 音 （ メ ロ デ ィ ） を 出 力 す る 出 力 部 あ っ て も よ い し
、 複 数 の 振 動 を 出 力 す る 出 力 部 あ っ て も よ い 。 ま た 、 本 実 施 例 で は 、 警 告 報 知 部 １ ０ ７ は
警 告 音 を 発 す る も の と す る が 、 こ の 限 り で は な い 。 警 告 報 知 部 １ ０ ７ は は 、 発 光 体 で あ っ
て も よ い 。
【 ０ ０ １ ５ 】
　 PC１ ３ ５ は 、 処 理 装 置 、 入 力 装 置 、 表 示 装 置 、 記 憶 装 置 、 メ モ リ 、 こ れ ら を 接 続 す る バ
ス を 備 え る の が 好 ま し い 。 PC１ ３ ５ は 、 さ ら に 、 通 信 装 置 を 備 え て も よ い 。 　 PC１ ３ ５ は
、 利 用 者 し か 知 り え な い 利 用 者 固 有 の 秘 密 情 報 を 暗 号 化 し た 暗 号 化 秘 密 情 報 １ ４ ０ 、 あ ら
か じ め 登 録 さ れ た 利 用 者 の 生 体 情 報 で あ る テ ン プ レ ー ト １ ５ ０ 、 生 体 情 報 セ ン サ １ ０ ０ で
得 た 利 用 者 の 生 体 情 報 と テ ン プ レ ー ト を 照 合 す る 照 合 部 １ ４ ５ （ 処 理 装 置 ） を 備 え る 。 暗
号 化 秘 密 情 報 １ ４ ０ 及 び テ ン プ レ ー ト １ ５ ０ は 、 記 憶 装 置 （ 例 え ば 、 ハ ー ド デ ィ ス ク ） に
記 憶 さ れ る 。 利 用 者 の 生 体 情 報 は 、 利 用 者 に よ っ て 予 め 登 録 さ れ る の が 好 ま し い 。 利 用 者
の 秘 密 情 報 は 、 利 用 者 に よ っ て 予 め 登 録 さ れ て も よ い し 、 Ｐ Ｃ 140が 生 成 し て 利 用 者 へ 提
示 す る と 共 に 登 録 し て も よ い 。 テ ン プ レ ー ト １ ５ ０ は 、 利 用 者 Ｉ Ｄ ご と に 生 体 情 報 を 保 持
す る の が 好 ま し い 。
【 ０ ０ １ ６ 】
　 図 ２ は 、 本 発 明 の 実 施 例 の 概 略 フ ロ ー を 示 す 。 以 下 ス テ ッ プ ご と に 説 明 す る 。
【 ０ ０ １ ７ 】
　 生 体 認 証 を 開 始 す る と 、 生 体 情 報 セ ン サ １ ０ ０ は 、 そ の 内 部 の 保 持 部 （ 例 え ば 、 レ ジ ス
タ ） に 保 持 し た 秘 密 情 報 フ ラ グ を 解 除 す る （ ス テ ッ プ Ｓ ２ ０ ７ ０ ） 。 秘 密 情 報 フ ラ グ は 秘
密 情 報 の 提 示 を 利 用 者 に 対 し て 行 っ た か 否 か を 判 定 す る フ ラ グ で あ り 、 解 除 さ れ た 状 態 で
は 、 秘 密 情 報 を 提 示 し て い な い こ と を 、 設 定 さ れ た 状 態 で は 提 示 済 み で あ る こ と を 示 す 。
ま た 、 同 時 に 生 体 情 報 セ ン サ １ ０ ０ の 生 体 情 報 検 知 部 １ １ ０ は 、 生 体 情 報 の 検 知 を 開 始 す
る （ ス テ ッ プ Ｓ ２ ０ １ ０ ） 。
【 ０ ０ １ ８ 】
　 ま ず 、 ス テ ッ プ Ｓ ２ ０ ７ ０ 以 降 の 処 理 を 説 明 す る 。 復 号 化 部 １ ２ ５ は 、 Ｐ Ｃ １ ３ ５ に 要
求 し て Ｐ Ｃ １ ３ ５ の 暗 号 化 さ れ た 秘 密 情 報 １ ４ ０ を 読 み 取 り 、 記 憶 装 置 か ら 復 号 鍵 130を
読 み 出 し 、 復 号 鍵 １ ３ ０ を 使 用 し て 秘 密 情 報 １ ４ ０ を 復 号 化 し 、 秘 密 情 報 を 一 時 的 に ワ ー
ク メ モ リ な ど に 保 持 す る （ ス テ ッ プ Ｓ ２ ０ ８ ０ ） 。
【 ０ ０ １ ９ 】
　 図 ３ は 、 暗 号 化 す る 前 の 秘 密 情 報 の デ ー タ 構 造 例 を 示 す 。 暗 号 化 さ れ た 秘 密 情 報 １ ４ ０
は 、 秘 密 情 報 ３ ０ ０ を 暗 号 化 す る こ と で 生 成 す る 。 秘 密 情 報 ３ ０ ０ は 利 用 者 ID３ １ ０ 、 利
用 者 に 提 示 す る 発 光 パ タ ー ン デ ー タ ３ ２ ０ 、 利 用 者 IDと 発 行 パ タ ー ン デ ー タ の ハ ッ シ ュ 値
３ ３ ０ を 含 む 。 利 用 者 ID３ １ ０ や ハ ッ シ ュ 値 ３ ３ ０ は 、 必 須 で は な い 。 本 実 施 例 で は 、 利
用 者 に 提 示 す る 秘 密 情 報 と し て 発 光 パ タ ー ン を 用 い て い る が 、 こ の 限 り で は な い 。 発 光 パ
タ ー ン デ ー タ は 、 例 え ば 図 ３ の テ ー ブ ル ３ ２ １ の よ う に 、 発 光 さ せ る 色 の IDと そ の 発 光 時
間 か ら 構 成 さ れ る 。 こ こ で 発 光 色 IDが ０ の 場 合 は 消 灯 状 態 を 意 味 し 、 １ か ら ３ の 値 は そ れ
ぞ れ の 発 光 色 に 対 応 す る も の と す る 。 ス テ ッ プ Ｓ ２ ０ ８ ０ が 終 了 し た 時 点 で は 、 秘 密 情 報
３ ０ ０ が 一 時 的 に 保 持 さ れ る 。  
　 さ ら に 正 当 性 検 証 部 １ ２ ０ は 、 秘 密 情 報 ３ ０ ０ の 利 用 者 Ｉ Ｄ ３ １ ０ お よ び 発 行 パ タ ー ン
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デ ー タ ３ ２ ０ か ら 、 ハ ッ シ ュ 関 数 を 用 い て ハ ッ シ ュ 値 を 生 成 し （ ス テ ッ プ Ｓ ２ ０ ９ ０ ） 、
生 成 し た ハ ッ シ ュ 値 が 秘 密 情 報 ３ ０ ０ の ハ ッ シ ュ 値 ３ ３ ０ と 同 一 で あ れ ば 秘 密 情 報 は 正 当
で あ る と し て 次 の ス テ ッ プ に 進 み 、 そ れ 以 外 の 場 合 （ 例 え ば 、 一 致 し な い 場 合 ） は 、 処 理
を 終 了 す る （ ス テ ッ プ Ｓ ２ ０ ９ ５ ） 。
【 ０ ０ ２ ０ 】
　 次 に 秘 密 情 報 表 示 部 １ ０ ５ は 秘 密 情 報 ３ ０ ０ の 発 光 パ タ ー ン デ ー タ ３ ２ ０ に 従 い 、 ３ 色
か ら な る 発 光 パ タ ー ン を 発 光 さ せ る （ Ｓ ２ １ ０ ０ ） 。 そ の 後 、 生 体 情 報 セ ン サ １ ０ ０ 内 の
保 持 部 に 保 持 し た 秘 密 情 報 フ ラ グ を 設 定 し て 処 理 を 終 了 す る （ ス テ ッ プ Ｓ ２ １ １ ０ ） 。 尚
、 発 光 パ タ ー ン の 正 当 性 は 、 利 用 者 に よ っ て 確 認 さ れ る 。
【 ０ ０ ２ １ 】
　 Ｐ Ｃ 135は 、 秘 密 情 報 表 示 部 １ ０ ５ が 発 光 パ タ ー ン を 発 光 さ せ た 場 合 に 、 発 光 パ タ ー ン
が 正 当 か 否 か の 確 認 メ ッ セ ー ジ を Ｐ Ｃ 135の 表 示 装 置 へ 表 示 し 、 Ｐ Ｃ 135の 入 力 装 置 を 介 し
て 利 用 者 か ら 発 光 パ タ ー ン が 正 当 で あ る 旨 の 入 力 を 受 け て も よ い 。 こ の 場 合 、 Ｐ Ｃ 135は
、 秘 密 情 報 表 示 部 １ ０ ５ が 発 光 パ タ ー ン を 発 光 さ せ た 場 合 に 、 秘 密 情 報 表 示 部 １ ０ ５ か ら
通 知 を 受 信 し 、 そ の 通 知 に 応 答 し て 確 認 メ ッ セ ー ジ を 表 示 し 、 利 用 者 か ら 発 光 パ タ ー ン が
正 当 で あ る 旨 の 入 力 を 受 け た 場 合 に 。 生 体 情 報 セ ン サ １ ０ ０ へ 通 知 し て も よ い 。
【 ０ ０ ２ ２ 】
　 一 方 、 Ｓ ２ ０ １ ０ 以 降 の 処 理 は 以 下 の 通 り で あ る 。 生 体 情 報 検 知 部 １ １ ０ は 生 体 情 報 を
検 知 し た 場 合 、 次 の 処 理 に 進 む 。 そ れ 以 外 は ス テ ッ プ Ｓ ２ ０ １ ０ に 戻 り 処 理 を 繰 り 返 す （
ス テ ッ プ Ｓ ２ ０ ２ ０ ） 。
【 ０ ０ ２ ３ 】
　 次 に 生 体 情 報 セ ン サ １ ０ ０ は そ の 内 部 に 保 持 し た 秘 密 情 報 フ ラ グ を チ ェ ッ ク し 、 秘 密 情
報 フ ラ グ が 設 定 さ れ て い れ ば 次 の ス テ ッ プ Ｓ ２ ０ ４ ０ に 進 み 、 そ れ 以 外 は ス テ ッ プ ２ ０ ６
０ に 進 む （ ス テ ッ プ ２ ０ ３ ０ ） 。 秘 密 情 報 フ ラ グ が 設 定 さ れ て い る 場 合 、 生 体 情 報 取 得 部
１ １ ５ は 生 体 情 報 を 取 得 し 、 取 得 し た 生 体 情 報 を 照 合 部 １ ４ ５ に 送 信 し て （ ス テ ッ プ ２ ０
４ ０ ） 、 処 理 を 終 了 す る 。 秘 密 フ ラ グ が 解 除 さ れ て い る 場 合 、 警 告 報 知 部 １ ０ ７ は 警 報 音
を 発 生 す る （ ス テ ッ プ ２ ０ ６ ０ ） 。 そ の 後 、 ス テ ッ プ Ｓ ２ ０ １ ０ へ 進 み 、 処 理 を 繰 り 返 す
。
【 ０ ０ ２ ４ 】
　 照 合 部 145は 、 生 体 情 報 取 得 部 １ １ ５ か ら 利 用 者 Ｉ Ｄ と 共 に 生 体 情 報 を 受 信 し 、 そ の 利
用 者 Ｉ Ｄ を 基 に テ ン プ レ ー ト 150か ら 利 用 者 Ｉ Ｄ に 対 す る 生 体 情 報 を 読 み 出 し 、 生 体 情 報
取 得 部 １ １ ５ か ら の 生 体 情 報 を テ ン プ レ ー ト 150の 生 体 情 報 と 照 合 す る 。 つ ま り 、 生 体 情
報 取 得 部 １ １ ５ か ら の 生 体 情 報 が テ ン プ レ ー ト 150の 生 体 情 報 と 対 応 （ 例 え ば 、 一 致 ） す
る か 比 較 す る 。 照 合 部 145は 、 両 者 が 対 応 し た 場 合 は 、 照 合 成 功 と 判 断 し 、 両 者 が 対 応 し
な い 場 合 は 、 照 合 失 敗 と 判 断 す る 。 Ｐ Ｃ 135の 処 理 装 置 は 、 照 合 成 功 で あ る 場 合 に 、 利 用
者 か ら の 要 求 に 応 じ て 処 理 を 実 行 し 、 照 合 失 敗 で あ る 場 合 は 。 利 用 者 か ら の 要 求 を 拒 否 す
る 。 Ｐ Ｃ 135の 処 理 装 置 は 、 照 合 成 功 で あ る 場 合 に 、 Ｐ Ｃ 135の 利 用 を 許 可 す る 。
【 ０ ０ ２ ５ 】
　 秘 密 情 報 検 知 部 105は 、 生 体 情 報 検 知 部 110に 近 傍 に 配 置 さ れ る の が 好 ま し い 。 例 え ば 、
秘 密 情 報 検 知 部 105は 、 生 体 情 報 検 知 部 110の 上 下 左 右 の 何 れ か に 隣 接 し て 配 置 さ れ る の が
好 ま し い 。 秘 密 情 報 は 、 生 体 情 報 ご と で は な く 、 利 用 者 ご と 、 即 ち 利 用 者 Ｉ Ｄ に 対 応 す る
の が 好 ま し い 。 つ ま り 、 秘 密 情 報 は 、 １ 人 の 利 用 者 に １ つ で あ る の が 好 ま し い 。
【 ０ ０ ２ ６ 】
　 尚 、 Ｐ Ｃ 135と 生 体 情 報 セ ン サ 100は 、 一 体 で あ っ て も よ い 。 秘 密 情 報 は 、 Ｐ Ｃ 135内 の
記 憶 装 置 の 代 わ り に 、 生 体 情 報 セ ン サ 100内 の 記 憶 装 置 に 記 憶 さ れ て も よ い 。 秘 密 情 報 が
生 体 情 報 セ ン サ 100内 の 記 憶 装 置 に 記 憶 さ れ る 場 合 は 、 暗 号 化 さ れ て い な く て も よ い 。 照
合 部 145及 び テ ン プ レ ー ト 150は 、 Ｐ Ｃ 135内 に 配 置 さ れ る 代 わ り に 、 ネ ッ ト ワ ー ク を 介 し
て Ｐ Ｃ 135に 接 続 さ れ た 他 の コ ン ピ ュ ー タ （ 例 え ば 、 サ ー バ ） 内 に 配 置 さ れ て も よ い 。
【 ０ ０ ２ ７ 】
　 本 発 明 の 技 術 的 思 想 は 、 Ｐ Ｃ に 限 ら ず 、 Ａ Ｔ Ｍ （ 自 動 現 金 預 払 機 ） や 、 ロ ッ ク 装 置 に も
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適 用 可 能 で あ る 。 本 発 明 の 技 術 的 思 想 は 、 生 体 情 報 に 限 ら ず 、 暗 証 番 号 に も 適 用 可 能 で あ
る 。
【 産 業 上 の 利 用 可 能 性 】
【 ０ ０ ２ ８ 】
　 本 発 明 は 、 利 用 者 が 明 示 的 に 生 体 情 報 の 提 示 を 行 う こ と で 利 用 者 認 証 を 行 う 生 体 認 証 シ
ス テ ム に 適 用 可 能 で あ る 。 例 え ば 、 体 の 一 部 を 生 体 認 証 シ ス テ ム に 対 し て 提 示 す る 動 作 を
伴 う 生 体 認 証 技 術 、 指 紋 認 証 、 静 脈 パ タ ー ン 認 証 、 掌 形 認 証 な ど に 利 用 で き る 。 ま た 、 利
用 者 の 動 作 を 元 に し た 生 体 認 証 技 術 、 音 声 （ 声 紋 ） 認 証 や 動 的 署 名 認 証 な ど に も 利 用 可 能
で あ る 。 ま た 、 生 体 情 報 の 提 示 に 特 別 な 動 作 を 必 要 と し な い 顔 認 証 の よ う な 生 体 認 証 技 術
に お い て も 、 利 用 者 が 明 示 的 に 顔 の 撮 影 を 指 示 す る 手 段 を 備 え て い れ ば 、 本 発 明 を 利 用 で
き る 。 本 発 明 は こ れ ら の 生 体 認 証 技 術 を 適 用 し て 利 用 者 認 証 を 行 う 任 意 の ア プ リ ケ ー シ ョ
ン に 対 し て 適 用 可 能 で あ る 。 例 え ば 社 内 ネ ッ ト ワ ー ク に お け る 情 報 ア ク セ ス 制 御 、 イ ン タ
ー ネ ッ ト バ ン キ ン グ シ ス テ ム や Ａ Ｔ Ｍ に お け る 本 人 確 認 、 会 員 向 け Webサ イ ト へ の ロ グ イ
ン 、 保 護 エ リ ア へ の 入 場 時 の 個 人 認 証 、 パ ソ コ ン の ロ グ イ ン 、 重 要 施 設 や 部 屋 へ の 入 退 室
管 理 な ど へ の 適 用 が 可 能 で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ２ ９ 】
【 図 １ 】 本 発 明 の 実 施 例 に お け る 生 体 認 証 シ ス テ ム の 構 成 例 で あ る 。
【 図 ２ 】 本 発 明 の 実 施 例 に お け る 生 体 認 証 セ ン サ 部 の 処 理 フ ロ ー で あ る 。
【 図 ３ 】 本 発 明 の 実 施 例 に お け る 秘 密 情 報 の 構 成 例 の 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ３ ０ 】
１ ０ ０  生 体 情 報 セ ン サ
１ ０ ７  警 告 報 知 部
１ ０ ５  秘 密 情 報 表 示 部
１ １ ０  生 体 情 報 検 知 部
１ １ ５  生 体 情 報 取 得 部
１ ２ ０  正 当 性 検 証 部
１ ２ ５  復 号 化 部
１ ３ ０  復 号 鍵
１ ３ ５  Ｐ Ｃ
１ ４ ０  暗 号 化 秘 密 情 報
１ ４ ５  照 合 部
１ ５ ０  テ ン プ レ ー ト
３ ０ ０  秘 密 情 報
３ １ ０  利 用 者 Ｉ Ｄ
３ ２ ０  発 光 パ タ ー ン デ ー タ
３ ３ ０  ハ ッ シ ュ 値
３ ２ １  発 光 パ タ ー ン テ ー ブ ル
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】
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