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Beschreibung
HINTERGRUND DER ERFINDUNG
Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft Kabelfern-
sehsysteme mit bedingtem Zugriff. Insbesondere be-
trifft die Erfindung ein System, mit dem ein lokaler Ka-
belkopfstellenbetreiber den Zugriff seiner Teilnehmer
auf einen globalen oder Inlands-Transportdatenstrom
steuern kann.

Beschreibung des Standes der Technik

[0002] Fig. 1A zeigt einen herkdmmlichen Ver-
schlussler 2. Unverschlisselte Payload-Daten UPD
werden unter Verwendung eines Verschliisselungs-
schlussels EK zu verschlisselten Payload-Daten an
einem Ausgang OUT des Verschlisslers 2 verarbei-
tet. Fig. 1B zeigt einen herkémmlichen Entschlissler
4. Verschlisselte Payload-Daten EPD werden unter
Verwendung eines Entschlisselungsschliussels DK
in dem Entschlussler 4 so verarbeitet, dass an einem
Ausgang OUT des Entschlisslers 4 entschlisselte
Payload-Daten erzeugt werden.

[0003] Eig. 2A zeigt einen herkdmmlichen Codierer
10. Fig. 2B zeigt einen herkdmmlichen Decodierer
40. Die Fig. 2A und FEig. 2B zeigen den firmeninter-
nen Stand der Technik und keinen bereits veroéffentli-
chen Stand der Technik. In Fig. 2A stellt ein Service-
provider 12 digitale Dienste, beispielsweise
MPEG-codierte Bewegtbilder, digitale Tonaufnah-
men, Software, Spiele usw., fliir den Transport zu dem
Decodierer 40 bereit. Der Dienst wird mit einem Seed
von einem Pseudozufallszahlen-Seed-Generator 14
verschlusselt. Ein Verschlissler 22 verarbeitet die
Dienstdaten unter Verwendung des Seeds als Ver-
schlisselungsschlissel, um einen verschlisselten
Dienst Egn(SERVICE) zu erzeugen. Der verschlis-
selte Dienst wird in einem Multiplexer 20 kombiniert
und wird in einen Transportdatenstrom TDS einge-
stellt. Damit der Decodierer 20 die Dienstdaten aus
den verschlusselten Dienstdaten regenerieren kann,
muss der Decodierer 40 den Seed erhalten.

[0004] Der Seed wird in dem Transportdatenstrom
TDS im Rundfunkmodus verteilt (d. h., alle Decodie-
rer empfangen den Seed gleichzeitig). Der Seed
muss verschlisselt werden, um eine Nutzung durch
mogliche Datenpiraten zu verhindern. Der Seed wird
in einem Verschlissler 24 unter Verwendung eines
Multisession-Schlissels MSK zu einem verschlissel-
ten Seed E,«(SEED) verschlisselt. Der Multisessi-
on-Schlissel MSK kommt von einem Dienstverteiler
16. Der verschllisselte Seed E,5(SEED) wird mit
dem Multiplexer 20 im Rundfunkmodus in den Trans-
portdatenstrom TDS eingestellt. Vorzugsweise wird
der Seed haufig modifiziert, beispielsweise zehnmal

je Sekunde. Daher wird der verschlisselte Seed
Eus<(SEED) beispielsweise zehnmal je Sekunde an
alle Decodierer 40 gesendet. Um den Seed zu rege-
nerieren, muss der Decodierer 40 Zugriff auf den
Multisession-Schliissel MSK erlangen.

[0005] Der Multisession-Schlissel MSK wird Uber
den Transportdatenstrom TDS an autorisierte Deco-
dierer 40 (d. h., Decodierer von Teilnehmern, die ihre
Monatsrechnung bezahlt haben) verteilt. Vorzugs-
weise wird der Multisession-Schlissel MSK einmal
im Monat geandert. Um den Multisession-Schlissel
MSK Uber den Transportdatenstrom TDS zu vertei-
len, wird der Multisession-Schlissel in einem Ver-
schlUssler 26 unter Verwendung einer geheimen lau-
fenden Nummer SSN als Verschlisselungsschlissel
zu einem verschlisselten Multisession-Schlissel
Essn(MSK) verschlusselt. Da der verschliisselte Mul-
tisession-Schlussel fur die Decodierer nur einmal im
Monat bereitgestellt werden muss, kann der ver-
schlisselte Multisession-Schlissel an jeden Deco-
dierer einzeln adressiert werden, anstatt den ver-
schlusselten Seed an alle Decodierer gleichzeitig zu
senden. In der Praxis wird der MSK, bevor er benétigt
wird, mehrmals im Monat an jeden Decodierer adres-
siert und gesendet, um unter anderem zu gewahrleis-
ten, dass er entschlisselt und verfligbar wird, wenn
er gebraucht wird. Der Multiplexer 20 stellt den ver-
schlisselten Multisession-Schlissel Egq(MSK) nur
dann in den Transportdatenstrom TDS ein, wenn der
Teilnehmer seine Monatsrechnung bezahlt hat. Jeder
Decodierer 40 hat in sich eine eindeutige geheime
laufende Nummer SSN und eine entsprechende 6f-
fentliche laufende Nummer (die als Adresse verwen-
det wird) gespeichert. In Eig. 2A werden die geheime
laufende Nummer SSN und die 6ffentliche laufende
Nummer PSN fir einen bestimmten Decodierer aus
einem Speicher 18 abgerufen. Die geheime laufende
Nummer SSN wird fiir den Verschlissler 26 bereitge-
stellt, und die 6ffentliche laufende Nummer PSN wird
fur den Multiplexer 20 bereitgestellt. Wenn die Rech-
nung punktlich bezahlt worden ist, erstellt der Multip-
lexer 20 den verschlusselten Multisession-Schlussel
fur den Transport zum Decodierer, dessen Adresse
die offentliche laufende Nummer PSN ist.

[0006] In Fig. 2B werden die entsprechende gehei-
me laufende Nummer SSN und die zugehdrige 6f-
fentliche laufende Nummer PSN in einem Speicher
32 des Decodierers 40 gespeichert. Die offentliche
laufende Nummer PSN wird fir einen Demultiplexer
30 bereitgestellt, sodass der Demultiplexer 30 einen
an den Decodierer 40 adressierten verschlisselten
Multisession-Schlissel unter der 6ffentlichen laufen-
den Nummer PSN, die der geheimen laufenden
Nummer entspricht, aus dem Transportdatenstrom
TDS auswahlen kann. Der verschlusselte Multisessi-
on-Schllssel Eqq(MSK) wird in einem Entschllssler
34 unter Verwendung der geheimen laufenden Num-
mer SSN aus dem Speicher 32 zu dem Multisessi-
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on-Schlussel MSK entschlusselt. Der Demultiplexer
30 wahlt aulerdem den verschlisselten Seed
Eysk(SEED) aus dem Transportdatenstrom TDS aus.
Der verschlisselte Seed wird in einem Entschlissler
36 unter Verwendung des Multisession-Schliissels
MSK als Entschlisselungsschlissel zu einem unver-
schlisselten Seed verarbeitet. Der unverschlisselte
Seed andert sich vorzugsweise mit einer hohen Ge-
schwindigkeit, beispielsweise zehnmal je Sekunde.
Der Demultiplexer 30 wahlt auRerdem den verschlis-
selten Dienst E¢..,(SERVICE) aus dem Transportda-
tenstrom TDS aus. Der verschlisselte Dienst wird in
einem Entschlissler 38 unter Verwendung des
Seeds als Entschlisselungsschlissel verarbeitet, um
den unverschlisselten Dienst zu regenerieren.

[0007] Zur Bereitstellung des Multisession-Schlis-
sels MSK sind noch andere Mittel bekannt. Beispiels-
weise wird in dem Gammie erteilten US-Patent Nr.
5.029.207 der Multisession-Schllissel MSK an dem
Codierer zweimal verschlisselt und an dem Decodie-
rer zweimal entschliisselt, zunachst in einem aus-
tauschbaren Sicherheitsmodul und dann in einem
feststehenden Sicherheitselement des Decodierers.

[0008] Aufierdem werden zur Abwehr von Datenpi-
raten der Speicher 32 und die Entschlissler 34 und
36 (Fig. 2B) und der Speicher fir den Multisessi-
on-Schlussel MSK (nicht dargestellt) in einem siche-
ren Mikroprozessor mechanisiert, der Piraten den
Zugriff auf die Schliissel SSN und MSK verwehrt. Ein
Pirat hatte zwar an den Ausgangsanschlissen des
sicheren Mikroprozessors noch immer Zugriff auf den
Seed, aber die Nutzungsdauer des Seeds ist kurz, da
er haufig geandert wird, beispielsweise zehnmal je
Sekunde.

[0009] Fig. 3 zeigt ein herkdmmliches System 50,
das eine Inlandssteuerzentrale 52 hat, die einen Co-
dierer 10 enthalt. Ein Transportdatenstrom TDS von
dem Codierer 10 wird mit einem Uplink-Sender der
Inlandssteuerzentrale 52 an einen Satelliten-Repea-
ter 54 gesendet. Der Satelliten-Repeater 54 sendet
dieses Signal erneut, sodass eine Kabelkopfstelle 56
das Signal empfangt. Die Kabelkopfstelle 56 sendet
dieses Signal erneut an die Decodierer 40.

[0010] In dem Inlands-Transportdatenstrom (NTDS)
enthalt eine Berechtigungsverwaltungsnachricht
EMM, die eindeutig an einen einzelnen Decodierer
adressierbar ist, den MSK, der mit der SSN des spe-
ziellen Decodierers verschlisselt ist, sowie Dienstau-
torisierungsinformationen flir den speziellen Deco-
dierer. In dem System 50 mit der Inlandssteuerzent-
rale 52, die den Inlands-Transportdatenstrom NTDS
erzeugt, stellt die Inlandssteuerzentrale 52 sowohl
den verschlisselten MSK (d. h. den E¢¢(MSK)) als
auch die Decodierer-Dienstautorisierungsinformatio-
nen bereit. Die Inlandszentrale erzeugt die entspre-
chenden Berechtigungsverwaltungsnachrichten und

adressiert sie an die einzelnen Codierer. Der Kabel-
kopfstellenbetreiber fungiert bloR als Kanal fiir diesen
Inlands-Transportdatenstrom.

[0011] Einige Kabelkopfstellenbetreiber wollen je-
doch einen lokalen Einfluss auf die Dienstautorisie-
rungsinformationen haben. Sie wollen den bedingten
Zugriff eines Decodierers auf Programme und auf
spezielle Programme unter lokaler Kontrolle haben.
Die lokalen Kabelkopfstellenbetreiber halten es je-
doch nicht fur notwendig, ihre Programmverschlis-
selung selbst durchzufihren. Sie mdchten die Pro-
grammverschlisselung beibehalten, die bereits an
der Inlandssteuerzentrale durchgefiihrt worden ist.

[0012] Bei zahlreichen Kabelsystemen, die heute in
Gebrauch sind, fuhrt eine Inlandssteuerzentrale das
gesamte Multiplexing von Diensten sowie die Ver-
schlisselung jedes Dienstes und die globale Ver-
schlisselung des gesamten Payload-Teils des Trans-
portdatenstroms durch. Bei einem solchen System
fungieren die Kabelkopfstellenbetreiber im Wesentli-
chen als Kanale fur dieses Inlandssignal. Die Inlands-
zentrale erfullt auch alle anderen Pflichten fiir den be-
dingten Zugriff, unter anderem die Einstellung von
Dienstautorisierungsinformationen in die Berechti-
gungsverwaltungsnachrichten, die an jeden Decodie-
rer adressiert werden.

[0013] Andere Systeme, die heute in Gebrauch
sind, erméglichen es dem Kabelkopfstellenbetreiber,
lokalen Einfluss auf den bedingten Zugriff und die
Verschlusselung zu nehmen. Einige Betreiber wollen
einen lokalen Einfluss nehmen kdénnen, aber die hier-
fur bendtigte Ausrustung ist natdrlich teurer.

[0014] Kabelbetreiber werden den Zugang zu ver-
schiedenen Marktsegmenten irgendwie differenzie-
ren oder steuern wollen. Nehmen wir beispielsweise
an, dass drei Kabelgesellschaften in einem gegebe-
nen Gebiet arbeiten. Wenn sie alle ein Signal der In-
landszentrale fir ihre Teilnehmer bereitstellen, kénn-
te jemand, der Teilnehmer bei einer Gesellschaft ist,
seinen Set-Top-Decodierer an jemanden verleihen,
der Teilnehmer bei einer anderen Gesellschaft ist.
Somit wird ein System bendtigt, das es dem Kabel-
kopfstellenbetreiber ermdglicht, das von der Inlands-
zentrale bereitgestellte Signal weiter zu verwenden,
aber dennoch den Zugang zu anderen Markberei-
chen oder -segmenten zu kontrollieren.

[0015] Verwiesen sei auf das Dokument
AU-A-636039, das die vorkennzeichnenden Merk-
male der vorliegenden Erfindung beschreibt.

KURZE DARSTELLUNG DER ERFINDUNG

[0016] Die vorliegende Erfindung ist in den Anspru-
chen definiert.
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[0017] Ein Vorzug der Erfindung besteht darin, dass
sie Mittel bereitstellen kann, mit denen ein lokaler Ka-
belkopfstellenbetreiber Inlandsprogramm-Dienstda-
ten verteilen kann und dabei den Zugriff seiner Teil-
nehmer auf die Daten steuern kann.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0018] Die Erfindung wird nachstehend anhand von
bevorzugten Ausfihrungsformen unter Bezugnahme
auf die folgenden Figuren naher beschrieben, wobei
Fig. 6 eine Ausfuhrungsform der Erfindung darstellt
und Fig. 9 eine weitere Ausfuhrungsform unter Ein-
beziehung der Ausfiihrungsform von Fig. 6 darstellt.
Die Ubrigen Zeichnungen stellen Ausfiihrungsformen
dar, die nicht Bestandteil der Erfindung sind. Hierbei
sind:

[0019] die Fig. 1A und Fig. 1B Grundfunktionsdia-
gramme von bekannten Verschlisslern bzw. Ent-
schlusslern;

[0020] die Fig. 2A und Fig. 2B Funktionsblockdia-
gramme bekannter Verschlissler bzw. Entschlissler
des firmeninternen Standes der Technik;

[0021] Fig. 3 ein Blockdiagramm eines bekannten
Informationsverteilungssystems;

[0022] Fig. 4 ein Format-Diagramm, das zeigt, wie
Elementardatenstréme in Transportpaketen codiert
werden;

[0023] Fig.5 ein Funktionsdiagramm eines Deco-
dierers;

[0024] Fig. 6 ein Funktionsblockdiagramm eines
Verschlisselungssteuersystems nach einer Ausflih-
rungsform der vorliegenden Erfindung;

[0025] Fig.7 ein Funktionsblockdiagramm eines
Verschlisselungssteuersystems nach einer weiteren
Ausfiuhrungsform;

[0026] Fig.8 ein Funktionsblockdiagramm eines
Verschlisselungssteuersystems nach einer weiteren
Ausfuhrungsform und

[0027] Fig. 9 eine schematische Darstellung eines
Informationsverteilungssystems nach einer weiteren
Ausfuhrungsform.

DETAILLIERTE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORMEN

[0028] Fig. 4 ist ein Format-Diagramm eines typi-
schen Transportdatenstroms. Video- und Audiodaten
werden in Form eines paketisierten Elementarstroms
mit einem Header, einem Darstellungszeitstempel
und dem Video selbst bereitgestellt. Der paketisierte

Elementarstrom wird dem Payload-Teil eines oder
mehrerer Transportpakete zugeteilt. Transportpakete
haben vorzugsweise eine Lange von 188 Bit. Die
Transportpakete enthalten vorzugsweise einen Syn-
chronisationsblock und Prafix-Daten, an die sich die
Payload-Daten anschlielen. Ein Standard mit der
Bezeichnung MPEG-2 (ISO/IEC 13818-1) definiert
spezielle Ausfuhrungsformen des Transportdaten-
stroms. Ein Multiplexer/Verschlissler 64 kombiniert
einzelne Transportpakete 62 zu einem Datenrahmen
60.

[0029] Von besonderem Interesse fir die vorliegen-
de Erfindung sind Berechtigungsverwaltungsnach-
richten EMM und Berechtigungssteuernachrichten
ECM. Diese Nachrichten werden in den Transportda-
tenstrom TDS gemultiplext. Die Berechtigungsver-
waltungsnachrichten werden an einen speziellen De-
codierer oder eine Gruppe von Decodierern adres-
siert. Die Berechtigungssteuernachrichten werden an
alle Decodierer gesendet. In den Daten, die in den
Berechtigungssteuernachrichten ibertragen werden,
sind Seed-Daten enthalten, die mit einem Multisessi-
on-Schlissel verschlisselt werden. Die Berechti-
gungssteuernachricht ECM wird wiederholt mit einer
hohen Geschwindigkeit, beispielsweise zehnmal je
Sekunde, gesendet. Ein Multisession-Schlissel
MSK, der mit einer geheimen laufenden Nummer ver-
schlisselt ist, ist in der Berechtigungsverwaltungs-
nachricht EMM enthalten. Die Berechtigungsverwal-
tungsnachricht wird an den Decodierer adressiert,
der die geheime laufende Nummer gespeichert hat,
die zum Verschlusseln des Multisession-Schlissels
verwendet wird. Die Berechtigungsverwaltungsnach-
richten werden selten gesendet, beispielsweise ein-
mal im Monat. In der Praxis wird die Berechtigungs-
verwaltungsnachricht mehrmals im Monat an jeden
Decodierer gesendet, sodass der Decodierer den
Multisession-Schlussel fir die kommende Sitzung (z.
B. nachster Monat) entschliisseln und speichern
kann. Zu einem bestimmten Zeitpunkt liefert die Be-
rechtigungssteuernachricht Daten, die die Umschal-
tung auf den neuen Multisession-Schlissel angeben,
der aus einer friheren Berechtigungsverwaltungs-
nachricht erhalten wurde.

[0030] Fig. 5 zeigt einen Decodierer zum Decodie-
ren des Eingangs-Transportdatenstroms zu ent-
schlusselten Diensten 109. Ein Demultiplexer 72
trennt eine Berechtigungssteuernachricht 74, eine
Berechtigungsverwaltungsnachricht 76 und Textda-
ten 78 von dem Transportdatenstrom. Andere Pay-
load-Teile des Transportdatenstroms werden fiir ei-
nen Entschlissler 104 bereitgestellt. Der Demultiple-
xer 72 hat dhnliche Funktionen wie der Demultiplexer
30 (Fig. 2B). Ein Decodierer 70 enthalt einen siche-
ren Mikroprozessor 80. Der sichere Mikroprozessor
80 enthalt einen sicheren Speicher 82, der eine ge-
heime laufende Nummer SSN und den Multisessi-
on-Schliissel MSK speichert. Bei dem sicheren Mi-
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kroprozessor 80 ruft eine Bedingter-Zugriffs-Logik 90
die geheime laufende Nummer SSN aus dem siche-
ren Speicher 82 ab und stellt die geheime laufende
Nummer fir einen Entschlissler 84 bereit. Der Ent-
schlussler 84 verarbeitet die Berechtigungsverwal-
tungsnachricht 76 so, dass bei 92 der Multisessi-
on-Schlussel MSK regeneriert wird. Die Beding-
ter-Zugriffs-Logik 90 speichert den Multisessi-
on-Schlissel MSK in dem sicheren Speicher 82.
Dann liest die Bedingter-Zugriffs-Logik 90 den Multi-
session-Schlissel MSK aus dem sicheren Speicher
82 und stellt ihn fur einen Entschlissler 86 bereit. Der
Entschlissler 86 verarbeitet die Berechtigungssteu-
ernachricht 74 so, dass mehrere Seeds und Beding-
ter-Zugriffs-Daten 88 regeneriert werden. Die Be-
dingter-Zugriffs-Logik 90 stellt einen globalen Seed
94 der Seeds 88 fir den Entschlissler 104 bereit. Die
Bedingter-Zugriffs-Logik 90 verarbeitet die Beding-
ter-Zugriffs-Daten 88 so, dass sie autorisierte Dienste
identifiziert, und stellt ein Dienstwahlsignal 96 fur ei-
nen Dienst-Demultiplexer 106 bereit. Fir die autori-
sierten Dienste stellt die Bedingter-Zugriffs-Logik 90
verschlisselte Dienst-Seeds 98 aus den Seeds 88
fur einen Entschlissler 100 zum Entschlisseln mit
dem Mehrdienstschlissel bereit. Fur autorisierte
Dienste stellt der Entschlissler 100 Seeds 102 fir
Entschlussler 108 fir autorisierte Dienste bereit.

[0031] In Eig. 4 kdnnen einzelne Dienste (z. B. Vi-
deo 1 oder Audio 1) mit entsprechenden
Dienst-Seeds verschlisselt werden. Die verschlis-
selten oder unverschlisselten Dienste werden zu
dem Datenrahmen 60 formatiert. Der gesamte
Dienst-Teil des Datenrahmens 60 wird mit einem glo-
balen Seed verschlisselt Der verschliisselte Teil des
Datenrahmens 60 wird in dem Entschlissler 104
(Eig. 5) unter Verwendung des globalen Seeds 94 so
verarbeitet, dass die einzelnen Dienste regeneriert
werden. Die einzelnen Dienste kdnnen verschlisselt
sein oder kdnnen unverschlisselt sein. Die einzelnen
Dienste werden flir den Multiplexer 106 (Eig. 5) be-
reitgestellt, wo die einzelnen verschlisselten Dienst-
daten 107 fir die Entschlissler 108 bereitgestellt
werden. Die Entschlissler 108 verarbeiten die ver-
schlisselten Dienstdaten 107 unter Verwendung der
Seeds 102, um entschlisselte Dienste 109 bereitzu-
stellen.

[0032] In Fig. 6 enthalt ein Verschlisselungssteuer-
system 110 einen Demultiplexer 112, einen Multiple-
xer 114, einen ersten sicheren Mikroprozessor 120
und einen zweiten Mikroprozessor 130. Der sichere
Mikroprozessor 120 enthalt einen Geheime-Laufen-
de-Nummern-Speicher 122, einen Entschlissler 124
und einen Multisession-Speicher 126. Der Gehei-
me-Laufende-Nummern-Speicher 122 funktioniert in
der gleichen Weise wie der Geheime-Laufende-Num-
mern-Speicher 32 (Eig. 2B). Der Entschlissler 124
funktioniert in der gleichen Weise wie der Entschliss-
ler 34 (Eig. 2B). Der Speicher 126 funktioniert in der

gleichen Weise wie der Speicher 82 (Fig. 5).

[0033] Der zweite sichere Mikroprozessor 130 ent-
halt einen Geheime-Laufende-Nummern-Speicher
132 und einen Entschlissler 134. Der Speicher 132
funktioniert in der gleichen Weise wie der Speicher
18 (Fig. 2A), und der Verschlissler 134 funktioniert in
der gleichen Weise wie der Verschlissler 26
(Fig. 2A). Der Demultiplexer 112 funktioniert in der
gleichen Weise wie der Demultiplexer 30 (Fig. 2B).
Der Multiplexer 114 funktioniert in der gleichen Weise
wie der Multiplexer 20 (Fig. 2A).

[0034] Bei einer typischen Operation wird eine In-
landsquelle des Transportdatenstroms TDS mit einer
Satelliten-Repeater-Station geuplinkt. Die Satelli-
ten-Repeater-Station downlinkt die Ubertragung des
Inlands-Transportdatenstroms TDS mit mehreren
Kabelkopfstellenbetreibern, von denen mindestens
einer mit dem Verschlisselungssteuersystem 110
ausgerustet ist. Der Kabelkopfstellenbetreiber emp-
fangt den Inlands-Transportdatenstrom TDS und de-
multiplext den Datenstrom zu einem verschlisselten
Inlands-Dienstdatenstrom, einer Inlands-Berechti-
gungssteuernachricht (Inlands-ECM) und einer In-
lands-Berechtigungsverwaltungsnachricht (In-
lands-EMM). Die Inlands-Berechtigungsverwaltungs-
nachricht wird in dem Verschlisselungssteuersystem
110 zu einer lokalen Berechtigungsverwaltungsnach-
richt (lokale EMM) verarbeitet. Der Multiplexer 114 re-
assembliert die verschlusselten Inlands-Dienstdaten,
die  Inlands-Berechtigungssteuernachrichtendaten
und die lokale Berechtigungsverwaltungsnachricht
zu einem lokalen Transportdatenstrom (lokaler TDS).

[0035] Die Inlands-Berechtigungsverwaltungsnach-
richt wird in dem Entschlissler 124 so verarbeitet,
dass der Multisession-Schliissel regeneriert wird und
in dem Speicher 126 gespeichert wird. Der Multises-
sion-Schlissel wird Uber eine sichere Verbindung
116 fiir den Verschlissler 134 bereitgestellt. Der Mul-
tisession-Schlissel wird in dem Verschlissler 134
unter Verwendung der geheimen laufenden Nummer
aus dem Speicher 132 verarbeitet und wird dann in
die lokale Berechtigungsverwaltungsnachricht einge-
stellt. Jedoch ist entweder (1) der von dem Ver-
schlissler 134 verwendete Verschlisselungsalgo-
rithmus von dem Verschlisselungsalgorithmus ver-
schieden, der von der Landeszentrale zum Ver-
schlisseln des Multisession-Schlissels verwendet
wird, oder (2) die in dem Speicher 132 gespeicherten
geheimen laufenden Nummern sind von den in der
vergleichbaren Datenbank gespeicherten geheimen
laufenden Nummern verschieden, die zum Ver-
schlisseln des Multisession-Schliissels in der Inland-
zentrale verwendet werden, oder (3) beides.

[0036] Die Teilnehmer des Kabelkopfstellenbetrei-
bers werden einen Decodierer mit einem Entschliss-
ler zum Entschlisseln des Multisession-Schliissels
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verlangen, der einen Algorithmus hat, der mit dem
Verschlissler 134 (Fig. 6) kompatibel ist. Ebenso ha-
ben die Decodierer der Teilnehmer des Kabelkopf-
stellenbetreibers geheime laufende Nummern ge-
speichert, die den in dem Speicher 132 (Fig. 6) ge-
speicherten geheimen laufenden Nummern entspre-
chen. Erfindungsgemaf kann ein Kabelkopfstellen-
betreiber, der mit dem Verschlisselungssteuersys-
tem 110 ausgerustet ist, den Multisession-Schlussel
sicher an die Decodierer in seinem System bereitstel-
len, aber wegen des eindeutigen Verschlisselungs-
algorithmus 134 (d. h., eindeutig fir den Kabelkopf-
stellenbetreiber) und der in dem Speicher 132 ge-
speicherten Liste der eindeutigen geheimen laufen-
den Nummern kénnen die fir die Teilnehmer des Ka-
belkopfstellenbetreibers bereitgestellte Decodierer
nicht zum Empfangen von verschlisselten Inlands-
diensten von der Satelliten-Repeater-Station oder ei-
nem anderen Kabelkopfstellenbetreiber verwendet
werden. Auf diese Weise kann der Kabelkopfstellen-
betreiber den Zugriff auf die Inlandsdienste verwei-
gern, beispielsweise wenn der Teilnehmer seine
Rechnung nicht bezahlt. AuRerdem kann der Deco-
dierer, der fir den Teilnehmer des Kabelkopfstellen-
betreibers bereitgestellt wird, nicht zum Empfangen
von verschlisselten Diensten von einem Kabelsys-
tem verwendet werden, sodass es unwahrscheinlich
ist, dass er verliehen wird.

[0037] Wie in dem US-Patent Nr. 5.029.207 be-
schrieben, enthalten einige Decodierer Entschliissler
mit umprogrammierbaren Entschlisselungsalgorith-
men und/oder umprogrammierbaren geheimen lau-
fenden Nummern. Diese Entschlissler sind umpro-
grammierbar, wenn spezielle adressierte Nachrich-
ten (z. B. die hier beschriebenen Berechtigungsver-
waltungsnachrichten) von dem speziellen Decodierer
oder der Gruppe von Decodierern, die adressiert wer-
den, empfangen werden. Wenn die Inlandszentrale
diesen Decodierertyp verwendet, kann der lokale Ka-
belkopfstellenbetreiber diesen Decodierertyp erwer-
ben und an seine Teilnehmer weiterverkaufen. Dann
kann der Kabelkopfstellenbetreiber entsprechende
Berechtigungsverwaltungsnachrichten an einzelne
Decodierer senden, um den Algorithmus zu éndern,
der zum Entschlisseln des Multisession-Schlissels
verwendet wird, oder um die Adresse mit der gehei-
men laufenden Nummer des Decodierers zu andern.
Auf diese Weise ist ein groRerer Markt fir nur eine
Decodierer-Ausfiihrung vorhanden, und der Kabel-
kopfstellenbetreiber kann aufgrund des gréReren
Marktes die Decodierer an seine Teilnehmer zu nied-
rigeren Kosten liefern.

[0038] In Fig. 7 enthalt ein Verschlisselungssteuer-
system 140 den Demultiplexer 112, den Multiplexer
114, den ersten sicheren Mikroprozessor 120 und
den zweiten sicheren Mikroprozessor 130. Der erste
sichere Mikroprozessor 120 enthdlt den Gehei-
me-Laufende-Nummern-Speicher 122, den Ent-

schlussler 124 und den Mehrdienstschlussel-Spei-
cher 126, die im Wesentlichen die gleichen Funktio-
nen wie bei dem sicheren Mikroprozessor 120 des
Verschlisselungssteuersystems 110 (Fig. 6) ausfih-
ren. Der sichere Mikroprozessor 120 des Verschliis-
selungssteuersystems 140 (Fig. 7) enthalt aullerdem
einen Entschlissler 142 zum Verarbeiten der In-
lands-Berechtigungssteuernachricht unter Verwen-
dung des Multisession-Schlissels, um die Seed-Da-
ten und die Dienstautorisierungsdaten zu regenerie-
ren.

[0039] Der zweite sichere Mikroprozessor 130 des
Verschlisselungssteuersystems 140 (Fig. 7) enthalt
den Geheime-Laufende-Nummern-Speicher 122,
den Entschlissler 124, den Multisession-Schlis-
sel-Speicher 126 und einen Verschlissler 144. Der
Speicher 122, der Entschlissler 124 und der Spei-
cher 126 fihren im Wesentlichen die gleiche Funkti-
on zur Regenerierung des Multisession-Schliissels
wie in dem Speicher 122, dem Entschlussler 124 und
dem Speicher 126 des sicheren Mikroprozessors 120
des Verschlisselungssteuersystems 110 (Fig. 6)
aus. Der Verschlissler 144 verarbeitet die Seed- und
Dienstautorisierungsdaten unter Verwendung des
aus dem Speicher 126 abgerufenen Multisessi-
on-Schlussels, um lokale Berechtigungssteuernach-
richten bereitzustellen. Der Multiplexer 144 reforma-
tiert einen lokalen Transportdatenstrom aus dem In-
lands-Transportdatenstrom mit der Inlands-Berechti-
gungssteuernachricht, die durch die lokale Berechti-
gungssteuernachricht ersetzt wird.

[0040] Kabelkopfstellenbetreiber, die mit dem Ver-
schlisselungssteuersystem 140 ausgeristet sind,
kénnen an ihre Teilnehmer Decodierer liefern, die ei-
nen speziellen (d. h. eindeutigen) Entschlisselungs-
algorithmus zum Entschlisseln des Seeds unter Ver-
wendung des Multisession-Schlissels haben. Der
Verschlissler 144 des Verschlisselungssteuersys-
tems 140 verschlusselt den Seed unter Verwendung
eines Verschlisselungsalgorithmus, der dem in den
Decodierern  bereitgestellten  Seed-Entschlisse-
lungsalgorithmus entspricht. Auf diese Weise kénnen
die so bereitgestellten Decodierer nur Seeds emp-
fangen, wenn sie mit der Einrichtung des speziellen
Kabelkopfstellenbetreibers verbunden sind. Da die
lokale Berechtigungssteuernachricht an alle Deco-
dierer in dem System des Kabelkopfstellenbetreibers
gesendet wird, ist es nicht méglich, einzelne Deco-
dierer abzuschalten. Aber der Kabelkopfstellenbe-
treiber kann die in dem Entschllssler 142 entschlis-
selten Dienstautorisierungsdaten andern, bevor sie
in dem Verschllssler 144 neu verschlusselt werden,
um einen starker beschrankten Dienst fur seine Teil-
nehmer bereitzustellen (d. h., ihnen einen Dienst zu
niedrigeren Kosten anzubieten).

[0041] Wie vorstehend unter Bezugnahme auf
Fig. 6 dargelegt, kbnnen umprogrammierbare Deco-
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dierer fur die Teilnehmer des lokalen Kabelkopfstel-
lenbetreibers unter der Bedingung bereitgestellt wer-
den, dass die Inlandszentrale bestimmte spezielle
Umprogrammierungsdienste fir den lokalen Kabel-
kopfstellenbetreiber bereitstellt. Vorzugsweise stellt
die Inlandszentrale diese Umprogrammierungsdiens-
te bereit, da sie die Berechtigungsverwaltungsnach-
richten erstellt, die an jeden einzelnen Teilnehmer
adressiert werden. Alternativ kénnte der lokale Ka-
belkopfstellenbetreiber diese Dienste bereitstellen,
wenn er die bendtigten geheimen laufenden Num-
mern der Decodierer und die Entschlisselungsalgo-
rithmen der Decodierer erhalt. Mit den von der In-
landszentrale bereitgestellten Diensten soll (im Ge-
gensatz zur Regenerierung des Multisession-Schlls-
sels) der Entschlisselungsalgorithmus, der zum Ent-
schlisseln der Seed-Daten verwendet wird, umpro-
grammiert werden. Auf diese Weise verschlisselt der
lokale Kabelkopfstellenbetreiber die Seed-Daten in
dem Verschlissler 144 mit einem Verschlisselungs-
algorithmus, der mit dem umprogrammierten Deco-
dierer seines Teilnehmers kompatibel ist. Dadurch
entsteht ein groRer Markt fir den umprogrammierba-
ren Decodierer, und dabei wird der Nutzen der Mit-
nahme des umprogrammierbaren Decodierers zu ei-
nem anderen Kabelnetzwerk vereitelt. Auf diese Wei-
se ist es weniger wahrscheinlich, dass diejenigen Ka-
belkopfstellenbetreiber, die diese umprogrammierba-
ren Codierer bereitstellen, ihre Investition verlieren.

[0042] Die Inlandszentrale kann auch adressierte
Berechtigungsverwaltungsnachrichten fiir die einzel-
nen Teilnehmer des lokalen Kabelkopfstellenbetrei-
bers mit einem eindeutigen Multisession-Schlissel
versehen und kann diesen Multisession-Schliissel in
einer Berechtigungsverwaltungsnachricht bereitstel-
len, die an den zweiten sicheren Mikroprozessor 130
des Verschliusselungssteuersystems 140 (Eig.7)
adressiert ist, sodass die Seed- und Dienstautorisie-
rungsdaten mit diesem speziellen Multisessi-
on-Schlissel verschlisselt werden. Das heil’t, der in
dem ersten sicheren Mikroprozessor 120 verwendete
Multisession-Schlissel ist von dem Multisessi-
on-Schlissel verschieden, der in dem zweiten siche-
ren Mikroprozessor 130 des Verschlisselungssteu-
ersystems 140 (Fig. 7) verwendet wird. Dieser Pro-
zess zum Liefern des speziellen Multisessi-
on-Schlussels kann durch Vereinbarung zwischen
der Inlandszentrale und dem lokalen Kabelkopfstel-
lenbetreiber geregelt werden. In dem Decodierer 70
(Fig. 5) wird der globale Seed 94 fehlerfrei regene-
riert. Die verschlisselten Dienst-Seeds 98 (Fig. 5)
sind jedoch mit einem Multisession-Schlissel ver-
schlisselt, der an alle Teilnehmer der Inlandszentrale
gesendet wird. Dieser entspricht dem Multisessi-
on-Schlissel, der in dem Speicher 126 des sicheren
Mikroprozessors 120 des Verschlusselungssteuer-
systems 140 (Fig. 7) gespeichert ist. Leider ist es der
spezielle Multisession-Schllssel, der in dem Spei-
cher 126 des zweiten sicheren Mikroprozessors 130

gespeichert ist, der durch spezielle Vereinbarung
zwischen der Inlandszentrale und dem lokalen Kopf-
stellenbetreiber in der Inlands-Berechtigungsverwal-
tungsnachricht Gbertragen wird, die an die Decodie-
rer der Teilnehmer des lokalen Kopfstellenbetreibers
adressiert ist. Dadurch kénnen die Teilnehmer des lo-
kalen Kopfstellenbetreibers nur den speziellen Multi-
session-Schlissel regenerieren und kénnen nicht die
Dienst-Seeds 102 (Fig. 5) regenerieren. Diese Ver-
einbarung kann jedoch nitzlich sein, wenn einzelne
Dienste unverschlisselt gesendet werden, wobei der
Dienstdaten-Block global verschlisselt wird.

[0043] In Fig. 8 enthalt ein Verschllisselungssystem
150 den Demultiplexer 112, den Multiplexer 114, den
ersten sicheren Mikroprozessor 120, den zweiten si-
cheren Mikroprozessor 130, einen Seed-Generator
152, einen globalen Dienstentschlissler 154 und ei-
nen globalen Dienstverschlissler 156. In Fig. 8 wird
der globale Seed 94 (Fig. 5) regeneriert und fir den
globalen Dienstentschlissler 154 bereitgestellt. Die
verschlisselten Inlands-Dienstdaten werden in dem
globalen Dienstentschlussler 154 unter Verwendung
des globalen Seeds 94 so verarbeitet, dass ein un-
verschlisselten Dienstdaten-Rahmen regeneriert
wird. Der unverschlisselte Dienstdaten-Rahmen
kann zwar einzelne verschlisselte Dienste haben,
aber der Dienstdaten-Rahmen ist unverschlisselt.
Der Seed-Generator 152 stellt gleichzeitig einen neu-
en Seed fir den globalen Dienstverschliissler 156
und den Seed-Verschliissler 144 des zweiten siche-
ren Mikroprozessors 130 des Verschllisselungssteu-
ersystem 150 bereit.

[0044] Wahrend des Betriebs regeneriert das Ver-
schlisselungssteuersystem 150 einen unverschlus-
selten Dienstdaten-Rahmen von dem globalen
Dienstentschlissler 154 unter Verwendung des glo-
balen Seeds 94. Dann werden die unverschlisselten
Dienstdaten in dem Dienstverschlissler 156 unter
Verwendung des neuen Seeds neu verschlisselt.
Gleichzeitig wird der neue Seed fir den Seed-Ver-
schlissler 144 bereitgestellt, wo er mit dem Multises-
sion-Schlissel verschlisselt wird, der in dem Spei-
cher 126 gespeichert ist und in der lokalen Berechti-
gungssteuernachricht enthalten ist. Der Multiplexer
114 kombiniert die lokale Berechtigungssteuernach-
richt mit der Inlands-Berechtigungsverwaltungsnach-
richt und den lokal neuverschlisselten Dienstdaten
zu einem lokalen Transportdatenstrom. Der Decodie-
rer, beispielsweise der Decodierer 70 von Fig. 5, de-
codiert verschiedene Dienste, die mit dem neuen
Seed verschlisselt sind, in der gleichen Weise, in der
er diese Dienste decodieren wiirde, wenn der Seed
von der Inlandszentrale erzeugt wird. Der Decodierer
kann den Unterschied nicht erkennen.

[0045] Ein eindeutiger Verschlisselungsalgorith-
mus kann fur (1) den globalen Dienstverschlissler
156 oder (2) den Seed-Verschlissler 144 oder (3) fur
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beide verwendet werden. Der eindeutige Verschlis-
selungsalgorithmus entspricht dem jeweiligen Ent-
schlisselungsalgorithmus, der in dem Decodierer 70
(Fig. 5) enthalten ist, der fir die Teilnehmer des loka-
len Kabelkopfstellenbetreibers bereitgestellt wird. Auf
diese Weise wird die Inlands-Berechtigungsverwal-
tungsnachricht zum Liefern des Multisession-Schlis-
sels an jeden Decodierer verwendet, unter anderem
die Decodierer der Teilnehmer der Kabelkopfstellen-
betreiber, die nicht mit dem Verschlisselungssteuer-
system 150 ausgeristet sind. Decodierer mit Ent-
schlisselungsalgorithmen, die den Verschliisse-
lungsalgorithmen entsprechen, die in dem Seed-Ver-
schlissler 144 und dem globalen Dienstverschlissler
156 verwendet werden, kénnen jedoch nicht in ande-
ren Kabelsystemen verwendet werden. Und wenn
die betreffenden Decodierer durch Vereinbarung zwi-
schen der Inlandszentrale und dem lokalen Kopfstel-
lenbetreiber umprogrammierbar sind, kann die In-
landszentrale in den Decodierern die Entschlisse-
lungsalgorithmen umprogrammieren, die den Ver-
schlisselungsalgorithmen entsprechen, die in dem
Seed-Verschlussler 144 und dem globalen Dienst-
verschlissler 156 verwendet werden.

[0046] In Fig.9 umfasst ein Informationsvertei-
lungssystem 160 eine Inlandszentrale 162, einen Sa-
telliten-Repeater 164, eine erste Nutzerstation 170
und eine zweite Nutzerstation 180. Die erste Nutzer-
station 170 enthalt einen Empfanger 172, einen Ka-
belkopfstellenmodulator 174 und mindestens ein di-
gitales Set-Top-Endgerat 176. Die Nutzerstation 180
enthalt einen Empfanger 172, ein lokales VerschlUs-
selungssteuersystem 182, einen Kabelkopfstellen-
modulator 174 und ein modernes digitales
Set-Top-Endgerat 184.

[0047] Das Verschlisselungssteuersystem 182
kann eines der Verschlisselungssteuersysteme 110,
140 und 150 sein. Bei einer Variante des Verschlis-
selungssystems 110 umfasst ein Multisessi-
on-Schlissel-Verschliissler 134 eine Zweistufen-Ver-
schlusselung, bei der eine erste geheime laufende
Nummer den Multisession-Schliissel zu einem ein-
fach verschlisselten Schlissel verschliusselt und
dann der einfach verschlisselte Schlussel Giber einen
weiteren VerschlUssler unter Verwendung einer zwei-
ten geheimen laufenden Nummer zu einem zweifach
verschlisselten Schlissel verarbeitet wird. Der zwei-
fache verschlisselte Schlissel wird in die lokale Be-
rechtigungsverwaltungsnachricht eingestellt und in
dem lokalen Transportdatenstrom (Fig. 6) Ubertra-
gen. Der lokale Transportdatenstrom wird in dem Ka-
belkopfstellenmodulator 174 moduliert und wird an
das moderne digitale Set-Top-Endgerat 184 gesen-
det. Das moderne digitale Set-Top-Endgerat 184 ist
beispielsweise ein Set-Top-Endgerat mit einem fest-
stehenden Sicherheitselement, das eine Einheit mit
dem Decodierer bildet, und einem austauschbaren
Sicherheitsmodul (d. h. SmartCard), das in den De-

codierer eingesteckt werden kann (siehe beispiels-
weise das US-Patent Nr. 5.029.207). Das moderne
digitale Set-Top-Endgerat 184 enthalt zwei Ent-
schlissler zum Regenerieren des zweifach ver-
schlisselten Multisession-Schlissels. Ein  Ent-
schlussler ist in dem feststehenden Sicherheitsele-
ment des Set-Top-Endgerats selbst enthalten (d. h.
dem Decodierer), und der andere Entschlissler ist in
dem herausnehmbaren Sicherheitsmodul (d. h. der
SmartCard) enthalten.

[0048] In der Praxis kann ein Kabelsystembetreiber,
der die gleiche Ausriistung wie die erste Nutzerstati-
on 170 hat, nur den Inlands-Transportdatenstrom an
die lokalen Teilnehmer senden. Ein solcher Betreiber
kann seine Ausrustung dadurch aufriisten, dass er
das Verschlisselungssteuersystem 182 zusatzlich
verwendet und/oder ein entsprechendes austausch-
bares Sicherheitsmodul (d. h. SmartCard) an seine
Teilnehmer verschickt. Es ist nicht erforderlich, alle
vorhandenen Set-Top-Endgerate auszutauschen.

[0049] Fachleute dirften erkennen, dass die in Zu-
sammenhang mit den Fig. 6-Fig. 9 beschriebenen
Verfahren gemischt und kombiniert werden kénnen,
um jeden gewinschten Grad der Kontrolle zu errei-
chen. Mit entsprechenden gemischten Verfahren
kann der lokale Kabelkopfstellenbetreiber Teilnehmer
abschalten, die ihre Rechnungen nicht punktlich be-
zahlt haben, und kann durch Modifizieren der Beding-
ter-Zugriffs-Daten kostengiinstige Dienstangebote
fur die Teilnehmer bereitstellen.

[0050] Nachdem bevorzugte Ausfiihrungsformen
einer neuartigen Vorrichtung und eines neuartigen
Verfahrens zur lokalen Verschlisselung eines globa-
len Transportdatenstroms beschrieben worden sind
(die erlauternd und nicht beschrankend sein sollen),
sei darauf hingewiesen, dass Modifikationen und Ab-
wandlungen von Fachleuten unter Berlicksichtigung
der vorstehenden Grundsatze vorgenommen werden
kénnen. Es ist daher klar, dass Anderungen in den
speziellen Ausfuhrungsformen der beschriebenen
Erfindung vorgenommen werden kdnnen, die inner-
halb des Schutzumfangs der von den beigefiigten
Ansprichen definierten Erfindung liegen.

Patentanspriiche

1. Verschlisselungssteuersystem (110) zum Ver-
arbeiten eines Eingangs-Transportdatenstroms zu ei-
nem Ausgangs-Transportdatenstrom, wobei der Ein-
gangs-Transportdatenstrom erste Berechtigungsver-
waltungs-Nachrichtendaten enthalt, mit:
einem Eingangsdemultiplexer (112) zum Extrahieren
der ersten Berechtigungsverwaltungs-Nachrichten-
daten aus dem Eingangs-Transportdatenstrom, wo-
bei die ersten Berechtigungsverwaltungs-Nachrich-
tendaten einen verschliisselten Multisession-Schlus-
sel enthalten;

8/19



DE 697 38 628 T2 2009.05.28

einem ersten sicheren Mikroprozessor (120) zum
Verarbeiten der ersten Berechtigungsverwal-
tungs-Nachrichtendaten zum Wiederherstellen des
Multisession-Schlissels durch Entschlisseln des
verschlisselten Multisession-Schlissels unter Ver-
wendung eines ersten Algorithmus;

einem zweiten sicheren Mikroprozessor (130) und
einem Ausgangsmultiplexer (114) zum Bereitstellen
von zweiten Berechtigungsverwaltungs-Nachrichten-
daten, die die ersten Berechtigungsverwal-
tungs-Nachrichtendaten ersetzen, fir den Aus-
gangs-Transportdatenstrom aufgrund des Ein-
gangs-Transportdatenstroms,

dadurch gekennzeichnet, dass die zweiten Berech-
tigungsverwaltungs-Nachrichtendaten von dem zwei-
ten sicheren Mikroprozessor (130) erhalten werden,
der so gestaltet ist, dass er den Multisession-Schlus-
sel unter Verwendung eines zweiten Algorithmus er-
neut verschlisselt und die zweiten Berechtigungs-
verwaltungs-Nachrichtendaten aufgrund der ersten
Berechtigungsverwaltungs-Nachrichtendaten mit
dem erneut verschlisselten Multisession-Schlissel
formatiert, der den verschlisselten Multisessi-
on-Schlussel ersetzt.

2. System nach Anspruch 1, das weiterhin einen
ersten und einen zweiten Decodierer (176, 184) auf-
weist, dadurch gekennzeichnet, dass
der erste Decodierer (174) eine erste Schaltungsan-
ordnung aufweist, die den Multisession-Schlissel
aus den ersten Berechtigungsverwaltungs-Nachrich-
tendaten wiederherstellen kann, wobei die erste
Schaltungsanordnung den Multisession-Schliissel
nicht aus den zweiten Berechtigungsverwal-
tungs-Nachrichtendaten wiederherstellen kann, und
der zweite Decodierer (184) eine zweite Schaltungs-
anordnung aufweist, die den Multisession-Schlussel
aus den zweiten Berechtigungsverwaltungs-Nach-
richtendaten wiederherstellen kann, wobei die zweite
Schaltungsanordnung den Multisession-Schliissel
nicht aus den ersten Berechtigungsverwal-
tungs-Nachrichtendaten wiederherstellen kann.

3. Verschlisselungssteuersystem (110) zum Ver-
arbeiten eines Eingangs-Transportdatenstroms zu ei-
nem Ausgangs-Transportdatenstrom, wobei der Ein-
gangs-Transportdatenstrom erste Berechtigungsver-
waltungs-Nachrichtendaten enthalt, mit:
einem Eingangsdemultiplexer (112) zum Extrahieren
der ersten Berechtigungsverwaltungs-Nachrichten-
daten aus dem Eingangs-Transportdatenstrom, wo-
bei die ersten Berechtigungsverwaltungs-Nachrich-
tendaten einen verschlisselten Multisession-Schlls-
sel enthalten;
einem ersten sicheren Mikroprozessor (120) zum
Verarbeiten der ersten Berechtigungsverwal-
tungs-Nachrichtendaten zum Wiederherstellen des
verschlisselten Multisession-Schllssels durch Ent-
schlisseln des verschlisselten Multisession-Schlis-
sels unter Verwendung einer ersten geheimen lau-

fenden Nummer;

einem zweiten sicheren Mikroprozessor (130) und
einem Ausgangsmultiplexer (114) zum Bereitstellen
von zweiten Berechtigungsverwaltungs-Nachrichten-
daten, die die ersten Berechtigungsverwal-
tungs-Nachrichtendaten ersetzen, fir den Aus-
gangs-Transportdatenstrom aufgrund des Ein-
gangs-Transportdatenstroms,

dadurch gekennzeichnet, dass die zweiten Berechti-
gungsverwaltungs-Nachrichtendaten von dem zwei-
ten sicheren Mikroprozessor (130) erhalten werden,
der so gestaltet ist, dass er den Multisession-Schlus-
sel unter Verwendung einer zweiten geheimen lau-
fenden Nummer erneut verschlisselt und die zweiten
Berechtigungsverwaltungs-Nachrichtendaten  auf-
grund der ersten Berechtigungsverwaltungs-Nach-
richtendaten mit dem erneut verschlisselten Multi-
session-Schliissel formatiert, der den verschlissel-
ten Multisession-Schllssel ersetzt.

Es folgen 10 Blatt Zeichnungen
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Anhangende Zeichnungen
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