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(뒷면에 계속)

대 표 도 - 도5

등록특허 10-2112459

- 1 -

등록특허 10-2112459



별자이고, 블록체인 도메인 네임은 사람이 판독 가능한 레이블을 포함하며, 블록체인 도메인 네임은 제 2 블록체

인 인스턴스의 체인 식별자에 고유하게 대응하는 것인, 제 2 블록체인 인스턴스의 블록체인 도메인 네임을 획득

하는 것; 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스의 체인 식별자 -

제 2 블록체인 인스턴스의 체인 식별자는 제 2 블록체인 인스턴스의 블록체인 네트워크 구성을 나타냄 - 를 식별

하는 것; 및 클라이언트 노드에 의해, 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 블록체인 네

트워크 구성에 기반하여 제 2 블록체인 인스턴스에 액세스하는 것을 포함한다.

(52) CPC특허분류

     G06Q 20/382 (2013.01)

     H04L 67/1087 (2013.01)
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명 세 서

청구범위

청구항 1 

블록체인 시스템들에서의 크로스 체인 인터랙션들을 위한 컴퓨터로 구현되는(computer-implemented) 방법에 있

어서,

제 1 블록체인 인스턴스(blockchain instance)의 클라이언트 노드에 의해, 상이한 제 2 블록체인 인스턴스의 블

록체인 도메인 네임을 획득하는 단계로서, 

상기 블록체인 도메인 네임은, 2개 이상의 릴레이(relay)들에 의해 통신가능하게(communicatively) 링

크되는 복수의 블록체인 인스턴스들을 포함하는 통합(unified) 블록체인 네트워크 내의 상기 제 2 블록체인 인

스턴스의 고유 식별자이고, 

상기 블록체인 도메인 네임은 사람이 판독 가능한 레이블(human-readable label)을 포함하며, 

상기 블록체인 도메인 네임은 상기 제 2 블록체인 인스턴스의 체인 식별자(chain identifier)에 고유하

게(uniquely) 대응하는 것인, 상기 제 2 블록체인 인스턴스의 블록체인 도메인 네임을 획득하는 단계;

상기 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 상기 제 2 블록체인 인스턴스의 체인 식별자

- 상기 제 2 블록체인 인스턴스의 체인 식별자는 상기 제 2 블록체인 인스턴스의 블록체인 네트워크 구성을 나

타냄 - 를 식별하는 단계; 및

상기 클라이언트 노드에 의해, 상기 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 상기 블록체인

네트워크 구성에 기반하여 상기 제 2 블록체인 인스턴스에 액세스하는 단계

를 포함하고,

상기 제 2 블록체인 인스턴스의 체인 식별자는, 상기 제 2 블록체인 인스턴스의 제네시스 블록(genesis block)

의 해시값(hash value) 및 상기 제 2 블록체인 인스턴스의 네트워크 식별자를 포함하는 것인, 컴퓨터로 구현되

는 방법.

청구항 2 

제 1 항에 있어서, 상기 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 상기 제 1 블록체인 인스

턴스와 상기 제 2 블록체인 인스턴스 사이의 크로스 체인 트랜잭션(cross-chain transaction)들을 수행하는 단

계를 더 포함하는, 방법. 

청구항 3 

제 1 항에 있어서, 상기 사람이 판독 가능한 레이블은 텍스트 기반 레이블을 포함하는 것인, 방법. 

청구항 4 

삭제

청구항 5 

제 1 항에 있어서, 상기 통합 블록체인 네트워크 내의 상기 복수의 블록체인 인스턴스들 각각은, 상기 복수의

블록체인 인스턴스들 각각을 고유하게 식별하는 오직 하나의 블록체인 도메인 네임을 갖는 것인, 방법.

청구항 6 

제 1 항에 있어서, 상기 블록체인 도메인 네임에 기반하여 상기 제 2 블록체인 인스턴스의 체인 식별자를 식별

하는 단계는, 상기 블록체인 도메인 네임에 기반하여 상기 클라이언트 노드에 로컬로(locally)  저장된 룩업

(look-up) 정보에 따라 상기 제 2 블록체인 인스턴스의 체인 식별자를 식별하는 단계를 포함하는 것인, 방법.
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청구항 7 

제 1 항에 있어서, 상기 블록체인 도메인 네임에 기반하여 상기 제 2 블록체인 인스턴스의 체인 식별자를 식별

하는 단계는, 

상기 제 2 블록체인 인스턴스의 체인 식별자를 식별하기 위한 상기 블록체인 도메인 네임을 포함하는 요청을 통

합 블록체인 도메인 네임 서버에 송신하는 단계; 및

상기 제 2 블록체인 인스턴스의 체인 식별자를 포함하는 응답을 상기 통합 블록체인 도메인 네임 서버로부터 수

신하는 단계를 포함하는 것인, 방법.

청구항 8 

제 1 항에 있어서, 상기 제 1 블록체인 인스턴스 및 상기 제 2 블록체인 인스턴스는 상이한 블록체인 플랫폼들

에 기반하여 배치(deploy)되는 것인, 방법.

청구항 9 

하나 이상의 프로세서에 커플링되고, 상기 하나 이상의 프로세서에 의해 실행될 때 상기 하나 이상의 프로세서

가 제 1 항 내지 제 3 항 및 제 5 항 내지 제 8 항 중 어느 한 항의 방법에 따른 동작들을 수행하도록 하는 명

령어들이 저장되어 있는, 비일시적 컴퓨터 판독가능 저장 매체.

청구항 10 

블록체인 시스템들에서의 크로스 체인 인터랙션들을 위한 시스템에 있어서,

컴퓨팅 디바이스; 및

상기 컴퓨팅 디바이스에 커플링되고, 상기 컴퓨팅 디바이스에 의해 실행될 때 상기 컴퓨팅 디바이스가 제 1 항

내지 제 3 항 및 제 5 항 내지 제 8 항 중 어느 한 항의 방법에 따른 동작들을 수행하도록 하는 명령어들이 저

장되어 있는 컴퓨터 판독가능 저장 디바이스를 포함하는, 시스템. 

발명의 설명

기 술 분 야

본 발명은 블록체인 시스템들에서의 크로스 체인 인터랙션들을 위한 도메인 네임 체계에 관한 것이다.[0001]

배 경 기 술

합의 네트워크(consensus network)들로도 지칭될 수 있는 분산 원장 시스템(Distributed ledger system; DLS)[0002]

들, 및/또는 블록체인 네트워크들은 참여 엔티티(entity)들이 데이터를 안전하고 불변적으로(immutably) 저장할

수  있게  한다.  DLS들은  통상적으로  임의의  특정  사용자  사례(user  case)[예를  들어,  암호화  통화(crypto-

currency)들]를 지칭하지 않고 블록체인 네트워크들로 지칭된다. 예시적인 유형들의 블록체인 네트워크들은 공

개(public) 블록체인 네트워크들, 개인(private) 블록체인 네트워크들, 및 컨소시엄 블록체인 네트워크들을 포

함할 수 있다. 공개 블록체인 네트워크는 모든 엔티티들이 DLS을 사용하고 합의(consensus) 프로세스에 참여하

도록 공개되어 있다. 특정 엔티티에 대해, 판독 및 기록 승인들을 중앙에서 제어하는 개인 블록체인 네트워크가

제공된다. 선택 그룹의 엔티티들에 대해, 합의 프로세스를 제어하고, 액세스 제어층을 포함하는 컨소시엄 블록

체인 네트워크가 제공된다.

 블록체인들은 참여자들이 암호화 통화를 사용하여 제품들, 및/또는 서비스들을 구매/판매하기 위해 트랜잭션[0003]

(transaction)들을 수행할 수 있게 하는 암호화 통화 네트워크들에서 사용된다. 통상적인 암호화 통화는 비트코

인을 포함한다. 암호화 통화 네트워크들에서, 사용자들 간의 트랜잭션들을 기록하기 위해 기록 보존(record-

keeping)  모델들이  사용된다.  예시적인  기록  보존  모델들은  미사용  트랜잭션  출력(unspent  transaction

output; UTXO) 모델, 및 계정 모델[계정 기반 모델 또는 계정/잔고(balance) 모델로도 지칭됨]을 포함한다.

발명의 내용

본 개시의 구현예들은 블록체인 시스템들에 대한 도메인 네임 체계를 위한 컴퓨터로 구현되는 방법들을 포함한[0004]
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다.  더  구체적으로,  본  개시의  구현예들은  블록체인  시스템들에서의  크로스  체인  인터랙션(cross-chain

interaction)들에 대한 통합 도메인 네임 체계에 관한 것이다.

일부 구현예들에서, 액션들은, 제 1 블록체인 인스턴스(blockchain instance)의 클라이언트 노드에 의해, 상이[0005]

한 제 2 블록체인 인스턴스의 블록체인 도메인 네임을 획득하는 액션으로서, 블록체인 도메인 네임은, 2개 이상

의 릴레이(relay)들에 의해 통신가능하게(communicatively) 링크되는 다중 블록체인 인스턴스들을 포함하는 통

합(unified) 블록체인 네트워크 내의 제 2 블록체인 인스턴스의 고유 식별자이고, 블록체인 도메인 네임은 사람

이 판독 가능한 레이블(human-readable label)을 포함하며, 블록체인 도메인 네임은 제 2 블록체인 인스턴스의

체인 식별자(chain identifier)에 고유하게(uniquely) 대응하는 것인, 제 2 블록체인 인스턴스의 블록체인 도메

인 네임을 획득하는 액션; 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스

의 체인 식별자 - 제 2 블록체인 인스턴스의 체인 식별자는 제 2 블록체인 인스턴스의 블록체인 네트워크 구성

을 나타냄 - 를 식별하는 액션; 및 클라이언트 노드에 의해, 제 2 블록체인 인스턴스의 체인 식별자에 의해 나

타내어지는 블록체인 네트워크 구성에 기반하여 제 2 블록체인 인스턴스에 액세스하는 액션을 포함한다. 

다른 구현예들은, 컴퓨터 저장 디바이스들 상에서 인코딩되는 방법들의 액션들을 수행하도록 구성되는, 대응하[0006]

는 시스템들, 장치들, 및 컴퓨터 프로그램들을 포함한다.

이들 및 다른 구현예들은 각각 아래의 피처들 중 하나 이상을 선택적으로 포함할 수 있다: [0007]

제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 제 1 블록체인 인스턴스와 제 2 블록체인 인스턴스[0008]

사이의 크로스 체인 트랜잭션들을 수행하는 액션을 더 포함하는, 아래의 피처들 중 임의의 피처와 결합가능한

제 1 피처. 

사람이 판독 가능한 레이블은 텍스트 기반 레이블을 포함하는, 아래의 피처들 중 임의의 피처와 결합가능한 제[0009]

2 피처. 

제 2 블록체인 인스턴스의 체인 식별자는, 제 2 블록체인 인스턴스의 제네시스 블록(genesis block)의 해시값[0010]

(hash value) 및 제 2 블록체인 인스턴스의 네트워크 식별자를 포함하는, 아래의 피처들 중 임의의 피처와 결합

가능한 제 3 피처. 

통합 블록체인 네트워크 내의 복수의 블록체인 인스턴스들 각각은, 복수의 블록체인 인스턴스들 각각을 고유하[0011]

게 식별하는 오직 하나의 블록체인 도메인 네임을 갖는, 아래의 피처들 중 임의의 피처와 결합가능한 제 4

피처.

블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스의 체인 식별자를 식별하는 액션은, 블록체인 도메인[0012]

네임에 기반하여 클라이언트 노드에 로컬로(locally) 저장된 룩업(look-up) 정보에 따라 제 2 블록체인 인스턴

스의 체인 식별자를 식별하는 액션을 포함하는, 아래의 피처들 중 임의의 피처와 결합가능한 제 5 피처.

블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스의 체인 식별자를 식별하는 액션은, 제 2 블록체인 인[0013]

스턴스의 체인 식별자를 식별하기 위한 블록체인 도메인 네임을 포함하는 요청을 통합 블록체인 도메인 네임 서

버에 송신하는 액션; 및 제 2 블록체인 인스턴스의 체인 식별자를 포함하는 응답을 통합 블록체인 도메인 네임

서버로부터 수신하는 액션을 포함하는, 아래의 피처들 중 임의의 피처와 결합가능한 제 6 피처.

제 1 블록체인 인스턴스 및 제 2 블록체인 인스턴스는 상이한 블록체인 플랫폼들에 기반하여 배치(deploy)되는,[0014]

아래의 피처들 중 임의의 피처와 결합가능한 제 7 피처.

본 개시는 또한, 하나 이상의 프로세서에 커플링되고, 하나 이상의 프로세서에 의해 실행될 때 하나 이상의 프[0015]

로세서가 본원에서 제공되는 방법들의 구현예들에 따라 동작들을 수행하도록 하는 명령어들이 저장되어 있는 하

나 이상의 비일시적 컴퓨터 판독가능 저장 매체를 제공한다.

본 개시는 또한 본원에서 제공되는 방밥들을 구현하기 위한 시스템을 제공한다. 시스템은, 하나 이상의 프로세[0016]

서, 및 하나 이상의 프로세서에 의해 실행될 때 하나 이상의 프로세서가 본원에서 제공되는 방법들의 구현예들

에 따라 동작들을 수행하도록 하는 명령어들이 저장되어 있는 하나 이상의 프로세서에 커플링되는 컴퓨터 판독

가능 저장 매체를 포함한다.

본 개시에 따른 방법들이 본원에서 설명되는 양태들 및 피처들의 임의의 조합을 포함할 수 있다는 점이 이해되[0017]

어야 한다.  즉, 본 개시에 따른 방법들이 본원에서 구체적으로 설명되는 양태들 및 피처들의 조합들에 제한되

는 것은 아니지만, 제공되는 양태들 및 피처들의 임의의 조합을 포함한다.
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본 개시의 하나 이상의 구현예의 상세사항들이 첨부된 도면들 및 아래의 설명에 제시된다.  본 개시의 다른 피[0018]

처들 및 이점들은 설명 및 도면들로부터, 또한 청구항들로부터 명백해질 것이다.

도면의 간단한 설명

도 1은 본 개시의 구현예들을 실행하기 위해 사용될 수 있는 예시적인 환경을 도시한다.[0019]

도 2는 본 개시의 구현예들에 따른 예시적인 개념적 아키텍처를 도시한다.

도  3은  본  개시의  구현예들에  따른,  블록체인  인스턴스의  예시적인  통합  블록체인  도메인  네임(unified

blockchain domain name; UBCDN)을 도시한다. 

도 4는 본 개시의 구현예들에 따른, 통합 블록체인 네트워크에서의 예시적인 UBCDN 관리 체계를 도시한다. 

도 5는 본 개시의 구현예들에 따른, 통합 블록체인 네트워크에서의 크로스 체인 인터랙션들에 대한 블록체인 인

스턴스의 블록체인 도메인 네임을 사용하기 위한 예시적인 프로세스를 도시한다.  

도  6은  본  개시의  구현예들에  따른,  블록체인  인스턴스의  UBCDN을  인증하기  위한  예시적인  프로세스를

도시한다.  

도 7은 본 개시의 구현예들에 따른, 블록체인 인스턴스의 UBCDN의 소유자(UBCDN 소유자)의 예시적인 프로세스를

도시한다.

도 8은 본 개시의 구현예들에 따른, 통합 블록체인 네트워크에서의 크로스 체인 인터랙션들에 대한 릴레이의 예

시적인 프로세스를 도시한다.

다양한 도면들 내의 동일한 참조 심벌들은 동일한 엘리먼트들을 나타낸다.

발명을 실시하기 위한 구체적인 내용

본 개시의 구현예들은 블록체인 시스템들에 대한 도메인 네임 체계를 위한 컴퓨터로 구현되는 방법들을 포함한[0020]

다. 더 구체적으로, 본 개시의 구현예들은 블록체인 시스템들에서의 크로스 체인 인터랙션들에 대한 통합 도메

인 네임 체계에 관한 것이다.

일부 구현예들에서, 액션들은, 제 1 블록체인 인스턴스의 클라이언트 노드에 의해, 상이한 제 2 블록체인 인스[0021]

턴스의 블록체인 도메인 네임을 획득하는 액션으로서, 블록체인 도메인 네임은, 2개 이상의 릴레이들에 의해 통

신가능하게 링크되는 다중 블록체인 인스턴스들을 포함하는 통합 블록체인 네트워크 내의 제 2 블록체인 인스턴

스의 고유 식별자이고, 블록체인 도메인 네임은 사람이 판독 가능한 레이블을 포함하며, 블록체인 도메인 네임

은 제 2 블록체인 인스턴스의 체인 식별자에 고유하게 대응하는 것인, 제 2 블록체인 인스턴스의 블록체인 도메

인 네임을 획득하는 액션; 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스

의 체인 식별자 - 제 2 블록체인 인스턴스의 체인 식별자는 제 2 블록체인 인스턴스의 블록체인 네트워크 구성

을 나타냄 - 를 식별하는 액션; 및 클라이언트 노드에 의해, 제 2 블록체인 인스턴스의 체인 식별자에 의해 나

타내어지는 블록체인 네트워크 구성에 기반하여 제 2 블록체인 인스턴스에 액세스하는 액션을 포함한다.  

본 개시의 구현예들에 대한 추가 컨텍스트를 제공하기 위해, 그리고 위에서 소개된 바와 같이, 합의 네트워크들[0022]

[예를 들어, 피어 투 피어(peer-to-peer) 노드들로 구성됨]로도 지칭될 수 있는 분산 원장 시스템(DLS)들, 블록

체인 네트워크들은 참여 엔티티들이 트랜잭션들을 안전하게 그리고 불변적으로 수행하고 데이터를 저장할 수 있

게 한다. 용어 블록체인이 일반적으로 비트코인 암호화 통화 네트워크와 연관되지만, 블록체인은 임의의 특정

사용 사례에 대한 참조없이 일반적으로 DLS을 지칭하기 위해 본원에서 사용된다. 위에서 소개된 바와 같이, 블

록체인 네트워크는 공개 블록체인 네트워크, 개인 블록체인 네트워크, 또는 컨소시엄 블록체인 네트워크로서 제

공될 수 있다. 

공개 블록체인 네트워크에서, 합의 프로세스는 합의 네트워크의 노드들에 의해 제어된다. 예를 들어, 수백, 수[0023]

천, 심지어 수만개의 엔티티들이 공개 블록체인 네트워크에서 협력할 수 있고, 이들 각각은 공개 블록체인 네트

워크에서 적어도 하나의 노드를 운영한다. 따라서, 공개 블록체인 네트워크는 참여 엔티티들과 관련하여 공개

네트워크로 간주될 수 있다. 일부 예시들에서, 대부분의 엔티티들(노드들)은, 블록이 유효해지고 블록체인 네트

워크의 블록체인(분산 원장)에 추가되도록 모든 블록에 서명(sign)해야 한다. 예시적인 공개 블록체인 네트워크

는 피어 투 피어 페이먼트 네트워크인 비트코인 네트워크를 포함한다. 비트코인 네트워크는 블록체인으로 지칭

되는 분산 원장을 활용한다. 위에서 언급된 바와 같이, 용어 블록체인은 그러나, 비트코인 네트워크에 대한 특
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정 참조없이 일반적으로 분산 원장들을 지칭하기 위해 사용된다.

일반적으로, 공개 블록체인 네트워크는 공개 트랜잭션들을 지원한다. 공개 트랜잭션은 공개 블록체인 네트워크[0024]

내의 모든 노드들과 공유되고, 글로벌 블록체인에 저장된다. 글로벌 블록체인은 모든 노드들에 걸쳐 복제되는

블록체인이다. 즉, 모든 노드들은 글로벌 블록체인과 관련하여 완벽한 합의 상태(perfect state consensus)에

있다. 합의(예를 들어, 블록체인에의 블록의 추가에 대한 동의)를 달성하기 위해, 공개 블록체인 네트워크 내에

합의 프로토콜이 구현된다. 예시적인 합의 프로토콜은, 비제한적으로, 비트코인 네트워크 내에 구현되는 작업

증명(proof-of-work; POW)을 포함한다.

일반적으로, 특정 엔티티에 대해, 판독 및 기록 승인들을 중앙에서 제어하는 개인 블록체인 네트워크가 제공된[0025]

다. 엔티티는 어떤 노드들이 블록체인 네트워크에 참여할 수 있는지를 제어한다. 결론적으로, 개인 블록체인 네

트워크들은 일반적으로, 누가 네트워크에의 참여가 허용되는지, 또한 참여자의 레벨(예를 들어, 특정 트랜잭션

들에서만)에 대한 제한들을 두는 승인 네트워크들로 지칭된다. 다양한 유형들의 액세스 제어 메커니즘들이 사용

될  수  있다[예를  들어,  기존  참가자들이  새로운  엔티티들을  추가하는  것에  대해  투표하고,  기관이  가입

(admission)을 제어할 수 있다].

일반적으로, 컨소시엄 블록체인 네트워크는 참여 엔티티들 간에 개인적이다. 컨소시엄 블록체인 네트워크에서,[0026]

합의 프로세스는 인가된 세트의 노드들에 의해 제어되고, 하나 이상의 노드는 각각의 엔티티(예를 들어, 금융

기관, 보험 회사)에 의해 운영된다. 예를 들어, 열개의(10) 엔티티들(예를 들어, 금융 기관들, 보험 회사들)의

컨소시엄이 컨소시엄 블록체인 네트워크를 운영할 수 있고, 엔티티들 각각이 컨소시엄 블록체인 네트워크 내의

적어도 하나의 노드를 운영한다. 따라서, 컨소시엄 블록체인 네트워크는 참여 엔티티들과 관련하여 개인 네트워

크로 간주될 수 있다. 일부 예시들에서, 각각의 엔티티(노드)는, 블록이 유효해지고 블록체인에 추가되도록 모

든 블록에 서명해야 한다. 일부 예시들에서, 적어도 서브세트(sub-set)의 엔티티들(노드들)은, 블록이 유효해지

고 블록체인에 추가되도록 모든 블록에 서명해야 한다.

본 개시의 구현예들은 컨소시엄 블록체인 네트워크를 참조하여 본원에서 더 상세히 설명된다. 그러나, 본 개시[0027]

의 구현예들이 임의의 적절한 유형의 블록체인 네트워크에서 실현될 수 있다는 점이 고려되어야 한다. 

본 개시의 구현예들은 위에서의 컨텍스트의 관점에서 본원에서 더 상세히 설명된다. 더 구체적으로, 그리고 위[0028]

에서 소개된 바와 같이, 본 개시의 구현예들은 블록체인 시스템들에서의 크로스 체인 인터랙션들에 대한 도메인

네임 체계에 관한 것이다.  

다양한 블록체인 플랫폼들, 환경들, 또는 제품들이 상이한 블록체인 기술들에 기반하여 배치된다. 예시적인 블[0029]

록체인 제품들은 이더리움 및 비트코인을 포함한다. 현재의 블록체인 네트워크는 상이한 블록체인 제품들에 기

반하여 배치된 다중 블록체인 인스턴스들을 포함한다. 예를 들어, 현재의 블록체인 네트워크는, 이더리움 또는

비트코인 기술들에 기반하여 배치된 공개 블록체인들, 개인 블록체인들, 또는 컨소시엄 블록체인들과 같은 다양

한 블록체인 인스턴스들을 포함한다.

각각의 블록체인 인스턴스의 현재의 액세스 모드는 블록체인의 클라이언트 노드(클라이언트 단말기로도 지칭됨)[0030]

또는 SDK들과 같은 이들의 기술적 컴포넌트들로부터의 액세스를 요한다. 특정 블록체인 인스턴스에 정확히 연결

하기 위해, 클라이언트는 자신의 블록체인 네트워크 구성들을 로딩할 필요가 있다. 이들 블록체인 네트워크 구

성들은 일반적으로 해시, 멤버 인증서(certificate)들 등이다. 이들 구성들은 사람이 판독할 수 없고, 구성들이

어떤 체인들을 식별했는지 식별하는 것은 어렵다.

본 개시는 블록체인 네트워크에 대한 도메인 네임 체계를 제공한다. 특히, 블록체인 네트워크에서 각각의 블록[0031]

체인 인스턴스(블록체인 네트워크 인스턴스 또는 체인으로도 지칭됨)의 고유 식별자로서 역할하도록 통합 블록

체인 도메인 네임(UBCDN)이 제공된다. 블록체인 인스턴스는, 예를 들어 블록체인 플랫폼 또는 기술(예를 들어,

이더리움)에 기반한 블록체인의 구현 또는 배치일 수 있다. 각각의 UBCDN은 블록체인 인스턴스의 도메인 네임

(블록체인 도메인 네임으로도 지칭됨)을 블록체인 인스턴스의 대응하는 네트워크 구성(블록체인 네트워크 구성

으로도 지칭됨)과 고유하게 바인딩한다. 일부 구현예들에서, 블록체인 네트워크 구성은 체인 식별자에 의해 표

현되거나 나타내어질 수 있다. 블록체인 인스턴스의 클라이언트 노드는 체인 식별자를 식별하기 위해 UBCDN을

파싱(parsing)함으로써 대응하는 블록체인 네트워크 구성을 획득할 수 있다. 블록체인 네트워크 구성에 기반하

여, 클라이언트 노드는 특정 블록체인 인스턴스에 링크 또는 액세스할 수 있다. 

설명되는 도메인 네임 체계는, 상이한 블록체인 제품들 또는 기술들에 기반하여, 배치된 다중 또는 모든 블록체[0032]

인 인스턴스들을 포함하는 통합(또는 글로벌) 블록체인 네트워크 내의 블록체인 시스템들 간의 인터랙션들을 위
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한 통합 프로토콜을 제공할 수 있다. 통합 블록체인 네트워크 내의 모든 블록체인 인스턴스들은 동일한 도메인

네임 체계를 따르고 고유 UBCDN들이 할당된다. 일부 구현예들에서, 통합 블록체인 네트워크 내의 각각의 블록체

인 인스턴스에는, 통합 블록체인 네트워크에서 사용되는 상이한 플랫폼들, 기술들, 또는 릴레이들과 관계없이,

통합 블록체인 네트워크에서 모든 블록체인 인스턴스들에 의해 인식될 수 있는 단일 UBCDN이 할당된다. 일부 구

현예들에서,  UBCDN은  통합  블록체인  네트워크  내의  블록체인  인스턴스의  관리  자치권(administrative

autonomy), 권한 또는 제어의 영역(realm)을 규정한다. 일부 구현예들에서, 통합 블록체인 네트워크는 IP 네트

워크 내의 인터넷의 대응물(counterpart)로서 간주될 수 있는 한편, UBCDN은 IP 리소스의 IP 어드레스와의 IP

네트워크 내의 IP 리소스의 도메인 네임의 맵핑으로서 간주될 수 있다.

통합 블록체인 네트워크 내의 각각의 블록체인 인스턴스는, 다중 체인(multi-chain) 또는 크로스 체인 통신들을[0033]

용이하게 하도록 대응하는 UBCDN에 의해 고유하게 식별될 수 있다. 예를 들어, 각각의 블록체인에 릴레이 체인

네트워크 내의 식별자(identifier; ID)가 할당되지만 ID가 로컬 범위만을 갖고 다른 릴레이 체인 네트워크들에

서 재사용될 수 없는, 크로스 체인 인터랙션들을 위해 릴레이 체인을 사용하는 COSMOS와 같은 기존의 크로스 체

인 구현예들과는 달리, 설명되는 도메인 네임 체계에서, UBCDN은 얼마나 많은 릴레이 체인들이 통합 블록체인

네트워크 내에 포함되어 있는지에 관계없이, 통합 블록체인 네트워크 내의 모든 블록체인 인스턴스들에 의해 전

역적으로(globally) 인식가능하다. 

또한, 설명되는 도메인 네임 체계는 블록체인 시스템들에서의 크로스 체인 인터랙션들을 위한 식별 또는 어드레[0034]

싱 프로토콜을 단순화한다. 예를 들어, 설명되는 도메인 네임 체계에서, 단일 UBCDN이 블록체인 인스턴스를 고

유하게 식별하기 위해 충분하며 상이한 블록체인 네트워크들 간의 인터랙션들을 위해 통합 블록체인 네트워크에

서 모든 블록체인 인스턴스들에 의해 전역적으로 인식가능한 반면, COSMOS에서 블록체인 인스턴스가 다른 블록

체인들과의 인터랙션을 위해 블록체인 인스턴스에 대한 다중 릴레이 체인들을 연결할 때 블록체인 인스턴스에는

다중의 상이한 ID들이 할당된다.

또한, UBCDN은 사람이 판독 가능한 식별자 또는 레이블을 포함할 수 있어서 사용자들이 블록체인 인스턴스를 쉽[0035]

게  기억하고  블록체인  인스턴스에  도달하는  것을  돕고,  따라서  블록체인  인스턴스의  채택  또는  사용을

촉진한다. 예시로서, 공개 블록체인들, 개인 블록체인들, 또는 컨소시엄 블록체인들의 소유자들 또는 운영자들

은 자신의 네임들에 대응하는 블록체인 도메인 네임들을 선택할 수 있어서, 사용자들이 블록체인 인스턴스들의

식별자들을 기억하는 것을 돕고, 또한 블록체인 도메인 네임들에 대응하는 체인 식별자들의 해석(translation),

분석(resolution), 또는 식별을 용이하게 하며, 통합 블록체인 네트워크 내의 크로스 체인 인터랙션들을 신속히

처리한다(expediting).

블록체인 인스턴스들을 식별하도록 쉽게 인식가능하고 기억가능한 네임들을 제공하는 것 외에, UBCDN은 블록체[0036]

인 인스턴스의 기저(underlying) 네트워크 구성이 (예를 들어, 시스템 업데이팅 또는 네트워크의 어드레스 토폴

로지에서의 상이한 물리적 위치로의 이동 또는 이주에 의해) 변경될지라도 블록체인 인스턴스가 자신의 블록체

인 도메인 네임을 유지하게 할 수 있다. 그러한 변경 또는 업데이트의 발생시, 블록체인 인스턴스의 체인 식별

자가 변경될 수 있으면서 블록체인 도메인 네임이 동일하게 유지될 수 있다. UBCDN 소유자는 업데이트된 체인

식별자에 대한 블록체인 도메인 네임의 맵핑을 변경할 수 있고, 다른 것들(예를 들어, 다른 블록체인 인스턴스

들 또는 클라이언트 노드들)이 블록체인 인스턴스를 어드레싱하고 블록체인 인스턴스에 액세스하기 위해 동일한

블록체인 도메인 네임을 사용하게 할 수 있다. 

도 1은 본 개시의 구현예들을 실행하기 위해 사용될 수 있는 예시적인 환경(100)을 도시한다. 일부 예시들에서,[0037]

예시적인 환경(100)은 엔티티들이 컨소시엄 블록체인 네트워크(102)에 참여할 수 있게 한다.  예시적인 환경

(100)은 컴퓨팅 디바이스들 또는 시스템들(106, 108), 및 네트워크(110)를 포함한다. 일부 예시들에서, 네트워

크(110)는 근거리 통신망(local area network; LAN), 광역 통신망(wide area network; WAN), 인터넷, 또는 이

들의 조합을 포함하고, 웹 사이트들, 사용자 디바이스들(예를 들어, 컴퓨팅 디바이스들), 및 백엔드(back-end)

시스템들을 연결한다. 일부 예시들에서, 네트워크(110)는 유선 및/또는 무선 통신 링크를 통해 액세스될 수 있

다.

도시된 예시에서, 컴퓨팅 시스템들(106, 108)은, 컨소시엄 블록체인 네트워크(102)에의 노드로서의 참여를 가능[0038]

하게 하는 임의의 적절한 컴퓨팅 시스템을 각각 포함할 수 있다. 예시적인 컴퓨팅 디바이스들은 비제한적으로,

서버, 데스크탑 컴퓨터, 랩탑 컴퓨터, 태블릿 컴퓨팅 디바이스, 및 스마트폰을 포함한다. 일부 예시들에서, 컴

퓨팅 시스템들(106, 108)은 컨소시엄 블록체인 네트워크(102)와의 인터랙션을 위한 하나 이상의 컴퓨터로 구현

되는 서비스를 호스팅한다. 예를 들어, 컴퓨팅 시스템(106)은, 제 1 엔티티가 하나 이상의 다른 엔티티(예를 들
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어, 다른 사용자)와의 자신의 트랜잭션들을 관리하기 위해 사용하는 트랜잭션 관리 시스템과 같은, 제 1 엔티티

[예를 들어, 사용자(A)]의 컴퓨터로 구현되는 서비스들을 호스팅할 수 있다. 컴퓨팅 시스템(108)은, 제 2 엔티

티가 하나 이상의 다른 엔티티(예를 들어, 다른 사용자)와의 자신의 트랜잭션들을 관리하기 위해 사용하는 트랜

잭션 관리 시스템과 같은, 제 2 엔티티[예를 들어, 사용자(B)]의 컴퓨터로 구현되는 서비스들을 호스팅할 수 있

다. 도 1의 예시에서, 컨소시엄 블록체인 네트워크(102)는 노드들의 피어 투 피어 네트워크로서 표현되고, 컴퓨

팅 시스템들(106, 108)은 컨소시엄 블록체인 네트워크(102)에 참여하는 제 1 엔티티, 및 제 2 엔티티 노드들을

각각 제공한다.

도 2는 본 개시의 구현예들에 따른 예시적인 개념적 아키텍처(200)를 도시한다. 예시적인 개념적 아키텍처(20[0039]

0)는 엔티티층(202), 호스팅 서비스층(204), 및 블록체인 네트워크층(206)을 포함한다. 도시된 예시에서, 엔티

티층(202)은 3개의 엔티티들, 엔티티_1(E1), 엔티티_2(E2), 및 엔티티_3(E3)을 포함하고, 각각의 엔티티는 각각

의 트랜잭션 관리 시스템(208)을 갖는다.

도시된 예시에서, 호스팅 서비스층(204)은 각각의 트랜잭션 관리 시스템(208)에 대한 인터페이스들(210)을 포함[0040]

한다. 일부 예시들에서, 각각의 트랜잭션 관리 시스템(208)은 프로토콜[예를 들어, 하이퍼텍스트 보안 전송 프

로토콜(hypertext  transfer  protocol  secure;  HTTPS)]을 사용하여 네트워크[예를 들어, 도 1의 네트워크(11

0)]를 통해 각각의 인터페이스(210)와 통신한다. 일부 예시들에서, 각각의 인터페이스(210)는 각각의 트랜잭션

관리 시스템(208)과 블록체인 네트워크층(206) 사이의 통신 연결을 제공한다. 더 구체적으로, 인터페이스(210)

는 블록체인 네트워크층(206)의 블록체인 네트워크(212)와 통신한다. 일부 예시들에서, 인터페이스(210)와 블록

체인 네트워크층(206) 사이의 통신은 원격 절차 호출(remote procedure call; RPC)들을 사용하여 수행된다. 일

부 예시들에서, 인터페이스들(210)은 각각의 트랜잭션 관리 시스템들(208)에 대한 블록체인 네트워크 노드들을

“호스팅”한다. 예를 들어, 인터페이스들(210)은 블록체인 네트워크(212)에의 액세스를 위한 응용 프로그래밍

인터페이스(application programming interface; API)를 제공한다.

본원에서 설명되는 바와 같이, 블록체인 네트워크(212)는, 블록체인(216) 내의 정보를 불변적으로 기록하는 다[0041]

수의 노드들(214)을 포함하는 피어 투 피어 네트워크로서 제공된다. 단일 블록체인(216)이 개략적으로 도시되었

지만, 다중본(multiple copies)의 블록체인(216)이 제공되며, 블록체인 네트워크(212)에 걸쳐 유지된다. 예를

들어, 각각의 노드(214)는 한 본의 블록체인을 저장한다. 일부 구현예들에서, 블록체인(216)은 컨소시엄 블록체

인 네트워크에 참여하는 2개 이상의 엔티티들 간에 수행되는 트랜잭션들과 연관된 정보를 저장한다.

도 3은 본 개시의 구현예들에 따른, 블록체인 인스턴스의 예시적인 통합 블록체인 도메인 네임(UBCDN)(300)을[0042]

도시한다. UBCDN(300)은 블록체인 인스턴스의 블록체인 도메인 네임(310) 및 대응하는 체인 식별자(220)를 포함

할 수 있다. 블록체인 도메인 네임(310)은 사람이 판독 가능한 레이블(human-readable label)일 수 있다. 체인

식별자(320)는 블록체인 인스턴스의 블록체인 네트워크 구성을 나타낼 수 있고, 블록체인 네트워크 구성들에 기

반하여 블록체인 인스턴스에의 액세스를 허용한다. 일부 구현예들에서, UBCDN(300)은 추가 필드들을 포함할 수

있거나 스트링(string) 또는 다른 데이터 구조로서 표현될 수 있다. 

블록체인 도메인 네임(310)은 사용자 친화적(user-friendly)일 수 있다. 예를 들어, 블록체인 도메인 네임(31[0043]

0)은 대응하는 수치적(numerical) 체인 식별자(320)보다 기억(memorize)하기 쉬운 텍스트 기반 레이블일 수 있

다. 일부 구현예들에서, 블록체인 도메인 네임(310)은 스트링 또는 다른 데이터 구조로서 표현될 수 있다.

일부 구현예들에서, 블록체인 도메인 네임(310)은 기저 블록체인 인스턴스의 소스, 소유권(ownership), 또는 조[0044]

직(organization)의 이해를 더 용이하게 하기 위한 규정된 신택스(syntax)를 가질 수 있다. 예를 들어, 블록체

인 도메인 네임(310)은 IP 네트워크에서의 도메인 네임과 유사한 방식으로 설계될 수 있다. 블록체인 도메인 네

임(310)은 하나 이상의 파트(part) 또는 레이블을 포함할 수 있다. 하나 이상의 레이블은 연관될 수 있고 네임

에서 오른쪽으로부터 왼쪽 레이블로 내려가는 도메인들의 계층(hierarchy)을 가질 수 있다. 왼쪽에 있는 각각의

레이블은 오른쪽에 있는 도메인의 서브분할(subdivision)  또는 서브도메인(subdomain)  지정한다. 예를 들어,

chain1. organization1의 블록체인 도메인 네임(310)은, 기저 블록체인 인스턴스 chain1이 organization1의 서

브도메인이며 organization1에 속한다는 것을 나타낸다. 일부 구현예들에서, 블록체인 도메인 네임(310)은 추가

적인 또는 상이한 신택스를 규정할 수 있다.

체인 식별자(320)는, 블록체인 네트워크에서 블록체인 인스턴스를 어드레싱하고 블록체인 인스턴스에 액세스하[0045]

는데 사용되는 어드레싱가능 식별자를 포함할 수 있다. 체인 식별자(320)는 블록체인 인스턴스의 블록체인 네트

워크 구성을 나타낼 수 있고, 블록체인 네트워크 구성들에 기반하여 블록체인 인스턴스에의 액세스를 허용한다.

예를 들어, 다중 블록체인 인스턴스들이 이더리움 기술에 기반하여 배치될 수 있다. 블록체인 인스턴스는, 예를

등록특허 10-2112459

- 9 -



들어 메인넷(mainnet) 체인, 테스팅 체인, 개인 체인, 또는 컨소시엄 체인일 수 있다. 이더리움 클라이언트는

이더리움 블록체인 인스턴스의 제네시스 블록(즉, 제 1 블록)을 로딩함으로써 이더리움 블록체인 인스턴스와의

연결을 확립할 수 있다. 제네시스 블록은 이더리움 블록체인 인스턴스의 고유 식별자에 상응한다. 따라서, 일부

구현예들에서, 이더리움 블록체인 인스턴스의 제네시스 블록의 하나 이상의 필드(예를 들어, 해시값)가 이더리

움 블록체인 인스턴스의 체인 식별자(320)로서 추출될 수 있다. 일부 구현예들에서, 블록체인 인스턴스의 체인

식별자는 블록체인 인스턴스를 식별하는 네트워크 ID뿐만 아니라, 블록체인 인스턴스의 제네시스 블록의 해시값

을 포함할 수 있다. 일부 구현예들에서, 네트워크 ID는, 예를 들어 사용되는 네트워크 ID에 따라 트랜잭션들을

상이하게 서명함으로써, 블록체인 인스턴스 상의 트랜잭션들이 다른 체인들 상의 트랜잭션들과 상이하게 보이게

한다. 이와 같이, 네트워크 ID는, 블록체인 인스턴스에 링크하거나 또는 액세스하는데 사용될 수 있는 추가적인

네트워크 구성을 나타낸다. 체인 식별자(320)는, 예를 들어 블록체인 인스턴스의 기저 블록체인 기술 또는 플랫

폼에 따라 추가적이거나 상이한 컴포넌트들 또는 필드들을 포함할 수 있다.  

UBCDN(300)은 블록체인 인스턴스의 블록체인 도메인 네임(310) 및 그에 대응하는 체인 식별자(320)의 일대일[0046]

(one-to-one) 맵핑을 생성한다. 주어진 블록체인 도메인 네임(310), 그에 대응하는 체인 식별자(320)가 해석되

거나, 분석되거나 또는 식별될 수 있고, 그 반대일 수도 있다. 이와 같이, 노드는 체인 식별자(320)에 의해 나

타내어지는 블록체인 네트워크 구성에 기반하여 블록체인 인스턴스에 액세스할 수 있다. 유사점으로서, 블록체

인  인스턴스의  블록체인  도메인  네임(310)은  인터넷  프로토콜(Internet  Protocol;  IP)  리소스(예를  들어,

example.com)의 도메인 네임 시스템(Domain Name System; DNS)에 따른 도메인 네임과 유사하며, 체인 식별자

(320)는 IP 네트워크에서의 IP 리소스의 IP 어드레스와 유사하다. 

일부  구현예들에서,  주어진  블록체인  도메인  네임(310)에  대해,  그에  대응하는  체인  식별자(320)는,  쿼링[0047]

(querying) 컴퓨터 내부에 로컬로, 또는 통합 블록체인 네트워크에(예를 들어, 중앙 UBCDN 서버에) 원격으로 캐

싱되거나 저장되는 UBCDN 룩업 정보를 사용하여 해석되거나, 분석되거나 또는 식별될 수 있다. UBCDN 룩업 정보

는 다중 UBCDN(300)을 포함할 수 있고, 각각의 UBCDN(300)은 다중 블록체인 인스턴스들에 대응한다. UBCDN 룩업

정보는, 예를 들어 룩업 테이블 또는 다른 데이터 구조에 저장될 수 있다.  통합 블록체인 네트워크 내의 하나

이상의 노드(예를 들어, 클라이언트 노드, 합의 노드, 또는 릴레이 노드) 또는 서버는 UBCDN 룩업 정보를 저장

할 수 있다. UBCDN 룩업 정보에 기반하여 서치함으로써, 주어진 블록체인 도메인 네임(310)에 대응하는 체인 식

별자(320)가 식별될 수 있고, 그 반대일 수도 있다.

UBCDN 정보가 로컬로 캐싱될 때, UBCDN 룩업 프로세스는, 예를 들어 원격 UBCDN 서버에서 원격 UBCDN 룩업을 수[0048]

행하는 것보다 빠를 수 있다. 일부 구현예들에서, 후자인 원격 UBCDN 룩업에서, 사용자는 블록체인 도메인 네임

(310), 예를 들어 “chain1. organization1”을 사용자의 컴퓨팅 디바이스의 SDK(즉, 클라이언트 노드)에 입력

한다. 클라이언트 노드는 블록체인 도메인 네임(310) “chain1.  organization1”을 포함하는 요청 또는 질의

(query)를, 예를 들어 오프 체인으로 인터넷을 통해 원격 UBCDN 서버에 송신한다. 요청을 수신하면, 원격 UBCDN

서버는 UBCDN 룩업 정보에서 블록체인 도메인 네임(310) “chain1. organization1”과 매칭되는 엔트리를 서치

하고 블록체인 도메인 네임(310)에 대응하는 체인 식별자(320)를 식별한다. 이어서 원격 UBCDN 서버는, 예를 들

어 블록체인 도메인 네임(310)에 대응하는 체인 식별자(320)를 포함하는 응답을 클라이언트 노드에 송신함으로

써, 블록체인 도메인 네임(310)에 대응하는 체인 식별자(320)로 클라이언트 노드에 응답한다.

도 4는 본 개시의 구현예들에 따른, 통합 블록체인 네트워크에서의 예시적인 UBCDN 관리 체계(400)를 도시한다.[0049]

예시적인 UBCDN 관리 체계(400)는 UBCDN에 기반한 크로스 체인 통신들을 위한 증대된 신뢰성 및 보안성을 제공

할 수 있다. 일부 구현예들에서, 예시적인 UBCDN 관리 체계(400)는 통합 블록체인 네트워크에서의 신뢰성을 확

립하기 위해 공개 키 기반구조(public key infrastructure; PKI)에 의존한다. 

예를  들어,  인증  기관(certificate  authority;  CA)(410)(예를  들어,  PKI의  운영자)이  사용될  수  있다.[0050]

CA(410)은 UBCDN(430a,  430b,  및 430c)의 각각의 소유자[집합적으로, UBCDN  소유자(430)]에게 도메인 인증서

(“Domain Cert”)(420a, 420b, 및 420c)[집합적으로, 도메인 인증서(420)]를 발행한다(issue). UBCDN 소유자

(430)는,  예를 들어 블록체인 인스턴스의 소유자 또는 운영자일 수 있다. 예시된 바와 같이, UBCDN  소유자

(430a)는 블록체인 도메인 네임 “Example1.chain”의 소유자이고, UBCDN 소유자(430b)는 블록체인 도메인 네임

“Example2.chain”의 소유자이며, UBCDN 소유자(430b)는 블록체인 도메인 네임 “ExampleN.chain”의 소유자

이다.

일부 구현예들에서, UBCDN 소유자(430)는 CA(410)에 인증서 서명 요청(도 4에는 도시 생략)를 신청함으로써 도[0051]

메인 인증서(420)를 획득할 수 있다. 일부 구현예들에서, 인증서 요청은 블록체인 도메인 네임, 블록체인 인스
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턴스의 정보(예를 들어, 체인 식별자 또는 다른 네트워크 구성들), 및 UBCDN 소유자(430)의 공개 키를 포함하는

전자  문서이다.  UBCDN  소유자(430)가  블록체인  인스턴스의  블록체인  도메인  네임을  관리면에서

(administratively) 관리할 권리(right)을 가지고 있는지 검증한 후, CA(410)은 요청에 서명하여 공개 도메인

인증서(420)를 생산할 수 있다. 일부 구현예들에서, 도메인 인증서(420)는 블록체인 도메인 네임(예를 들어, “

Example1.chain”)의 기저 블록체인 인스턴스에 액세스하기를 원하는 임의의 노드(예를 들어, 클라이언트 노드,

콘센서스 노드, 또는 릴레이 노드)에 서비스될 수 있고, CA(410)이 신뢰하고 UBCDN 소유자(430)에게 인증서를

발행한 노드임을 증명한다.

도메인 인증서(420)는 UBCDN 소유자(430)의 블록체인 도메인 네임(예를 들어, “Example1.chain”) 및 공개 키[0052]

를 포함할 수 있다. UBCDN 소유자(430)는 공개 키에 대응하는 개인 키 홀더이다. CA(410)은 CA 자신의 공개 키

를 사용하여 UBCDN 소유자(430)의 블록체인 도메인 네임 및 공개 키에 디지털로 서명할 수 있다.  도메인 인증

서(420)는 UBCDN 소유자(430)의 블록체인 도메인 네임 및 공개 키 상의 CA(410)에 의해 서명된 디지털 서명을

포함할 수 있다.

도 3과 관련하여 설명된 바와 같이, UBCDN은 블록체인 도메인 네임(예를 들어, “Example1.chain”) 및 대응하[0053]

는 체인 식별자를 포함할 수 있다. UBCDN 소유자(430)는 UBCDN 소유자(430)의 공개 키를 사용하여 UBCDN을 공개

하고(publish) UBCDN에 서명할 수 있다. 일부 구현예들에서, UBCDN 소유자(430)는, UBCDN이 인증되고 검증될 수

있도록, 하나 이상의 UBCDN 메시지[예를 들어, UBCDN 메시지들(440a, 450a, 440)]를 공개한다. 

일부 구현예들에서, UBCDN 메시지들(440)은 UBCDN, 결과적인 UBCDN의 디지털 서명, 및 도메인 인증서를 포함할[0054]

수 있다. 도메인 인증서는 CA(410)으로부터 수신된 각각의 도메인 인증서(420)일 수 있다. UBCDN은 블록체인 도

메인 네임 및 체인 식별자[예를 들어, 도 3과 관련하여 설명된 바와 같은, 블록체인 도메인 네임(310) 및 체인

식별자(320)]를 포함할 수 있다. 예시된 바와 같이, UBCDN  소유자(430a)는, 블록체인 도메인 네임(442a)  “

Example1.chain” 및 대응하는 체인 식별자(444a) “Chain Identifier V0”, 디지털 서명(446a), 및 도메인 인

증서(448a)를  포함하는  UBCDN  메시지(440a)를  발행한다.  도메인  인증서(448a)는  CA(410)에  의해  발행되고

CA(410)으로부터 UBCDN  소유자(430a)에 의해 수신된 도메인 인증서(420a)일 수 있다.  디지털 서명(446a)은,

UBCDN  소유자(430a)의 개인 키를 사용한 UBCDN[즉, 이 경우 블록체인 도메인 네임(442a) “Example1.chain”

및 대응하는 체인 식별자(444a) “Chain Identifier V0”]의 UBCDN 소유자(430a)의 서명으로부터 기인할 수 있

다. 

유사하게, UBCDN  소유자(430b)는, 블록체인 도메인 네임(442b) “Example2.chain” 및 대응하는 체인 식별자[0055]

(444b) “Chain Identifier Vx”, 디지털 서명(446b), 및 도메인 인증서(448b)를 포함하는 UBCDN 메시지(440

b)를 발행한다. 도메인 인증서(448b)는 CA(410)에 의해 발행되고 CA(410)으로부터 UBCDN 소유자(430b)에 의해

수신된 도메인 인증서(420b)일 수 있다.  디지털 서명(446b)은, UBCDN 소유자(430b)의 개인 키를 사용한 UBCDN

[즉,  이  경우  블록체인  도메인  네임(442b)  “Example2.chain”  및  대응하는  체인  식별자(444b)  “Chain

Identifier Vx”]의 UBCDN 소유자(430b)의 서명으로부터 기인할 수 있다. 

일부 구현예들에서, 예를 들어 UBCDN 메시지에 기반하여 UBCDN의 유효성(validity)을 검증하기 위해 통합 블록[0056]

체인 네트워크 또는 서드 파티(third party) 내의 임의의 노드에 의해 인증 또는 검증 프로세스가 수행될 수 있

다. 이는 전자 상거래, 특히 블록체인 시스템들에서의 크로스 체인 인터랙션들을 위한 모바일 페이먼트 트랜잭

션들과의 연결에 있어서 중요한 보안성을 보장한다. 

일부 구현예들에서, 인증 또는 검증 프로세스는, 예를 들어 블록체인 도메인 네임이 도메인 인증서 내의 블록체[0057]

인 도메인 네임과 동일한지 검증하는 것,  CA(410)에  의해 발행된 도메인 인증서[예를 들어,  도메인 인증서

(420a)]  내의  공개  키를 사용하여 UBCDN  상의  디지털 서명[예를 들어,  디지털 서명(446a)]을 검증함으로써

UBCDN 소유자[예를 들어, UBCDN 소유자(430a)]가 블록체인 도메인 네임[예를 들어, 블록체인 도메인 네임(442a)

“Example1.chain”]의 홀더인지 검증하는 것, 및 도메인 인증서[예를 들어, 도메인 인증서(448a)]가 신뢰된

CA(410)에 의해 발행되었는지 검증하는 것을 포함할 수 있다.

일부 구현예들에서, 예를 들어 인증 또는 검증 프로세스에 기반하여 UBCDN의 유효성을 검증한 후, 클라이언트[0058]

노드는 통합 블록체인 네트워크에서의 크로스 체인 인터랙션들을 위해 UBCDN을 사용할 수 있다. 예를 들어, 클

라이언트 노드는 UBCDN 메시지를 수신하고 판독할 수 있고, UBCDN의 유효성 또는 적법성(legality)을 검증하고

UBCDN이 UBCDN의 소유자에 의해 발행되었는지 확인할 수 있으며, 이어서 예를 들어 UBCDN 내의 블록체인 도메인

네임에 대응하는 체인 식별자를 식별함으로써 고유하게 블록체인 인스턴스를 식별하고 블록체인 인스턴스에 액

세스하기 위해 UBCDN을 사용할 수 있다.
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도 5는 본 개시의 구현예들에 따른, 통합 블록체인 네트워크에서의 크로스 체인 인터랙션들에 대한 블록체인 인[0059]

스턴스의 블록체인 도메인 네임을 사용하기 위한 예시적인 프로세스(500)를 도시한다.  일부 구현예들에서, 예

시적인 프로세스(500)는 하나 이상의 컴퓨팅 디바이스를 사용하여 실행되는 하나 이상의 컴퓨터 실행가능 프로

그램을 사용하여 수행될 수 있다. 제시의 명확성을 위해, 이어지는 설명은 일반적으로, 본 설명에서의 다른 도

면들의 컨텍스트로 프로세스(500)를 설명한다. 예를 들어, 예시적인 프로세스(500)는, 도 1과 관련하여 설명된

바와 같은 컨소시엄 블록체인 네트워크(102)의 컴퓨팅 시스템(106 또는 108), 또는 도 2와 관련하여 설명된 바

와 같은 블록체인 네트워크(212)의 노드(214)와 같은 제 1 블록체인 인스턴스의 클라이언트 노드에 의해 실행될

수 있다. 그러나, 프로세스(500)가 예를 들어 임의의 적절한 시스템, 환경, 소프트웨어, 및 하드웨어, 또는 시

스템들, 환경들, 소프트웨어, 및 하드웨어의 조합에 의해 적절히 수행될 수 있다는 점이 이해될 것이다. 일부

구현예들에서, 프로세스(500)의 다양한 단계들이 병렬로, 조합으로, 루프들로, 또는 임의의 순서로 수행될 수

있다.

단계(510)에서, 제 1 블록체인 인스턴스의 클라이언트 노드가 상이한 제 2 블록체인 인스턴스의 블록체인 도메[0060]

인 네임을 획득한다. 일부 구현예들에서, 제 1 블록체인 인스턴스 및 제 2 블록체인 인스턴스는 상이한 블록체

인 플랫폼들에 기반하여 배치된다. 일부 구현예들에서, 제 1 블록체인 인스턴스 및 제 2 블록체인 인스턴스는

상이한 소유자들 또는 운영자들에 속한다. 제 1 블록체인 인스턴스 및 제 2 블록체인 인스턴스는, 2개 이상의

릴레이들에 의해 통신가능하게 링크되는 다수의 블록체인 인스턴스들을 포함하는 통합 블록체인 네트워크 내에

있다. 

블록체인 도메인 네임은, 통합 블록체인 네트워크가 2개 이상의 릴레이들을 포함하더라도, 통합 블록체인 네트[0061]

워크 내의 제 2 블록체인 인스턴스의 고유 식별자이다. 일부 구현예들에서, 통합 블록체인 네트워크 내의 다수

의 블록체인 인스턴스들 각각은, 통합 블록체인 네트워크 내의 다수의 블록체인 인스턴스들 각각을 고유하게 식

별하는 오직 하나의 블록체인 도메인 네임을 갖는다. 

블록체인 도메인 네임은 사람이 판독 가능한 레이블을 포함한다. 일구 구현예들에서, 사람이 판독 가능한 레이[0062]

블은 텍스트 기반 레이블을 포함한다. 블록체인 도메인 네임은 제 2 블록체인 인스턴스의 체인 식별자에 고유하

게 대응한다. 블록체인 도메인 네임 및 체인 식별자는 도 3에 도시된 바와 같은 UBCDN(300)과 같은 UBCDN에 의

해 표현될 수 있다.  예시로서, 블록체인 도메인 네임은 블록체인 도메인 네임(310)일 수 있는 한편, 체인 식별

자는 UBCDN(300) 내의 대응하는 체인 식별자(320)일 수 있다. 

단계(520)에서, 제 1 블록체인 인스턴스의 클라이언트 노드는 제 2 블록체인 인스턴스의 블록체인 도메인 네임[0063]

에 기반하여 제 2 블록체인 인스턴스의 체인 식별자를 식별하고, 제 2 블록체인 인스턴스의 체인 식별자는 제 2

블록체인 인스턴스의 블록체인 네트워크 구성을 나타낸다. 일부 구현예들에서, 제 2 블록체인 인스턴스의 체인

식별자는, 예를 들어 도 3과 관련하여 설명된 바와 같이, 제 2 블록체인 인스턴스의 제네시스 블록의 해시값 및

제 2 블록체인 인스턴스의 네트워크 식별자를 포함한다.

일부 구현예들에서, 블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스의 체인 식별자를 식별하는 것은,[0064]

블록체인 도메인 네임에 기반하여 클라이언트 노드에 로컬로 저장된 룩업 정보에 따라 제 2 블록체인 인스턴스

의 체인 식별자를 식별하는 것을 포함한다.

일부 구현예들에서, 블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스의 체인 식별자를 식별하는 것은,[0065]

블록체인 도메인 네임에 기반하여 원격 통합 블록체인 도메인 네임 서버로부터 제 2 블록체인 인스턴스의 체인

식별자를 식별하는 것을 포함한다. 예를 들어, 제 1 블록체인 인스턴스의 클라이언트 노드는 통합 블록체인 도

메인 네임 서버에 요청 또는 질의를 송신한다. 요청은 제 2 블록체인 인스턴스의 체인 식별자를 식별하기 위한

블록체인 도메인 네임을 포함한다. 이어서 제 1 블록체인 인스턴스의 클라이언트 노드는, 통합 블록체인 도메인

네임 서버로부터 요청에 대한 응답을 수신하고, 응답은 제 2 블록체인 인스턴스의 체인 식별자를 포함한다.

단계(530)에서, 제 1 블록체인 인스턴스의 클라이언트 노드는 제 2 블록체인 인스턴스의 체인 식별자에 의해 나[0066]

타내어지는 블록체인 네트워크 구성에 기반하여 제 2 블록체인 인스턴스에 액세스한다. 예를 들어, 제 1 블록체

인 인스턴스는, 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 제 2 블록체인 인스턴스의 제네시

스 블록의 해시값에 기반하여 제 2 블록체인 인스턴스의 클라이언트 노드를 통해 제 2 블록체인 인스턴스에 액

세스한다. 일구 구현예들에서, 제 1 블록체인 인스턴스는, 릴레이(예를 들어, 릴레이 노드 또는 릴레이 체인)

또는 제 1 블록체인 인스턴스 및 제 2 블록체인 인스턴스 둘 다에 통신가능하게 링크되는 다른 애플리케이션을

사용함으로써 제 2 블록체인의 클라이언트 노드를 통해 제 2 블록체인 인스턴스에 액세스한다. 
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일부 구현예들에서, 제 2 블록체인 인스턴스에 액세스하고 제 2 블록체인 인스턴스로부터 데이터를 획득하기 위[0067]

해, 제 2 블록체인 인스턴스의 클라이언트 노드는 제 2 블록체인의 노드(예를 들어, 합의 노드)의 IP 어드레스

및 포트 넘버와 같은 네트워크 구성, 및 제 2 블록체인 인스턴스의 제네시스 블록의 해시값을 구성할 수 있다.

제 2 블록체인 인스턴스의 클라이언트 노드는 제 2 블록체인 인스턴스의 노드의 IP 어드레스 및 포트 넘버를 통

해 제 2 블록체인 인스턴스의 노드에 연결될 수 있다. 제 2 블록체인 인스턴스의 클라이언트 노드는 제 2 블록

체인 인스턴스의 노드의 데이터를 판독하거나, 리트리브하거나(retrieve), 다운로드하거나, 또는 획득할 수 있

고, 획득된 데이터가 제 2 블록체인 인스턴스의 제네시스 블록의 해시값을 가리키는지의 여부를 결정하기 위해,

예를 들어 제 2 블록체인 인스턴스의 SPV(Simple Payment Verification) 프로토콜에 기반하여, 획득된 데이터가

제 2 블록체인 인스턴스로부터 온 것인지의 여부를 검증한다.

단계(540)에서, 제 1 블록체인 인스턴스의 클라이언트 노드는 제 2 블록체인 인스턴스의 블록체인 도메인 네임[0068]

에 기반하여 제 2 블록체인 인스턴스와 제 2 블록체인 인스턴스 사이의 크로스 체인 트랜잭션들을 수행한다. 일

부 구현예들에서, 제 2 블록체인 인스턴스와 제 2 블록체인 인스턴스 사이의 크로스 체인 트랜잭션들을 수행하

는 것은, 제 1 블록체인 인스턴스에 의해, 제 2 블록체인 인스턴스의 블록체인 도메인 네임 및 데이터 요청을

포함하는 크로스 체인 요청을, 제 1 블록체인 인스턴스 및 제 2 블록체인 인스턴스 둘 다에 통신가능하게 링크

되는 릴레이에 송신하는 것을 포함한다. 릴레이는 크로스 체인 요청을 수신하고, 제 2 블록체인 인스턴스의 블

록체인 도메인 네임을 판독하고, 제 2 블록체인 인스턴스의 대응하는 블록체인 네트워크 구성을 로딩하며, 제 2

블록체인 인스턴스에 연결하기 위해 이 구성을 사용한다. 릴레이는 요청된 데이터를 제 2 블록체인으로부터 리

트리브하거나, 다운로드하거나, 또는 수신할 수 있고, 요청된 데이터를 제 1 블록체인 인스턴스에 송신할 수 있

다. 

도 6은 본 개시의 구현예들에 따른, 블록체인 인스턴스의 UBCDN을 인증하기 위한 예시적인 프로세스(600)를 도[0069]

시한다.  일부 구현예들에서, 예시적인 프로세스(600)는 하나 이상의 컴퓨팅 디바이스를 사용하여 실행되는 하

나 이상의 컴퓨터 실행가능 프로그램을 사용하여 수행될 수 있다. 제시의 명확성을 위해, 이어지는 설명은 일반

적으로, 본 설명에서의 다른 도면들의 컨텍스트로 프로세스(600)를 설명한다. 예를 들어, 예시적인 프로세스

(600)는, 도 1과 관련하여 설명된 바와 같은 컨소시엄 블록체인 네트워크(102)의 컴퓨팅 시스템(106 또는 108),

또는 도 2와 관련하여 설명된 바와 같은 블록체인 네트워크(212)의 노드(214)에 의해 실행될 수 있다. 그러나,

프로세스(600)가 예를 들어 임의의 적절한 시스템, 환경, 소프트웨어, 및 하드웨어, 또는 시스템들, 환경들, 소

프트웨어, 및 하드웨어의 조합에 의해 적절히 수행될 수 있다는 점이 이해될 것이다. 일부 구현예들에서, 프로

세스(600)의 다양한 단계들이 병렬로, 조합으로, 루프들로, 또는 임의의 순서로 수행될 수 있다.

단계(610)에서, 컴퓨팅 시스템이 블록체인 인스턴스의 통합 블록체인 도메인 네임(UBCDN) 메시지를 획득한다.[0070]

일부 구현예들에서, 컴퓨팅 시스템은 통합 블록체인 네트워크의 서드 파티이다. 일부 구현예들에서, 컴퓨팅 시

스템은 통합 블록체인 네트워크 내의 블록체인 인스턴스와는 상이한 제 2 블록체인 인스턴스의 클라이언트 노드

이다.

UBCDN 메시지는 도 4와 관련하여 설명된 바와 같은 UBCDN 메시지(440)일 수 있다. UBCDN 메시지는 블록체인 인[0071]

스턴스의 UBCDN, UBCDN 상의 UBCDN 소유자의 디지털 서명, 및 UBCDN의 도메인 인증서를 포함한다. 

블록체인 인스턴스의 UBCDN은 블록체인 인스턴스의 블록체인 도메인 네임을 포함하고, 블록체인 도메인 네임은[0072]

2개 이상의 릴레이에 의해 통신가능하게 링크되는 다수의 블록체인 인스턴스들을 포함하는 통합 블록체인 네트

워크 내의 블록체인 인스턴스의 고유 식별자이다. 블록체인 도메인 네임은 사람이 판독 가능한 레이블 및 블록

체인 도메인 네임에 고유하게 대응하는 블록체인 인스턴스의 체인 식별자를 포함한다.  

일부 구현예들에서, UBCDN의 도메인 인증서는 블록체인 인스턴스의 블록체인 도메인 네임, UBCDN 소유자의 공개[0073]

키, 및 블록체인 인스턴스의 블록체인 도메인 네임 및 UBCDN 소유자의 공개 키 상의 CA의 디지털 서명을 포함한

다. 

단계(620)에서, 컴퓨팅 시스템은, CA의 공개 키를 사용하여 UBCDN의 도메인 인증서가 신뢰되는 인증 기관(CA)에[0074]

의해 발행되었는지의 여부를 검증한다. 일부 구현예들에서, CA의 디지털 서명은, CA이 CA의 공개 키에 대응하는

CA의 개인 키를 사용하여 블록체인 인스턴스의 블록체인 도메인 네임 및 UBCDN 소유자의 공개 키에 서명함으로

써 획득된다. 일부 구현예들에서, CA의 공개 키를 사용하여 UBCDN의 도메인 인증서가 신뢰되는 CA에 의해 발행

되었는지의 여부를 검증하는 것은, 도메인 인증서, CA의 디지털 서명, 및 CA의 공개 키를 사용하여 UBCDN의 도

메인 인증서가 CA에 의해 발행되었는지 검증하는 것을 포함한다.
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단계(630)에서,  UBCDN의  도메인  인증서가  CA에  의해  발행되었다고  검증한  것에  응답하여,  컴퓨팅  시스템은[0075]

UBCDN 소유자의 공개 키를 사용하여 UBCDN이 UBCDN 소유자에 의해 발행되었는지의 여부를 검증한다. 일부 구현

예들에서, UBCDN의 소유자의 디지털 서명은, UBCDN의 소유자가 UBCDN의 소유자의 공개 키에 대응하는 개인 키를

사용하여 UBCDN에 서명함으로써 획득된다. 일부 구현예들에서, UBCDN의 소유자의 공개 키를 사용하여 블록체인

인스턴스의 UBCDN이 UBCDN 소유자에 의해 발행되었는지의 여부를 검증하는 것은, UBCDN이 UBCDN, UBCDN의 소유

자의 디지털 서명, 및 UBCDN의 소유자의 공개 키를 사용하여 UBCDN의 소유자에 의해 발행되었는지 검증하는 것

을 포함한다. 예를 들어, UBCDN의 소유자는 소유자의 개인 키를 사용하여 UBCDN에 서명할 수 있고, 예를 들어

서명 알고리즘에 따라 디지털 서명을 생성할 수 있다. UBCDN 메시지의 수신자로서의 컴퓨팅 시스템은, 예를 들

어 서명 검증 알고리즘에 따라 UBCDN, 디지털 서명, 및 소유자의 공개 키를 사용하여 UBCDN가 UBCDN 소유자에

의해 발행되었는지의 여부를 결정할 수 있다. 

단계(640)에서, UBCDN이 UBCDN 소유자에 의해 발행되었다고 검증한 것에 응답하여, 컴퓨팅 시스템은, 예를 들어[0076]

도 5와 관련하여 설명된 바와 같은 예시적인 프로세스(500)에 따라, 블록체인 인스턴스의 블록체인 도메인 네임

에 기반하여 블록체인 인스턴스와 제 2 블록체인 인스턴스 사이의 크로스 체인 트랜잭션들을 수행한다.

도 7은 본 개시의 구현예들에 따른, 블록체인 인스턴스의 UBCDN의 소유자(UBCDN 소유자)의 예시적인 프로세스[0077]

(700)를 도시한다.  일부 구현예들에서, 예시적인 프로세스(700)는 하나 이상의 컴퓨팅 디바이스를 사용하여 실

행되는 하나 이상의 컴퓨터 실행가능 프로그램을 사용하여 수행될 수 있다. 제시의 명확성을 위해, 이어지는 설

명은 일반적으로, 본 설명에서의 다른 도면들의 컨텍스트로 프로세스(700)를 설명한다. 예를 들어, 예시적인 프

로세스(700)는 도 4와 관련하여 설명된 바와 같은 UBCDN 소유자(430)에 의해 실행될 수 있다. 그러나, 프로세스

(700)가  예를  들어  임의의  적절한  시스템,  환경,  소프트웨어,  및  하드웨어,  또는  시스템들,  환경들,

소프트웨어, 및 하드웨어의 조합에 의해 적절히 수행될 수 있다는 점이 이해될 것이다. 일부 구현예들에서, 프

로세스(700)의 다양한 단계들이 병렬로, 조합으로, 루프들로, 또는 임의의 순서로 수행될 수 있다.

단계(710)에서, 블록체인 인스턴스의 UBCDN의 소유자[UBCDN 소유자(430)와 같은 UBCDN 소유자]는, 신뢰되는 인[0078]

증 기관(CA)[예를 들어, CA(410)]으로부터, 블록체인 인스턴스의 UBCDN의 도메인 인증서[예를 들어, 도메인 인

증서(420)]를 획득한다. 블록체인 인스턴스의 UBCDN은 블록체인 인스턴스의 블록체인 도메인 네임 및 블록체인

도메인 네임에 고유하게 대응하는 블록체인 인스턴스의 체인 식별자를 포함한다. UBCDN은, 예를 들어 도 3과 관

련하여 설명된 바와 같은 UBCDN(300)일 수 있다. 블록체인 도메인 네임은, 2개 이상의 릴레이들에 의해 통신가

능하게 링크되는 다수의 블록체인 인스턴스들을 포함하는 통합 블록체인 네트워크 내의 블록체인 인스턴스의 고

유 식별자이다. 일부 구현예들에서, 블록체인 도메인 네임은 사람이 판독 가능한 레이블을 포함한다. 체인 식별

자는 블록체인 인스턴스의 블록체인 네트워크 구성을 나타낸다.

UBCDN의 도메인 인증서는 블록체인 인스턴스의 블록체인 도메인 네임, UBCDN 소유자의 공개 키, 및 블록체인 인[0079]

스턴스의 블록체인 도메인 네임 및 UBCDN 소유자의 공개 키 상의 CA의 디지털 서명을 포함한다. UBCDN의 도메인

인증서는, 예를 들어 도 4와 관련하여 설명된 바와 같은 도메인 인증서(420)일 수 있다.

단계(720)에서, UBCDN 소유자는, 예를 들어 서명 알고리즘에 따라, 예를 들어 UBCDN 소유자의 개인 키를 사용하[0080]

여 블록체인 인스턴스의 UBCDN에 서명한다.

단계(730)에서, UBCDN  소유자는 블록체인 인스턴스의 UBCDN  메시지[예를 들어, UBCDN  메시지(440a  또는 440[0081]

b)]를 공개한다. UBCDN 메시지는 블록체인 인스턴스의 UBCDN, UBCDN에 서명한 것으로부터 기인한 UBCDN 소유자

의 디지털 서명, 및 UBCDN의 도메인 인증서를 포함한다.

단계(740)에서, UBCDN 소유자는 블록체인 인스턴스의 업데이트된 블록체인 네트워크 구성을 나타내는 블록체인[0082]

인스턴스의 업데이트된 체인 식별자를 식별한다. 예를 들어, 블록체인 인스턴스의 블록체인 네트워크 구성의 변

경 또는 업데이트가 (예를 들어, 시스템 업데이트 또는 제네시스 블록과 같은 하나 이상의 컴퓨팅 디바이스의

물리적 위치의 이동으로 인해) 발생할 수 있다. 체인 식별자는 (예를 들어, 블록체인 인스턴스의 제네시스 블록

의 해시값을 업데이트함으로써) 블록체인 인스턴스의 블록체인 네트워크 구성의 업데이트를 반영하도록 업데이

트될 수 있다. 예를 들어, 도 4에 예시된 바와 같이, 동일한 블록체인 도메인 네임(442a) “Example1.chain”에

대해, 체인 식별자(444a) “Chain Identifier V0”이 블록체인 인스턴스의 블록체인 네트워크 구성의 변경을 반

영하도록 체인 식별자(454a) “Chain Identifier V1”로 업데이트되었다.

단계(750)에서, UBCDN 소유자는, 예를 들어 UBCDN 소유자의 개인 키를 사용하여 블록체인 인스턴스의 업데이트[0083]

된 UBCDN에 서명한다. 블록체인 인스턴스의 업데이트된 UBCDN은 블록체인 인스턴스의 블록체인 도메인 네임 및
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블록체인 인스턴스의 업데이트된 체인 식별자를 포함한다. 예를 들어, 도 4에 예시된 바와 같이, 블록체인 인스

턴스의 업데이트된 UBCDN은 동일한 블록체인 도메인 네임(442a) “Example1.chain” 및 업데이트된 체인 식별자

(454a) “Chain Identifier V1”을 포함한다. 

단계(760)에서, UBCDN 소유자는 블록체인 인스턴스의 업데이트된 UBCDN 메시지를 공개한다. 업데이트된 UBCDN[0084]

메시지는 블록체인 인스턴스의 업데이트된 UBCDN, 업데이트된 UBCDN에 서명한 것으로부터 기인한 UBCDN 소유자

의 업데이트된 디지털 서명, 및 UBCDN의 도메인 인증서를 포함한다. 예를 들어, 도 4에 예시된 바와 같이,

UBCDN 소유자(430a)는, 블록체인 도메인 네임(442a) “Example1.chain” 및 업데이트된 체인 식별자(454a) “

Chain  Identifier  V1”,  디지털 서명(456a),  및  도메인 인증서(458a)를 포함하는 업데이트된 UBCDN  메시지

(450a)를 발행한다. 도메인 인증서(458a)는 CA(410)에 의해 발행되고 CA(410)으로부터 UBCDN  소유자(430a)에

의해 수신된 도메인 인증서(420a)일 수 있다.  업데이트된 디지털 서명(456a)은, UBCDN 소유자(430a)의 개인 키

를 사용한, 업데이트된 UBCDN[즉, 이 경우 블록체인 도메인 네임(442a) “Example1.chain” 및 업데이트된 체인

식별자(454a) “Chain Identifier V1”]의 UBCDN 소유자(430a)의 서명으로부터 기인할 수 있다. 

도 8은 본 개시의 구현예들에 따른, 통합 블록체인 네트워크에서의 크로스 체인 인터랙션들에 대한 릴레이의 예[0085]

시적인 프로세스(800)를 도시한다. 통합 블록체인 네트워크는 2개 이상의 릴레이들에 의해 통신가능하게 링크되

는 다수의 블록체인 인스턴스들을 포함한다. 일부 구현예들에서, 예시적인 프로세스(800)는 하나 이상의 컴퓨팅

디바이스를 사용하여 실행되는 하나 이상의 컴퓨터 실행가능 프로그램을 사용하여 수행될 수 있다. 제시의 명확

성을 위해, 이어지는 설명은 일반적으로, 본 설명에서의 다른 도면들의 컨텍스트로 프로세스(800)를 설명한다.

예를 들어, 예시적인 프로세스(800)는 통합 블록체인 네트워크 내의 릴레이에 의해 실행될 수 있다. 그러나, 프

로세스(800)가 예를 들어 임의의 적절한 시스템, 환경, 소프트웨어, 및 하드웨어, 또는 시스템들, 환경들, 소프

트웨어, 및 하드웨어의 조합에 의해 적절히 수행될 수 있다는 점이 이해될 것이다. 예를 들어, 릴레이는 노드

[예를 들어, 도 1과 관련하여 설명된 바와 같은 컴퓨팅 시스템(106 또는 108) 또는 도 2와 관련하여 설명된 바

와 같은 노드(214)], 블록체인 인스턴스[예를 들어, 블록체인 네트워크(102) 또는 블록체인 네트워크(212)], 또

는 통합 블록체인 네트워크 내의 다른 컴퓨터 시스템일 수 있다. 일부 구현예들에서, 프로세스(800)의 다양한

단계들이 병렬로, 조합으로, 루프들로, 또는 임의의 순서로 수행될 수 있다.

단계(810)에서, 통합 블록체인 네트워크에서 제 1 블록체인 인스턴스 및 제 2 블록체인 인스턴스와 통신가능하[0086]

게 링크되는 릴레이가 제 1 블록체인 인스턴스의 블록체인 도메인 네임을 식별한다. 제 1 블록체인 인스턴스의

블록체인 도메인 네임은 제 1 블록체인 인스턴스의 고유 식별자이며, 통합 블록체인 네트워크 내의 제 1 블록체

인 인스턴스의 체인 식별자에 대응한다. 일부 구현예들에서, 제 1 블록체인 인스턴스의 블록체인 도메인 네임은

제 1의 사람이 판독 가능한 레이블을 포함한다. 

단계(820)에서, 릴레이가 제 2 블록체인 인스턴스의 블록체인 도메인 네임을 식별한다. 제 2 블록체인 인스턴스[0087]

의 블록체인 도메인 네임은 제 2 블록체인 인스턴스의 고유 식별자이며, 통합 블록체인 네트워크 내의 제 2 블

록체인 인스턴스의 체인 식별자에 대응한다. 일부 구현예들에서, 제 2 블록체인 인스턴스의 블록체인 도메인 네

임은 제 2의 사람이 판독 가능한 레이블을 포함한다.

일부 구현예들에서, 릴레이는, 통신가능하게 링크된 각각의 블록체인에 대해 로컬 식별자를 지정할 수 있다. 로[0088]

컬 식별자는 릴레이의 사용을 위해 지정되며, 통합 블록체인 네트워크 내의 다른 노드들 또는 릴레이들에 의해

사용될 수 없다. 일부 구현예들에서, 제 1 블록체인 인스턴스의 블록체인 도메인 네임을 식별하는 것은, 제 1

블록체인 인스턴스의 로컬 식별자로서 제 1 블록체인 인스턴스의 블록체인 도메인 네임을 사용하는 것, 또는 제

1 블록체인 인스턴스의 로컬 식별자를 제 1 블록체인 인스턴스의 블록체인 도메인 네임으로 대체하는 것을 포함

한다. 유사하게, 제 2 블록체인 인스턴스의 블록체인 도메인 네임을 식별하는 것은, 제 2 블록체인 인스턴스의

로컬 식별자로서 제 2 블록체인 인스턴스의 블록체인 도메인 네임을 사용하는 것, 또는 제 2 블록체인 인스턴스

의 고유 식별자를 제 2 블록체인 인스턴스의 블록체인 도메인 네임으로 대체하는 것을 포함한다.

단계(830)에서, 릴레이는 제 2 블록체인 인스턴스에 액세스하는 것에 대한 액세스 요청을 수신한다. 액세스 요[0089]

청은 제 2 블록체인 인스턴스의 블록체인 도메인 네임을 포함한다. 

단계(840)에서, 릴레이는 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스[0090]

의 체인 식별자를 식별한다. 체인 식별자는 제 2 블록체인 인스턴스의 블록체인 네트워크 구성을 나타낸다. 

일부 구현예들에서, 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스의 체[0091]

인 식별자를 식별하는 것은, 블록체인 도메인 네임에 기반하여 릴레이에 로컬로 저장된 룩업 정보에 따라 제 2
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블록체인 인스턴스의 체인 식별자를 식별하는 것을 포함한다.

일부 구현예들에서, 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 제 2 블록체인 인스턴스의 체[0092]

인 식별자를 식별하는 것은, 원격 통합 블록체인 도메인 네임 서버로부터 제 2 블록체인 인스턴스의 블록체인

도메인 네임에 기반하여 제 2 블록체인 인스턴스의 체인 식별자를 식별하는 것을 포함한다.

단계(850)에서, 릴레이는 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 블록체인 네트워크 구성[0093]

에 기반하여 제 1 블록체인 인스턴스에 대한 제 2 블록체인 인스턴스에의 액세스를 제공한다. 일부 구현예들에

서, 릴레이는 크로스 체인 인터랙션들을 위해 설계된 통신 프로토콜에 따라 제 1 블록체인 인스턴스에 대한 제

2 블록체인 인스턴스에의 액세스를 제공한다. 예를 들어, 릴레이는 제 2 블록체인 인스턴스의 블록체인 도메인

네임에 대응하는 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 블록체인 네트워크 구성를 로딩할

수 있다. 릴레이는, 예를 들어 도 5와 관련하여 설명된 예시적인 기술들에 따라, 제 2 블록체인 인스턴스에 연

결하기 위해 블록체인 네트워크 구성을 사용하고, 제 2 블록체인 인스턴스로부터 제 1 블록체인 인스턴스에 의

해  요청된  결과를  획득하고,  제  1  블록체인  인스턴스에  의해  요청된  결과를  제  1  블록체인  인스턴스에

리턴한다.

일부 구현예들에서, 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 블록체인 네트워크 구성에 기[0094]

반하여 제 1 블록체인 인스턴스에 대한 제 2 블록체인 인스턴스에의 액세스를 릴레이에 의해 제공하는 것은, 제

2 릴레이를 통해 제 1 블록체인 인스턴스에 대한 제 2 블록체인 인스턴스에의 액세스를 릴레이에 의해 제공하는

것을 포함한다. 

일부 구현예들에서, 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 블록체인 네트워크 구성은 제[0095]

2 블록체인 인스턴스의 동일한 체인 식별자에 기반하여 제 2 릴레이에 의해 식별된다. 일부 구현예들에서, 제 2

블록체인 인스턴스는 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 블록체인 네트워크 구성에 기

반하여 제 2 릴레이에 의해 액세스된다. 환언하면, 제 1 블록체인 인스턴스는, 제 2 블록체인과의 인터랙션을

위해 어떤 릴레이가 사용되는지 또는 얼마나 많은 릴레이들이 사용되는지의 여부와 관계없이, 제 2 블록체인 인

스턴스의 동일한 도메인 네임을 사용할 수 있다.

일부 구현예들에서, 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 블록체인 네트워크 구성은, 제[0096]

2 블록체인 인스턴스의 동일한 체인 식별자에 기반하여 제 2 릴레이에 로컬로 저장된 룩업 정보에 따라 제 2 릴

레이에 의해 식별된다. 

일부 구현예들에서, 제 2 블록체인 인스턴스의 체인 식별자에 의해 나타내어지는 블록체인 네트워크 구성은, 원[0097]

격 통합 블록체인 도메인 네임 서버로부터의 제 2 블록체인 인스턴스의 블록체인 도메인 네임에 기반하여 제 2

릴레이에 의해 식별된다.

설명된 피처들은 디지털 전자 회로로, 또는 컴퓨터 하드웨어, 펌웨어, 소프트웨어로, 또는 이들의 조합들로 구[0098]

현될 수 있다.  장치는 프로그래밍가능 프로세서에 의한 실행을 위해 정보 캐리어 내에(예를 들어, 기계 판독가

능 저장 디바이스 내에) 유형으로(tangibly) 구현되는 컴퓨터 프로그램 제품 내에 구현될 수 있고, 방법 단계들

은 입력 데이터를 운영하고 출력을 생성함으로써, 설명된 구현예들의 기능들을 수행하도록 명령어들의 프로그램

을 실행하는 프로그래밍가능 프로세서에 의해 수행될 수 있다. 설명된 피처들은 바람직하게, 데이터 저장 시스

템, 적어도 하나의 입력 디바이스, 및 적어도 하나의 출력 디바이스로부터 데이터 및 명령어들을 수신하고, 데

이터 저장 시스템, 적어도 하나의 입력 디바이스, 및 적어도 하나의 출력 디바이스에 데이터 및 명령어들을 전

송하도록 커플링되는 적어도 하나의 프로그래밍가능 프로세서를 포함하는 프로그래밍가능 시스템 상에서 실행가

능한 하나 이상의 컴퓨터 프로그램으로 구현될 수 있다.  컴퓨터 프로그램은 특정 활동을 수행하거나 특정 결과

를 가져오도록 컴퓨터에서 직접적으로 또는 간접적으로 사용될 수 있는 한 세트의 명령어들이다.  컴퓨터 프로

그램은 컴파일되거나 해석된 언어들을 포함하여, 임의의 형태의 프로그래밍 언어로 작성될 수 있고, 독립형

(stand-alone) 프로그램으로서 또는 모듈, 컴포넌트, 서브루틴, 또는 컴퓨팅 환경에서의 사용을 위해 적절한 다

른 유닛으로서를 포함하여, 임의의 형태로 배치될 수 있다.

명령어들의 프로그램의 실행을 위한 적절한 프로세서들은, 예시로서, 범용 마이크로프로세서 및 특수 목적 마이[0099]

크로프로세서 둘 다, 및 임의의 종류의 컴퓨터의 단일 프로세서 또는 다중 프로세서들 중 하나를 포함한다.  일

반적으로, 프로세서는 판독 전용 메모리 또는 랜덤 액세스 메모리 또는 이들 둘 다로부터 명령어들 및 데이터를

수신할 것이다.  컴퓨터의 엘리먼트들은 명령어들을 실행하기 위한 프로세서 및 명령어들 및 데이터를 저장하기

위한 하나 이상의 메모리를 포함할 수 있다.  일반적으로, 컴퓨터는 또한, 데이터 파일들을 저장하기 위한 하나
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이상의 대용량 저장 디바이스를 포함할 수 있거나, 또는 하나 이상의 대용량 저장 디바이스에 동작가능하게

(operatively) 커플링될 수 있고, 그러한 디바이스는 내부 하드 디스크 및 리무버블 디스크들, 광자기(magneto-

optical) 디스크들, 및 광학 디스크들과 같은 자기 디스크들을 포함한다.  컴퓨터 프로그램 명령어들 및 데이터

를 유형으로 구현하기 위한 적절한 저장 디바이스들은, 예시로서 EPROM, EEPROM과 같은 반도체 메모리 디바이스

들, 플래시 메모리 디바이스들, 내부 하드 디스크들 및 리무버들 디스크들과 같은 자기 디스크들, 광자기 디스

크들, 및 CD-ROM 및 DVD-ROM 디스크들을 포함하여, 모든 형태의 비휘발성 메모리를 포함한다.  프로세서 및 메

모리는 주문형 집적 회로(application-specific integrated circuit; ASIC)들에 의해 보완되거나 ASIC들 내에

통합될 수 있다. 

사용자와의 인터랙션들 제공하기 위해, 피처들은 사용자에게 정보를 디스플레이하기 위한 음극선관(cathode ray[0100]

tube; CRT) 또는 액정 디스플레이(liquid crystal display; LCD) 모니터와 같은 디스플레이 디바이스, 키보드

및 사용자가 컴퓨터에 입력을 제공할 수 있는 마우스 또는 트랙볼과 같은 포인팅 디바이스를 갖는 컴퓨터에 구

현될 수 있다. 

피처들은, 데이터 서버와 같은 백엔드 컴포넌트를 포함하거나, 또는  응용 서버 또는 인터넷 서버와 같은 미들[0101]

웨어 컴포넌트를 포함하거나, 또는 그래픽 사용자 인터페이스 또는 인터넷 브라우저를 갖는 클라이언트 컴퓨터

와 같은 프론트엔드 컴포넌트, 또는 이들의 임의의 조합을 포함하는 컴퓨터 시스템 내에 구현될 수 있다.  시스

템의 컴포넌트들은 통신 네트워크와 같은 임의의 형태 또는 매체의 디지털 데이터 통신에 의해 연결될 수 있다.

통신 네트워크들의 예시들은, 예를 들어 근거리 통신망(LAN), 광역 통신망(WAN), 및 인터넷을 형성하는 컴퓨터

들 및 네트워크들을 포함한다.

컴퓨터 시스템은 클라이언트들 및 서버들을 포함할 수 있다.  클라이언트 및 서버는 일반적으로 서로 떨어져 있[0102]

고, 일반적으로 설명된 것과 같은 네트워크를 통해 인터랙션한다.  클라이언트와 서버의 관계는 각각의 컴퓨터

들 상에서 실행되고 서로 클라이언트 서버 관계를 갖는 컴퓨터 프로그램들에 의해 발생한다.

또한, 도면들에 도시된 논리적 흐름들은 바람직한 결과들을 달성하도록 도시된 특정 순서, 또는 순차적 순서를[0103]

요하지 않는다.  또한, 다른 단계들이 제공될 수 있거나, 설명된 흐름으로부터 단계들이 제거될 수 있으며, 다

른 컴포넌트들이 설명된 시스템들에 추가되거나 설명된 시스템들로부터 제거될 수 있다.  따라서, 다른 구현예

들은 다음의 청구항들의 범위 내에 있다.

본 개시의 다수의 구현예들이 설명되었다.  그럼에도 불구하고, 본 개시의 사상 및 범위로부터 벗어나지 않고[0104]

다양한 변형들이 이루어질 수 있다는 점이 이해될 것이다.  따라서, 다른 구현예들은 다음의 청구항들의 범위

내에 있다.
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