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the client computer workstation engages the key of the user thereof for producing said strong authentication. In the case of the
successful authentication, the client computer workstation receives a release for initiating one or several cryptographic operations
with the aid of the private key. According to said invention, the privet key is stored in the cryptography server computer system
and cryptographic operation(s) is (are) authorised for a fixed short time after the successful authentication for carrying out the
o cryptographic operation(s) requested by the computer software program operating on the client computer workstation. At the
same time, the client computer workstation puts at the disposal of the application software program the result of the cryptographic
operation(s).
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(57) Zusammenfassung: In einem Server-Client-Rechnernetzwerksystem sind zum Durchfiihren von kryptografischen Operati-
onen iiber ein Netzwerk zwischen einer Client-Rechner-Arbeitsstation und einem Kryptografie-Server-Rechnersystem, in der Cli-
ent-Rechner-Arbeitsstation und in dem Kryptografie-Server-Rechnersystem zur Kommunikation miteinander eingerichtete Compu-
tersoftware-Programme installiert. Diese Computersoftware-Programme werden ausgefiihrt, damit, wenn die Client-Rechner-Ar-
beitsstation eine Anfrage zum Durchfiihren einer kryptografischen Operation an das Kryptografie-Server-Rechnersystem richtet,
diese von dem Kryptografie-Server-Rechnersystem beantwortet wird. Dazu fordert das Kryptografie-Server-Rechnersystem von
der anfragenden Client-Rechner-Arbeitsstation eine starke Authentifizierung an. Als Reaktion hierauf greift die Client-Rechner-Ar-
beitsstation unter einer starken Authentifizierung auf einen Schliissel ihres Nutzers zu. Bei erfolgreicher Authentifizierung erhilt die
Client-Rechner-Arbeitsstation eine Freigabe dafiir, lediglich eine einzige oder wenige kryptografische Operationen mit dem priva-
ten Schliissel zu initiieren. Dabei ist erfindungsgemiB der private Schliissel auf dem Kryptografie-Server-Rechnersystem abgelegt,
und die kryptografische/n Operation/en wird/werden nur innerhalb eines festgelegten, kurzen Zeitraums nach der erfolgreichen Au-
thentifizierung zugelassen, um die von einer auf der Client-Rechner-Arbeitsstation ablaufenden Applikationsprogramm-Software
angeforderte/n kryptografischen Operation/en auszufithren. Dabei stellt die Client-Rechner-Arbeitsstation das Ergebnis der krypto-
grafischen Operation/en der Applikationsprogramm-Software zur Verfligung.
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VORRICHTUNGEN UND VERFAHREN ZUM DURCHFUHREN VON KRYPTOGRAPHISCHEN OPERATIONEN
IN EINEM SERVER-CLIENT-RECHNERNETZWERKSYSTEM
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Beschreibung

Hintergrund der Erfindung
Die vorliegende Erfindung betrifft ein Server-Client-Rechnernetzwerksystem zum

Durchfihren von kryptografischen Operationen und ein Verfahren zum Durchfiihren
von kryptografischen Operationen in einem solchen Rechnernetzwerksystem.
Insbesondere betrifft die Erfindung solche Rechnernetzwerksysteme, bei denen ein
Nutzer (aus einer Vielzahl von Nutzern) mittels einer Netzwerk-Arbeitsstation eine
sichere Verbindung mit einem zentralen Rechnersystem initiieren und anschlieBend
Uber diese Verbindung Datenkommunikation mit dem zentralen Rechnersystem ab-
wickeln méchte.

Ein solches Szenario wird zum Beispiel im Rahmen von sog. online banking realisiert.
Dabei verfugt ein Kunde eines Bankinstitutes (iber eine Netzwerk-Arbeitsstation
(Rechnereinheit, zum Beispiel PC, mit alphanumerischer Anzeige, Tastatur und
Schnittstelle zum Netzwerk, zum Beispiel Internet), auf der ein sog. Browser
installiert ist. WWW-Browser sind Computerprogramme zum Betrachten von
Webseiten im Internet (= WWW-Seiten). Mit dieser Netzwerk-Arbeitsstation kann
sich der Kunde sich iber das Netzwerk mit dem zentralen Rechnersystem des
Bankinstitutes verbinden und Banktransaktionen (zum Beispiel Kontoabfragen,
Uberweisungen, Depotbewegungen, oder dergl.) ausfiihren. Ein anderes, ebenfalls
von der Erfindung erfasstes Szenario ist das Versenden von e-mails von einem
Kunden/Partner einer Institution, (zum Beispiel des Bankinstitutes) zu der Institution
im Rahmen von vertraulichem Schriftwechsel, der zu diesem Zweck verschliisselt
wird. Aber auch Internet-Auktionen, virtuelle Kaufhduser, oder dergl. basieren auf
einem derartigen Szenario.

Dabei sind derartige Netzwerkverbindungen zum Schutz gegen nicht erwiinschte Ein-
dringlinge oder Kriminelle durch die unterschiedlichsten Mechanismen geschiitzt.
Dazu zdhlen sog. PIN/TAN — Verfahren, bei denen ein Nutzer sich gegeniiber einer
Institution mittels einer Zugangsnummer und einer nur ihm bekannten statischen
Kennung (personal identification number = PIN) zu erkennen gibt. AnschlieBend
kann er bei der Institution bestimmte Transaktionen ausfuhren, zu deren Abschluss
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er eine einmal giiltige Transaktionsnummer (= TAN) einzugeben hat. Derartige
Verfahren sind zwar weit verbreitet, aber relativ unsicher, da die PIN statisch ist und
solange g(iltig ist, bis der Nutzer sie gegen eine andere austauscht. Die lediglich
einmal gultige TAN wird aus einer sog. Streichliste genommen, welche dem Nutzer
elektronisch oder als Kopie zugestellt worden ist.

Abgesehen von dem Entwenden der schriftlich niedergelegten oder als Datei
vorgehaltenen PIN/TAN Information ist es auch méglich, durch einen sog.
Mittelsmann-Angriff (man-in-the-middle attack) in der Netzwerkverbindung zwischen
dem Nutzer und der Institution diese Daten in unerlaubter Weise zu erlangen und fiir
kriminelle Zwecke zu nutzen (ohne dass der rechtméaBige Nutzer dies bemerkt). Ein
Man-In-The-Middle-Angriff ist eine Angriffsform, bei der Angreifer entweder
physikalisch, aber heute meist logisch, zwischen den beiden Kommunikations-
partnern steht und mit seinem System komplette Kontrolle (iber den Datenverkehr
zwischen zwei oder mehreren Netzwerkteilnehmern hat. Er kann die Informationen
nach Belieben einsehen und sogar manipulieren. Diese Situation kann zum Beispiel
dadurch erreicht werden, dass der Angreifer Kontrolle {iber einen Router hat, durch
den der Datenverkehr geschleust wird. Es ist auch méglich, dass der Angreifer eine

falsche Zieladresse fiir die Internet-Kommunikation vorgibt und leitet dadurch den

Verkehr durch seinen eigenen Rechner (Poison Routing). Am effektivsten ldsst sich
dieser Angriffsform mit einer Verschllisselung der Datenpakete entgegenwirken,
wobei allerdings die Zertifikate der Schitssel Uiber ein zuverldssiges Medium verifiziert
werden soliten. Es muss also eine gegenseitige Authentifizierung stattfinden. Dazu
muissen die beiden Kommunikationspartner auf anderem Wege ihre digitalen
Zertifikate oder einen gemeinsamen Schlissel ausgetauscht haben, d.h. sie miissen
sich "kennen". Sonst kann z.B. ein Angreifer bei einer ersten Verbindungsaufnahme
beiden Kommunikationspartner falsche Schliissel vortduschen und somit auch den
verschllsselten Datenverkehr mitlesen.

Um dies zu erschweren, wurden Protokolle wie zum Beispiel das von der Firma
Netscape entwickelte SSL (Secure Sockets Layer) Ubertragungsprotokoll vereinbart,
die es erlauben, verschliisselte Verbindungen tiber eine potenziell unsichere Internet-
Verbindung aufzubauen. Es wird heute von allen gdngigen WWW-Browsern
unterstiitzt und kommt in der Praxis (z.B. beim online-Banking) zum Einsatz. Der URL
(Unique Resource Locator) einer WWW-Seite, die gem&B dem SSL Protokoll
verschlisselt (ibertragen wird, ist erkennbar am Prafix https:// (statt http:// beim
unverschllsselten Datentransfer). AuBerdem zeigen die meisten WWW-Browser die
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unter dem SSL Protokoll zustande gekommene Verbindung durch ein Symbol (z.B.
ein Vorhdngeschloss) in der Statusleiste an.-

Das SSL-Protokoll besteht aus zwei Schichten (layers): Zu Grunde liegt in der
untersten Ebene das SSL Record Protocol, das zur Kapselung verschiedener héherer
Protokolle (higher level protocols) dient. Ein Beispiel dafiir ist das SSL Handshake
Protocol zur Authentifizierung von Client und Server und der Vereinbarung des
verwendeten Verschliisselungsverfahrens, oder das HTTP Protokoll zur Ubertragung
von Webseiten. -

Es gibt verschiedene SSL-Varianten, die zum Teil auch mit TLS (Transport Layer
Security) bezeichnet werden. Die jeweils verwendete SSL-Variante wird beim
Verbindungsaufbau zwischen dem WWW-Browser und dem WWW-Server
automatisch ausgehandelt. Zur Verschliisselung der Daten bei einer SSL-Verbindung
kommt meist das Verschllsselungs-Verfahren RC4 zum Einsatz. Die kryptografische
Sicherheit dieses Algorithmus ist abhéngig von der Lange des Schiiissels, der zur
Verschlisselung eingesetzt wird.

Beim Aufbau einer SSL-Verbindung generiert der WWW-Browser einen zufilligen
Schilssel (Sitzungsschliissel = Session Key), der fiir die Dauer der Verbindung zur
Verschlisselung genutzt wird. Damit die SSL-Verbindung nicht abgehért werden
kann, muss zundchst dieser Sitzungsschliissel auf einem sicheren Weg zum WWW-
Server Ubertragen werden. Um dies zu gewahrleisten, wird der Sitzungsschliissel
seinerseits mit einem 6ffentlichen Schliiissel-Verfahren (Public Key Verfahren), zum
Beispiel RSA, verschliisselt. Dazu prasentiert der WWW-Server seinen offentlichen
RSA-Schlissel; der WWW-Browser verschliisselt damit den Sitzungsschliissel und
Ubermittelt das Ergebnis wieder dem WWW-Server. Erst danach wird die eigentliche
Datenkommunikation aufgenommen.

Wesentlich fiir die Sicherheit des beschriebenen Verfahrens ist dabei die Authentizitat
des offentlichen Schlissels des WWW-Servers. Ein potenzieller Angreifer kénnte in
einem Tduschungsversuch einen fiktiven offentlichen RSA-Schilissel darbieten und
auch im weiteren die Rolle des "echten", vom Nutzer eigentlich angesprochenen
WWW-Servers ibernehmen. Die Kommunikation wiirde dann zwar verschliisselt
stattfinden, der Angreifer kénnte aber trotzdem mit Hilfe des ihm bekannten
Sitzungsschlussel den Kiartext ermitteln. Um derartige Tauschungsversuche zu
erschweren, tragt der offentliche Schllissel des WWW-Servers zusatzliche
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Informationen, die seine Identitét (Name des Servers, Organisation, die den Server
betreibt, ...) beschreiben. Die Integritat dieser Informationen ist durch eine digitale
Signatur geschiitzt; alles zusammen wird als Zertifikat nach dem X.509 Standard
bezeichnet. Dieses Zertifikat wird von einer Zertifizierungsstelle (Certificate Authority
= CA) nach der Priifung der Identitat des Server-Betreibers ausgestellt.

Ein WWW-Browser kann also den &ffentlichen Schliissel eines ihm unbekannten
WWW-Servers als authentisch erkennen, wenn er die digitale Signatur der
Zertifizierungsstelle berprifen kann. Dazu benétigt er den 6ffentlichen Schlissel der
Zertifizierungsstelle. Die éffentlichen Schiiissel einiger Zertifizierungsstellen sind den
Standard-Browsern bereits bekannt; Zertifikate von WWW-Servern, die von diesen
Zertifizierungsstellen signiert sind, werden daher unmittelbar akzeptiert. Es gibt je-
doch auch die Mdglichkeit, dem Browser die 6ffentlichen Schllssel weiterer
Zertifizierungsstellen bekannt zu machen, so dass auch deren Zertifikate tiberpriift
werden kénnen.

Der 6ffentliche Schliissel einer Zertifizierungsstelle ist (wie auch der 6ffentliche
Schliissel eines WWW-Servers) ein X.509-Zertifikat, das seinerseits von einer
Ubergeordneten Zertifizierungsstelle signiert sein kann. Somit kann der Browser auch
die Echtheit des Zertifizierungsstellen-Schliissels Gberpriifen, wenn er die
Ubergeordnete Zertifizierungsstelle kennt. Die Entscheidung (iber die
Vertrauenswiirdigkeit einer Zertifizierungsstelle, die nicht durch die digitale Signatur
einer anderen Instanz gedeckt ist, kann aber nur der Benutzer selbst entscheiden.
Wenn der WWW-Browser von einem WWW-Server ein Zertifikat erhdlt, dessen Echt-
heit er nicht nachpriifen kann, wird der Benutzer zu einer Entscheidung Uber das
weitere Vorgehen aufgefordert.

Die Schritte zum Aufbau einer herkdémmlichen SSL Verbindung zwischen Client und
(Proxy) Server laufen wie folgt ab:

1. Der Client sendet eine Verbindungsanfrage an den Server.
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2. Der Server antwortet mit derselben Nachricht und sendet eventuell ein Zertifikat.
3. Der Client versucht, das Zertifikat zu authentifizieren (bei Misserfolg wird die
Verbindung abgebrochen). Dieses Zertifikat enthélt den 6ffentlichen Schliiissel des
Servers.

4. Nach erfolgter Authentifizierung erstellt der Client das "pre-master secret”,
verschlisselt dieses mit dem &ffentlichen Schliissels des Servers und sendet es an
den Server. Daraus erzeugt der Client ebenfalls das "master secret".

5. Der Server entschlisselt das "pre-master-secret" mit seinem privaten Schliiissel
und erstellt das "master secret", '

6. Client und Server erstellen aus dem "master secret" den "session-key". Das ist ein
einmalig benutzter symmetrischer Schliissel, der wéhrend der Verbindung zum Ver-
und Entschliisseln der Daten genutzt wird. SSL unterstiitzt fiir die symmetrische
Verschlsselung mit diesem "session-key" u.a. die Verschliisselungsverfahren DES
und Triple DES.

7. Client und Server tauschen mit diesem "session-key" verschliisselte Nachrichten
aus und signalisieren damit ihre Kommunikationsbereitschaft.

8. Die SSL-Verbindung ist aufgebaut.

Ein Proxy Server ist ein Computerprogramm, das auf einer separaten Rechnereinheit,
aber auch auf der gleichen Rechnereinheit wie das eigentliche Web Serverprogramm
ablaufen kann und im Datenverkehr zwischen der Uber das Netzwerk anfragenden
Arbeitsstation und dem Web Serverprogramm vermittelt. Aus Sicht des Web Servers
verhalt sich der Proxy Server wie ein Client, dem Client gegeniiber wie ein Web
Server. Im einfachsten Fall leitet der Proxy Server die Daten einfach weiter. Ein sog.
http-Proxy Server, der zwischen Webbrowser (Client) und Web Server vermittelt, hat
insbesondere bei sicherheitskritischen Anwendungen, wie online banking, eine
Filterfunktion, so dass bestimmte Kategorien von Web

seiten oder einzelne Webseiten fiir den Benutzer gesperrt und/oder Zugriffe darauf
protokolliert werden. Auch kann der Inhalt auf schadliche Programme oder
Funktionen durchsucht werden. AuBerdem dient ein Proxy Server der
Zugriffssteuerung: Damit der Web Server nicht frei Giber das Internet erreichbar ist,
steuert und kontrolliert ein davor geschalteter Proxy Server den Zugriff darauf. Ein
Angreifer kann dann den Web Server nicht mehr direkt angreifen, sondern nur den
Proxy Server. Es kann auch der Zugriff von Clients auf Web Server nur (iber einen
Proxy Server ermdglicht werden. Dabei kann der Proxy Server auch als Reverse
Proxy konfiguriert sein. Dazu ist er logisch vor den anderen Web Servern und
Applikations- Servern aufgestellt. Verbindungsanfragen aus dem Internet an einen
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Web Server werden durch den Proxy Server bearbeitet, welcher die Anfrage
entweder vollstandig selbst beantwortet, oder sie teilweise oder ganz an den bzw.
einen der nachgeordneten Web Server weiterleitet. Der Reverse Proxy Server stellt
ein weiteres Glied in der Sicherheitskette dar und trégt so zur Sicherheit der Web
Server bei. Um sichere Webseiten schnell zu erzeugen, wird die SSL Verschliisselung
nicht vom Webserver selbst erledigt, sondern durch einen Reverse Proxy Server, der
mit einer entsprechenden Beschleunigungshardware ausgestattet ist.

Die US 2001/0014158 beschreibt ein Client-Server-System, bei dem ein privater
Schltssel auf einem Verschlisselungsserver gespeichert wird. Um den Schliissel
nutzen zu kénnen, greift der Benutzer (iber sein Client-System auf den Server zu. Um
den Schliissel zu verwenden, d.h. fiir den Zugriff auf den Schliissel, ist es
erforderlich, das der Benutzer ein Passwort eingibt, welches dem
Verschliisselungsserver ibermittelt wird. Daraufhin tibermittelt der
Verschliisselungsserver den privaten Schllissel des Benutzers in verschliisselter Form
an das Client-System.

Die WO 01/48948 beschreibt ein System, bei dem ein Schliissel in einem Server bzw.
einer Netzwerkeinrichtung erzeugt wird. Der Schilssel wird sodann an einen Client
bzw. ein Terminal Ubermittelt. Um die Sicherheit bei Verwendung des Schliissels zu
erhGhen, wird der Schliissel in periodischen oder zufalligen Abstinden gewechselt.

Zusammenfassend ist festzustellen, dass die heute verfligbaren Mechanismen zur
vertraulichen Datenkommunikation zwischen einem Nutzer aus einer Vielzahl von
Nutzern (zum Beispiel Bankkunden) und einer Institution (zum Beispiel einem
Bankinstitut) aus den unterschiedlichsten Griinden nicht sicher sind. Dazu zéhlt, dass
ein Nutzer in der Regel nicht iber die notwendigen technischen Fachkenntnisse
verflgt, und dass die Bedienung der Hard- und Software im Fall komplexerer
Sicherheitsmechanismen fiir viele der Nutzer zu kompliziert ist und daher von ihnen
abgelehnt wird. AuBerdem ist vielfach das Bewusstsein zu wenig ausgepragt, dass
nur bei moglichst hoher Disziplin im Umgang mit sicherheitsrelevanter Information
deren Missbrauch und damit ein Schaden fiir den einzeinen Nutzer / die Institution zu
vermeiden oder fiir den Kriminellen zumindest zu erschweren ist.
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Der Erfindung zugrunde liegendes technisches Problem

Die Erfindung hat die Aufgabe, ein sicheres Rechnernetzwerk und ein Verfahren zum
Aufbau einer sicheren Rechnernetzwerkverbindung bereitzustellen, damit ein Nutzer
(aus einer Vielzahl von Nutzern) in dem Netzwerk mittels einer Netzwerk-
Arbeitsstation auf seine Schliissel mit hoher Sicherheit gegentiber unerwiinschten
Zugriffen Dritter zugreifen kann.

ErfindungsgemaBe L&sung

Zur LGsung dieser Aufgabe stellt die Erfindung ein Rechnernetzwerksystem mit den
Merkmalen des Anspruchs 1 bereit.

Technische Merkmale der Erfindung

Dazu sind in einem Server-Client-Rechnernetzwerksystem zum Durchfiihren von
kryptografischen Operationen tiber ein Netzwerk zwischen einer Client-Rechner-
Arbeitsstation und einem Kryptografie-Server-Rechnersystem, in der Client-Rechner-
Arbeitsstation und in dem Kryptografie-Server-Rechnersystem zur Kommunikation
miteinander eingerichtete Computersoftware-Programme installiert. Diese Com-
putersoftware-Programme werden ausgefiihrt, damit, wenn die Client-Rechner-Ar-
beitsstation eine Anfrage zum Durchflihren einer kryptografischen Operation an das
Kryptografie-Server-Rechnersystem richtet, diese von dem Kryptografie-Server-Rech-
nersystem beantwortet wird. Dazu fordert das Kryptografie-Server-Rechnersystem
von der anfragenden Client-Rechner-Arbeitsstation eine starke Authentifizierung an.
Als Reaktion hierauf greift die Client-Rechner-Arbeitsstation bei erfolgreicher Authen-
tifizierung auf einen Schliissel ihres Nutzers zu. Bei erfolgreicher Authentifizierung er-
halt die Client-Rechner-Arbeitsstation eine Freigabe dafiir, lediglich eine einzige oder
wenige kryptografische Operationen mit dem privaten Schliissel zu initiieren. Dabei
ist erfindungsgemdB der private Schliissel auf dem Kryptografie-Server-
Rechnersystem abgelegt. Der private Schiiissel wird nicht (iber das Netzwerk (NW)
Ubertragen, sondern verbleibt stets in dem Kryptografie-Server-Rechnersystem. Die
kryptografische/n Operation/en wird/werden nur innerhalb eines festgelegten, kurzen
Zeitraums nach der erfolgreichen Authentifizierung zugelassen, um die von einer auf
der Client-Rechner-Arbeitsstation ablaufenden Applikationsprogramm-Software
angeforderte/n kryptografischen Operation/en auszufiihren. Dabei stellt die Client-
Rechner-Arbeitsstation das Ergebnis der kryptografischen Operation/en der
Applikationsprogramm-Software zur Verfligung.
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Durch die Erfindung bewirkte technische Effekte

Die sog. Man-In-The-Middle-Angriffe sind ausgeschlossen, da aufgrund der
erfindungsgeméBen Konfiguration die Client-Rechner-Arbeitsstation dariiber
informiert ist, mit welchem Kryptografie-Server-Rechnersystem die Verbindung
besteht (Server Authentification), und der Schiiissel durch die starke
Authentifizierung geschiitzt ist, weil er nicht tiber das Netzwerk (ibertragen wird,
sondern stets in dem Kryptografie-Server-Rechnersystem verbleibt; dennoch steht
der private Schitissel dem Nutzer zur Verfiigung.

Vorteilhafte Ausgestaltungen und Weiterbildungen der Erfindung

Die kryptografischen Operationen kénnen das Signieren eines Hashwertes oder das
Entschliisseln (Dechiffrieren) eines geheimen Schliissels umfassen.

Bei dem erfindungsgeméBen Server-Client-Rechnernetzwerksystem kann das Krypto-
grafie-Server-Rechnersystem zusatzlich einen Proxy Server und/oder einen Authenti-
fizierungs-Server haben.

Fir eine starke Authentifizierung kann ein fiir kurze Zeit giiltiges, und/oder
einmaliges, und/oder dynamisch erzeugtes Legitimationsmittel zwischen der Client-
Rechner-Arbeitsstation und dem Kryptografie-Server-Rechnersystem ausgetauscht
werden. Insbesondere kann das Legitimationsmittel ein Passwort, ein Kennsatz, oder
dergl. sein. Es sind jedoch auch andere starke Authentifizierungen im Rahmen der
vorliegenden Erfindung méglich und einsetzbar.

Bei dem erfindungsgeméBen Server-Client-Rechnernetzwerksystem ist die starke
Authentifizierung in einem in einem Computer-Softwareprogramm in der Client-
Rechner-Arbeitsstation implementiert, wobei das Computer-Softwareprogramm in der.
Client-Rechner-Arbeitsstation einen Nutzer vorzugsweise im Dialog auffordert, dessen
ihn gegeniiber dem Kryptografie-Server-Rechnersystem identifizierende Kennung
einzugeben, und nach Eingabe der Kennung des Nutzers die starke Authentifizierung

anstoBt.

Weiterhin wird in dem erfindungsgemaBen Server-Client-Rechnernetzwerksystem in
dem Kryptografie-Server-Rechnersystem die starke Authentifizierung iberpriift, und
bei korrekter Authentifizierung an die Client-Rechner-Arbeitsstation eine erfolgreiche
Authentifizierung signalisiert.
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ErfindungsgemaB fordert die Client-Rechner-Arbeitsstation einen Nutzer dazu auf,
dessen Vertragsnummer oder eine sonstige Kennung einzugeben, mit der die
Institution, zu deren Server-Rechnersystem er Zugang haben mdchte, ihn
identifizieren kann. Nach Eingabe der Vertragsnummer gibt bei dem
erfindungsgemaBen Server-Client-Rechnernetzwerksystem die Client-Rechner-
Arbeitsstation fiir den Nutzer nach Eingabe dessen Kennung eine Zeichenkette fiir
den Nutzer (zum Beispiel auf einem Bildschirm oder dergl.) aus. Diese Zeichenkette
hat der Nutzer (vorzugsweise innerhalb einer vorbestimmten Zeit von wenigen
Minuten) in eine separate Rechnereinheit einzugeben. Vorher wurde die separate
Rechnereinheit mit einer gesicherten Chipkarte verbunden und mittels einer dem
Nutzer bekannten PIN (zum Beispiel durch Eingabe von dem Nutzer iiber eine
Tastatur der Rechnereinheit) ist die gesicherte Chipkarte frei geschaltet worden.
Daraufhin verknlpft die separate Rechnereinheit mit der Chipkarte unter Anwendung
einer Verkniipfungsvorschrift die Zeichenkette mit einem in der Chipkarte abgelegten
Schlissel und gibt dem Nutzer eine Antwortzeichenkette aus. Diese Ant-
wortzeichenkette gibt der Nutzer (zum Beispiel (iber eine Tastatur) in die Client-
Rechner-Arbeitsstation ein. Die Client-Rechner-Arbeitsstation sendet diese Ant-
wortzeichenkette an das Kryptografie-Server-Rechnersystem.

Es handelt sich hierbei also um ein interaktives Authentfizierungssystem, das
Chipkarten-basiert ist. Ein Vorteil dieses Verfahrens ist die Kurzzeitigkeit der Geltung
der Schlissel/Daten. Zudem wird durch die erfindungsgeméBe Vorgehensweise
sichergestellt, dass die Generierung des Codes erst beim Verbindungsaufbau erfolgt.
Dieser Code wird jedes Mal neu berechnet und ist nur fiir eine kurze Zeit gultig. Auf
der Chipkarte ist ein Schilissel gespeichert, der eindeutig einer (Vertrags-)Beziehung
zwischen dem Nutzer und dem Betreiber des Kryptografie-Server-Rechnersystems
zugeordnet ist. Der Inhalt der Chipkarte ist geschiitzt und kann weder kopiert noch
von Dritten offen gelegt werden. Denn es werden nie alle Sicherheitselemente
gleichzeitig Uber das Internet Gbertragen.

ErfindungsgemaB wird in dem Server-Rechnersystem (genauer gesagt, vorzugsweise
in dem Kryptografie-Server-Rechnersystem) unter Anwendung einer entsprechenden
Verknlpfungsvorschrift die dem Nutzer ausgegebene Zeichenkette mit dem in dem
Server-Rechnersystem abgelegten privaten (vorzugsweise symmetrischen) Schilssel
verkniipft. Das Ergebnis der Verkniipfung wird mit der von dem Nutzer in die Client-
Rechner-Arbeitsstation eingegebenen Antwortzeichenkette verglichen. Bei
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Ubereinstimmung wird an die Client-Rechner-Arbeitsstation eine erfolgreiche
Authentifizierung signalisiert.

Bei nicht erfolgreicher Authentifizierung bricht das Computer-Softwareprogramm die
Kommunikation ab oder baut die gewiinschte Verbindung gar nicht erst auf.

Des Weiteren betrifft die Erfindung ein Verfahren zum Durchfiihren von
kryptografischen Operationen in einem Server-Client-Rechnernetzwerksystem ber
ein Netzwerk zwischen einer Client-Rechner-Arbeitsstation und einem Kryptografie-
Server-Rechnersystem mit den vorstehend erlduterten Eigenschaften und
Merkmalen. AuBerdem betrifft die Erfindung ein Server-Rechnersystem, sowie eine
Client-Rechner-Arbeitsstation, konfiguriert und programmiert zur Ausfilhrung dieses

Verfahrens.

SchlieBlich ist Gegenstand der Erfindung auch ein Computerprogrammprodukt mit
computerausfihrbaren Programm-Objektcode zur Realisierung des Verfahrens, wobei
der Programm-Objektcode, wenn er in einem oder mehreren Computern ausgefiihrt
wird, dazu eingerichtet ist, in einem Server-Client-Rechnernetzwerksystem eine
sichere Rechnernetzwerkverbindung nach einem der vorhergehenden Anspriiche zu
bewirken.

Kurzbeschreibung der Zeichnung

Weitere Eigenschaften, Vorteile, mgliche Abwandlungen und Alternativen sind in der
nachstehenden Beschreibung von Ausfiihrungsbeispielen der Erfindung unter
Bezugnahme auf die Fig. veranschaulicht. Dabei ist:

in Fig. 1 eine Konfiguration eines erfindungsgemaBen Server-Client-
Rechnernetzwerksystem schematisch veranschaulicht;

in Fig. 2 ein Ablauf der Schritte, die das erfindungsgeméBe Server-Client-
Rechnernetzwerksystem ausfiihrt, schematisch veranschaulicht;

in Fig. 2a sind die Kategorien moglicher kryptografischen Operationen tabellarisch
veranschaulicht; und
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in Fig. 3 ein Ablauf der Schritte, die erfindungsgemaB zur starken Authentifizierung
auszufihren sind, schematisch veranschaulicht.

Detaillierte Beschreibung erfindungsgemaBer Ausfiihrungsbeispiele

Fig. 1 zeigt ein Server-Client-Rechnernetzwerksystem zum Durchfiihren von
kryptografischen Operationen (iber ein Netzwerk NW, zum Beispiel das Internet.
Dabei findet Kommunikation zwischen einer Client-Rechner-Arbeitsstation CWS, zum
Beispiel dem PC eines Bankkunden mit Internetzugang, und einer Serverfarm SF der
Bank statt, die unter anderem einem Kryptografie-Server-Rechnersystem KS umfasst.
Auf der Seite des Bankkunden ist auBerdem eine separate Rechnereinheit mit einer
Chipkarte vorhanden, die durch Eingabe einer PIN freischaltbar ist. Wie in Fig. 1
veranschaulicht ist, umfasst die Serverfarm SF neben dem Kryptografie-Server-Rech-
nersystem KS zusatzlich einen — vorgeschalteten - Proxy Server ProxS und einen
Authentifizierungs-Server AuthS.

In der Client-Rechner-Arbeitsstation CWS und in dem Kryptografie-Server-Rech-
nersystem KS sind zur Kommunikation miteinander eingerichtete Computersoftware-
Programme installiert. Diese Computersoftware-Programme werden ausgefiihrt,
damit, wenn die Client-Rechner-Arbeitsstation CWS eine Anfrage zum Durchfiihren
einer kryptografischen Operation an das Kryptografie-Server-Rechnersystem KS
richtet, diese von dem Kryptografie-Server-Rechnersystem KS beantwortet wird.

Der Ablauf dieser Programme sowie der Ablauf der Schritte, die zur starken
Authentifizierung auszufiihren sind, ist in den Fig. 2 und 3 veranschaulicht.

Zunachst fordert das Kryptografie-Server-Rechnersystem KS von der anfragenden
Client-Rechner-Arbeitsstation CWS eine starke Authentifizierung an.

Daraufhin greift die Client-Rechner-Arbeitsstation CWS unter einer starken Authentifi-
zierung auf einen Schiissel ihres Nutzers zu. Die Details hierzu sind weiter unten Un-
terbezugnahme auf Fig. 3 beschrieben. Bei erfolgreicher Authentifizierung erhilt die
Client-Rechner-Arbeitsstation CWS eine Freigabe dafiir, lediglich eine einzige oder
wenige kryptografische Operationen mit dem privaten Schliissel privK zu initiieren.
Der private Schiiissel privK ist auf dem Kryptografie-Server-Rechnersystem KS
abgelegt. Im Ubrigen ist die kryptografische Operation nur innerhalb eines
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festgelegten, kurzen Zeitraums von etwa 0,2 ... 5 min nach der erfolgreichen
Authentifizierung zugelassen wird um von einer auf der Client-Rechner-Arbeitsstation
CWS ablaufenden Applikationsprogramm-Software Appl angeforderte kryptografische
Operation auszufiihren. Dabei stellt die Client-Rechner-Arbeitsstation CWS das
Ergebnis der kryptografischen Operation/en der Applikationsprogramm-Software zur
Verfligung.

Wie in Fig. 2a veranschaulicht ist, kénnen die kryptografischen Operationen das
Signieren eines Hashwertes oder das Entschiisseln eines Schliissels umfassen, wobei
der Schliissel symmetrisch sein kann, und/oder ein privater Schiiissel sein.

Wie in Fig. 2b veranschaulicht ist, kann die starke Authentifizierung ein fiir kurze Zeit
gultiges, und/oder ein einmalig giiltiges, und/oder dynamisch erzeugtes Legitima-
tionsmittel verwenden, das zum Beispiel ein Passwort, ein Kennsatz, ein Ergebnis
eines Anforderungs-Antwort-Ablaufes (Challenge-Response-Verfahren) oder dergl.
sein kann und zwischen der Client-Rechner-Arbeitsstation CWS und dem Kryptogra-
fie-Server-Rechnersystem KS ausgetauscht wird.

Fig. 3 veranschaulicht die Abldufe im Zusammenhang mit der starken
Authentifizierung. Diese ist — zumindest teilweise - in einem Computer-
Softwareprogramm implementiert, das in der Client-Rechner-Arbeitsstation CWS
ablauft. Dieses Computer-Softwareprogramm in der Client-Rechner-Arbeitsstation
CWS fordert einen Nutzer im Dialog auf, dessen ihn gegeniiber dem Kryptografie-
Server-Rechnersystem KS identifizierende Kennung einzugeben. Nach Eingabe der
Kennung des Nutzers st68t Computer-Softwareprogramm die starke Authentifizierung

an.

Dazu wird in dem Kryptografie-Server-Rechnersystem KS das Legitimationsmittel der
starken Authentifizierung Uberpriift, und bei korrekter Authentifizierung wird an die
Client-Rechner-Arbeitsstation CWS eine erfolgreiche Authentifizierung signalisiert.

Die Client-Rechner-Arbeitsstation CWS gibt fiir den Nutzer nach Eingabe dessen
Kennung eine Zeichenkette fiir den Nutzer aus, die der Nutzer in eine separate
Rechnereinheit einzugeben hat. Vorher muss die separate Rechnereinheit mit einer
gesicherten Chipkarte verbunden worden sein und mittels einer PIN frei geschaltet
worden sein. Die separate Rechnereinheit mit der Chipkarte verkniipft unter
Anwendung einer Verkniipfungsvorschrift die eingegebene Zeichenkette mit einem in
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der Chipkarte abgelegten Schliissel. Daraufhin gibt die separate Rechnereinheit an
den Nutzer eine Antwortzeichenkette aus. Diese Antwortzeichenkette hat der Nutzer
in die Client-Rechner-Arbeitsstation CWS einzugeben. Die Client-Rechner-Arbeitssta-
tion CWS sendet die Antwortzeichenkette zur Authentisierung an das Kryptografie-
Server-Rechnersystem KS.

In dem Server-Rechnersystem SF wird unter Anwendung einer entsprechenden
VerknUpfungsvorschrift die dem Nutzer ausgegebene Zeichenkette mit dem in dem
Server-Rechnersystem SF abgelegten geheimen Schiiissel verkniipft. Das Ergebnis
dieser Verknlpfung wird mit der von dem Nutzer in die Client-Rechner-Arbeitsstation
eingegebenen Antwortzeichenkette verglichen. Bei Ubereinstimmung wird an die
Client-Rechner-Arbeitsstation CWS eine erfolgreiche Authentifizierung signalisiert.
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Patentanspriiche

1. Server-Client-Rechnernetzwerksystem zum Durchfiihren von kryptografischen
Operationen Uber ein Netzwerk (NW) zwischen einer Client-Rechner-Arbeitsstation
(CWS) und einem Kryptografie-Server-Rechnersystem (KS), wobei
in der Client-Rechner-Arbeitsstation (CWS) und in dem Kryptografie-Server-Rech-
nersystem (KS) zur Kommunikation miteinander eingerichtete Computersoftware-Pro-
gramme installiert sind und ausgefiihrt werden, damit, wenn die Client-Rechner-Ar-
beitsstation (CWS) eine Anfrage zum Durchfiihren einer kryptografischen Operation
an das Kryptografie-Server-Rechnersystem (KS) richtet, diese von dem Kryptografie-
Server-Rechnersystem (KS) beantwortet wird,
dadurch gekennzeichnet, dass
die Anfrage beantwortet wird, indem das Kryptografie-Server-Rechnersystem (KS)
von der anfragenden Client-Rechner-Arbeitsstation (CWS) eine starke
Authentifizierung anfordert,
worauf die Client-Rechner-Arbeitsstation (CWS) bei erfolgreicher Authentifizierung
auf einen privaten Schlissel (privK) ihres Nutzers zugreift, und
die Client-Rechner-Arbeitsstation (CWS) bei erfolgreicher Authentifizierung eine Frei-
gabe dafir erhdlt, lediglich eine einzige oder wenige kryptografische Operationen mit
dem privaten Schliissel (privK) zu initiieren, wobei
der private Schlissel (privK) auf dem Kryptografie-Server-Rechnersystem (KS)
abgelegt ist und nicht (iber das Netzwerk (NW) Ubertragen wird, sondern stets
in dem Kryptografie-Server-Rechnersystem (KS) verbleibt, und
die kryptografische/n Operation/en nur innerhalb eines festgelegten, kurzen
Zeitraums nach der erfolgreichen Authentifizierung zugelassen wird/werden,
um
die von einer auf der Client-Rechner-Arbeitsstation (CWS) ablaufenden Applikations-
programm-Software angeforderte/n kryptografischen Operation/en auszufiihren,
wobei
1.1. die Client-Rechner-Arbeitsstation (CWS) das Ergebnis der kryptografischen
Operation/en der Applikationsprogramm-Software zur Verfiigung stellt.

2. Server-Client-Rechnernetzwerksystem zum Durchfiihren von kryptografischen
Operationen nach Anspruch 1, bei dem die kryptografischen Operationen

2.1. das Signieren eines Hashwertes oder

2.2. das Entschllsseln eines Schliissels
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umfassen, wobei
2.2.1. der Schiiissel symmetrisch oder asymmetrisch sein kann, und/oder

2.2.2. ein privater, oder ein geheimer Schliissel sein kann.

3. Server-Client-Rechnernetzwerksystem nach Anspruch 1 oder 2, bei dem das
Kryptograﬁe-Seryer-Rechnersystem (KS) zusatzlich einen Proxy Server (ProxS) und
einen Authentifizierungs-Server (AuthS) hat.

4. Server-Client-Rechnernetzwerksystem nach einem der Anspriiche 1 bis 3, bei
dem
4.1. die starke Authentifizierung ein

4.1.1. flr kurze Zeit giltiges, und/oder

4.1.2. einmaliges, und/oder

4.1.3. dynamisches

Legitimationsmittel verwendet, das zwischen der Client-Rechner-Arbeitsstation
(CWS) und dem Kryptografie-Server-Rechnersystem (KS) ausgetauscht wird.

5. Server-Client-Rechnernetzwerksystem nach Anspruch 4, bei dem das
Legitimationsmittel ein Passwort, ein Kennsatz, oder ein Ergebnis eines
Anforderungs-Antwort-Ablaufes ist.

6.  Server-Client-Rechnernetzwerksystem nach Anspruch 4 oder 5, bei dem die
starke Authentifizierung in einem Computer-Softwareprogramm in der Client-
Rechner-Arbeitsstation (CWS) implementiert ist, wobei
6.1. das Computer-Softwareprogramm in der Client-Rechner-Arbeitsstation (CWS)
einen Nutzer vorzugsweise im Dialog auffordert, dessen ihn gegeniiber dem Kryp-
tografie-Server-Rechnersystem (KS) identifizierende Kennung einzugeben, und
6.2. nach Eingabe der Kennung des Nutzers die starke Authentifizierung anstoBt.

7. Server-Client-Rechnernetzwerksystem nach Anspruch 6, bei dem in dem Kryp-

tografie-Server-Rechnersystem (KS)
7.1. das Legitimationsmittel der starken Authentifizierung uberprift wird, und
7.2. bei korrekter Authentifizierung an die Client-Rechner-Arbeitsstation (Cws)

eine erfolgreiche Authentifizierung signalisiert wird.

8.  Server-Client-Rechnernetzwerksystem nach Anspruch 6, bei dem die Client-
Rechner-Arbeitsstation (CWS) fiir den Nutzer nach Eingabe dessen Kennung eine
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Zeichenkette fiir den Nutzer ausgibt, die der Nutzer in eine separate Rechnereinheit
einzugeben hat, die vorher mit einer gesicherten Chipkarte verbunden worden ist
und mittels einer PIN frei geschaltet worden ist, worauf die separate Rechnereinheit
mit der Chipkarte unter Anwendung einer Verknupfungsvorschrift die Zeichenkette
mit einem in der Chipkarte abgelegten Schllssel verkniipft und dem Nutzer eine Ant-
wortzeichenkette ausgibt, welche der Nutzer in die Client-Rechner-Arbeitsstation
(CWS) einzugeben hat, und welche die Client-Rechner-Arbeitsstation (CWS) zur
Authentisierung an das Kryptografie-Server-Rechnersystem (KS) sendet.

9.  Server-Client-Rechnernetzwerksystem nach Anspruch 8, bei dem in dem Server-
Rechnersystem (SF) unter Anwendung einer entsprechenden Verkniipfungsvorschrift
die dem Nutzer ausgegebene Zeichenkette mit dem in dem Server-Rechnersystem
(SF) abgelegten privaten Schliissel (privK) verkniipft und mit der von dem Nutzer in
die Client-Rechner-Arbeitsstation eingegebenen Antwortzeichenkette verglichen wird,
und bei Ubereinstimmung an die Client-Rechner-Arbeitsstation (CWS) eine
erfolgreiche Authentifizierung signalisiert wird.

10. Verfahren zum Durchfiihren von kryptografischen Operationen in einem Server-
Client-Rechnernetzwerksystem (ber ein Netzwerk (NW) zwischen einer Client-
Rechner-Arbeitsstation (CWS) und einem Kryptografie-Server-Rechnersystem (KS),
wobei

in der Client-Rechner-Arbeitsstation (CWS) und in dem Kryptografie-Server-Rech-
nersystem (KS) zur Kommunikation miteinander eingerichtete Computersoftware-Pro-
gramme installiert sind und ausgefiihrt werden, damit, wenn die Client-Rechner-Ar-
beitsstation (CWS) eine Anfrage zum Durchfiihren einer kryptografischen Operation
an das Kryptografie-Server-Rechnersystem (KS), diese von dem Kryptografie-Server-
Rechnersystem (KS) beantwortet wird,

dadurch gekennzeichnet, dass

die Anfrage beantwortet wird, indem das Kryptografie-Server-Rechnersystem (KS)
von der anfragenden Client-Rechner-Arbeitsstation (CWS) eine starke
Authentifizierung anfordert,

worauf die Client-Rechner-Arbeitsstation (CWS) bei erfolgreicher Authentifizierung
auf einen privaten Schiiissel (privK) ihres Nutzers zugreift, und

die Client-Rechner-Arbeitsstation (CWS) bei erfolgreicher Authentifizierung eine Frei-
gabe dafiir erhdlt, lediglich eine einzige oder wenige kryptografische Operationen mit
dem privaten Schliissel (privK) zu initiieren, wobei



10

15

20

25

WO 2007/045395 PCT/EP2006/009861

-17 -

der private Schllissel (privK) auf dem Kryptografie-Server-Rechnersystem
(KS) abgelegt ist und nicht {iber das Netzwerk (NW) (ibertragen wird,
sondern stets in dem Kryptografie-Server-Rechnersystem (KS) verbleibt,
und
die kryptografische/n Operation/en nur innerhalb eines festgelegten, kurzen
Zeitraums nach der erfolgreichen Authentifizierung zugelassen
wird/werden, um
die von einer auf der Client-Rechner-Arbeitsstation (CWS) ablaufenden Applikations-
programm-Software angeforderte/n kryptografischen Operation/en auszufiihren,
wobei
die Client-Rechner-Arbeitsstation (CWS) das Ergebnis der kryptografischen Opera-
tion/en der Applikationsprogramm-Software zur Verfiigung stelit.

11. Verfahren nach Anspruch 10, bei dem die kryptografischen Operationen das
Signieren eines Hashwertes oder das Entschliisseln eines geheimen Schliissels
umfassen.

12. Verfahren nach Anspruch 10 oder11 bei dem das Kryptografie-Server-
Rechnersystem (KS) zusatzlich einen Proxy Server (ProxS) und einen Authentifizie-
rungs-Server (AuthS) hat.

13. Verfahren nach einem der Anspriiche 10 bis 12, bei dem
13.1.die starke Authentifizierung ein
13.1.1. fur kurze Zeit giiltiges, und/oder
13.1.2. einmaliges, und/oder
13.1.3. dynamisches
13.2. Legitimationsmittel ist, das zwischen der Client-Rechner-Arbeitsstation (CWS)
und dem Kryptografie-Server-Rechnersystem (KS) ausgetauscht wird.
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14. Verfahren nach Anspruch 13, bei dem das Legitimationsmittel ein Passwort oder
ein Kennsatz ist.

15. Verfahren nach Anspruch 13 oder 14, bei dem die starke Authentifizierung in
einem Computer-Softwareprogramm in der Client-Rechner-Arbeitsstation (CWS)
implementiert ist, wobei
15.1.das Computer-Softwareprogramm in der Client-Rechner-Arbeitsstation (CWS)
einen Nutzer im Dialog auffordert, dessen ihn gegeniiber dem Kryptografie-Server-
Rechnersystem (KS) identifizierende Kennung einzugeben, und
15.2. nach Eingabe der Kennung des Nutzers die starke Authentifizierung anstoBt.

16. Verfahren nach Anspruch 15, bei dem in dem Kryptografie-Server-
Rechnersystem (KS)
16.1.die starke Authentifizierung Uiberpriift wird, und
16.2. bei korrekter Authentifizierung an die Client-Rechner-Arbeitsstation (CWS)
eine erfolgreiche Authentifizierung signalisiert wird.

17. Verfahren nach Anspruch 15, bei dem die Client-Rechner-Arbeitsstation (CWS)
flr den Nutzer nach Eingabe dessen Kennung eine Zeichenkette fiir den Nutzer
ausgibt, die der Nutzer in eine separate Rechnereinheit einzugeben hat, die vorher
mit einer gesicherten Chipkarte verbunden worden ist und mittels einer PIN frei
geschaltet worden ist, worauf die separate Rechnereinheit mit der Chipkarte unter
Anwendung einer Verknipfungsvorschrift die Zeichenkette mit einem in der
Chipkarte abgelegten Schitisse! verkniipft und dem Nutzer eine Antwortzeichenkette
ausgibt, welche der Nutzer in die Client-Rechner-Arbeitsstation (CWS) einzugeben
hat, und welche die Client-Rechner-Arbeitsstation (CWS) zur Authentifizierung an das
Kryptografie-Server-Rechnersystem (KS) sendet.

18. Verfahren nach Anspruch 17, bei dem in dem Server-Rechnersystem (SF) unter
Anwendung einer entsprechenden Verkniipfungsvorschrift die dem Nutzer
ausgegebene Zeichenkette mit dem in dem Server-Rechnersystem (SF) abgelegten
privaten Schlussel (privK) verkniipft und mit der von dem Nutzer in die Client-Rech-
ner-Arbeitsstation eingegebenen Antwortzeichenkette verglichen wird, und bei
Ubereinstimmung an die Client-Rechner-Arbeitsstation (CWS) eine erfolgreiche

Authentifizierung signalisiert wird.
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19. Server-Rechnersystem (SF), konfiguriert und programmiert zur Ausfiihrung des
vorstehend definierten Verfahrens.

20. Client-Rechner-Arbeitsstation (CWS), konfiguriert und programmiert zur
Ausfiihrung des vorstehend definierten Verfahrens.

21.  Computerprogrammprodukt mit computerausfiihrbaren Programm-Objektcode
entsprechend dem vorstehend definierten Verfahren, der, wenn er in einem oder
mehreren Computern ausgefiihrt wird, dazu eingerichtet ist, in einem Server-Client-
Rechnernetzwerksystem eine sichere Rechnernetzwerkverbindung nach einem der
vorhergehenden Anspriiche zu bewirken.
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Client-Rechner-Arbeitsstation (CWS) richtet an Kryptografie-Server-
Rechner-system (KS) eine Anfrage zum Durchfiihren einer kryptografischen

Operation

KS antwortet und fordert von CWS
eine starke Authentifizierung an

CWS greift unter einer starken Authentifizierung
auf einen Schlissel ihres Nutzers zu

Siehe Fig. 3 >

Authentifizierung

erfolgreich? NEIN

Beende mit
Fehlermeldung

Ja

l:(;rivK ist auf KS abgelegt und die
ryptografische/n Operation/en wer-
den nur innerhalb eines festgeleg-
ten, kurzen Zeitraums nach der er-
folgreichen Authentifizierung
zugelassen

CWS erhdlt Freigabe dafiir, eine einzige oder wenige
kryptografische Operationen mit privK zu initiieren

die von einer auf CWS ablaufenden Applikationsprogramm-Software
an%eforderte/n kryptografischen Operation/en werden ausgefihrt,
wobei CWS das Ergebnis der kryptografischen Operation/en der
Applikations-programm-Software zur Verfiigung stellt.

Fig. 2
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Fig. 2a

kryptografische Operationen

Signieren eines Hashwertes Entschliisseln eines Schliissels

geheimer Schliissel

privater Schllissel

a/symmetrischer Schlissel

Fir die starke Authentifizierung verwendete
Legitimationsmittel sind

* alpha/numerische Zeichenketten (4 ... 20 Stellen)

* fiir kurze Zeit gilltig (0,2 ... 5 min)

* nur einmal gliltig

Fig. 2b

* dynamisch erzeugt
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CWS fordert Nutzer auf, Kennung i
einzugeben F'g' 3
Nutzer gibt Kennung eirN

CWS gibt nach Eingabe der Kennung fiir den Nutzer eine Zeichenkette aus

Wﬁ?ﬁsc altet Rechnereiniet mit \
Chipkarte durch Eingabe einer PIN

frei

Beende mit
NEIN Fehlermeldung

Rechnereinheit mit
Chipkarte freigeschaltet?

Nutzer gibt Zeichenkette von CWS
in Rechnereinheit mit Chipkarte ein

Rechnereinheit mit Chipkarte verkniipft die Zeichenkette
mit einem in der Chipkarte abgelegten Schilisse! und
gibt dem Nutzer eine Antwortzeichenkette aus.

Nutzer gibt Antwort- I\
zeichenkette in CWS eirll/

CWS sendet Antwortzeichenkette an SF

]
SF verkniipft die dem Nutzer ausgegebene Zeichenkette mit einem

im SF abgelegten geheimen Schilussel und vergleicht das Ergebnis
mit der Antwortzeichenkette des Nutzers

Beende mit

. - N
Ubereinstimmung® Fehlermeldung

SF signalisiert an CWS eine erfolgreiche Authentifizierung
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