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Datenverarbeitungssystem

(57) Zusammenfassung: Es wird ein Verfahren zum Ausfiih-
ren von Tasks auf einem Produktions-Computersystem be-
schrieben. Das Verfahren umfasst ein automatisiertes Uber-
tragen einer sogenannten Task-Beschreibungsdatei mit ei-
ner Beschreibung eines auszufiihrenden Tasks von einem
Task-Computersystem auf ein Produktions-Computersys-
tem, wobei ein zur Task-Beschreibungsdatei zugehoriger
Task im Produktions-Computersystem anhand der Task-Be-
schreibungsdatei ausgefiihrt werden kann. Ferner ist ein
Zugriff eines Benutzers einer ersten Benutzergruppe auf
das Task-Computersystem eingerichtet, wobei jedoch zu-
mindest wahrend der Durchfiihrung eines oder mehrerer
der obigen Schritte in einem vorbestimmten Betriebszustand
des Produktions-Computersystems ein Zugriff eines Benut-
zers der ersten Benutzergruppe auf das Produktions-Com-
putersystem verhindert wird.

Zudem wird ein Datenverarbeitungssystem mit wenigstens
einem Task-Computersystem und einem Produktions-Com-
putersystem beschrieben.
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Beschreibung

[0001] Die Erfindung betrifft sowohl ein Verfahren
zum Ausfihren von Tasks auf einem Produktions-
Computersystem als auch ein Datenverarbeitungs-
system mit zumindest einem derartigen Produktions-
Computersystem.

[0002] In verteilten Rechnernetzen (Computersys-
teme, insbesondere Server, die uber Datenverbin-
dungen miteinander kommunizieren) verfigt das Be-
dien- bzw. Wartungspersonal (so genannte Opera-
tor oder Administratoren) uber Zugriffsmdglichkeiten
(zum Beispiel auf die Hardware der einzelnen Com-
putersysteme) und Uber Rechte (zum Beispiel Zu-
griffsrechte auf Software, Daten, Dateien). Insbeson-
dere in Rechnernetzen, welche Server-Client-Topo-
logien umfassen, sind umfangreiche Administrations-
aufgaben notwendig. So ist zum Beispiel ein Zugriff
auf einzelne Computersysteme erforderlich, um be-
stimmte Aktionen (sogenannte Tasks) auszufthren.
Derartige Tasks kénnen zum Beispiel einen Neustart
einer Anwendung, Backup- bzw. Wiederherstellungs-
prozesse oder einen Zugriff auf eine korrupte Da-
tenbank betreffen. Dabei sind die genannten Perso-
nen unter Umsténden in der Lage, (vertrauliche) Da-
ten auf den betriebenen Computersystemen zu le-
sen. Ein Zugriff von Administratoren oder sonstigen
Personen auf Daten kann unter dem Gesichtspunkt
des Datenschutzes jedoch problematisch sein.

[0003] Ubliche Herangehensweisen zur Erhéhung
des Datenschutzes sind Vorschriften (Prozesse, die
eingehalten werden sollen) und Regeln (Gebote be-
ziehungsweise Verbote). Insbesondere wird ein Zu-
griff auf vertrauliche Daten in einem Computersys-
tem durch vordefinierte Zugriffsrechte eingeschréankt,
sodass nur (vertrauenswirdige) Personen Zugriff auf
die vertraulichen Daten haben, welche Uber die ent-
sprechenden Rechte verfugen.

[0004] Derartige Ansatze zur Verbesserung des Da-
tenschutzes sind zur Datensicherheit zwar férderlich,
haben jedoch den Nachteil, dass sie keine zwingen-
den Mallnahmen darstellen, um einen Zugriff auf ver-
trauliche Daten zu unterbinden. So kénnen Mitarbei-
ter (zum Beispiel Administratoren oder Operator) ei-
nes Dienste-Providers kriminell sein oder bestochen
werden oder sich in einer Zwangslage befinden, so-
dass oben genannte Vorschriften und Regeln miss-
brauchlich umgangen werden.

[0005] Die Aufgabe der vorliegenden Erfindung be-
steht somit darin, den Schutz vor unerlaubtem Zu-
griff auf insbesondere vertrauliche Daten innerhalb
eines Computersystems, welches die Daten als so
genanntes Produktions-Computersystem verarbeitet
und speichert, durch technische Malinhahmen zu ver-
bessern und dennoch eine zufriedenstellende Admi-
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nistration des Produktions-Computersystems zu ge-
wahrleisten.

[0006] In einem ersten Aspekt wird diese Aufgabe
durch ein Verfahren zum Ausfiihren von Tasks auf
einem Produktions-Computersystem nach Anspruch
1 geldst.

[0007] Das Verfahren umfasst die Schritte:
— Aufrufen wenigstens einer Task-Beschreibungs-
datei, die auf einem Task-Computersystem hinter-
legt ist und eine Beschreibung eines Tasks auf ei-
nem Produktions-Computersystem enthalt,
— automatisiertes Ubertragen der Task-Beschrei-
bungsdatei vom Task-Computersystem auf ein
Produktions-Computersystem,
— Uberpriffen der Zugehorigkeit der Task-Be-
schreibungsdatei zu wenigstens einem auf dem
Produktions-Computersystem hinterlegten Task
durch das Produktions-Computersystem,
— Ausfihren des zur Task-Beschreibungsdatei zu-
gehdrigen Tasks im Produktions-Computersys-
tem anhand der Task-Beschreibungsdatei, falls
das Uberpriifen der Zugehdrigkeit erfolgreich war,
wobei ein Zugriff eines Benutzers einer ersten
Benutzergruppe auf das Task-Computersystem
eingerichtet ist, jedoch zumindest wahrend der
Durchfuhrung eines oder mehrerer der obigen
Schritte in einem vorbestimmten Betriebszustand
des Produktions-Computersystems ein Zugriff ei-
nes Benutzers der ersten Benutzergruppe auf das
Produktions-Computersystem verhindert wird.

[0008] Bei einem derartigen Verfahren wird (in ei-
nem vorbestimmten Betriebszustand) der herkémmli-
che Zugriff von Administratoren oder Servicepersonal
(oder auch anderer User), welche Benutzer der ers-
ten Benutzergruppe bilden kdénnen, auf das Produk-
tions-Computersystem unterbunden. Somit erlaubt
das Verfahren ein Unterbinden eines Zugriffs auf ver-
trauliche Daten, die im Produktions-Computersystem
hinterlegt sind. Ein Administrator ist in diesem Fall
nicht mehr in der Lage, sich mit herkdmmlichen Mit-
teln am Produktions-Computersystem zu authentifi-
zieren oder einzuloggen, zum Beispiel bei unix-ba-
sierten Systemen Uber einen Secure-Shell-(SSH-)
Daemon, oder spezielle Aktionen auf dem Produkti-
ons-Computersystem selbst durchzufihren, zum Bei-
spiel mittels eines herkémmlichen Backup-Tools ein
Backup zurlickzuspielen oder auf Datenbanken zu-
zugreifen. Es ist in diesem Fall lediglich ein Zugriff
von Benutzern der ersten Benutzergruppe auf das
Task-Computersystem erlaubt.

[0009] Da ein Administrator aber zur Erfillung sei-
ner Administrationsaufgaben in der Lage sein muss,
bestimmte Aktionen auf dem Produktions-Computer-
system auszuldsen, ist erfindungsgemal das oben
erlduterte Verfahren vorgesehen.
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[0010] Malgeblich beteiligt sind ein Task-Compu-
tersystem sowie ein Produktions-Computersystem.
Das Task-Computersystem ist die Instanz, Gber die
Benutzer der ersten Benutzergruppe, zum Beispiel
Administratoren, vordefinierte Aktionen (Tasks) auf
dem Produktions-Computersystem ausfihren kon-
nen. Das Task-Computersystem kann aus Sicht der
Benutzer der ersten Benutzergruppe ,offen“ sein
(z.B. offene Ports haben) und damit weniger gesi-
chert sein als das Produktions-Computersystem, wel-
ches unter Umstédnden sémtliche Ports (dauerhaft)
geschlossen halt. Auf dem Task-Computersystem
kénnen bestimmte Applikationen vorhanden sein fur
die Auswahl und Initiierung von Tasks auf dem Pro-
duktions-Computersystem.

[0011] Das Produktions-Computersystem ist das
Ziel von Aktionen, die auf ihm ausgefihrt wer-
den kénnen oder sollen. Hierbei kann beispielswei-
se zwischen nicht-datenschutzrelevanten Aktionen
(zum Beispiel Neustart einer Anwendung) und daten-
schutzrelevanten Aktionen (zum Beispiel ein notwen-
diger Zugriff eines Datenbankadministrators im Falle
einer korrupten Datenbank) unterschieden werden.

[0012] Kern des Verfahrens ist die systematische
Trennung des Ausldsens vorbestimmter Tasks durch
Benutzer (Task-Computersystem) vom Speicher-
bzw. Verarbeitungsort (Produktions-Computersys-
tem), an welchem vertrauliche Daten vorliegen bzw.
verarbeitet werden. Auf das Produktions-Computer-
system kann ein Benutzer der ersten Benutzergruppe
im Regel- oder Normalfall (vorbestimmter Betriebs-
zustand) nicht mehr zugreifen. Er kann aber vom
logisch/physisch entfernt liegenden Task-Computer-
system aus bestimmte vordefinierte Tasks auf dem
Produktions-Computersystem anweisen, welche un-
ter bestimmten Bedingungen anschlieRend auf dem
Produktions-Computersystem durchgefuhrt werden.

[0013] Hierzu werden auf dem Task-Computersys-
tem so genannten Task-Beschreibungsdateien mit
Benennung und Beschreibung der durchzufiuhren-
den, auf dem Produktions-Computersystem vordefi-
nierten Tasks hinterlegt. Ein Benutzer der ersten Be-
nutzergruppe kann die Task-Beschreibungsdateien
selektieren, um zu einem definierten Zeitpunkt eine
vorbestimmte Aktion auf dem Produktions-Computer-
system auszulésen, welche zu einer vorbestimmten
Task-Beschreibungsdatei auf dem Task-Computer-
system zugehorig ist. Vorteilhaft ist einem Benutzer
der ersten Benutzergruppe nur eine Auswabhl, jedoch
keine Bearbeitung und Veradnderung einer Task-Be-
schreibungsdatei gestattet.

[0014] Zur Durchfiihrung eines Tasks wahlt ein Be-
nutzer der ersten Benutzergruppe auf dem Task-
Computersystem (zum Beispiel Uber eine hierfur
vorgesehene grafische Benutzeroberflache) einen
auf dem Produktions-Computersystem vordefinier-
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ten Task aus einer auf dem Task-Computersystem
vorliegenden Liste von Task-Beschreibungsdateien
aus, die flir das betreffende Produktions-Computer-
system giltig ist. Hierdurch wird ein Prozess an-
gestolRen, welcher die ausgewahlte Task-Beschrei-
bungsdatei im Task-Computersystem aufruft und au-
tomatisiert vom Task-Computersystem auf das Pro-
duktions-Computersystem Ubertragt. Bereits das au-
tomatisierte Ubertragen der Task-Beschreibungsda-
tei vom Task-Computersystem auf das Produktions-
Computersystem kann dabei so ausgestaltet sein,
dass ein Benutzer der ersten Benutzergruppe darauf
keine Einflussmdglichkeiten hat und somit eine Ge-
fahr von Manipulationen am Produktions-Computer-
system bereits vor diesem Schritt ausgeschlossen ist.

[0015] Nach dem automatisierten Ubertragen der
Task-Beschreibungsdatei auf das Produktions-Com-
putersystem wird im Produktions-Computersystem
die Zugehdrigkeit der Task-Beschreibungsdatei zu
wenigstens einem auf dem Produktions-Computer-
system hinterlegten und vordefinierten Task Uber-
pruft. Dazu kann der Inhalt der Task-Beschreibungs-
datei auf dem Produktions-Computersystem mit sei-
nem internen, fir einen Benutzer der ersten Benut-
zergruppe nicht erreichbaren Datenbestand verifiziert
werden. Manipulationen (sofern mdglich) am Inhalt
der Task-Beschreibungsdatei auf dem Task-Compu-
tersystem, zum Beispiel durch einen Benutzer der
ersten Benutzergruppe, fihren lediglich zu einer Feh-
lermeldung auf dem Produktions-Computersystem,
welche zum Beispiel Uber ein Monitoring publiziert
wird. Das Produktions-Computersystem tberpruft al-
s0, ob die Uber die Task-Beschreibungsdateien defi-
nierten Tasks mit einem auf ihm selbst hinterlegten
Task Ubereinstimmen und daher fir das Produktions-
Computersystem vorgesehen und erlaubt sind.

[0016] Wird ein entsprechender zur Task-Beschrei-
bungsdatei zugehdriger Task im Produktions-Com-
putersystem aufgefunden und ist eine Uberpriifung
der Task-Beschreibungsdatei und deren Inhalte posi-
tiv und erfolgreich, so kann dieser anschlieffend an-
hand der in der Task-Beschreibungsdatei hinterleg-
ten Beschreibung entsprechend ausgefiihrt werden.
Eine Ruckmeldung erfolgt, sofern nicht anders vorge-
sehen, Uber ein Monitoring-Tool.

[0017] Der durch das Verfahren nach Anspruch 1
beschriebene Ablauf ermdglicht somit vorteilhaft die
Durchflihrung einer durch einen Benutzer der ersten
Benutzergruppe initilerten und auf dem Produktions-
Computersystem vordefinierten Aktion, ohne dass
ein Zugriff eines Benutzers der ersten Benutzergrup-
pe auf das Produktions-Computersystem in einem
vorbestimmten Betriebszustand vorgesehen ist. Auf
dem Produktions-Computersystem sind somit kei-
ne Programme notwendig, die zum Zweck der An-
sprechbarkeit von aulen eingerichtet sind und eine
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potentielle Sicherheitsllicke (zum Beispiel durch Buf-
fer-Overflow) bilden.

[0018] Eine Task-Beschreibungsdatei unterscheidet
sich auch grundlegend von einem reinen Kommando-
Befehl eines Benutzers der ersten Benutzergruppe
an ein Produktions-Computersystem, weil ein Kom-
mando-Befehl zu dessen Auswertung auf Seiten des
Produktions-Computersystems ein kontinuierlich lau-
fendes, nach aulien offenes und damit angreifba-
res Programm notwendig macht. Ein derartiges Pro-
gramm entfallt jedoch beim vorliegenden Verfahren
mangels eines Zugriffs eines Benutzers der ersten
Benutzergruppe auf das Produktions-Computersys-
tem.

[0019] Die Task-Beschreibungsdatei umfasst ledig-
lich eine Beschreibung des im Produktions-Compu-
tersystem definierten Tasks, wobei keinerlei selb-
sténdig ausfiihrbare Programmanteile oder Protokoll-
befehle in der Task-Beschreibungsdatei notwendig
sind, die zu schadhaften Reaktionen des Produkti-
ons-Computersystems filhren kénnen. Die Task-Be-
schreibungsdatei wird auf das Produktions-Compu-
tersystem Ubertragen, wobei samtliche nachfolgen-
den Schritte zum Ausfiihren des Tasks eingekapselt
innerhalb des Produktions-Computersystems durch-
fihrbar sind, ohne dass ein Zugriff von auf3en not-
wendig ist. Ein Fehler in der Task-Beschreibungs-
datei fUhrt lediglich zu einer Fehlermeldung (Miss-
match) im Produktions-Computersystem und gege-
benenfalls zum sofortigen Abbruch des Verfahrens.

[0020] Ein Verhindern eines Zugriffs eines Benut-
zers der ersten Benutzergruppe auf das Produktions-
Computersystem kann generell bedeuten, dass fir
den Benutzer das Produktions-Computersystem in-
nerhalb eines Rechnernetzes zwar sichtbar und ge-
gebenenfalls auch ansprechbar ist, jedoch ein Zu-
griffsschutz (zum Beispiel Uber eine Zugriffssteu-
ereinheit im Produktions-Computersystem) vorgese-
hen ist, welche dem Benutzer keinen Login am Pro-
duktions-Computersystem ermdglicht.

[0021] Es ist jedoch auch denkbar, dass ein Zu-
griff des Benutzers der ersten Benutzergruppe auf
das Produktions-Computersystem dadurch verhin-
dert wird, dass das Produktions-Computersystem
durch den Benutzer gar nicht angesprochen wer-
den kann, weil es beispielsweise fiir den Benutzer
im Rechnernetz gar nicht sichtbar ist. In diesem Fall
ist das Produktions-Computersystem fur den Benut-
zer der ersten Benutzergruppe physisch unerreich-
bar und beispielsweise Uber eine IP-Adresse nicht
ansprechbar.

[0022] Durch das erlduterte Verfahren wird somit
ein Zugriffsschutz auf unter Umsténden vertrauliche
Daten auf einem Produktions-Computersystem da-
durch verbessert, dass nicht nur bestimmte Regeln
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und Vorschriften durch Benutzer eingehalten wer-
den mussen, sondern durch technische MalRnahmen
ein unmittelbarer Zugriff eines Benutzers auf Daten
des Produktions-Computersystems schlichtweg un-
terbunden werden kann. Zur Ausfiihrung von Ad-
ministrationsaufgaben kann ein Benutzer dennoch
einen Task auf dem Produktions-Computersystem
Uber das Task-Computersystem auswahlen und au-
tomatisiert initiieren. Das Auslésen von spontanen
Aktionen, so genannten Ad-hoc-Tasks, auf einem
Server oder Computersystem ist somit eventgesteu-
ert durchfuhrbar, was interaktive Abldufe zufrieden-
stellend ermdglicht.

[0023] Es ist denkbar, ein Zugriffsverbot auf das
Produktions-Computersystem fiir bestimmte Benut-
zer dauerhaft einzurichten und/oder fiir bestimmte
Benutzer in vorbestimmten Betriebszustdnden des
Produktions-Computersystems einzurichten. Im letz-
ten Fall kann ein Zugriffsverbot z.B. in einem Re-
gel- oder Normalbetrieb eingerichtet sein und in ei-
nem Ausnahmebetrieb, z.B. bei vorbestimmten not-
wendigen Malinahmen (Zugriff auf korrupte Daten-
bank, etc.) aufgehoben sein.

[0024] Vorteilhaft umfasst das automatisierte Uber-
tragen der Task-Beschreibungsdatei vom Task-Com-
putersystem auf das Produktions-Computersystem
die folgenden Schritte:
—Senden einer vorbestimmten Sequenz an Paket-
Daten vom Task-Computersystem an das Produk-
tions-Computersystem, wobei vorbestimmte Ports
des Produktions-Computersystems geschlossen
sind und wobei die Sequenz in einer vorbestimm-
ten Reihenfolge einen oder mehrere vorbestimm-
te Ports des Produktions-Computersystems an-
spricht,
— Uberpriifen der gesendeten Sequenz auf Uber-
einstimmung mit einer vordefinierten Sequenz im
Produktions-Computersystem, sowie
— Ubertragen der Task-Beschreibungsdatei vom
Task-Computersystem an das Produktions-Com-
putersystem.

[0025] Diese zusatzlichen Verfahrensschritte haben
den Vorteil, dass grundsatzlich samtliche (fur das
Verfahren mafRgebliche) Ports des Produktions-Com-
putersystems dauerhaft geschlossen sind und einen
Zugriff auf das Produktions-Computersystem von au-
Ren blockieren. Ein Prozess zum Ubertragen der je-
weiligen Task-Beschreibungsdatei (z.B. SCP) kann
gestartet werden, nachdem eine vorbestimmte Se-
quenz an Paket-Daten an das Produktions-Compu-
tersystem gesendet wurde und falls die Sequenz mit
einer vordefinierten Sequenz Ubereinstimmt.

[0026] Ein derartiges Verfahren ist auch unter dem
Begriff ,Port-Knocking“ bekannt. Die vorgenannten
Schritte kénnen beispielsweise Uber einen so ge-
nannten Knock-Daemon, also ein Programm, wel-
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ches Port-Knocking erméglicht, durchgefiihrt werden.
Der Knock-Daemon sitzt an den Ports des Produk-
tions-Computersystems, Uberprift die an das Pro-
duktions-Computersystem gesendete Sequenz von
Paket-Daten und veranlasst gegebenenfalls ein ge-
steuertes Ubertragen der entsprechenden Task-Be-
schreibungsdatei, wenn die gesendete Sequenz mit
einer vordefinierten Sequenz Ubereinstimmt. Der
oben beschriebene Ablauf ermdglicht somit das
Ubertragen/Kopieren der Task-Beschreibungsdatei
vom Task-Computersystem an das Produktions-
Computersystem, ohne dass das Produktions-Com-
putersystem hierfiir einen offenen Port mit einem an-
sprechbaren Programm laufen hat.

[0027] Alternativ oder ergdnzend zum oben erlauter-
ten Port-Knocking ist auch denkbar, dass das Pro-
duktions-Computersystem von sich aus in regelmafi-
gen Abstanden beim Task-Computersystem anfragt
(Polling), ob eine oder mehrere auszutauschende
Task-Beschreibungsdateien vorliegen. Ist dies der
Fall, kann eine entsprechende Ubertragung der Task-
Beschreibungsdatei vom Task-Computersystem an
das Produktions-Computersystem initiiert werden.

[0028] Das Ubertragen der Task-Beschreibungsda-
tei vom Task-Computersystem an das Produktions-
Computersystem wird vorteilhaft durch das Produk-
tions-Computersystem veranlasst. Dies hat den Vor-
teil, dass ein Ubertragen der Task-Beschreibungs-
datei auf Anweisung des Produktions-Computersys-
tems erfolgt (z.B. GUber SCP), wobei das Produktions-
Computersystem beispielsweise den Austausch-Pro-
zess steuern kann. Das Produktions-Computersys-
tem verhalt sich dabei nicht passiv abwartend, bis die
Task-Beschreibungsdatei gesendet wird.

[0029] Vorteilhaft wird die Task-Beschreibungsda-
tei vor dem Ubertragen an das Produktions-Compu-
tersystem in ein vordefiniertes Austausch-Verzeich-
nis innerhalb der Verzeichnisstruktur des Task-Com-
putersystems abgelegt. Die Task-Beschreibungsda-
tei kann beispielsweise in das Austausch-Verzeich-
nis kopiert werden, sodass sie flir einen erneuten
Aufruf zu einem spéateren Zeitpunkt (wenn der zu-
gehorige Task erneut durchgefuhrt werden soll) wei-
terhin im Task-Computersystem vorliegt und aufge-
rufen werden kann. Ein weiterer Vorteil liegt darin,
dass auf Initiative des Produktions-Computersystems
zum Ubertragen der Task-Beschreibungsdatei auf
ein vordefiniertes Austausch-Verzeichnis zugegriffen
wird, ohne die Task-Beschreibungsdatei im Task-
Computersystem beispielsweise suchen zu missen.
Somit fungiert das Austausch-Verzeichnis als Pull-
Verzeichnis, aus dem das Produktions-Computersys-
tem die Task-Beschreibungsdatei zum Ubertragen
abholen kann. Dies erleichtert einen Ubertragungs-
prozess, z.B. via SCP.
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[0030] Vorteilhaft wird vor dem Ubertragen der Task-
Beschreibungsdatei vom Task-Computersystem an
das Produktions-Computersystem die DateigréfRRe
der Task-Beschreibungsdatei durch das Produkti-
ons-Computersystem abgefragt, wobei die Task-Be-
schreibungsdatei nur auf das Produktions-Compu-
tersystem Ubertragen wird, wenn die Dateigrofie
einen vorbestimmten Grenzwert nicht Gberschrei-
tet. Andernfalls kann beispielsweise eine Fehlermel-
dung an einem Benutzer der ersten Benutzergrup-
pe Uber das Task-Computersystem ausgegeben wer-
den und/oder das Verfahren abgebrochen werden.
Dieses Vorgehen hat den Vorteil, dass eine Stérung
im Produktionsablauf des Produktions-Computersys-
tems durch gigantische manipulierte Task-Beschrei-
bungsdateien verhindert wird.

[0031] Bevorzugt ist bei dem erlduterten Verfah-
ren zusatzlich zum Task-Computersystem und zum
Produktions-Computersystem ein sogenanntes Key-
Computersystem eingerichtet, das vorbestimmte Zu-
griffsrechte und/oder Schliissel von Benutzern einer
zweiten Benutzergruppe, welche sich von der ers-
ten Benutzergruppe unterscheidet, verwaltet und ei-
ne Konfigurationsmdglichkeit zum Konfigurieren vor-
gegebener Durchfiihrungsparameter fliir einen Task
des Produktions-Computersystems bereitstellt.

[0032] Ferner umfasst das Verfahren vermittels des

Key-Computersystems folgende Schritte:
— Erstellen einer Task-Beschreibungsdatei an-
hand konfigurierter Durchfiilhrungsparameter,
— automatisiertes Ubertragen der Task-Beschrei-
bungsdatei von Key-Computersystem auf das
Task-Computersystem, wobei ein Zugriff eines
Benutzers der zweiten Benutzergruppe auf das
Key-Computersystem eingerichtet ist, jedoch zu-
mindest in einem vorbestimmten Betriebszustand
des Key-Computersystems ein Zugriff eines Be-
nutzers der ersten Benutzergruppe auf das Key-
Computersystem verhindert wird.

[0033] Zusatzlich zum Task-Computersystem und
zum Produktions-Computersystem ist somit auch ein
Key-Computersystem in das Verfahren eingebunden.
Das Key-Computersystem verwaltet Schlissel und/
oder Berechtigungen von Benutzern einer zweiten
Benutzergruppe. Das Key-Computersystem kann so-
mit nur noch von Personen erreicht, verwendet und
bedient werden, denen eine bestimmte Rolle (zum
Beispiel so genannter Security-Manager oder Key-
Authority) zugeordnet ist. Diese Rolle ist unabhangig
und separat von der Rolle eines Benutzers der ers-
ten Benutzergruppe, der zum Beispiel als Administra-
tor eingesetzt ist. Vorteilhaft kann das Key-Compu-
tersystem besonders gesichert und dezentral — phy-
sisch unerreichbar und Uber eine IP-Adresse nicht
ansprechbar fur Personen der ersten Benutzergrup-
pe — lokalisiert sein.
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[0034] Das Key-Computersystem wird bei dem Ver-
fahren der hier erlduterten Art insbesondere dazu
verwendet, Tasks, die auf dem Produktions-Compu-
tersystem ausgefiihrt werden, zu definieren bezie-
hungsweise zu konfigurieren, sodass vorbestimm-
te Aktionen auf dem Produktions-Computersystem
ausgelést werden konnen. Insbesondere kénnen
Durchfihrungsparameter fur Tasks festgelegt wer-
den, auf deren Basis eine oder mehrere Task-Be-
schreibungsdateien im Key-Computersystem erstellt
werden. Diese konfigurierten und erstellten Task-Be-
schreibungsdateien werden dann automatisiert vom
Key-Computersystem auf das Task-Computersys-
tem Ubertragen. Dieses automatisierte Ubertragen
kann derart ablaufen, dass das Key-Computersys-
tem einen offenen Port des Task-Computersystems
anspricht und die Task-Beschreibungsdateien ent-
sprechend in vorbereiteten Verzeichnissen im Task-
Computersystem ablegt. Vorteilhaft sind jedoch vor-
bestimmte Ports des Key-Computersystems (dauer-
haft) geschlossen, sodass das Task-Computersys-
tem auf das Key-Computersystem umgekehrt nicht
zugreifen kann.

[0035] Zudem ist vorgesehen, dass ausschliel3lich
ein vordefinierter Personenkreis einer zweiten Be-
nutzergruppe, die sich von der ersten Benutzergrup-
pe unterscheidet, Zugriff auf das Key-Computersys-
tem hat. Auf das Task-Computersystem kénnen, wie
bereits erldutert, Benutzer der ersten Benutzergrup-
pe zugreifen, um ein Ausfiihren von Tasks auf dem
Produktions-Computersystem anhand der im Task-
Computersystem hinterlegten Task-Beschreibungs-
dateien zu initiieren. Ein Verandern der Task-Be-
schreibungsdateien im Task-Computersystem durch
einen Benutzer der ersten Benutzergruppe wird vor-
teilhaft verhindert. Ferner ist ein Zugriff eines Be-
nutzers der ersten Benutzergruppe auf das Key-
Computersystem zumindest in einem vorbestimmten
Betriebszustand des Key-Computersystems vorteil-
haft unterbunden. Das bedeutet, dass ein Benutzer
der ersten Benutzergruppe keine Durchfihrungspa-
rameter im Key-Computersystem konfigurieren kann.
Auch auf diese Weise wird somit die Datensicher-
heit durch Trennen der Konfiguration von Task-Be-
schreibungsdateien und der blof3en Ausflhrung von
Tasks auf dem Produktions-Computersystem vermit-
tels der Task-Beschreibungsdateien auf zwei unter-
schiedliche Benutzergruppen aufgetrennt.

[0036] Insbesondere kann durch Verwendung des
Key-Computersystems zwischen nicht-datenschutz-
relevanten Aktionen und datenschutzrelevanten Ak-
tionen unterschieden werden. Datenschutzrelevante
Tasks, die die Sicherheit des Systems (Zugriffs- und
Datenschutz) beeintrachtigen kénnen, dirfen nur in
besonderen (Ausnahme-)Fallen und/oder zeitlich be-
grenzt durchgefiihrt werden. Im Fall eines Tasks, der
zum Beispiel nur in einem vorgegebenen Zeitraum
durchgefiihrt werden darf, beispielsweise zwischen
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10:00 Uhr und 10:15 Uhr vormittags an einem Da-
tum DD.MM.YYYY, wird dieser Zeitraum durch ei-
nen Benutzer der zweiten Benutzergruppe, zum Bei-
spiel einem Security-Manager, tber das Key-Com-
putersystem definiert. Ferner wird dieser Parameter
durch geeignete Methoden vor spaterer Manipulati-
on gesichert (zum Beispiel durch Verschlisselung/Si-
gnierung mit einem privaten Schlissel des Key-Com-
putersystems oder des jeweiligen Benutzers). Eine
Information, welcher Task hierdurch zu welcher Zeit
als ausfihrbar gekennzeichnet wird, kann dabei les-
bar auch fur andere Benutzergruppen zur Verfligung
gestellt werden.

[0037] Dann wird eine Task-Beschreibungsdatei mit
den vorkonfigurierten Parametern im Key-Computer-
system erstellt und die erstellte Task-Beschreibungs-
datei auf das Task-Computersystem transferiert. An-
schlieBend kann ein Benutzer der ersten Benutzer-
gruppe den entsprechenden Task, wie bereits erlau-
tert, anzeigen, auswahlen und aufrufen. Ein entspre-
chender Prozess zum automatisierten Ubertragen
der entsprechenden Task-Beschreibungsdatei vom
Task-Computersystem auf das Produktions-Compu-
tersystem und ein schlussendliches Ausfihren des
zugehorigen Tasks im Produktions-Computersystem
kann dann, wie bereits erldutert, durchgefihrt wer-
den. Insbesondere ist es vorteilhaft, wenn auch ein
Benutzer der ersten Benutzergruppe nach Auswahl
und Festlegen der Durchfiihrung eines Tasks die zu-
gehdrige Task-Beschreibungsdatei mit einem priva-
ten Schlussel signiert. Dies erlaubt eine verbesserte
Nachvollziehbarkeit im Prozess.

[0038] Vorteilhaft umfasst das Erstellen der Task-
Beschreibungsdatei ein Verschlisseln und/oder Si-
gnieren der Inhalte der Task-Beschreibungsdatei an-
hand eines Schllissels eines Benutzers der zwei-
ten Benutzergruppe. Alternativ hierzu kann auch
ein Schlissel des Key-Computersystems eingesetzt
werden. Wéhrend des Uberpriifens der Zugehérig-
keit der erstellten Task-Beschreibungsdatei zu we-
nigstens einem auf dem Produktions-Computersys-
tem hinterlegten Task durch das Produktions-Com-
putersystem im Rahmen des automatisierten Durch-
fuhrungsprozesses des Tasks im Produktions-Com-
putersystem wird vorteilhaft auch die Authentizitat ei-
nes Benutzers der zweiten Benutzergruppe (und ge-
gebenenfalls auch die Authentizitét eines Benutzers
der ersten Benutzergruppe) Uberprift. Dies kann bei-
spielsweise anhand eines verwendeten Schllssels
oder einer Signatur des Benutzers der ersten und/
oder zweiten Benutzergruppe oder des Key-Com-
putersystems durchgefihrt werden. Auf diese Wei-
se kann Uberprift werden, ob eine entsprechende
Task-Beschreibungsdatei gultig ist und/oder durch ei-
ne hierfiir autorisierte Person erstellt worden ist. So-
mit kann auch auf diese Weise einer unerwtiinschten
Manipulation von Task-Beschreibungsdateien entge-
gengewirkt werden.
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[0039] Vorteilhaft wird vor dem Ausflihren eines
zur erstellten Task-Beschreibungsdatei zugehdri-
gen Tasks im Produktions-Computersystem anhand
der erstellten Task-Beschreibungsdatei die Gultigkeit
der konfigurierten Durchflihrungsparameter Uberprift
und der zugehorige Task nur ausgefiihrt, wenn die
konfigurierten Durchflihrungsparameter glltig sind.
Beispielsweise kann lberprift werden, ob der von ei-
nem Benutzer der ersten Benutzergruppe angewie-
sene Zeitpunkt fir die Ausfiihrung eines Tasks inner-
halb des durch einen Benutzer der zweiten Benut-
zergruppe vorgegebenen Zeitrahmens liegt, welcher
in er erstellten Task-Beschreibungsdatei vorgege-
ben ist. Weist ein Administrator beispielsweise Uber
das Task-Computersystem das Produktions-Compu-
tersystem an, um 9:00 Uhr vormittags einen zuge-
hérigen Task durchzufiihren und ist durch einen Be-
nutzer der zweiten Benutzergruppe in der Task-Be-
schreibungsdatei nur ein Zeitrahmen zwischen 10:00
Uhr und 10:15 Uhr vormittags konfiguriert, so liegt der
angewiesene Zeitpunkt auRerhalb des eingestellten
Zeitrahmens. In diesem Fall kann entschieden wer-
den, den Task erst zum eingestellten Termin durch-
zufiihren oder eine Fehlermeldung auszugeben oder
das Verfahren abzubrechen.

[0040] Zur weiteren Erh6hung des Datenschutzes ist
bei dem hier erlauterten Verfahren vorteilhaft vorge-
sehen, dass ein Zugriff eines Benutzers der zwei-
ten Benutzergruppe auf das Produktions-Computer-
system und/oder auf das Task-Computersystem ver-
hindert wird. Auf diese Weise kann ein Benutzer der
zweiten Benutzergruppe nur auf das Key-Computer-
system zugreifen. Ein Benutzer der ersten Benutzer-
gruppe kann nur auf das Task-Computersystem zu-
greifen kann. Kein Benutzer, weder der ersten Benut-
zergruppe noch der zweiten Benutzergruppe, kann
jedoch auf das Produktions-Computersystem zugrei-
fen. Dieses ist eingekapselt und geschutzt vor jegli-
chem Zugriff.

[0041] Vorteilhaft wird in einem zweiten Aspekt die
oben genannte Aufgabe ebenfalls gelést durch ein
Datenverarbeitungssystem nach dem nebengeord-
neten Anspruch 13. Das Datenverarbeitungssystem
umfasst wenigstens ein Task-Computersystem und
ein Produktions-Computersystem, wobei das Task-
Computersystem eine oder mehrere vorbestimmte
Tasks-Beschreibungsdateien enthalt, welche jeweils
eine Beschreibung eines Tasks auf dem Produktions-
Computersystem enthalten. Das Produktions-Com-
putersystem ist vorteilhaft eingerichtet, vorbestimm-
te Aktionen durchzufiihren, und enthalt hierfir ei-
nen oder mehrere zu den Task-Beschreibungsdatei-
en zugehdrige Tasks. Ein Task auf dem Produkti-
ons-Computersystem ist anhand einer Ubertragung
einer Task-Beschreibungsdatei vom Task-Computer-
system an das Produktions-Computersystem gesteu-
ert ausfuhrbar. Vorteilhaft weisen sowohl das Produk-
tions-Computersystem als auch das Task-Computer-
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system eine erste und eine zweite Zugriffssteuerein-
heit auf, die eingerichtet sind, einen Zugriff eines Be-
nutzers einer ersten Benutzergruppe auf das Task-
Computersystem zu erlauben, jedoch zumindest in
einem vorbestimmten Betriebszustand des Produk-
tions-Computersystems einen Zugriff eines Benut-
zers der ersten Benutzergruppe auf das Produktions-
Computersystem zu verhindern.

[0042] Auch durch ein derartiges Datenverar-
beitungssystem ist vorteilhaft das Ansprechen
von Tasks auf einem Produktions-Computersystem
eventgesteuert durchfihrbar, was interaktive Ablau-
fe zufriedenstellend ermdglicht. Dennoch ist das
Produktions-Computersystem vor einem Datenmiss-
brauch sicher geschutzt, weil ein Zugriff eines Benut-
zers der ersten Benutzergruppe auf das Produktions-
Computersystem verhindert ist, wobei ein Benutzer
der ersten Benutzergruppe lediglich die Ausfuhrung
eines Tasks vermittels einer Task-Beschreibungsda-
tei anweisen kann. Weitere Vorteile des Datenverar-
beitungssystems ergeben sich analog zu denim Rah-
men des hier vorgestellten Verfahrens erlauterten As-
pekten.

[0043] Vorteilhaft weist das Datenverarbeitungssys-
tem auch ein Key-Computersystem auf, das dazu ein-
gerichtet ist, vorbestimmte Zugriffsrechte und/oder
Schlissel von Benutzern einer zweiten Benutzer-
gruppe zu verwalten und eine Konfigurationsmdoglich-
keit zum Konfigurieren vorgegebener Durchfiihrungs-
parameter fiur einen Task des Produktions-Compu-
tersystems bereitzustellen. Zudem weist das Key-
Computersystem vorteilhaft eine dritte Zugriffssteu-
ereinheit auf, die eingerichtet ist, einen Zugriff ei-
nes Benutzers der zweiten Benutzergruppe auf das
Key-Computersystem zu erlauben, jedoch zumindest
in einem vorbestimmten Betriebszustand des Key-
Computersystems einen Zugriff eines Benutzers der
ersten Benutzergruppe auf das Key-Computersys-
tem zu verhindern. Auch hier ergeben sich die im
Rahmen des obigen Verfahrens erlduterten Vorteile
in analoger Weise.

[0044] Eine Anwendung des genannten Datenverar-
beitungssystems ist beispielsweise die Verwendung
von entsprechenden Servern innerhalb einer abgesi-
cherten Computernetz-Infrastruktur, in der insbeson-
dere ein Produktions-Server abgekapselt und vor jeg-
lichem Zugriff geschitzt neben einem Task-Server
und/oder einem Key-Server physisch/logisch dezen-
tral eingerichtet ist.

[0045] Insbesondere in einer derartigen Computer-
netz-Infrastruktur kann die Sicherheit durch entspre-
chende Hardware-Abschottung und physische Zu-
griffsbeschrankungen fir ein Personal des Datenver-
arbeitungssystems (zum Beispiel Administratoren,
Operator, Security-Manager, etc.) zusatzlich erhdht
werden. Weiterhin ist denkbar, Vier-Augen-Prinzipien
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auf Seiten der Benutzer der ersten und/oder zweiten
Benutzergruppe umzusetzen.

[0046] Weitere vorteilhafte Ausgestaltungen sowohl
des Verfahrens als auch des Datenverarbeitungssys-
tems der erlduterten Art sind in den Unteranspriichen
sowie in der nachfolgenden Figurenbeschreibung of-
fenbart.

[0047] Die Erfindung wird anhand mehrerer Zeich-
nungen naher erldutert. Insbesondere zeigen:

[0048] Fig. 1 eine schematisierte Ablaufstruktur zur
Konfiguration und Durchflhrung eines Tasks,

[0049] Fig. 2 eine schematisierte Ablaufstruktur zur
Durchflihrung eines Backup-Prozesses beziehungs-
weise eines Wiederherstellungs-Prozesses und

[0050] Fig. 3 eine schematisierte Ablaufstruktur zum
Umbenennen von Dateien.

[0051] Fig. 1 zeigt eine Ablaufstruktur zum automa-
tisierten Ausfiihren von Tasks in einem Produktions-
Server. Fig. 1 zeigt ein Datenverarbeitungssystem
umfassend einen Key-Server, einen Task-Server so-
wie einen Produktions-Server. Der Key-Server und
der Produktions-Server sind mit einem speziellen Zu-
griffsschutz (siehe Schlosssymbol) versehen, wobei
entweder nur ein Zugriff durch bestimmte Personen
einer ausgewahlten Benutzergruppe erlaubt ist oder
keinerlei Zugriff von aulRen wahrend des Betriebs er-
moglicht ist. Beispielsweise ist im Falle des Produk-
tions-Servers keinerlei Zugriff durch jegliche Benut-
zer von aulden mdéglich. Key-Server und Produktions-
Server kdnnen beispielsweise Teil einer eingekapsel-
ten Computernetz-Infrastruktur sein.

[0052] Zunéachst wird die Funktionsweise des Key-
Servers beschrieben. Im ersten Verfahrensschritt
ST1 wird, ausgeltst durch einen Befehl eines Be-
nutzers einer vorbestimmten Benutzergruppe (,key
authority“), das Programm ,taskSelection* aufge-
rufen. Dies kann beispielsweise Uber eine grafi-
sche Benutzeroberflache, zum Beispiel einem Web-
browser, erfolgen. Das Programm ,taskSelection®
kann beispielsweise Zugriffsrechte fir einzelne Be-
nutzer einer Benutzergruppe verwalten, welche als
so genannte Non-Root-User eingeschréankten Zugriff
auf den Key-Server haben. Uber das Programm
.taskSelection“ kann beispielsweise ein Verzeich-
nis ,allServerTasks* aufgerufen werden, in welchem
sich Unterverzeichnisse mit auszuwahlenden Ser-
vernamen (,<server-name>“) mit allen verfligbaren
Tasks (reprasentiert durch Task-Beschreibungsda-
teien, ,task file“) fur entsprechende Server befinden.

[0053] Uber eine spezielle Funktion innerhalb des
Programms ,taskSelection“ kann ein Task Uber die
grafische Benutzeroberflache ausgewahlt oder kon-
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figuriert werden. Hierzu wird in der grafischen Be-
nutzeroberflache ein bestimmter Server ,<server-na-
me>“ aus der hinterlegten Liste von Servern im Ver-
zeichnis ,allServerTasks* abgefragt. Anschlieiend
wird ein bestimmter Task aus einer Liste von Tasks
fur den entsprechenden Server (definiert durch ,<ser-
ver-name>“) abgefragt, der aus dem Verzeichnis ,al-
IServerTasks* ausgewahlt wurde.

[0054] Ferner kbnnen vorbestimmte Durchfiihrungs-
parameter festgelegt werden. Beispielsweise kann
festgelegt werden, ob es sich um einen nicht-da-
tenschutzrelevanten Task oder einen datenschutz-
relevanten Task handelt. Nichtdatenschutzrelevan-
te Tasks kdnnen beispielsweise zu jeder Zeit auf
dem Produktions-Server ausgefiihrt werden, wobei
datenschutzrelevante Tasks nur zu vorbestimmten
Zeitpunkten und innerhalb vordefinierter Zeitraume
durchgefiihrt werden kdnnen. Weitere vorteilhafte
Durchflihrungsparameter kénnen beispielsweise von
einem Benutzer der zweiten Benutzergruppe (,key
authority®) Uber die grafische Benutzerschnittstel-
le eingestellt werden. Es kann beispielsweise ein
bestimmter Zeitraum und eine bestimmte erlaubte
Durchfiihrungsdauer fir den ausgewahlten Task vor-
gegeben werden.

[0055] Anschliefend wird anhand der eingestellten
Durchfuhrungsparameter eine temporare Task-Be-
schreibungsdatei erstellt, welche beispielsweise Uber
einen privaten Schlissel des Key-Servers oder des
Benutzers der zweiten Benutzergruppe signiert wird.
Danach wird die temporare Task-Beschreibungsda-
tei mit einem offentlichen Schlussel des Produktions-
Servers verschlusselt.

[0056] Hierbei ist anzumerken, dass ein Benutzer
der zweiten Benutzergruppe (,key authority“) gene-
rell nicht ermachtigt ist, neue Aktionstypen fur den
Produktions-Server festzulegen oder bestehende Ak-
tionstypen zu manipulieren. Ein entsprechender Akti-
onstyp verknUpft mit einem vordefinierten Task muss
eingerichtet werden, wenn der Produktions-Server
aufgesetzt wird. Uber den Key-Server kénnen nur be-
stehende Tasks konfiguriert und in ihrer Durchfih-
rungsart festgelegt werden.

[0057] In einem zweiten Verfahrensschritt ST2 wird
ein Prozess gestartet, welcher die temporare Task-
Beschreibungsdatei schlieRlich vom Key-Server auf
den Task-Server Ubertragt und insbesondere in ei-
nem Verzeichnis ,allowedTasks® mit einem ent-
sprechenden Unterverzeichnis ,<server-name>“ ab-
legt. Insbesondere enthalt das Verzeichnis ,allowed-
Tasks® im Task-Server eine Task-Beschreibungsda-
tei fur jeden erlaubten Task des Produktions-Ser-
vers. Die im Verzeichnis ,allowedTasks" abgelegten
Task-Beschreibungsdateien kdnnen beispielsweise
mit einem nicht zuganglichen Schlissel des Key-Ser-
vers verschlisselt sein. Insbesondere sind die Task-

8/15



DE 10 2013 102 229 A1

Beschreibungsdateien signiert beziehungsweise ver-
schlisselt mit einem privaten Schlissel des Key-
Servers und/oder einem offentlichen Schlissel des
Produktions-Servers vermittels des Programms ,tas-
kSelection® im Key-Server.

[0058] Zum automatisierten Ausfiihren eines Tasks
im Produktions-Server kann ein Benutzer einer weite-
ren Benutzergruppe (,administrator) Gber einen wei-
teren Verfahrensschritt ST3 auf den Task-Server zu-
greifen und insbesondere das Programm ,taskSelec-
tor“ beispielsweise Uber eine grafische Benutzerober-
flache aufrufen. Hier sei angemerkt, dass ein der-
artiger Administrator ausschlief3lich Zugriff auf den
Task-Server, jedoch keinen Zugriff auf den Key-Ser-
ver beziehungsweise auf den Produktions-Server be-
sitzt. Auf diese Weise ist diese Benutzergruppe (,ad-
ministrator®) in ihren Zugriffsrechten getrennt von der
oben erlduterten Benutzergruppe (,key authority®).
Die ,key authority“ kann beispielsweise in ihrem Zu-
griff lediglich auf den Key-Server beschrankt sein, so-
dass diese keinen Zugriff auf den Task-Server und/
oder den Produktions-Server besitzt.

[0059] Zum Aufrufen eines Tasks im Produktions-
Server wahlt der Administrator im Task-Server zu-
nachst einen entsprechenden Server aus einer Liste
,<server-name>“ von Produktions-Servern (im Ver-
zeichnis ,allowedTasks®) aus. AnschlieRend kann
beispielsweise ein vorbestimmter Task aus einer Lis-
te von Tasks, welche flir den entsprechenden Ser-
ver erlaubt sind, ausgewahlt werden. Dieser Task
(in Form einer Task-Beschreibungsdatei) kann zum
Beispiel vom Administrator mit einem vorbestimmten
Durchfuhrungszeitpunkt versehen werden, wobei au-
tomatisiert ein Zeitstempel zur Task-Beschreibungs-
datei hinzugefugt wird. Auf diese Weise kann der
Administrator anweisen, dass ein bestimmter Task
im Produktions-Server zu einem vordefinierten Zeit-
punkt durchgefiihrt werden soll.

[0060] Anschlieliend kann ein vordefinierter Prozess
durch den Administrator ausgeldst werden, welcher
automatisiert die ausgewahlte und mit einem Zeits-
tempel versehene Task-Beschreibungsdatei aufruft
und in einem Verfahrensschritt ST4 in ein loka-
les Austausch-Verzeichnis ,startTask“ mit Unterver-
zeichnis ,<server-name>“ kopiert. Die ausgewéahlte
Task-Beschreibungsdatei ist somit bereit zum Trans-
fer auf den Produktions-Server.

[0061] In einem weiteren Verfahrensschritt ST5 wird
Uber einen Port-Knocking-Prozess und eine Sequenz
vorbestimmter Paket-Daten an vorbestimmten Ports
des Produktions-Servers angeklopft (,knock®) und
der Produktions-Server auf diese Weise darlber in-
formiert, dass eine neue Task-Beschreibungsdatei
bereit zum Austausch auf den Produktions-Server
im Task-Server vorliegt. Wenn die Ubertragene Pa-
ket-Datensequenz mit einer vordefinierten Sequenz
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im Produktions-Server Ubereinstimmt (beispielswei-
se Uberprift durch einen Knock-Daemon) wird auto-
matisiert das Programm ,getTask" im Produktions-
Server aufgerufen.

[0062] Das Programm ,getTask®, beispielsweise ge-
steuert durch einen sogenannten ,Cron-Daemon*
oder den Knock-Daemon, kopiert anschliefend im
Verfahrensschritt ST6 alle Task-Beschreibungsda-
teien, welche im Austausch-Verzeichnis ,startTask*
mit Unterverzeichnis ,<server-name>“ im Task-Ser-
ver abgelegt sind in ein lokales temporares RAM-
Verzeichnis ,temp“ auf dem Produktions-Server.
Wenn dies erfolgreich durchgefuhrt wurde, werden
im Schritt ST7 die Task-Beschreibungsdateien von
diesem temporaren Verzeichnis ,temp*“ in ein lokales
Verzeichnis ,tasksToDo“ im Produktions-Server ab-
gelegt.

[0063] In einem weiteren Verfahrensschritt ST8 wird
ein Skript ,do Task“ z.B. ber den Cron-Daemon auf-
gerufen, welches das Verzeichnis ,tasksToDo" nach
neuen Task-Beschreibungsdateien durchsucht und,
z.B. in Abhangigkeit der hinterlegten Zeitstempel,
hierarchisch die einzelnen Task-Beschreibungsdatei-
en aufruft und abarbeitet. In einem Schritt ST9 ver-
gleicht das Skript ,do Task® den Inhalt der aufge-
rufenen Task-Beschreibungsdateien aus dem Ver-
zeichnis ,tasksToDo“ mit einem im Produktions-Ser-
ver hinterlegten Datenbestand, abgelegtim Verzeich-
nis ,tasksimplemented”, das beispielsweise auf ei-
nem USB-Stick gemounted ist und nur Leserechte
aufweist. Auf diese Weise wird Uberprift, ob zu ei-
ner entsprechenden Task-Beschreibungsdatei Gber-
haupt ein entsprechend auszufiihrender Task im Pro-
duktions-Server existiert. Wenn dies erfolgreich ve-
rifiziert werden kann, so kann der entsprechende
Task zum Zeitpunkt des in der Task-Beschreibungs-
datei definierten Zeitstempels entsprechend gestar-
tet werden. Ausgeflihrte und abgeschlossene Tasks
werden in einem Verfahrensschritt ST10 vom Ver-
zeichnis ,tasksToDo" in ein Verzeichnis ,taskDone-
Backup® verschoben. Wenn alle Tasks entsprechend
den abgelegten Task-Beschreibungsdateien abgear-
beitet sind, wird das Verfahren beendet.

[0064] Fig. 2 zeigt eine schematisierte Ablaufiiber-
sicht zum automatisierten Durchfihren eines Back-
up-Prozesses beziehungsweise eines Wiederher-
stellungsprozesses Uber eine automatisierte Durch-
fuhrung von Tasks auf dem Produktions-Server.

[0065] Zunéachst soll ein Backup-Prozess darge-
stellt werden. Dazu wird zunachst ein Backup-Tool
LSunBackup® in einem ersten Schritt SB1 innerhalb
des Produktions-Servers aufgerufen. Das Programm
LSunBackup® fihrt daraufhin ein Backup aus einem
Quell-Verzeichnis (,source®) in ein Backup-Verzeich-
nis beziehungsweise einen Backup-Speicher (,back-
up®) durch. Der Backup-Speicher kann dabei entwe-
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der im Produktions-Server selbst eingerichtet sein
oder in einem anderen Server eingerichtet sein. Es
ist auch denkbar, ein Backup innerhalb des Produk-
tions-Servers auf einen Ortlich anderen Server zu re-
plizieren.

[0066] Nachdem ein Backup erfolgreich fertig ge-
stellt worden ist, wird ein Index von entsprechend
gesicherten Dateien in Form von Index-Dateien (,in-
dex®) in einem Schritt SB2 erzeugt. Die Index-Datei-
en werden in einem weiteren Schritt SB3 schlielllich
vom Produktions-Server automatisiert auf den Task-
Server repliziert, sodass im Ergebnis eine aktualisier-
te Liste von Index-Dateien fir jeden Backup-Prozess
im Produktions-Server auf dem Task-Server zur Ver-
fligung steht.

[0067] Zum automatisierten Ausflihren eines Wie-
derherstellungsprozesses ruft ein Administrator tber
einen ersten Schritt SR1 eine grafische Benutzer-
oberflache ,restoreSelector” im Task-Server auf und
wahlt den entsprechenden Produktions-Server, die
entsprechende Backup-Serie und schlielilich die ent-
sprechenden wiederherzustellenden Daten Uber die
Verzeichnisse ,backuplndex®, ,<server-name>“ und
.<series>“.

[0068] Anschlielend erstellt das Programm ,resto-
reSelector” in einem zweiten Schritt SR2 eine Task-
Beschreibungsdatei zum Wiederherstellen der aus-
gewahlten Entitdten und legt diese Task-Beschrei-
bungsdatei im Verzeichnis ,startTask® mit Unterver-
zeichnis ,<server-name>“ ab.

[0069] In einem weiteren Schritt SR3 veranlasst das
Programm ,restoreSelector” einen entsprechend den
obigen Erlduterungen durchzufihrenden Port-Kno-
cking-Prozess (,knock®) und klopft an entsprechen-
den Ports des Produktions-Servers an. Bei erfolgrei-
chem Offnen des Produktions-Servers wird schlieR-
lich im Schritt SR4 der Ausflhrprozess gestartet und
die Task-Beschreibungsdatei fir den Wiederherstel-
lungsprozess vom Task-Server auf den Produktions-
Server kopiert. Anschlielend wird der Produktions-
Server durch SchlieRen aller Ports erneut abgekap-
selt vom Task-Server.

[0070] SchlieRlich wird im Schritt SR5 das Skript
.backupRestore” durch Vergleich der Task-Beschrei-
bungsdatei mit vorliegenden Wiederherstellungs-
tasks im Produktions-Server als Ad-hoc-Task auf-
gerufen. Das Skript ,backupRestore“ veranlasst
schliellich einen Wiederherstellungsprozess inner-
halb des Produktions-Servers zum Wiederherstellen
aller Daten aus dem Speicher ,backup® in das ur-
springliche Quell-Verzeichnis ,source®.

[0071] Fig. 3 zeigt schliellich eine schematisierte
Ablaufiibersicht zum Umbenennen von Dateien in
einem Quell-Verzeichnis des Produktions-Servers.
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Hierzu ruft ein Administrator durch Zugriff auf den
Task-Server ein Programm ,renameFileDir* in ei-
nem ersten Verfahrensschritt SN1 auf. Das Pro-
gramm renameFileDir* ruft seinerseits eine Index-
Datei aus dem Verzeichnis ,dirlndex” mit Unterver-
zeichnis ,<server-name>* auf, welche einen Index al-
ler Dateinamen im Produktions-Server enthalt.

[0072] Gegebenenfalls (z.B. auf Veranlassung des
Administrators oder durch eine Routine im Task-
Server) startet das Programm ,renameFileDir* einen
Port-Knocking-Prozess im Verfahrensschritt SN3 und
klopft (,knock®) am Produktions-Server an, um bei
erfolgreicher Authentifizierung am Produktions-Ser-
ver einen entsprechenden Ad-hoc-Task auszulésen,
welcher in einem Schritt SN4a aus einem Quell-Ver-
zeichnis ,source” eine aktualisierte Index-Datei er-
zeugt und im Verzeichnis ,dirlndex® innerhalb des
Produktions-Servers ablegt. Sobald dies durchge-
fuhrtist, kopiert der Produktions-Server die Index-Da-
tei aus dem lokalen Verzeichnis ,dirindex auf den
Task-Server in das dortige Verzeichnis ,dirlndex” mit
Unterverzeichnis ,<server-name>*.

[0073] Anschlielend erzeugt das Programm ,rena-
meFileDir" im Schritt SN5 eine Task-Beschreibungs-
datei zum automatisierten Umbenennen von Datei-
en und/oder Verzeichnissen im Produktions-Server
ausgehend von Anweisungen des Administrators,
die in der Task-Beschreibungsdatei hinterlegt sind
(zum Beispiel Ersetzungen ,alter Name“ zu ,neu-
er Name®). Die entsprechende Task-Beschreibungs-
datei wird im Verzeichnis ,startTask” mit Unterver-
zeichnis ,<server-name>* im Task-Server abgelegt.
Ausgelést durch einen erneuten Port-Knocking-Pro-
zess des Programms ,renameFileDir“ in Schritt SN6
(,knock®) wird die Task-Beschreibungsdatei in einem
Schritt SN7 auf dem Produktions-Server Ubertragen,
wo der zugehdrige Task ,renamelnSource® im Ver-
fahrensschritt SN8 aufgerufen wird. Der Task ,rena-
melnSource® fihrt dann in einem weiteren letzten
Schritt SN9 eine Umbenennung von Quelldateien im
Quell-Verzeichnis ,source” durch. Anschliel3end wird
das Verfahren beendet.

[0074] Im weiteren nicht dargestellten Verfahren
kann beispielsweise auch ein Boot-Prozess aus-
gelést werden zum automatisierten Aufsetzen und
Hochfahren eines Produktions-Servers durch Aus-
tausch von entsprechenden Task-Beschreibungsda-
teien zwischen dem Produktions-Server und dem
Key-Server. Auf diese Weise kénnen bestimmte
Boot-Dateien zwischen dem Key-Server und dem
Produktions-Server ausgetauscht werden, welche
beispielsweise Zuordnungstabellen zum geordneten
Hochfahren des Produktions-Servers enthalten. Auf
diese Weise kann der Produktions-Server geord-
net hochfahren, wobei nach dem Hochfahren jegli-
che Datenverbindung des Produktions-Servers zur
AulRenwelt (z.B. per SSH) abgetrennt wird und der
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Boot-Vorgang komplettiert wird. Ein auf diese Wei-
se hochgefahrener Produktions-Server kann dann je-
doch entsprechend den obigen Erlauterungen durch
vordefinierte Task-Beschreibungsdateien und Port-
Knocking-Prozesse angesprochen werden, sodass
wie erlautert entsprechende Tasks auf dem Produk-
tions-Server durchgefihrt werden kénnen.

[0075] Samtliche dargestellten Ablaufstrukturen so-
wie Strukturen und Benennungen der dargestellten
Verzeichnisse, Daten und Topologien sind lediglich
beispielhaft gewahlt.

Bezugszeichenliste

Benutzer einer ersten Be-
nutzergruppe

Benutzer einer zweiten
Benutzergruppe
Verfahrensschritte zum
Ausflihren eines Tasks
Verfahrensschritte zum
Ausflihren eines Back-
upprozesses
Verfahrensschritte zum
Ausflihren eines Wieder-
herstellungsprozesses
Verfahrensschritte zum
Umbenennen von Datei-
en

Administrator
Key authority
ST1 bis ST10

SB1 bis SB3

SR1 bis SR5

SN1 bis SN9

Patentanspriiche

1. Verfahren zum Ausflihren von Tasks auf einem
Produktions-Computersystem, umfassend die Schrit-
te:

— Aufrufen wenigstens einer Task-Beschreibungsda-
tei, die auf einem Task-Computersystem hinterlegt ist
und eine Beschreibung eines Tasks auf einem Pro-
duktions-Computersystem enthalt,

- automatisiertes Ubertragen der Task-Beschrei-
bungsdatei vom Task-Computersystem auf ein Pro-
duktions-Computersystem,

— Uberpriifen der Zugehdrigkeit der Task-Beschrei-
bungsdatei zu wenigstens einem auf dem Produk-
tions-Computersystem hinterlegten Task durch das
Produktions-Computersystem,

— Ausflihren des zur Task-Beschreibungsdatei zuge-
hérigen Tasks im Produktions-Computersystem an-
hand der Task-Beschreibungsdatei, falls das Uber-
prifen der Zugehorigkeit erfolgreich war,

wobei ein Zugriff eines Benutzers einer ersten Benut-
zergruppe auf das Task-Computersystem eingerich-
tet ist, jedoch zumindest wéhrend der Durchfuhrung
eines oder mehrerer der obigen Schritte in einem vor-
bestimmten Betriebszustand des Produktions-Com-
putersystems ein Zugriff eines Benutzers der ersten
Benutzergruppe auf das Produktions-Computersys-
tem verhindert wird.
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2. Verfahren nach Anspruch 1, wobei das au-
tomatisierte Ubertragen der Task-Beschreibungsda-
tei vom Task-Computersystem auf das Produktions-
Computersystem die folgenden Schritte umfasst:

— Senden einer vorbestimmten Sequenz an Pa-
ket-Daten vom Task-Computersystem an das
Produktions-Computersystem, wobei vorbestimmte
Ports des Produktions-Computersystems geschlos-
sen sind und wobei die Sequenz in einer vorbestimm-
ten Reihenfolge einen oder mehrere vorbestimmte
Ports des Produktions-Computersystems anspricht,
— Uberpriifen der gesendeten Sequenz auf Uberein-
stimmung mit einer vordefinierten Sequenz im Pro-
duktions-Computersystem, sowie

— Ubertragen der Task-Beschreibungsdatei vom
Task-Computersystem an das Produktions-Compu-
tersystem.

3. Verfahren nach Anspruch 1 oder 2, wobei das
Ubertragen der Task-Beschreibungsdatei vom Task-
Computersystem an das Produktions-Computersys-
tem durch das Produktions-Computersystem veran-
lasst wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,
wobei die Task-Beschreibungsdatei vor dem Uber-
tragen an das Produktions-Computersystem in ein
vordefiniertes Austausch-Verzeichnis innerhalb der
Verzeichnisstruktur des Task-Computersystems ab-
gelegt wird.

5. Verfahren nach einem der Anspriiche 1 bis
4, wobei vor dem Ubertragen der Task-Beschrei-
bungsdatei vom Task-Computersystem auf das Pro-
duktions-Computersystem die DateigréRe der Task-
Beschreibungsdatei durch das Produktions-Compu-
tersystem abgefragt wird, wobei die Task-Beschrei-
bungsdatei nur auf das Produktions-Computersys-
tem Ubertragen wird, wenn die Dateigréf3e einen vor-
bestimmten Grenzwert nicht Uberschreitet.

6. Verfahren nach einem der Anspriiche 1 bis
5, wobei zusétzlich zum Task-Computersystem und
zum Produktions-Computersystem ein Key-Compu-
tersystem eingerichtet ist, das vorbestimmte Zu-
griffsrechte und/oder Schllssel von Benutzern einer
zweiten Benutzergruppe verwaltet und eine Konfigu-
rationsmdglichkeit zum Konfigurieren vorgegebener
Durchflihrungsparameter fiir einen Task des Produk-
tions-Computersystems bereitstellt, umfassend fol-
gende Schritte:

— Erstellen einer Task-Beschreibungsdatei anhand
konfigurierter Durchfiihrungsparameter,

- automatisiertes Ubertragen der Task-Beschrei-
bungsdatei vom Key-Computersystem auf das Task-
Computersystem,

wobei ein Zugriff eines Benutzers der zweiten Benut-
zergruppe auf das Key-Computersystem eingerich-
tet ist, jedoch zumindest in einem vorbestimmten Be-
triebszustand des Key-Computersystems ein Zugriff
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eines Benutzers der ersten Benutzergruppe auf das
Key-Computersystem verhindert wird.

7. Verfahren nach Anspruch 6, wobei das Erstellen
der Task-Beschreibungsdatei ein Verschlisseln und/
oder Signieren der Inhalte der Task-Beschreibungs-
datei anhand eines Schlissels eines Benutzers der
zweiten Benutzergruppe umfasst.

8. Verfahren nach Anspruch 7, wobei wahrend
des Uberpriifens der Zugehérigkeit der erstellten
Task-Beschreibungsdatei zu wenigstens einem auf
dem Produktions-Computersystem hinterlegten Task
durch das Produktions-Computersystem die Authen-
tizitédt eines Benutzers der zweiten Benutzergruppe
Uberpruft wird.

9. Verfahren nach einem der Anspriiche 6 bis 8,
wobei vor dem Ausfiihren eines zur erstellten Task-
Beschreibungsdatei zugehdrigen Tasks im Produk-
tions-Computersystem anhand der erstellten Task-
Beschreibungsdatei die Giiltigkeit der konfigurierten
Durchfihrungsparameter tberprift wird und der zu-
gehdrige Task nur ausgefihrt wird, wenn die konfigu-
rierten Durchfihrungsparameter gliltig sind.

10. Verfahren nach einem der Anspriiche 6 bis 9,
wobei zumindest in einem vorbestimmten Betriebs-
zustand des Produktions-Computersystems ein Zu-
griff eines Benutzers der zweiten Benutzergruppe auf
das Produktions-Computersystem verhindert wird.

11. Verfahren nach einem der Anspriiche 6 bis 10,
wobei zumindest in einem vorbestimmten Betriebs-
zustand des Task-Computersystems ein Zugriff eines
Benutzers der zweiten Benutzergruppe auf das Task-
Computersystem verhindert wird.

12. Datenverarbeitungssystem zumindest umfas-
send:
— ein Task-Computersystem und
— ein Produktions-Computersystem,
wobei das Task-Computersystem eine oder mehre-
re vorbestimmte Task-Beschreibungsdateien enthalt,
welche jeweils eine Beschreibung eines oder mehre-
rer Tasks auf dem Produktions-Computersystem ent-
halten, und
wobei das Produktions-Computersystem eingerichtet
ist, vorbestimmte Aktionen durchzufiihren, und einen
oder mehrere zu den Task-Beschreibungsdateien zu-
gehdrige Tasks enthalt, und wobei ein vordefinier-
ter Task auf dem Produktions-Computersystem an-
hand einer Ubertragung einer Task-Beschreibungs-
datei vom Task-Computersystem an das Produkti-
ons-Computersystem gesteuert ausfihrbar ist, und
wobei das Produktions-Computersystem eine erste
Zugriffssteuereinheit und das Task-Computersystem
eine zweite Zugriffssteuereinheit aufweisen, die ein-
gerichtet sind, einen Zugriff eines Benutzers einer
ersten Benutzergruppe auf das Task-Computersys-
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tem zu erlauben, jedoch zumindest in einem vorbe-
stimmten Betriebszustand des Produktions-Compu-
tersystems einen Zugriff eines Benutzers der ersten
Benutzergruppe auf das Produktions-Computersys-
tem zu verhindern.

13. Datenverarbeitungssystem nach Anspruch 12,
ferner umfassend ein Key-Computersystem, das da-
zu eingerichtet ist, vorbestimmte Zugriffsrechte und/
oder Schlussel von Benutzern einer zweiten Be-
nutzergruppe zu verwalten und eine Konfigurations-
mdglichkeit zum Konfigurieren vorgegebener Durch-
fuhrungsparameter flr einen Task des Produktions-
Computersystems bereitzustellen, wobei das Key-
Computersystem eine dritte Zugriffssteuereinheit auf-
weist, die eingerichtet ist, einen Zugriff eines Benut-
zers der zweiten Benutzergruppe auf das Key-Com-
putersystem zu erlauben, jedoch zumindest in einem
vorbestimmten Betriebszustand des Key-Computer-
systems einen Zugriff eines Benutzers der ersten Be-
nutzergruppe auf das Key-Computersystem zu ver-
hindern.

14.  Datenverarbeitungssystem nach Anspruch
13, wobei die erste und zweite Zugriffssteuereinheit
eingerichtet sind, zumindest in einem vorbestimm-
ten Betriebszustand des Produktions-Computersys-
tems und/oder des Task-Computersystems einen Zu-
griff eines Benutzers der zweiten Benutzergruppe auf
das Produktions-Computersystem und/oder auf das
Task-Computersystem zu verhindern.

15. Datenverarbeitungssystem nach einem der
Anspriche 12 bis 14, wobei die entsprechenden
Computersysteme als Server eingerichtet sind.

16. Datenverarbeitungssystem nach einem der
Anspriiche 12 bis 15, wobei zumindest das Produkti-
ons-Computersystem Teil einer abgesicherten Com-
puternetz-Infrastruktur ist.

Es folgen 3 Seiten Zeichnungen

12/15



DE 10 2013 102 229 A1

Anhéangende Zeichnungen
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