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요약

    
본 발명은 다양한 소유자들의 인터넷 월드 와이드 웹(WWW) 사이트를 호스트(host)하는 애플리케이션 서비스 제공자
(ASP : Application Service Provider)의 서버 팜(server farm)등의 서버의 집합에 전송제어 프로토콜(TCP : Tra
nsfer Control Protocol) 접속 요청과 같은 애플리케이션 작업 부하가 수용되는 비율을 제어하기 위한 시스템 및 방법
을 제공한다. 이 시스템 및 방법은 각 고객이 제공자(provider)에 의해 호스트되고 고객에 의해 사용되는 각 타입의 애
플리케이션에 대한 작업 부하 기초의 서비스 수준 협정(SLA ; service level agreement)을 가진 환경에서 작동하도
록 의도되었다. 이 시스템 및 방법은 다중 고객 및 애플리케이션을 위한 (최소, 최대) TCP 접속 요청을 지원함으로써 
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달성된다. 한 실시 형태에 의하면, 이 시스템 및 방법은 현재의 TCP 접속 패킷과 고객을 위해 수신된 다른 요청 패킷은 
투명하게 통과시키면서, 새로운 TCP 접속 요청 패킷만을 조정함으로써 작동하는 작업 부하 조정기(regulator)의 사용
을 수반하는 서버 팜에 의하여 호스트되는 애플리케이션을 가진 고객에게, TCP 접속에 기초한 작업 부하 SLA를 보장, 
제어 및 전달한다. 또한, 고객의 애플리케이션에 협의된 서비스 수준을 보장하기 위해서 요청에 대한 비례 허용을 적용
하고 요청을 기각(혹은 거절)함으로써, 각 고객들(그들 각각의 SLA에 따라)에게 사전에 협의된 서비스 수준을 보장하
기 위해서 각 고객의 기업 활동 애플리케이션에 유입하는 TCP 접속 요청의 흐름을 조정함으로써 조정기가 동작한다.
    

대표도
도 1

색인어
서버 팜, 게이트키퍼, 서비스 수준 협정, 작업 부하 조정기, TCP 접속 요청

명세서

도면의 간단한 설명

도 1은 본 발명에 따라, 인터넷 서버 팜의 트래픽을 제어하고 관리하기 위한 시스템 환경, 및 그 안에서 작동하는 작업 
부하 조정기를 나타낸 블록도.

도 2는 도 1에서의 작업 부하 조정기와 관련된 게이트키퍼(gatekeeper)에서 사용되는 실시간 알고리즘.

도 3은 도 2에서의 실시간 게이트키퍼 알고리즘과 관련하여 작동하는 어시스턴트(assitant)에서 사용되는 알고리즘.

도 4는 도 2에서의 실시간 알고리즘을 대신하여 게이트키퍼에서 사용될 수 있는 목표비율에 기초한 알고리즘(target-
rate-based algorithm).

도 5는 도 4에서의 목표비율에 기초한 게이트키퍼 알고리즘과 관련하여 작동하는 어시스턴트에서 사용되는 알고리즘.

< 도면의 주요부분에 대한 부호의 설명>

10 : 시스템 환경

12 : 웹 작업 부하 조정기

14 : 인바운드 트래픽

16 : 초고속 랜

18 : 균형기

20 : 서버 팜

22 : 아웃바운드 링크

24 : 명령

26 : 데이터
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28 : 공통버퍼

30 : 게이트키퍼

34 : 가이드

36 : 매니저

38 : 어시스턴트

발명의 상세한 설명

    발명의 목적

    발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 일반적으로는 세계적인 네트워크(world-wide networks)에 관한 것으로, 더 구체적으로는 확립된 서비스 
수준을 충족시키기 위한 서버의 집합을 사용하는 서비스 제공자(service provider)에 의하여 호스트(host)되는 다양
한 소유자의 인터넷 월드 와이드 웹 사이트(Internet World Wide Web site) 및 글로벌 인터넷(global Internet)에 
관한 것이다.

    
인터넷은 세계에서 가장 거대한 네트워크이며, 개별적인 소비자와 더불어 학계, 중소기업 및 대기업에 필수요소가 되었
다. 많은 기업이 그 자신만의 애플리케이션 소프트웨어를 운영·유지하는 대신에, 서비스 제공자에게 그 애플리케이션
(비즈니스 및 상업) 프로세싱을 아웃소싱(outsourcing)하기 시작하였다. 이러한 서비스 제공자는 애플리케이션 서비
스 제공자(ASP ; Application Service Provider)로 알려져 있다. 각각의 ASP는 다양한 고객을 위한 매우 다양한 비
즈니스 애플리케이션을 운영하는데 사용되어질 수 있는 서버의 집합(이를 서버 팜(server farm)이라 한다)을 설치하
고 있다. 이 고객들(다시 말하면, 소위 " 호스트" 되는 고객(hosted customers)으로 일컬어지는 서비스 제공자의 " 고
객들" )은 그들의 애플리케이션에 각기 다른 작업 부하 요건을 가지고 있다. ASP는 반드시 그들의 서버 팜이 호스트하
는 고객들의 애플리케이션의 다양한 작업 부하 요건을 다룰 수 있다는 것을 보장하여야 한다.
    

    
기업이 그들의 비즈니스 애플리케이션을 서비스 제공자에게 아웃소싱을 할 때, 전형적으로 그들은 그들의 비즈니스 애
플리케이션에 관하여 서비스 제공자로부터 받게 될 서비스에 대한 보장을 얻는다. 일단 서비스 제공자가 고객에게 일정 
수준의 서비스 제공 약속(예를 들면, 서비스 수준 협정(SLA ; service level agreement))을 하면, 서비스 제공자는 
반드시 고객에게 그러한 수준의 서비스를 보장하여야 한다. 서비스 제공자의 고객으로부터 서버 팜에 유입하는 트래픽
(예를 들면, 인터넷 프로토콜(IP) 패킷)은, 패킷의 목적지 주소나 전송제어 프로토콜(TCP; Transmission Control P
rotocol)의 포트 번호를 검사함으로써 다양한 종류/타입으로 분류될 수 있다. 서버 팜에의 애플리케이션 작업 부하의 
일반적인 SLA는 한 쌍의 TCP 접속률에 의하여, i번째 고객의 j번째 애플리케이션에 대한 최소 TCP 접속률 Nmin(i,j)
와 최대 TCP 접속률 Nmax(i,j)로 나타낼 수 있다. 최소 TCP 접속률 Nmin(i,j)라는 것은 다른 고객들의 애플리케이션
에 의한 서버 팜의 사용과 관계없이, i번째 고객의 j번째 애플리케이션이 서버 팜에 의하여 지원되는 것을 보장하는 TC
P 접속률이다. 다시 말하면, 서비스 제공자는 주어진 고객의 주어진 어플리케이션과 관련된 TCP 접속 요청이 Nmin(i,
j)을 초과하지 않는 한 서버 팜에 허용되는 것을 보장한다. 최대 TCP 접속률 Nmax(i,j)라는 것은, j번째 애플리케이션
을 다루기 위해 할당된 어떤 추가적인 공유가능 용량(sharable capacity)이 이용 가능하다는 가정 하에, 서버 팜에 의
하여 i번째 고객의 j번째 애플리케이션이 지원될 수 있는 TCP 접속률의 최대 한계이다. 이러한 공유가능 용량이 이용 
가능한 것은, 서버 팜 오퍼레이터(operator)에 의하여 어떤 여분의 용량이 j번째 어플리케이션을 다루기 위하여 할당
되거나, 또는 어떤 고객의 j번째 어플리케이션이 그것에 할당된 최소 TCP 접속 용량을 사용하고 있지 않아 그러한 사
용되지 않은 용량이 사용 가능하기 때문이다. 따라서, Nmin(i,j)와 Nmax(i,j) 사이의 영역은 최대 노력의 기초(best
-effort basis)하에 지원되는 TCP 접속을 나타내는 것이지, 고객의 TCP 접속 요청이 상기 보장된 최소 Nmin(i,j)을 
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넘어서 반드시 허용되는 것이 보장되는 것은 아니다. 일반적으로, 최소 Nmin(i,j)을 초과한 TCP 접속 당 청구되는 단
위 비용은 Nmin(i,j)을 미만의 TCP 접속 당 청구되는 단위 비용보다 많다. 이러한 단위 비용은 한 고객에게 부과된 것
과 다른 고객에게 부과 된 것이 다를 수 있다.
    

    
어떤 상품(예를 들면, 루센트/지디아(Lucent/Xedia : www.xedia.com)에서 나오는 액세스포인트(Access Point : A
P)와 페이즈컴(PhaseCom : www.speed-demon.com)에서 나오는 스피드-클래스(Speed-Class) 상품)은 각 고객
과 각 고객의 애플리케이션을 위한 (최소, 최대) 대역 사용에 기초한 SLA(bandwidth usage-based SLA)를 충족시
키기 위하여 인바운드 트래픽(inbound traffic ; 매초 당 서버 팜에 허용되는 비트)을 형성하는데 사용될 수 있다. 그러
나, 불행하게도 서버 팜에 들어오는 비트 수가 TCP 접속 요청 수에 의하여 나타나는 것처럼, 반드시 작업 부하 요건을 
나타내는 것은 아니다. 본 발명과 함께 양도된 미 특허 출원번호 제 09/543,207 호[변호사 사건 번호; YO999-374]
는 서버 팜으로의 인바운드 트래픽을 조정함으로써 아웃바운드 대역 사용에 기초한 SLA를 충족시키는 시스템 및 방법
을 개시하고 있다. 그러나, 그러한 시스템은 (Nmin(i,j),Nmax(i,j)) TCP 접속 요청에 기초한 SLA를 어떻게 지원할 
것인지에 대한 문제를 제시하고 있지 않다.
    

    발명이 이루고자 하는 기술적 과제

따라서, 서버 팜에 들어오는 비트의 수에 기초하여 SLA를 충족시키는 것과는 대조적으로, TCP 접속 요청에 기초하여 
서버 팜에의 애플리케이션 작업 부하에 대한 SLA를 충족시키기 위한 시스템 및 방법이 필요한 것이다.

    발명의 구성 및 작용

    
본 발명은, 다양한 소유자의 인터넷 월드 와이드 웹 사이트를 제공하는 애플리케이션 서비스 제공자(ASP)의 서버 팜 
등의, 서버의 집합에 애플리케이션 작업 부하(TCP 접속 요청)가 수용되는 비율을 제어하기 위한 시스템 및 방법을 제
공한다. 본 발명의 시스템 및 방법은, 각 고객이 제공자에 의해 호스트되고 고객에 의해 사용되는 각 타입의 애플리케이
션에 대한 작업 부하 기초의 SLA를 가진 환경에서 작동하도록 의도되었다. 본 발명의 이러한 실시 형태는, 본 발명의 
시스템 및 방법이 다중 고객 및 애플리케이션을 위한 (최소, 최대) TCP 접속 요청을 지원함으로써 달성된다. 본 발명
의 시스템은 작동 유연성(operation flexibility) 및 성능을 최대화하기 위한 모듈식의 디자인을 가질 수 있는 한편, 패
킷 처리 지연의 최소화를 다루기 위한 실시간 작업 부하의 조작도 제공한다.
    

    
본 발명의 제1 실시 형태에 의하면, 이 시스템 및 방법은 서버 팜 등의 서비스 제공자에 의하여 작동되는 서버의 집합에 
의하여 호스트되는 애플리케이션을 가진 고객에게, TCP 접속에 기초한 작업 부하 SLA를 보장, 제어 및 전달한다. 본 
발명의 시스템 및 방법은 다른 IP 패킷(예를 들면, 현재의 TCP 접속과 관련된 패킷)은 투명하게 통과시키면서, 새로운 
TCP 접속 요청 패킷만을 조정함으로써 작동하는 작업 부하 조정기의 사용을 수반한다. 또한, 고객의 애플리케이션에 
협의된 서비스 수준을 보장하기 위해서 요청에 대한 비례 허용(rate admittance)을 적용하고 요청을 기각(혹은 거절)
함으로써, 각 고객들(그들 각각의 SLA에 따라)에게 사전에 협의된 서비스 수준을 보장하기 위해서 각 고객의 기업 활
동 애플리케이션에 유입하는 TCP 접속 요청의 흐름을 조정함으로써 조정기가 작동한다. SLA는 바람직하게는 (최소, 
최대) TCP 접속 요청 비율의 형태로 되어있는 것이 좋다. 여기서 최소 TCP 접속 요청 비율은 TCP 접속 요청이 허용
되어질 보장된 비율을 나타내며, 최대 TCP 접속 요청 비율은 서버 팜이 관련된 애플리케이션을 처리하는데 사용할 수 
있는 미사용 자원을 가지고 있을 때 TCP 접속 요청이 허용되어질 수 있는 최대 한계 비율을 나타낸다.
    

    
본 발명의 바람직한 실시 형태에 의하면, 유입하는 각각의 모든 IP 패킷은 선입선출(FIFO ; first in first out) 처리를 
위하여 공통 버퍼(common buffer)에 놓여지게 된다. 본 발명의 시스템은 공통 버퍼로부터 패킷을 인출하고, 그 패킷
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이 소속하는 관련 고객 및 애플리케이션을 결정한다. 그 후, 각 고객 애플리케이션에 (최소, 최대) TCP 접속 요청 작업 
부하에 기초한 SLA를 지원 및 강화하는 실시간 레귤레이션(또는 게이트키핑) 알고리즘을 이용하여, 새로운 TCP 접속
을 위한 요청을 처리하게 된다. TCP 접속 요청을 허용할 때, 특히 최소 SLA를 초과한 경우, 레귤레이션 알고리즘은 때
로는 서버 팜 오퍼레이터에 들어오는 유입량을 증가시키려는 기회를 모색할지도 모른다.
    

    
본 발명에 의하여 제공되는 시스템 및 방법에 의하면, (최소, 최대) TCP 접속 요청 작업 부하에 기초한 SLA는 ASP에 
의하여 서비스되는 애플리케이션에 보장 및 전달된다. 모든 고객을 위하여, 그러한 종류의 애플리케이션에 ASP에 의하
여 할당된 전체 애플리케이션 처리 용량을 어느 한 고객의 애플리케이션 작업 부하가 독점하지 못하게 된다. 이런 방침
에 따라, 서버 팜에 들어오는 총 작업 부하는 최대화되며 다양한 고객에게 공평한 작업 부하 허용이 제공된다. 본 발명
에 의하여 가능한 다른 특징 및 이점은, 복수의 다른 애플리케이션에 차별되는 서비스를 제공하는 능력과 잘못된 사용
자가 극도로 많은 양의 TCP 접속 요청을 생성함으로써 서버 팜이나 고객 웹사이트를 파괴하는 것을 막는 안전대책을 
제공하는 것을 포함한다. 본 발명의 방법 및 시스템은 " 상태 없음(being stateless)" (다시 말하면, 개별 TCP 접속을 
트래킹하지 않음)으로 될 수 있고, 어떠한 주기적인 제어 신호를 받지 않고 작동이 가능하면서도 외부 수단에 의하여 
제어될 수도 있다. 본 발명의 방법 및 시스템은 또한 합의된 최소치 보다 더 많은 TCP 접속을 요구하는 것에 의해 미사
용 TCP 접속 작업 부하의 " 차용" 과 " 비차용" 을 허용할 수 있다. 본 발명의 또 다른 실시 형태는 TCP 접속 요청이 
거절당해야 될 때, 단순히 기각할 것인지 또는 TCP 이니시에이터(initiator)에 TCP 접속 리셋 패킷을 되돌려 보낼 것
인지에 대한 선택이 제안되는 시스템을 제공한다.
    

이하, 첨부 도면을 참조하여 본 발명에 대해 상세히 설명하기로 한다.

    
도 1은 본 발명에 따라, 웹 작업 부하 조정기 혹은 WWR라 하는 작업 부하 조정기(12)에 의하여, 인터넷 서버 팜(20)
을 통한 트래픽을 조정하는 시스템 환경(10)을 나타낸다. 도 1에서, 모든 고객의 애플리케이션을 위한 IP 패킷(현재의 
TCP 접속과, TCP 접속 요청을 포함함)을 나타내는 인바운드 트래픽(웹 작업 부하)(14)이 WWR(12)에 들어간다. W
WR(12)이 다른 IP 패킷(예를 들면, 현재의 TCP 접속과 관련된 패킷과, TCP 접속이 아닌 패킷)은 투과적으로 통과(
허용)시키면서 TCP 접속 요청 패킷의 흐름을 조정한다. 허용된 TCP 접속 요청 패킷도 아울러 포함하게 될 허용된 트
래픽(admitted traffic)은 (후술하는 방법에 의하여) 초고속 랜(HS-LAN; 16)을 통해서 작업 부하 균형기(18)로 보
내진다. 거절된 TCP 접속 요청 패킷은 모두 WWR 가이드(34)에 의하여 처리되며, WWR 가이드(34)는 거절된 패킷
을 아웃바운드 링크(outbound link)로 보낸다. 아웃바운드 링크(22)는 초고속 랜(16) 또는 다른 고속 랜을 관통할 수 
있다. 균형기(18)는 " IBM(International Business Machines : www.ibm.com)" 에서 상용 가능한 시큐어웨이 네트
워크 디스패처(SecureWay Network Dispatcher)나, 시스코 시스템스(Cisco Systems : www.cisco.com)에서 상용 
가능한 로컬디렉터(LocalDirector) 등 현존하는 어떠한 작업 부하 디스패칭 제품(workload dispatching product)이
어도 된다. 균형기(18)는 서버 팜(20)의 여러 개의 서버(S1, S2, ... Sn)에 수신 및 허용된 작업 부하를 분산(spray
ing)하는 책임이 있다.
    

    
WWR(12)은 공통 버퍼(28), 게이트키퍼(30), 가이드(34), 매니저(36), 및 어시스턴트(38)의 다섯 가지 구성요소를 
포함한다. 인바운드 트래픽(웹 작업 부하)(14)은 먼저 공통 버퍼(28)에 적재되며, 그 크기는 게이트키퍼(30)가 버퍼
(28)에서 수신된 TCP 접속 요청을 처리하고 있을 때에 인바운드 트래픽(14)의 서지(surge)를 흡수할 수 있을 정도로 
충분히 큰 것이 좋다. 게이트키퍼(30)가 고객의 SLA를 고려하여 특정한 고객의 애플리케이션을 위해 수신된 TCP 접
속 요청을 허용할지 혹은 거절(기각)할 것인지를 결정하게 된다. 만약 게이트키퍼(30)가 어떤 요청을 허용하기로 결정
하였다면, 그 요청은 초고속 랜(16)을 통해서 균형기(18)로 전송되게 된다. 만약 게이트키퍼(30)가 어떤 요청을 거절
하기로 결정하였다면, 그 요청은 가이드(34)로 전달되고, 거기서 거절된 요청을 처리한다. 가이드(34)는 거절된 TCP 
접속 요청을 다루는데 있어서 두 가지 옵션이 있다. 그 첫 번째는 단순히 요청을 기각하는 것이고, 두 번째는 아웃바운
드 링크(22)를 통하여 거절된 TCP 패킷을 RST(reset) 코드 비트 ON과 함께 TCP 접속 이니시에이터(도시하지 않음)
로 되돌려 보내는 것이다.
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어시스턴트(38)는 게이트키퍼(30)가 이용할 수 있는 공유 가능한 TCP 접속의 양을 계산함으로써 게이트키퍼(30)를 
보조한다. 공유 가능한 TCP 접속의 계산에 대한 부담을 게이트키퍼(30)로부터 어시스턴트(38)로 더는 것은 게이트키
퍼(30)를 더욱 효율적이게 한다. 그러나, 게이트키퍼(30)가 공유 가능한 TCP 접속의 양을 계산할 수 있다는 것이 예
상 가능하며, 어시스턴트(38)가 필요없게 된다.

도 1에 나타낸 바와 같이, WWR(12)은 바람직하게는 (최소, 최대) TCP 접속 작업 부하에 기초한 SLA 명령(24)을 
받아들이고, 작업 부하의 통계적 데이터(26)를 처리 및 계산을 위한 적절한 외부장치(40)에 공급하는 능력이 있는 것
이 좋다. 매니저(36)는 SLA 명령(24)이 변경되었을 때 그것을 수신함으로써 WWR(12)에 대한 이러한 기능을 수행하
며, 수집된 통계적 데이터(26)를 외부의 처리 및 계산을 위한 장치(40)에 전송한다.

다음에 나오는 표는 게이트키퍼(30), 가이드(34) 및 어시스턴트(38)에 사용되는 알고리즘을 설명하는데 이용한 변수
들의 정의를 나열하고 있다.

기호설명

Nlimit(j)서버 팜(20)이 j번째 애플리케이션을 위하여 수용할 수 있는 초당 TCP 접속의 총수

Nmin(i,j)i번째 고객의 j번째 애플리케이션에 대한 초당 TCP 접속의 보장된 수

Nmax(i,j)Nmin(i,j)을 초과한 최대노력 지원의 한계

Nadmitted(i,j)i번째 고객의 j번째 애플리케이션을 위해 서버 팜(20)에 허용된 초당 TCP 접속의 수

Ntotal(j)모든 고객 i에 대한 Nadmitted(i,j)의 총합

Nmin(j)모든 고객 i에 대한 Nmin(i,j)의 총합

Nexcess(j)서버 팜의 초과 용량,

Nexcess(j) = Nlimit(j) - Nmin(j)

Nunused(j)차용할 수 있는 양; 모든 고객 i에 대하여 Nmin(i,j) > Nadmitted(i,j)이라는 가정 하에 [Nmin(i,j) - N
admitted(i,j)]의 총합

Nsharable(j)Nmin(i,j)을 초과하는 것에 의하여 공유될 수 있는 TCP 접속; Nsharable(j) = Nexcess(j) + Nunus
ed(j).

Ntarget(i,j)(i,j)의 초당 TCP 접속 수에 대한 목표 비율

주의: 만약 게이트키퍼(30)가 TCP 접속 상태 정보를 보유하면, " 유효한 접속의 수" 가 " 초당 접속" 을 대신할 수 있
음.

    
도 2는 게이트키퍼(30)에서의 사용에 적합한 실시간 알고리즘을 나타낸다. 알고리즘의 단계 1로부터 4까지는 공통 버
퍼(28)에 수신된 모든 패킷에 대하여 수행된다. 단계 1에서, 싸이클 타임으로 불리는 시간 간격이 만료되었는지 여부
를 검사한다. 만약 만료되지 않았다면, 알고리즘은 단계 2로 진행된다. 만약 만료되었다면, 단계 1에서 제어 변수들을 
재설정하고, 싸이클 카운터 C를 하나 증가시키며, 어시스턴트(38)(적합한 알고리즘이 도 3에 나타나 있다)로부터 모
든 Nunused 값을 취하고, 모든 Cadmitted를 Nadmitted만큼 증가시키고, 모든 Crejected를 Nrejected만큼 증가시키
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고, 그 후, 모든 Nadmitted와 Nrejected를 0으로 재설정하고, 모든 Nsharable을 Nexcess와 Nunused의 합과 동일한 
값으로 설정한다. 그 후, 알고리즘은 단계 2로 진행되며, 선입선출 처리법을 이용하여 공통버퍼(28)에서 하나의 패킷
을 취하고 그 패킷이 TCP 접속 요청인지를 검사한다. 이 검사는 SYN 비트가 ON으로 되어있는지 여부를 검사함으로써 
이루어진다. 만약 SYN 비트가 OFF이면(그 패킷이 TCP 접속 요청을 위한 것이 아니라, 현재의 TCP 접속을 위한 것을 
의미한다), 단계 2에서 그 패킷이 통과할 수 있도록 하며, 알고리즘은 단계 1로 되돌아온다. 그러나, 만약 SYN 비트가 
ON으로 되어 있다면(새로운 TCP 접속을 위한 요청임을 의미한다), 단계 3이 실행된다.
    

    
단계 3은 최소 서비스 수준 협정인 Nmin을 모든 고객의 애플리케이션에 보장한다. 단계 3에서는, 수신된 패킷의 인덱
스 (i,j)가 결정되고, 이제껏 허용된 TCP 접속의 수 (Nadmitted(i,j))가 보장된 최소 (Nmin(i,j))보다 적다면 TCP 
접속 요청이 허용된다. 단계 4에서, 최소치를 초과하고 최대치까지의 접속 요청은 모든 고객에게 공유 가능한 자원(N
sharable)을 공평하게 할당함으로써 받아들여진다. 최소치 (Nmin(i,j))를 초과하여 허용된 TCP 접속 요청 (Nadmit
ted(i,j))의 결과로 일단 Nsharable(j)이 0으로 감소되면, 수신된 TCP 접속 요청은 후속 처리를 위하여 가이드(34)
로 전달된다.
    

    
상술한 바와 같이, 도 3은 도 2에서의 실시간 게이트키퍼 알고리즘과 공동으로 사용될 수 있는 어시스턴트(38)를 위한 
알고리즘을 나타낸다. 어시스턴트 알고리즘은 작동 모드가 " 차용할 수 없음" 으로 되어 있을 때 모든 고객에 대하여 N
unused = 0의 값을 반환하며, 그것은 고객이 다른 것의 미사용 자원을 사용할 수 없음을 의미한다. 작동 모드가 " 차
용할 수 있음" 으로 되어 있을 때에는, 도 3의 알고리즘은 모든 애플리케이션의 미사용 자원 Nunused(j)의 총량을 계
산하고, 도 2의 게이트키퍼 알고리즘의 단계 1에 계산된 양을 반환한다. 이와 같이, WWR(12)은 협정된 최소치보다 
더 많은 TCP 접속을 요구하는 것의 미사용 접속 작업 부하의 " 차용할 수 있음" 과 " 차용할 수 없음" 을 고려한다. 미
사용 자원 Nunused(j)의 과도 사용을 방지하기 위하여 모든 애플리케이션에 Unused_Permit_Factor(j)라는 일정한 
승수(constant multiplier)를 사용하는 것이 좋다. 이 승수의 값은 0과 1사이이다.
    

    
가이드(34)도 역시 (후술하는 바와 같이, 도 4에 나타낸 다른 게이트키퍼 알고리즘과 함께) 도 2의 실시간 게이트키퍼 
알고리즘과 관련하여 사용이 가능한 알고리즘을 사용한다. 상술한 바와 같이, 가이드(34)는 거절된 TCP 접속 요청을 
어떻게 할 것인지를 결정할 책임이 있으며, 각 거절된 TCP 접속 요청을 단순히 기각하거나(옵션 1), 또는 패킷을 리셋
(RST) 비트 ON으로 TCP 접속 요청의 이니시에이터에 반환한다(옵션 2). 옵션 2는 TCP 접속 타임아웃 없이 TCP 접
속 개시의 즉각 종료(immediate closure)를 유발하기 때문에, 옵션 2는 최종사용자에게 " 우호적(amicable)" 이다.
    

    
상술한 방법은 각 단위 패킷에 기초하여 모든 수신된 패킷에 대하여 결정이 이루어지기 때문에 실시간이다. 본 발명의 
WWR(12)은 목표비율에 기초한 알고리즘을 사용하도록 변경될 수 있으며, 여기서 TCP 접속 요청을 허용하기 위한 비
율은, 가령 매 초와 같이, 주기적으로 계산된다. 도 4는 도 2의 알고리즘을 대신하여 게이트키퍼(30)에서 사용될 수 있
는 목표비율에 기초한 게이트키퍼 알고리즘을 나타낸다. 싸이클 타임이 매번 만료될 때마다 도 4의 단계 1은 변수들을 
다시 설정한다. 이 단계에서의 핵심은 어시스턴트(38)로부터 목표 비율 Ntarget(i,j)를 얻는 것이며, 그것과 관련된 목
표비율에 기초한 알고리즘이 도 5에 나타나 있다(후술함). 단계 2는 단순히 패킷의 SYN 비트가 OFF일 때 수신된 패
킷을 허용한다. 도 4의 단계 3은 모든 애플리케이션에 대하여 목표비율 Ntarget(j)보다 접속요청이 허용된 총수 Nad
mitted(j)가 크지 않는 한 TCP 접속 요청을 허용한다. 그렇지 않으면, TCP 접속 요청은 후속 처리를 위하여 가이드(
34)로 전달된다.
    

    
도 5에 나타낸 어시스턴트(38)를 위한 알고리즘은 도 4에 나타낸 목표비율에 기초한 게이트키퍼 알고리즘과 관련하여 
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사용하도록 특별히 의도되었다. 도 5의 어시스턴트 알고리즘의 기능은 도 4의 목표비율에 기초한 게이트키퍼에 의해 사
용되는 모든 (i,j)에 대하여 Nterget(i,j)를 계산하는 것이다. 단계 1은 Ntarget(i,j)가 다시 계산될 필요가 있는지 여
부를 재빨리 검사한다. 어떠한 TCP 접속 요청도 거절된 것이 없고 어떠한 SLA 위반도 관측되지 않은 한, Ntarget(i,
j)에 대한 재계산은 생략된다(STOP으로 간다). 어시스턴트 알고리즘의 단계 2는 모든 (i,j)에 대하여 각각의 Ntarge
t(i,j)가 Nmax(i,j)를 초과하지 않도록 보증한다. 단계 3은 작동모드가 " 차용할 수 있음" 인지 " 차용할 수 없음" 인지
에 따라 Nsharable(j)을 계산한다. 그런 후에 단계 3은 목표비율 Ntarget(i,j)가 Nmin(i,j)보다 더 많은 요구를 하는 
것(i,j)에게 Nsharable(j)을 비례배분 및 할당한다. Ntarget(i,j)가 Nmin(i,j) 이하인 것(i,j)인 경우에는, Ntarget(
i,j)를 Nmax(i,j)과 같은 값으로 설정한다(흐름을 막지 않는 것과 동등하다). 마지막으로, 단계 4는 어시스턴트 알고리
즘을 종료시킨다.
    

    
본 발명에 따라, WWR(12)은 서버의 집합에 의하여 제공되는 애플리케이션을 위하여, (최소, 최대) TCP 접속 요청 작
업 부하에 기초한 SLA를 보장 및 전달하도록 작동한다. 그리고 이는 어떠한 주기적 제어 신호를 받지도 않고 외부장치
(40)로부터는 가능한 한 적은 간섭을 받으며 작동한다. WWR(12)의 중요한 특징은 서버 팜(20)에 들어오는 총 작업 
부하가 최대화되며 다양한 고객에게 작업 부하의 공평한 허용이 제공된다는 것이다. 이런 방침에 따라, 모든 고객을 위
하여, 그러한 종류의 애플리케이션에 ASP에 의하여 할당된 전체 애플리케이션 처리 용량을 어느 한 고객의 애플리케이
션 작업 부하가 독점하지 못하게 된다. WWR(12)은 또한 다른 애플리케이션에 다른 우선순위를 배정하고, 여분의 용
량 Nexcess(j)에 다른 값을 배정하고, 또한 Unused_Permit_Factor(j)에 다른 값을 배정함으로써 복수의 다른 애플
리케이션에 차별된 서비스를 제공하는 능력이 있다. WWR(12) 에 의하여 유입하는 트래픽이 검사 및 조정되는 방식은, 
극도로 많은 양의 TCP 접속 요청을 생성함으로써 어떠한 잘못된 사용자가 고객의 웹사이트나 서버 팜을 파괴하려는 것
을 막아주는 추가적인 이점을 제공한다. 그렇지 않으면, WWR(12)은 그 작동이 " 상태 없음" 이기 때문에, 유입하는 
트래픽에게 실질상 " 와이어(wire)" 와 같이 보인다(다시 말하면, WWR(12)은 개개의 TCP 접속을 트래킹하지 않는
다).
    

    
상술한 WWR(12)은 하드웨어, 소프트웨어 혹은 둘 다에 의하여 구현될 수 있다. 예를 들면, WWR(12)은 디지털 데이
터 처리 장치에 의하여 구현되었듯이, 기계로 해독이 가능한 명령어의 일련을 실행하기 위해서 컴퓨터를 작동함으로써 
구현될 수도 있다. 이 명령어는 다양한 종류의 프로그래밍이 가능한 신호를 지닌 매체에 존재할 수 있다. 따라서, 본 발
명의 이러한 형태는 상술한 방법을 수행하기 위하여, 기계로 해독이 가능하며 디지털 데이터 처리기에 의하여 실행이 
가능한 명령어로 된 프로그램을 확실하게 구현하는 신호를 지닌 매체를 포함하는 프로그램 제품으로 된다. 그러므로, 
상술한 하드웨어 및 그 처리 환경과 더불어, 본 발명은 상술한 바와 같이 웹서버의 집합에서 호스트되는 복수의 고객에
게 TCP 접속 요청에 기초한 SLA를 적용하는 컴퓨터로 구현된 방법을 제공한다. 예를 들면, 이 방법은 신호를 지닌 매
체에서 기계로 해독이 가능한 일련의 명령어를 실행함으로써 특정한 하드웨어 환경에서 구현될 수도 있다.
    

따라서, 본 발명이 구체적인 실시예에 의하여 설명되기는 하였지만, 이 기술에 능숙한 자에 의해 다른 형태로도 적용이 
가능하다는 것이 명백하다. 그러므로, 본 발명의 범위는 오로지 후술하는 청구항에 의해서만 한정된다.

    발명의 효과

본 발명의 시스템은 작동 유연성 및 성능을 최대화하기 위한 모듈식의 디자인을 가질 수 있는 한편, 패킷 처리 지연의 
최소화를 다루기 위한 실시간 작업 부하의 조작도 제공한다. 또한, 복수의 다른 애플리케이션에 차별되는 서비스를 제
공하는 능력과 잘못된 사용자가 극도로 많은 양의 TCP 접속 요청을 생성함으로써 서버 팜이나 고객 웹사이트를 파괴하
는 것을 막는 안전대책을 제공하는 이점도 있다.

(57) 청구의 범위

청구항 1.
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복수의 애플리케이션과 복수의 고객을 지원하는 복수의 서버에 다수의 TCP 접속 요청의 허용을 조정하는 방법 - 각각
의 고객은 고객에게 보장된 최소 TCP 접속률을 규정하는 서비스 수준 협정(service level agreement)에 기초하여 복
수의 서버에 의해 호스트(host)된 전자 상거래 활동을 함 - 에 있어서,

복수의 고객의 복수의 애플리케이션에 대한 유입 작업 부하를 공통 버퍼 내로 수신하는 단계 - 상기 유입 작업 부하는 
현재의 TCP 접속 및 TCP 접속 요청과 관련된 IP 패킷을 포함함 - 와,

복수의 서버로의 TCP 접속 요청 패킷의 흐름을 조정함으로써 각 고객 및 각 애플리케이션에 대하여 적어도 최소 TCP 
접속률을 제공하기 위해, 각 애플리케이션 및 각 고객에 대하여 공통의 버퍼로부터 복수의 서버로의 유입 작업 부하의 
흐름을 제어하는 단계를 포함하는 것을 특징으로 하는 다수의 TCP 접속 요청의 허용을 조정하는 방법.

청구항 2.

제1항에 있어서,

상기 제어하는 단계는

IP 패킷이 TCP 접속 요청 패킷인지의 여부를 검출하고, 다른 모든 패킷은 즉시 허용함으로써 행하는 것을 특징으로 하
는 다수의 TCP 접속 요청의 허용을 조정하는 방법.

청구항 3.

제2항에 있어서,

TCP 접속 요청과 관련된 고객에 대한 최소 TCP 접속률을 충족시키기 위해 필요한 경우, TCP 접속 요청과 관련된 IP 
패킷을 허용하고,

복수의 고객 중 다른 고객에 대한 최소 TCP 접속률을 충족시키는 것을 방해하는 것이 아니라면, 그 중 하나의 고객의 
TCP 접속 요청과 관련된 IP 패킷 또한 허용하는 것을 특징으로 하는 다수의 TCP 접속 요청의 허용을 조정하는 방법.

청구항 4.

서버 팜에 의해 호스트된 전자 상거래 활동을 갖는 복수의 고객 및 복수의 애플리케이션에 지원된 다수의 TCP 접속 요
청에 기초하여 서비스 수준 협정을 제어 및 보장하는 방법 - 각 고객은 고객에게 보장된 최소 TCP 접속률을 규정하는 
서비스 수준 협정을 가짐 - 에 있어서,

복수의 고객의 복수의 애플리케이션에 대한 유입 작업 부하를 공통 버퍼 내로 수신하는 단계 - 상기 유입 작업 부하는 
현재의 TCP 접속 및 TCP 접속 요청과 관련된 IP 패킷을 포함함 - 와,

선입선출에 기초하여 공통 버퍼로부터 TCP 접속 요청 패킷을 인출하는 단계와,

서버 팜으로의 TCP 접속 요청 패킷의 흐름을 조정함으로써 각 고객 및 각 애플리케이션에 대하여 적어도 최소 TCP 접
속률을 제공하기 위해, 각 애플리케이션 및 각 고객에 대하여 공통 버퍼로부터 서버 팜으로의 IP 패킷의 흐름을 제어하
는 단계를 포함하며,

상기 IP 패킷의 흐름을 제어하는 단계는

IP 패킷이 TCP 접속 요청 패킷인지 또는 현재의 TCP 접속과 관련된 것인지를 검출하는 단계와,

현재의 TCP 접속과 관련된 IP 패킷을 즉시 허용하는 단계와,

 - 9 -



공개특허 특2002-0068270

 
상기 TCP 접속 요청과 관련된 고객에 대한 최소 TCP 접속률을 충족시키기 위해 필요한 경우, TCP 접속 요청 패킷을 
허용하는 단계와,

복수의 고객 중 다른 고객에 대한 최소 TCP 접속률을 충족시키는 것을 방해하는 것이 아니라면, 그 중 하나의 고객의 
TCP 접속 요청 패킷을 허용하는 단계를 포함하는 것을 특징으로 하는 서비스 수준 협정을 제어 및 보장하는 방법.

청구항 5.

제4항에 있어서,

하나 이상의 서비스 수준 협정에 대한 수정(revision)을 수신하고, 또한 수집된 통계적 데이터를 외부 수단에 보내기 
위해서 상기 외부 수단과 통신하는 단계를 더 포함하는 것을 특징으로 하는 서비스 수준 협정을 제어 및 보장하는 방법.

청구항 6.

복수의 애플리케이션과 복수의 고객을 지원하는 복수의 서버에 다수의 TCP 접속 요청의 허용을 조정하는 시스템 - 각
각의 고객은 고객에게 보장된 최소 TCP 접속률을 규정하는 서비스 수준 협정에 기초하여 복수의 서버에 의해 호스트된 
전자 상거래 활동을 함 - 에 있어서,

복수의 고객의 복수의 애플리케이션을 위한 작업 부하를 수신하기 위한 공통 버퍼 - 상기 유입 작업 부하는 현재의 T
CP 접속 및 TCP 접속 요청과 관련된 IP 패킷을 포함함 - 와,

복수의 서버로의 TCP 접속 요청 패킷의 흐름을 조정함으로써 각 고객 및 각 애플리케이션에 대하여 적어도 최소 TCP 
접속률을 제공하기 위해, 각 애플리케이션 및 각 고객에 대하여 공통의 버퍼로부터 복수의 서버로의 유입 작업 부하의 
흐름을 제어하는 수단을 포함하는 것을 특징으로 하는 다수의 TCP 접속 요청의 허용을 조정하는 시스템.

청구항 7.

제6항에 있어서,

상기 공통 버퍼는 모든 유입 작업 부하를 수신하도록 구성되고,

상기 제어 수단은 선입선출에 기초하여 TCP 접속 요청을 처리하도록 구성된 것을 특징으로 하는 다수의 TCP 접속 요
청의 허용을 조정하는 시스템.

청구항 8.

제6항에 있어서,

복수의 서버로부터의 아웃바운드 트래픽(outbound traffic)을 직접 제어하도록 구성되지 않은 것을 특징으로 하는 다
수의 TCP 접속 요청의 허용을 조정하는 시스템.

청구항 9.

제6항에 있어서,

상기 제어 수단은

IP 패킷이 현재의 TCP 접속과 관련이 있는지 또는 TCP 접속 요청과 관련이 있는지를 검출하고, 현재의 TCP 접속과 
관련된 IP 패킷을 즉시 허용하도록 구성된 것을 특징으로 하는 다수의 TCP 접속 요청의 허용을 조정하는 시스템.
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청구항 10.

제9항에 있어서,

상기 제어 수단은

IP 패킷의 SYN 비트가 ON인지 OFF인지를 결정하도록 구성된 것을 특징으로 하는 다수의 TCP 접속 요청의 허용을 조
정하는 시스템.

청구항 11.

제9항에 있어서,

상기 제어 수단은

TCP 접속 요청과 관련된 고객에 대한 최소 TCP 접속률을 충족시키기 위해 필요한 경우, TCP 접속 요청 패킷을 허용
하도록 구성된 것을 특징으로 하는 다수의 TCP 접속 요청의 허용을 조정하는 시스템.

청구항 12.

제11항에 있어서,

상기 제어 수단은

복수의 고객 중 다른 고객에 대한 최소 TCP 접속률을 충족시키는 것을 방해하는 것이 아니라면, 그 중 하나의 고객의 
TCP 접속 요청 패킷을 허용하도록 구성된 것을 특징으로 하는 다수의 TCP 접속 요청의 허용을 조정하는 시스템.

청구항 13.

제12항에 있어서,

제어 수단에 의하여 허용되지 않은 TCP 접속 요청 패킷을 기각하는 수단을 더 포함하는 것을 특징으로 하는 다수의 T
CP 접속 요청의 허용을 조정하는 시스템.

청구항 14.

제12항에 있어서,

리셋 코드 비트 ON으로 허용되지 않은 TCP 접속 요청 패킷을 반환하는 수단을 더 포함하는 것을 특징으로 하는 다수
의 TCP 접속 요청의 허용을 조정하는 시스템.

청구항 15.

제6항에 있어서,

하나 이상의 고객이 이미 하나 이상의 애플리케이션에 대한 최소 TCP 접속률을 초과할 때, 하나 이상의 애플리케이션
에 대하여 하나 이상의 고객의 TCP 접속 요청 패킷이 허용될 수 있는지 여부를 계산하는 수단을 더 포함하는 것을 특
징으로 하는 다수의 TCP 접속 요청의 허용을 조정하는 시스템.

청구항 16.
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제6항에 있어서,

하나 이상의 서비스 수준 협정에 대한 수정을 수신하기 위해서 외부 수단과 통신하는 수단을 더 포함하는 것을 특징으
로 하는 다수의 TCP 접속 요청의 허용을 조정하는 시스템.

청구항 17.

제6항에 있어서,

수집된 통계적 데이터를 상기 외부 수단에 보내기 위해서 상기 외부 수단과 통신하는 수단을 더 포함하는 것을 특징으
로 하는 다수의 TCP 접속 요청의 허용을 조정하는 시스템.

청구항 18.

제6항에 있어서,

상기 제어 수단은 실시간 허용/거절 알고리즘(real-time admittance/rejection algorithm)으로 작동되며,

TCP 접속 요청 패킷의 흐름은 단위 패킷에 기초하여 복수의 서버로 조정되는 것을 특징으로 하는 다수의 TCP 접속 요
청의 허용을 조정하는 시스템.

청구항 19.

제6항에 있어서,

상기 제어 수단은 목표비율에 기초한 허용/거절 알고리즘(target-rate-based admittance/rejection algorithm)으
로 작동되며,

TCP 접속 요청 패킷의 흐름은 단위 시간에 기초하여 복수의 서버로 조정되는 것을 특징으로 하는 다수의 TCP 접속 요
청의 허용을 조정하는 시스템.

청구항 20.

서버 팜에 의해 호스트된 전자 상거래 활동을 갖는 복수의 고객 및 복수의 애플리케이션에 지원된 다수의 TCP 접속 요
청에 기초하여 서비스 수준 협정을 제어 및 보장하는 시스템 - 각 고객은 고객에게 보장된 최소 TCP 접속률을 규정하
는 서비스 수준 협정을 가짐 - 에 있어서,

복수의 고객의 복수의 애플리케이션에 대한 모든 유입 작업 부하를 수신하는 공통 버퍼 - 상기 유입 작업 부하는 현재
의 TCP 접속 및 TCP 접속 요청과 관련된 IP 패킷을 포함함 - 와,

    
서버 팜으로의 TCP 접속 요청 패킷의 흐름을 조정함으로써 각 고객 및 각 애플리케이션에 대하여 적어도 최소 TCP 접
속률을 제공하기 위해 공통 버퍼로부터 선입선출에 기초하여 IP 패킷을 인출하고 공통 버퍼로부터 서버 팜으로의 각 애
플리케이션 및 각 고객에 대한 IP 패킷의 흐름을 제어하며, IP 패킷이 TCP 접속 요청 패킷인지 또는 현재의 TCP 접속
과 관련된 것인지를 검출하는 것이 가능하고, 현재의 TCP 접속과 관련된 IP 패킷은 즉시 허용하며, TCP 접속 요청과 
관련된 고객에 대한 최소 TCP 접속률을 충족시키기 위해 필요한 경우 TCP 접속 요청 패킷을 허용하고, 복수의 고객 
중 다른 고객에 대한 최소 TCP 접속률을 충족시키는 것을 방해하는 것이 아니라면, 그 중 하나의 고객의 TCP 접속 요
청 패킷을 허용하는 게이트키퍼로 이루어진 것을 특징으로 하는 서비스 수준 협정을 제어 및 보장하는 시스템.
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청구항 21.

제20항에 있어서,

서버 팜으로부터의 아웃바운드 트래픽을 직접 제어하지 않는 것을 특징으로 하는 서비스 수준 협정을 제어 및 보장하는 
시스템.

청구항 22.

제20항에 있어서,

상기 게이트키퍼는

IP 패킷의 SYN 비트가 ON인지 OFF인지를 결정하도록 구성된 것을 특징으로 하는 서비스 수준 협정을 제어 및 보장하
는 시스템.

청구항 23.

제20항에 있어서,

게이트키퍼에 의하여 허용되지 않은 TCP 접속 요청 패킷을 기각하는 가이드 수단을 더 포함하는 것을 특징으로 하는 
서비스 수준 협정을 제어 및 보장하는 시스템.

청구항 24.

제20항에 있어서,

리셋 코드 비트 ON으로 허용되지 않은 TCP 접속 요청 패킷을 반환하는 가이드 수단을 더 포함하는 것을 특징으로 하
는 서비스 수준 협정을 제어 및 보장하는 시스템.

청구항 25.

제20항에 있어서,

하나 이상의 고객이 이미 하나 이상의 애플리케이션에 대한 최소 TCP 접속률을 초과할 때, 하나 이상의 애플리케이션
에 대하여 하나 이상의 고객의 TCP 접속 요청 패킷이 허용될 수 있는지 여부를 계산하는 어시스턴트 수단을 더 포함하
는 것을 특징으로 하는 서비스 수준 협정을 제어 및 보장하는 시스템.

청구항 26.

제20항에 있어서,

하나 이상의 서비스 수준 협정에 대한 수정을 수신하고, 수집된 통계적 데이터를 외부 수단으로 송신하기 위해서 외부 
수단과 통신하는 매니저 수단(manager means)을 더 포함하는 것을 특징으로 하는 서비스 수준 협정을 제어 및 보장
하는 시스템.

청구항 27.

제20항에 있어서,
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상기 게이트키퍼는 실시간 허용/거절 알고리즘으로 작동되며,

상기 TCP 접속 요청 패킷의 흐름은 단위 패킷에 기초하여 서버 팜으로 조정되는 것을 특징으로 하는 서비스 수준 협정
을 제어 및 보장하는 시스템.

청구항 28.

제20항에 있어서,

상기 게이트키퍼는 목표비율에 기초한 허용/거절 알고리즘으로 작동되며,

상기 TCP 접속 요청 패킷의 흐름은 단위 시간에 기초하여 서버 팜으로 조정되는 것을 특징으로 하는 서비스 수준 협정
을 제어 및 보장하는 시스템.
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