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(57)【特許請求の範囲】
【請求項１】
　支払い取引を行うことに関与する取引データを決定し、
　暗号化されておらず、そして前記支払い取引に関係するが、当該支払い取引を行うこと
に関与しない追加データをアクセス機器によって受信する段階と、
　前記追加データを前記アクセス機器によって携帯可能消費者機器に提供する段階と、
　前記支払い取引を実施する為に使用する前記携帯可能消費者機器から、前記携帯可能消
費者機器における前記追加データの暗号化に基づいて暗号化された追加データを前記アク
セス機器により受信する段階と、
　前記支払い取引の認可を要求するために前記取引データを含む認可要求メッセージを前
記アクセス機器により生成する段階であって、前記暗号化された追加データを含むように
前記認可要求メッセージが生成される、当該段階と、
　前記取引データおよび前記暗号化された追加データを含む前記認可要求メッセージをサ
ーバコンピュータに送信する段階と、
　前記支払い取引の認可のための応答として前記サーバコンピュータから認可応答メッセ
ージを受信する段階から成る、方法。
【請求項２】
　前記追加データを得るためにプロンプトを前記アクセス機器により生成する段階と、
　前記アクセス機器において前記プロンプトを表示する段階と、を更に含み、
　前記追加データの受信が前記アクセス機器における前記プロンプトとの相互作用に基づ
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いて当該プロンプトを介して生じる、請求項１記載の方法。
【請求項３】
　前記携帯可能消費者機器は前記追加データを得るためにプロンプトを表示する、請求項
１記載の方法。
【請求項４】
　前記暗号化された追加データは、前記追加データを暗号化する暗号処理を使用して前記
携帯可能消費者機器によって生成され、前記携帯可能消費者機器は前記暗号化された追加
データを当該携帯可能消費者機器から前記アクセス機器に送信する、請求項１記載の方法
。
【請求項５】
　前記アクセス機器によって受信された前記追加データは前記取引と関係する格付けを含
む、請求項１記載の方法。
【請求項６】
　前記アクセス機器によって受信された前記追加データは利用者の取引プロフィールデー
タを含む、地理的な所在地を示す、画像を含む、又は認証メッセージを含む、請求項１記
載の方法。
【請求項７】
　プロセッサと、非一時的なコンピュータ読み取り可能な記録媒体を備えるアクセス機器
であって、前記非一時的なコンピュータ読み取り可能な記録媒体は、一方法を実装する為
に前記プロセッサで実行可能であるコードを含み、
　前記一方法は、
　　支払い取引を行うことに関与する取引データを決定し、
　暗号化されておらず、そして前記支払い取引に関係するが、当該支払い取引を行うこと
に関与しない追加データを受信する段階と、
　前記追加データを携帯可能消費者機器に提供する段階と、
　前記支払い取引を実施する為に使用する前記携帯可能消費者機器から、前記携帯可能消
費者機器における前記追加データの暗号化に基づいて暗号化された追加データを受信する
段階と、
　前記支払い取引の認可を要求するために前記取引データを含む認可要求メッセージを生
成する段階であって、前記暗号化された追加データを含むように前記認可要求メッセージ
が生成される、当該段階と、
　前記取引データおよび前記暗号化された追加データを含む前記認可要求メッセージをサ
ーバコンピュータに送信する段階と、
　前記支払い取引の認可のための応答として前記サーバコンピュータから認可応答メッセ
ージを受信する段階から成る、アクセス機器。
【請求項８】
　前記一方法は前記追加データを得るためにプロンプトを生成し、そして前記アクセス機
器において前記プロンプトを表示する段階を更に含み、
　前記追加データの受信が前記アクセス機器における前記プロンプトとの相互作用に基づ
いて当該プロンプトを介して生じる、請求項７記載のアクセス機器。
【請求項９】
　前記アクセス機器によって受信された前記追加データは前記取引と関係する格付けであ
る、請求項７記載のアクセス機器。
【請求項１０】
　取引において商業者により操作されるアクセス機器から当該取引に関係する暗号化され
た追加データと口座番号を含む認可要求メッセージを、サーバコンピュータにより受信す
る段階であって、前記追加データは支払い取引を行うことに関与しない、当該段階と、
　前記サーバコンピュータにより発行者コンピュータに要求メッセージを送信することに
よって前記取引のための認可を要求する段階であって、前記要求メッセージは、前記受信
した認可要求メッセージに含まれる前記口座番号からなる、当該段階と、
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　前記取引と関係する前記認可要求メッセージに含まれる前記暗号化された追加データを
前記サーバコンピュータにより復号化する段階と、
　前記取引と関係する前記復号化された追加データをデータベースに格納する段階と、
　前記サーバコンピュータにより前記取引の認可を示す認可応答メッセージを前記発行者
コンピュータから受信する段階と、
　前記商業者が前記取引に関係する前記復号化された追加データを受信する資格を有する
か否かを決定する段階と、
　前記商業者が前記取引に関係する前記復号化された追加データを受信する資格を有する
との決定に基づいて、前記復号化された追加データを前記認可応答メッセージに挿入する
ことによって前記前記サーバコンピュータにより前記認可応答メッセージを変更する段階
と、
　前記アクセス機器に前記復号化された追加データが挿入された前記変更された認可応答
メッセージを送信する段階から成る、方法。
【請求項１１】
　前記認可要求メッセージから前記暗号化された追加データを分離する段階と、
　前記認可要求メッセージにおける情報に基づき前記要求メッセージを生成する段階であ
って、前記要求メッセージは前記認可要求メッセージとは異なり、そして、前記要求メッ
セージは当該要求メッセージの生成に基づいて前記発行者コンピュータに送られる、当該
段階と、
から成る、請求項１０記載の方法。
【請求項１２】
　前記アクセス機器によって受信された前記暗号化された追加データは前記取引と関係す
る格付けである、請求項１０記載の方法。
【請求項１３】
　前記アクセス機器によって受信された前記暗号化された追加データは前記取引が行われ
た地理的な所在地を示す、請求項１０記載の方法。
【請求項１４】
　プロセッサと、非一時的なコンピュータ読み取り可能な記録媒体を備えるサーバコンピ
ュータであって、前記非一時的なコンピュータ読み取り可能な記録媒体は、一方法を実装
する為に前記プロセッサで実行可能であるコードを含み、
　前記一方法は、
　取引において商業者により操作されるアクセス機器から当該取引と関係する暗号化され
た追加データと口座番号を含む認可要求メッセージを受信する段階であって、前記追加デ
ータは支払い取引を行うことに関与しない、前記段階と、
　前記サーバコンピュータにより発行者コンピュータに要求メッセージを送信することに
よって前記取引のための認可を要求する段階であって、前記要求メッセージは、前記受信
した認可要求メッセージに含まれる前記口座番号からなる、当該段階と、
　前記取引と関係する前記認可要求メッセージに含まれる前記暗号化された追加データを
復号化する段階と、
　前記取引と関係する前記復号化された追加データをデータベースに格納する段階と、
　前記サーバコンピュータにより前記取引の認可を示す認可応答メッセージを前記発行者
コンピュータから受信する段階と、
　前記商業者が前記取引と関係する前記復号化された追加データを受信する資格を有する
か否かを決定する段階と、
　前記商業者が前記取引に関係する前記復号化された追加データを受信する資格を有する
との決定に基づいて、前記復号化された追加データを前記認可応答メッセージに挿入する
ことによって前記前記サーバコンピュータにより前記認可応答メッセージを変更する段階
と、
　前記アクセス機器に前記復号化された追加データが挿入された前記変更された認可応答
メッセージを送信する段階から成る、サーバコンピュータ。
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【請求項１５】
　取引を行うための相互作用を商業者のアクセス機器と行うために移動通信機器により当
該アクセス機器と通信を行う段階と、
　前記アクセス機器との相互作用を行う前記移動通信機器に応答して、追加データのため
にプロンプトを前記移動通信機器により生成する段階であって、前記プロンプトは前記ア
クセス機器を用いて実施される前記取引と関係する、当該段階と、
　前記移動通信機器において前記プロンプトを通して前記追加データを受信する段階であ
って、前記追加データは暗号化されておらず、そして前記取引に関係するデータであるが
、支払い取引を行うことに関与しない、当該段階と、
　前記アクセス機器から受信した前記追加データの暗号化により前記移動通信機器によっ
て暗号化された追加データを生成する段階と、
　前記暗号化された追加データを前記支払い処理ネットワークのサーバコンピュータに前
記移動通信機器により送信する段階から成る、方法。
【請求項１６】
　前記移動通信機器において前記プロンプトを通して受信した前記追加データは格付けを
含み、前記格付けは批評ウェブサイト上で提供される、請求項１５記載の方法。
【請求項１７】
　前記移動通信機器は短距離通信プロトコルを用いて前記アクセス機器と通信を行うため
に相互作用し、前記暗号化された追加データは長距離通信プロトコルを用いて前記サーバ
コンピュータに送信され、前記プロンプトは前記移動通信機器と前記取引中の前記アクセ
ス機器との間の相互作用に応じて生成される、請求項１５記載の方法。
【請求項１８】
　プロセッサと、非一時的なコンピュータ読み取り可能な記録媒体を備える移動通信機器
であって、前記非一時的なコンピュータ読み取り可能な記録媒体は、一方法を実装する為
に前記プロセッサで実行可能であるコードを含み、
　前記一方法は、
　取引を行うための相互作用を商業者のアクセス機器と行うために移動通信機器により当
該アクセス機器と通信を行う段階と、
　前記アクセス機器との相互作用を行う前記移動通信機器に応答して、追加データのため
にプロンプトを生成する段階から成り、前記プロンプトは取引中の前記アクセス機器を用
いて実施される前記取引と関係し、更に
　前記プロンプトを通して前記追加データを受信する段階であって、前記追加データは暗
号化されておらず、そして前記取引と関係しているが、支払い取引を行うことに関与しな
い、当該段階と、
　前記プロンプトを通して受信された追加データの暗号化によって暗号化された追加デー
タを生成する段階と、
　前記暗号化された追加データを支払い処理ネットワークのサーバコンピュータに送信す
る段階から成る、移動通信機器。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、２０１１年８月８日に出願された米国仮出願第６１/５２１, ２３３号の正
規出願であり、この仮出願の出願日の利益を主張する。　この仮出願の全開示内容は全目
的に関して、参照により本明細書に包含される。
【背景技術】
【０００２】
　商業者と事業者が顧客即ち消費者に提供するその商品とサービスを改善せんとする場合
、商業者は、消費者のセンシティブな又はパーソナルな情報（例えば、この消費者の地理
的な所在地、プロフィール情報、取引履歴、及び他のあらゆるデータ）と、この消費者が
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この商業者と取引した際のその経験の、この消費者によるフィードバックデータ、といっ
た情報のような追加データを収集して、将来の利用の為にこのデータを分析する。　消費
者は、後日にアンケート調査に記入して欲しいとか質問に回答して欲しいと依頼されたり
、このフィードバックデータを得る為のアンケート調査に記入することを勧められるであ
ろう。　しかしながら、このようなデータ収集方式は、追加データが善からぬ人間の手に
落ちるとか、詐欺的な又は望ましからぬ目的に利用されたりする危険を伴うものである。
　更に、消費者にとってアンケート調査の記入は、しばしば余りに時間を喰う面倒なもの
である。
【０００３】
　更に、この消費者がこの商業者と取引した際の該経験のデータを後日に提供する際に、
この消費者はこの経験の詳細を忘れているかもしれない。　又、この商業者はこの消費者
の該経験の際のその取引を同定できず、改善すべき領域を絞り切れないかもしれない。
【０００４】
　又、追加データはこの商業者とかある場合にはその従業員によって収集されるので、こ
の商業者とか従業員は追加データにアクセスするわけである。　このアクセスの際に、商
業者とか従業員が追加データを散逸させてしまう可能性、且つ/又は追加データを改竄し
偽造する可能性、が無くは無い。
【０００５】
　本発明の実施例は、これら及び他の問題に対して個別的且つ全体的に対処せんとするも
のである。
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　本発明の実施例は、支払いアプリケーション、システム、及び方法に関するものである
。
【課題を解決するための手段】
【０００７】
　本発明の一実施例は、取引を実施する為に使用する携帯可能消費者機器から追加データ
を受信する段階から成り、追加データは暗号化され且つ前記取引と関係し、更に前記暗号
化された追加データを含む認可要求メッセージをアクセス機器により生成する段階と、前
記暗号化された追加データを含む前記認可要求メッセージをサーバコンピュータに送信す
る段階と、前記サーバコンピュータから認可応答メッセージを受信する段階から成る方法
に関するものである。　他の実施例は、この方法を実施できるアクセス機器に関するもの
である。
【０００８】
　本発明の他の実施例は、暗号化された追加データを含む認可要求メッセージを、商業者
により操作されるアクセス機器から取引の為に受信する段階と、前記取引と関係する前記
暗号化された追加データをサーバコンピュータにより復号化する段階と、前記取引と関係
する前記復号化された追加データをデータベースに格納する段階と、前記商業者が前記復
号化された追加データを受信する資格を有するか否かを決定する段階と、前記アクセス機
器に認可応答メッセージを送信する段階から成る、方法に関するものである。　本発明の
他の実施例は、この方法を実施できるサーバコンピュータに関するものである。
【０００９】
　本発明の他の実施例は、追加データの提示に対するプロンプトを移動通信機器により生
成する段階と、前記移動通信機器において前記追加データを受信する段階と、暗号化され
た前記追加データをサーバコンピュータに送信する段階から成る、方法に関するものであ
る。　前記プロンプトは、取引中のアクセス機器との相互作用に対する応答でも良いし、
さもなければ前記取引と関係していても良い。　本発明の他の実施例は、この方法を実施
できる移動通信機器に関するものである。
【００１０】
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　これら及び他の実施例は、以下により詳細に説明される。
【図面の簡単な説明】
【００１１】
【図１】図１は、本発明の一実施例に係るシステムを示すブロック図である。　本システ
ムは、携帯電話のような移動通信機器の使用を包含する。
【図２】図２は、本発明の一実施例に係る取引実施方法を示すフローチャートである。　
図２は、図１のシステムと関係し得る。
【図３】図３は、本発明の一実施例に係るシステムを示すブロック図である。　本システ
ムは、支払いカードの使用を包含する。
【図４】図４は、本発明の一実施例に係る取引実施方法を示すフローチャートである。　
図４は、図３と関係し得る。
【図５】図５は、本発明の一実施例に係るシステムを示すブロック図である。　本システ
ムは、携帯電話のような移動通信機器の使用を包含する。　更に、暗号化された追加デー
タは、アクセス機器を介する代わりに移動ゲートウェイに回送される。
【図６】図６は、本発明の一実施例に係る取引実施方法を示すフローチャートである。　
図６は、図５を参照して説明し得る。
【図７】図７は、本発明の実施例に係る代表的なアクセス機器を示すブロック図である。
【図８】図８は、本発明の実施例に係る代表的な支払い処理ネットワークにおける代表的
なサーバコンピュータを示すブロック図である。
【図９】図９は、本発明の実施例に係る代表的なデータベースを示す。
【図１０】図１０は、本発明の実施例に係る代表的な移動通信機器を示すブロック図であ
る。
【図１１】図１１は、代表的なコンピュータ読み取り可能な記録媒体を示すブロック図で
ある。
【図１２（ａ）】図１２(ａ）は、本発明の実施例に係る組み込みチップを備える代表的
な支払いカードを示す。
【図１２（ｂ）】図１２(ｂ）は、本発明の実施例に係る支払いカードの代表的な組み込
みチップを示すブロック図である。
【図１３】図１３は、本発明の一実施例に係るシステムにおいて使用される代表的なコン
ピュータ装置を示す。
【発明を実施するための形態】
【００１２】
　製品又はサービスを提供する商業者と事業者の多くは、顧客情報を揃え、更に顧客から
のフィードバック情報を収集して、製品又はサービスを改善しその事業と収益を拡大する
ことを願うであろう。　昨今、この利用者が、商業者と事業者を批評し格付けすることが
できる手段が存在する。　例えば、利用者はその経験を他の利用者と分かち合う批評ウェ
ブサイトという手段を介して、商業者と事業者を批評し格付けできる。　これらの批評フ
ォーラムにより、利用者は商業者と事業者を研究し、他の利用者による批評と格付けに基
づいて自分がどの商業者とか事業者を贔屓にするかを決定できる。　しかしながら、これ
らの批評フォーラムは、商業者にとっては必ずしも利益をもたらすものではない。　なぜ
ならば、商業者にとってある特定の批評をある特定の取引且つ/又は利用者と関係づける
ことは困難であるからである。　即ち、商業者は、その事業を改善する為の有効な戦略を
見いだせないかもしれない。　なぜならば、商業者がある特定の否定的な批評とか格付け
をある特定の取引と関係づけることができない場合には、商業者は改善すべき領域を絞り
切れないからである。　更に、誰でも批評ウェブサイト上の批評欄に登録できるので、商
業者自身が虚偽の批評を作成して、商業者とサービスに対する格付けの動機に関係する利
用者からの信用に影響を与えようとするかもしれない。　本発明の実施例は、これ及び他
の問題に対処せんとするものである。
【００１３】
　本発明の実施例は、以下のシステムと方法を提供する。　即ち、このシステムと方法に
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おいては、追加データ（例えば、利用者の個人情報、利用者からのフィードバック情報、
利用者による商業者の格付け情報、等）がある特定の取引と関係し、携帯電話とか支払い
カードのような携帯可能消費者機器によりその取引時に受信され、暗号化され、更に、販
売点端末（ＰＯＳ端末）のようなアクセス機器に送信される。　暗号化された追加データ
は、支払い処理ネットワーク（例えば、ビザネット(VisaNet)）又は商業者以外の事業主
体により操作されるサーバコンピュータに送信される。　支払い処理ネットワークのサー
バコンピュータは、暗号化された追加データを復号化し、更に、この追加データをデータ
ベースに格納する。　ある時点で、サーバコンピュータは、この復号化された追加データ
を商業者に再送信できる。
【００１４】
　追加データはアクセス機器（例えば、ＰＯＳ端末）に送信される以前に携帯可能消費者
機器により暗号化され、支払い処理ネットワーク（又は商業者以外の事業主体）において
初めて復号化される。　従って、商業者による追加データの不法な散逸、改竄且つ/又は
偽造を防止することができる。　例えば、本発明の実施例の使用により、商業者は追加事
業を創生しようとして格付けデータを偽造する（例えば、商業者に対する非好意的な批評
を好意的な批評に変えてしまう）ことはできなくなる。　更に、追加データ（例えば、利
用者のフィードバック情報、プロフィール情報、等）はある特定の取引が実施されている
と同時に収集されるので、追加データをその特定の取引と直接に関係づけることが可能で
ある。　このことにより、ある特定の取引を追加データに結び付けることができて、商業
者とか他の関係者に対してより良い分析材料を提供できる。　例えば、ある特定の批評を
、ある特定の購入と支払い口座番号に結び付けられる。　例えば、複数の否定的な批評が
、複数の消費者によるサービス購入に関係するある特定の時間ウィンドウ内において提示
されていたら、これは、満足し得るとは言い難い顧客サービスがこの時間内に提供されて
いたことを示すものであろう。
【００１５】
　本発明の実施例において、支払い取引は、利用者により用いられる携帯可能消費者機器
を用いて実施される。　この携帯可能消費者機器は、特定のアプリケーションを有する移
動通信機器（例えば、ハンドセット、携帯電話、ＰＤＡ）でも良いし、組み込みチップを
備える支払いカード（例えば、スマートカード）でも良い。
【００１６】
　又、本発明の実施例において、携帯可能消費者機器はアクセス機器と相互作用する。　
このアクセス機器は、商業者が利用者に取引時に提示する移動ＰＯＳ端末でも良い。　以
下に説明するように、利用者は追加データをアクセス機器に入力する。　アクセス機器は
、暗号化された追加データを含む認可要求メッセージを生成し、この認可要求メッセージ
を支払い処理ネットワークに送信する。
【００１７】
　移動通信機器又はカードのような携帯可能消費者機器が有する移動支払いアプリケーシ
ョンを用いた本発明の実施例は、支払いのセキュリティ保護目的の為の暗号化処理に使用
される組み込みチップを包含する。　この組み込みチップはこの支払いアプリケーション
において使用されて、取引時にこの支払いをセキュリティ保護する。　又、この取引と関
係する追加データを収集、暗号化し、格納し、更に、支払い処理ネットワーク（又は商業
者以外の事業主体）に再送信する。
【００１８】
　本発明の実施例により、更に、支払い処理ネットワーク又は商業者以外の事業主体は、
特定の取引と関係する復号化された追加データを商業者の為に整理して提供することがで
きる。　商業者は、支払い処理ネットワーク又は商業者以外の事業主体による、この追加
データを提供する加入サービスに加入して、特定取引且つ/又は対応する利用者と関係す
るこの復号化された追加データを受信する。　追加データにこのようにアクセスする為に
商業者に該加入サービスに加入するように要請することにより、システムのセキュリティ
は向上する。　特定取引と関係する追加データは、商業者によりマーケティングとか事業
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研究目的に利用される。　この追加データは、利用者のプロフィール情報とか、特定取引
と関係する格付けのようなフィードバック情報である。　フィードバック情報はこのよう
に特定取引と関係するので、商業者は容易に利用者の製品やサービスの好き嫌いを判別し
て、その事業で改善すべき特定領域を絞り切れて、収益を拡大できる。
【００１９】
　本発明の実施例においては、携帯可能消費者機器により実施される取引と関係する追加
データを、支払い処理ネットワークに提供する。　上述のように、追加データは商業者に
とり取得することが望ましいデータである。　支払い処理ネットワークは、取引と関係す
る商業者にこの追加データを販売する。　取引と関係するこの追加データは、利用者のフ
ィードバック情報、利用者による商業者の格付け情報、利用者の地理的な所在地、プロフ
ィール情報、取引履歴、及び他のあらゆるデータを含むものである。　これらの追加デー
タは、商業者が取引時点においてのみ利用者から入手し得るデータであり、これ以外の方
法では入手できない性質のものである。　追加データの他の例は、アンケート調査である
。　本発明の実施例において、例えば、消費者はアンケート調査に回答することにより、
食事、買い物、自動車、音楽等に対する消費者の嗜好を教えて欲しいと促されるであろう
。　又、ある実施例では、追加データは、取引を実施している特定商業者と関係している
必要はない。　追加データは又、商業者以外の事業主体（例えば、マーケティング業者）
にとっても価値を有する。
【００２０】
　様々な実施例をより詳細に説明する前に、幾つかの技術用語を定義することにより、本
開示のより良き理解を提供することとする。
【００２１】
　本開示における「携帯可能消費者機器(portable consumer device)」は、金融上の取引
を実施する為に使用され得る、任意の適当な機器である。　携帯可能消費者機器は任意の
適当な形態を取り得る。　例えば、携帯可能消費者機器は、消費者の財布且つ/又はポケ
ットに入り切るように（例えば、ポケットサイズの、）ハンドヘルドでコンパクトな形態
を取り得る。　携帯可能消費者機器は、スマートカード、（エクソンモービル社から商業
的に入手可能なスピードパス(Speedpass)ＴＭのような）キーチェーン機器、等を含む。
　携帯可能消費者機器の他の例は、移動通信機器(mobile communication device)、支払
いカード、セキュリティカード、アクセスカード、スマートメディア、トランスポンダー
、等を含む。　携帯可能消費者機器がデビットカード、クレジットカード、又はスマート
カードの形態を取る場合、携帯可能消費者機器は磁気ストライプのような特徴を選択的に
有し得る。　そのような携帯可能消費者機器は、接触モード又は非接触モードのどちらか
で動作し得る。
【００２２】
　本開示における「移動通信機器(mobile communication device)」（又は「移動機器((m
obile device)」）は、電子通信が可能な、任意の適当な電子機器である。　代表的な電
子機器は、商業者の所在地か、且つ/又は商業者の所在地内の相互に異なる位置に搬送さ
れ得る。　以下に説明するように、移動通信機器はコンピューティング機器を含み、更に
、一つ以上の商業者の所在地おいて製品の画像を捕捉する為に使用される。　移動機器の
例は、スマートフォン、タブレットコンピュータ、ラックトップコンピュータ、パーソナ
ルデジタルアシスタント、等を含む。
【００２３】
　本開示における「支払いカード(payment card)」は、組み込みチップを備える支払いカ
ードを含む。　支払いカードはアクセス機器と通信可能である。　支払いカードは、口座
識別子、セキュリティコード、カード検証値、ダイナミックカード検証値、及び有効期限
のような支払いデータを含む。　支払いカードに格納された追加データは、写真その他の
識別情報のような、支払いカードの正規の利用者を同定する個人データを含む。　支払い
カードは又、デビット機器（例えば、デビットカード）、クレジット機器（例えば、クレ
ジットカード）、又は格納値機器(stored value device)（例えば、格納値カード）であ
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り得る。　支払いカードは、（磁気ストライプを有する）スマートカード、クレジットカ
ード、又はデビットカードを含み得る。
【００２４】
　本開示における「アクセス機器(access device)」は、商業者のコンピュータ又は支払
い処理ネットワークと通信して、支払い機器、利用者のコンピュータ装置、且つ/又は利
用者の移動機器と相互作用する為の、任意の適当な機器である。　アクセス機器は、商業
者の所在地のような任意の適当な場所に配置して良い。　アクセス機器は任意の適当な形
態を取り得る。　アクセス機器の例は、ＰＯＳ機器、携帯電話、ＰＤＡ、パソコン（ＰＣ
s）、タブレットパソコン、ハンドヘルド専用リーダ、セットトップボックス、電子キャ
ッシュレジスタ（ＥＣＲｓ）、自動窓口機械（ＡＴＭｓ）、ヴァーチャルキャッシュレジ
スタ（ＶＣＲｓ）、キオスク、セキュリティシステム、アクセスシステム、ウェブサイト
、等を含む。　アクセス機器は、任意の適当な接触又は非接触モードで動作して、支払い
機器且つ/又は利用者移動機器との間でデータを送受信する。　アクセス機器がＰＯＳ端
末を含むような幾つかの実施例では、任意の適当なＰＯＳ端末が使用されて、リーダ、プ
ロセッサ、及びコンピュータ読み取り可能な記録媒体を含んで良い。　リーダは、任意の
適当な接触又は非接触モードで動作し得る。　例えば、代表的なカードリーダは、支払い
機器且つ/又は移動機器と相互作用する為に、高周波（ＲＦ）アンテナ、光学スキャナ、
バーコードリーダ、又は磁気ストライプリーダを含む。
【００２５】
　本開示における「取引データ(transaction data)」は、取引に関連するデータを含む。
　幾つかの実施例では、この取引データは、認可要求メッセージに含まれるようなデータ
、認可応答メッセージに含まれるようなデータ、且つ/又は各認可メッセージの処理によ
り生成されるデータを含む。　例えば、取引データは以下の情報を含む。　一意取引識別
子、取引日時、口座番号、取引クラスコード（例えば、クレジット、デビット、ＡＴＭ、
プリペード等）、商業者コード（例えば、ＭＶＶ、DBA等）、ＡＴＭコード、取得者コー
ド、取得者プロセッサコード、発行者コード（例えば、ＢＩＮ等）、発行者プロセッサコ
ード、認可カテゴリコード（例えば、承認、謝絶、拒絶等）、一つ以上のエラーコード、
取引量（例えば、決済量）、カード所有者又は口座所有者情報（例えば、姓名、誕生日、
住所、電話番号等）、カード検証値（ＣＶＶ）、有効期限、ロイヤルティ口座情報、及び
他の取引関連情報。
【００２６】
　「追加データ(Additional data)」は、ある取引を実施する際に通常は含まれず、且つ
、認可要求メッセージにおいて取引データと一緒には通常は送信されないデータ、を含む
。　追加データの例は、利用者のフィードバック情報、利用者による商業者の格付け情報
、利用者の地理的な所在地、利用者の個人情報（例えば、画像）、利用者の買い物プロフ
ィール情報、利用者（例えば、カード所有者）の認証メッセージ、利用者の機器ＩＤ、又
は、取引且つ/又は利用者と関係する他のデータを含む。　この追加データは、取引時点
において利用者から収集され、更に、暗号化される。　又、幾つかの実施例では、追加デ
ータは、取引時点において利用者により特定的に生成され、更に、入力される。
【００２７】
　追加データの改竄又は偽造を防止する為に、追加データは暗号化される。　この暗号化
により、発行者、取得者、及び他の事業主体は、商業者のような他の関係者に追加データ
の改竄を許すことなく、追加データの情報源の由来（例えば、この追加データは正当な利
用者から提供された、ということ）を検証できる。
【００２８】
　「認可要求メッセージ(authorization request message)」は、ある取引の認可要求を
する為に、支払い処理ネットワーク且つ/又は支払いカードの発行者に送付される電子メ
ッセージ、を含む。　幾つかの実施例による認可要求メッセージは、ＩＳＯ８５８３に準
拠する。　ＩＳＯ８５８３とは、支払い機器や支払い口座を用いて消費者により実施され
る支払い処理と関係する電子取引情報、を交換するシステムのシステム規格である。　認
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可要求メッセージは、支払い機器や支払い口座と関係する発行者口座識別子を含む。　認
可要求メッセージは又、「同定情報(identification information)」に対応する追加デー
タの各要素を含む。　この各要素は、単に一例に過ぎないが、サービスコード、ＣＶＶ（
カード検証値）、ｄＣＶＶ（ダイナミックカード検証値）、有効期限、等を含む。
【００２９】
　「認可応答メッセージ(authorization response message)」は、認可要求メッセージに
対する電子メッセージ応答である。　認可応答メッセージは、発行金融機関又は支払い処
理ネットワークにより生成され得る。　認可応答メッセージは、単に一例に過ぎないが、
以下の一つ以上の認可応答の状態指標を含む：　「承認(Approval)」‐‐取引は承認され
た、「謝絶(Decline)」‐‐取引は承認されなかった、又は「コールセンタ」‐‐より多
くの情報が提供されるまで応答は保留とする、商業者は無料認可電話に電話せねばならな
い。　認可応答メッセージは又、認可コードを含む。　認可コードとは取引の承認を示す
コードであり、クレジットカード発行銀行が認可要求メッセージに対して電子メッセージ
で（直接か又は支払い処理ネットワークを介して）商業者のアクセス機器（例えば、ＰＯ
Ｓ機器）に返答するコードである。　この認可コードは、認可の証明として機能するもの
である。　上述のように、幾つかの実施例では、支払い処理ネットワークは認可応答メッ
セージを商業者に対して生成又は送付する。
【００３０】
　本開示における「支払い処理ネットワーク(payment processing network)」は、認可サ
ービス、例外ファイルサービス、決済及び清算サービスを支援し、配送する為のデータ処
理サブシステム、データ処理ネットワーク、及びデータ処理動作を含む。　代表的な支払
い処理ネットワークはビザネット(VisaNet)ＴＭを含む。　ビザネットＴＭのような支払
い処理ネットワークは、クレジットカード取引、デビットカード取引、及び他のタイプの
商取引を処理することができる。　ビザネットＴＭは、特に、認可要求を処理するＶＩＰ
システム（ビザ統合支払いシステム）と、決済及び清算サービスを実施するベースＩＩシ
ステムを含む。
【００３１】
　本開示における「取得者コンピュータ(acquirer computer)」は、取得者の代理として
電子支払い取引を処理する、又は取得者と協力して電子支払い取引を処理する事業主体で
ある。
【００３２】
　本開示における「発行者コンピュータ(issuer computer)」は、発行者の代理として電
子支払い取引を処理する、又は発行者と協力して電子支払い取引を処理する事業主体であ
る。　発行者プロセッサは、様々なサービスを支援し、配送する為のデータ処理サブシス
テム、データ処理ネットワーク、及びデータ処理動作を含む。　これらの様々なサービス
の例は、ネットワークゲートウェイサービス、危険管理サービス、プログラム管理サービ
ス、認可サービス、例外ファイルサービス、及び決済及び清算サービスを含む。
【００３３】
　本開示における「サーバコンピュータ(server computer)」は、高性能コンピュータ又
はコンピュータのクラスタを含み得る。　例えば、サーバコンピュータは、大型メインフ
レーム、小型コンピュータのクラスタ、又は一個の装置として機能するサーバの集団でも
良い。　一例として、サーバコンピュータは、ウェブサーバに結合されたデータベースサ
ーバでも良い。　サーバコンピュータは一つ以上のデータベースに結合され、任意のハー
ドウェア、ソフトウェア、他の論理的な構成要素、又は一つ以上の顧客コンピュータから
の要求に応ずる上述の論理的な構成要素の組み合わせを含み得る。　サーバコンピュータ
は一つ以上の計算装置を含み得て、一つ以上の顧客コンピュータからの要求に応ずる、様
々な計算構造、配列、及び編集のうちの任意の要素を使用し得る。
【実施例１】
【００３４】
　図１は、本発明の一実施例に係る取引実施システムを示すブロック図である。　システ
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ム１０は、移動機器３６のような携帯可能消費者機器を所持する利用者３０、アクセス機
器３４、商業者コンピュータ２２、取得者コンピュータ２４、支払い処理ネットワーク（
例えば、ビザネット）２６のサーバコンピュータ、及び発行者コンピュータ２８を含む。
　これらの一つ以上の構成要素は、動作可能なように相互に結合され得る。　このシステ
ム１０は又、格付けデータベース３１を含む格付けサーバコンピュータ２９を含む。　こ
れらの格付けサーバコンピュータ２９と格付けデータベース３１は、支払い処理ネットワ
ーク２６の外部に存在する他の事業主体により操作されても良いし、又、支払い処理ネッ
トワーク２６により内部的に操作されても良い。　これらの構成要素の各々に関する更な
る詳細は、以下の説明において提供される。
【００３５】
　本発明の一実施例において、利用者３０はある取引を実施する。　この取引の最中のあ
る時点で、アクセス機器３４は、この取引と関係する追加データに対してプロンプトを利
用者３０に提示する。　即ち、この格付け３６(a）に対するこのプロンプトは、アクセス
機器３４に表示される。　次に、利用者３０は、格付けを移動機器３６かアクセス機器３
４に入力する。　利用者３０は、例えば、この取引に対して一つ星から五つ星の格付けか
ら格付けを選択し、この取引に対して四つ星の格付けを選択することができる。　この四
つ星格付けの情報は、移動機器３６かアクセス機器３４に入力される。　この四つ星格付
けの情報が移動機器３６に入力されなかった場合は、アクセス機器３４はこの格付け情報
を移動機器３６に送信する。
【００３６】
　この格付け情報を受信すると、移動機器３６はこの格付け情報を暗号化して、暗号化さ
れた格付け３６(ｂ）をアクセス機器３４に送信する。　移動機器３６は、アクセス機器
３４と有線モード又は無線（例えば、非接触）モードのどちらかで通信する。
【００３７】
　本発明の他の実施例において、上述の格付け３６(a）に対するプロンプトは、従来の支
払い取引には通常は含まれない追加データに対する、任意の適当なプロンプトである。　
追加データの一例は、利用者のフィードバック情報、地理的な所在地、認証メッセージ、
等を含む。
【００３８】
　上述の暗号化されたデータを受信すると、アクセス機器３４は、暗号化された格付け３
６(ｂ）を含む認可要求メッセージ３４(a）を生成する。　次に、この暗号化された格付
け３６(ｂ）を含む認可要求メッセージ３４(a）は、アクセス機器３４から商業者コンピ
ュータ２２に送信される。　更に、商業者コンピュータ２２はこの認可要求メッセージ３
４(a）を、取得者コンピュータ２４と支払い処理ネットワーク２６のサーバコンピュータ
に送信する。
【００３９】
　支払い処理ネットワーク（例えば、ビザネット）２６のサーバコンピュータは、暗号化
された格付け３６(ｂ）を認可要求メッセージ３４(a）から分離し、更に、この暗号化さ
れた格付けを復号化する。　支払い処理ネットワーク２６は、それから暗号化された格付
け３６(ｂ）を含まない第二の認可要求メッセージ２６(a）を生成する。　この第二の認
可要求メッセージ２６(a）は、認可する為の代表的な取引データを含み、発行者コンピュ
ータ２８に送信される。　次に、発行者コンピュータ２８は、この取引データのこの取引
を承認するべきか又は謝絶するべきかを決定する。
【００４０】
　応答として、発行者コンピュータ２８は、この取引を承認又は謝絶する認可応答メッセ
ージ２８(a）を生成し、この認可応答メッセージ２８(a）を支払い処理ネットワーク２６
に送信する。
【００４１】
　支払い処理ネットワーク２６は、暗号化された追加データを認可要求メッセージ３４(a
）から分離し、これを復号化した後、商業者がこの格付け情報を要求しているか否かを確
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認する。　商業者は、加入サービスに加入していて、この取引と関係するこの復号化され
た追加データ（例えば、格付け）を受信する。
【００４２】
　幾つかの実施例において、支払い処理ネットワーク２６は加入照会２６(ｃ）を生成し
て、格付けデータベース３１と結合した格付けサーバコンピュータ２９か又は他の事業主
体に送信する。　格付けサーバコンピュータ２９が、商業者は加入者であり、従って復号
化された追加データを受信する資格を有する、と確認した場合には、復号化された格付け
とそれに関係する取引ＩＤ　２９（ａ）が格付けデータベース３１に格納される。　他の
実施例においては、たとえ商業者が加入者でなくても、他の関係者がこれらのデータにア
クセスしたいと望むかもしれないので、これらのデータをやはり格付けデータベース３１
に格納するのが望ましい。　口座識別子、商業者ＩＤ、取引詳細（例えば、購入された製
品と受領されたサービス）、及び取引量を含む、これらのデータ以外の他の取引データも
格納され、復号化された格付けと関係づけされる。　格付けサーバコンピュータ２９は、
加入応答２９(ｂ）を生成して、支払い処理ネットワーク２６に送信して、商業者が加入
者であるか否かを確認する。
【００４３】
　格付けサーバコンピュータ２９と格付けデータベース３１は、支払い処理ネットワーク
２６の外部に存在するように図示されている。　しかしながら本発明の他の実施例におい
ては、格付けサーバコンピュータ２９と格付けデータベース３１は、支払い処理ネットワ
ーク２６の内部に存在していても良い。
【００４４】
　支払い処理ネットワーク２６のサーバコンピュータは、商業者は加入者であり、従って
復号化された追加データ（例えば、復号化された格付け３６(ｃ））を受信する資格を有
する、という確認と共に加入応答２９(ｂ）を受信する。　この場合、支払い処理ネット
ワーク２６は、この復号化された格付け３６(ｃ）を発行者コンピュータ２８からの認可
応答メッセージ２８(a）と統合して、修正された認可応答メッセージ２６(ｂ）を生成す
る。　この修正された認可応答メッセージ２６(ｂ）は復号化された格付け３６(ｃ）を含
み、取得者コンピュータ２４を介して商業者コンピュータ２２に送信される。　商業者コ
ンピュータ２２は、復号化された格付け３６(ｃ）を修正された認可応答メッセージ２６(
ｂ）から分離し、将来の分析の為に取引データと共に（図示していない）構内のデータベ
ースに格納する。　商業者コンピュータ２２は又、修正された認可応答メッセージ２６(
ｂ）をアクセス機器３４に転送する。
【００４５】
　本発明の幾つかの実施例において、復号化された格付け３６(ｃ）は、認可応答メッセ
ージから分離された形態で、支払い処理ネットワーク２６から直接に商業者コンピュータ
２２に送信されても良い。
【００４６】
　図２は、上述の本発明の一実施例に係る取引実施方法を示すフローチャートである。　
利用者３０は移動機器３６を所持しており、アクセス機器３４を介して商業者コンピュー
タ２２とある取引を実施する。
【００４７】
　段階Ａ１において、利用者３０は、アクセス機器３４を介して商業者コンピュータ２２
とある支払い取引を開始する。　例えば、利用者３０は、ある小売店の商品品目をそのレ
ジのカウンタに持参して、幾つかの品目を購入する取引を開始する。
【００４８】
　段階Ａ２において、利用者３０は、支払いの為の移動機器３６を提示するようにアクセ
ス機器３４により要請される。　例えば、購入する全品目がチェックされ、その合計金額
を含めた取引の詳細がアクセス機器３４上に表示される。　この後、アクセス機器３４は
、これらの品目を購入するこの取引を完了する為の、支払い形態の指定を利用者３０に要
請する。
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【００４９】
　段階Ａ３において、利用者３０は、支払いの為の移動機器３６を提示する。　利用者３
０は移動機器３６をアクセス機器３４に軽く当てるか、又は、移動機器３６をアクセス機
器３４の近辺に保持することにより、移動機器３６とアクセス機器３４が無線手段又は他
の非接触手段を介して相互に通信できるようにする。
【００５０】
　段階Ａ４において、利用者３０は、格付け情報又は他のフィードバック情報のような追
加データの提示に対するプロンプトを提示される。　このプロンプトは、上述の取引開始
の前後に提示される。　この追加データは又、利用者の追加支払い情報、利用者の個人情
報、又はこの取引と関係する他の追加データを含むものである。　幾つかの実施例におい
て、利用者３０は、利用者の移動機器３６をアクセス機器３４と相互作用させる趣旨のプ
ロンプトを、アクセス機器３４上で受信する。　即ち、アクセス機器３４と相互作用して
いる時、利用者の移動機器３６はアクセス機器３４と通信して、このプロンプトをアクセ
ス機器３４上に表示させる。　移動機器３６は、アクセス機器３４と非接触手段（例えば
、無線通信）で通信する。
【００５１】
　段階Ａ５において、利用者３０からの上述の追加データ（例えば、格付け）は、移動機
器３６により暗号化される。　更に、この暗号化された追加データ（例えば、暗号化され
た格付け）は、移動機器３６によりアクセス機器３４に送信される。
【００５２】
　段階Ａ６において、アクセス機器３４は、利用者の携帯可能消費者機器（例えば、移動
機器３６）から暗号化された追加データ（例えば、暗号化された格付け）を受信する。　
更に、アクセス機器３４は、支払い処理ネットワーク２６に送信する為の、この暗号化さ
れた追加データ（例えば、暗号化された格付け）を含む認可要求メッセージを生成する。
　この認可要求メッセージは、認可要求メッセージに通常含まれる取引データを含む。　
この取引データは、支払い情報（例えば、支払いカード識別子、カード検証値、等）を含
む。　本発明の幾つかの実施例において、暗号化された追加データ（例えば、暗号化され
た格付け）は、整理されて、認可要求メッセージの送信に取引データと共に含まれる。　
このようにして、追加データは、送信又は受信される必要のあるメッセージの数を増大さ
せることなく、安全且つ確実に収集される。　このように、最小限のデータの追加要求し
かシステムの計算リソースには課されない。　更に、この最小限のデータの追加要求によ
り、現存のシステムは修正をまったく又は最小限しか必要とすることなく、本発明に従っ
た方法を実施できる。
【００５３】
　段階Ａ７において、支払い処理ネットワーク（例えば、ビザネット）２６は、暗号化さ
れた追加データ（例えば、暗号化された格付け）を含む認可要求メッセージを受信する。
　支払い処理ネットワーク２６は、認可要求メッセージの取引データを用いて、この取引
の認可を開始する。　更に、暗号化された追加データ（例えば、暗号化された格付け）は
、認可要求メッセージから選択的に分離され、復号化され、取引ＩＤを用いてこの特定取
引と関係づけられ、更に、関係づけられたこの取引データと共にデータベースに格納され
る。　支払い処理ネットワーク２６は又、商業者が上述の加入サービスの加入者であり、
この復号化された追加データ（例えば、復号化された格付け）を支払い処理ネットワーク
２６から受信するか否かを確認する。　本発明の他の変更例において、支払い処理ネット
ワーク２６は、サーバコンピュータ（例えば、図１の格付けサーバコンピュータ２９）と
データベース（例えば、図１の格付けデータベース３１）を含む他の事業主体と通信する
。　これにより、支払い処理ネットワーク２６は、商業者が上述の加入サービスの加入者
であり、従って、この取引と関係するこの復号化された追加データを受信する資格を有す
るか否かを確認する。
【００５４】
　暗号化された追加データを含む認可要求メッセージを受信した後で、段階Ａ８において
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、支払い処理ネットワーク（例えば、ビザネット）２６は、この暗号化された追加データ
をこの認可要求メッセージから分離して、暗号化された追加データを含まない第二の認可
要求メッセージを生成する。　この暗号化された追加データを含まない第二の認可要求メ
ッセージは、発行者コンピュータ２８に送信される。　発行者コンピュータ２８は、この
取引を認可するべきか否かを決定して、この取引が承認されたか又は謝絶されたかを示す
認可応答メッセージを生成する。
【００５５】
　段階Ａ９において、発行者コンピュータ２８は、この認可応答メッセージを支払い処理
ネットワーク２６に送信する。　ここで、この認可応答メッセージは、この取引が承認さ
れたか又は謝絶されたかを示す指標を含んでいる。
【００５６】
　段階Ａ１０において、支払い処理ネットワーク２６は、商業者コンピュータ２２に送信
する為の認可応答メッセージを生成する。　段階Ａ７において商業者が加入サービスの加
入者であると確認された場合には、支払い処理ネットワーク２６は、復号化された追加デ
ータ（例えば、復号化された格付け）をこの認可応答メッセージと統合する。　次に、支
払い処理ネットワーク２６は、この復号化された追加データ（例えば、復号化された格付
け）を含む認可応答メッセージを商業者コンピュータ２２に送信する。　一方、商業者が
加入サービスの加入者ではないと確認された場合には、支払い処理ネットワーク２６は、
復号化された追加データを含まない認可応答メッセージを生成して、これを商業者コンピ
ュータ２２に送信する。
【００５７】
　復号化された追加データは、認可応答メッセージから分離され、商業者による分析と使
用の為に商業者コンピュータ２２に格納される。　次に、復号化された追加データを含ま
ない認可応答メッセージはアクセス機器３４に転送されて、利用者３０にこの取引が完了
したことが表示される。
【実施例２】
【００５８】
　図３は、本発明の一実施例に係る取引実施システムを示すブロック図である。　システ
ム１０は、支払いカード３２を所持する利用者３０を含む。　アクセス機器３４、商業者
コンピュータ２２、取得者コンピュータ２４、支払い処理ネットワーク（例えば、ビザネ
ット）２６のサーバコンピュータ、及び発行者コンピュータ２８は、動作可能なように相
互に結合され得る。　このシステム１０は又、追加データサーバコンピュータ４０と追加
データデータベース４２を含む。　これらの構成要素の各々に関する更なる詳細は、以下
の説明において提供される。
【００５９】
　本発明の一実施例において、利用者３０はある取引を実施する。　この取引の最中のあ
る時点で、アクセス機器３４は、この取引と関係する追加データの提示に対するプロンプ
トを利用者３０に提示する。　即ち、この追加情報４６(a）の提示に対するこのプロンプ
トは、アクセス機器３４に表示される。　次に、利用者３０は、追加情報４６(a）をアク
セス機器３４に入力する。　例えば、利用者３０は、認証データ（例えば、パスワード）
のようなこの追加情報をアクセス機器３４に提供する。　パスワードのようなこの追加情
報を暗号化することにより、商業者がパスワードを入手できないようにすることは有用で
あろう。　商業者とかその従業員が信用できないと思われる万一の場合に対して、この措
置はセキュリティのレベルを向上させる。
【００６０】
　他の実施例において、そのプロンプトは、支払いカード３２から提供されてアクセス機
器３４に表示されても良い。　この場合には、アクセス機器３４は、収集した追加情報が
暗号化されるように、追加情報を支払いカード３２に転送する。
【００６１】
　この追加情報を受信すると、支払いカード３２はこの追加情報を暗号化して、暗号化さ
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れた追加情報４６(ｂ）をアクセス機器３４に送信する。　支払いカード３２は、アクセ
ス機器３４と有線モード又は無線（例えば、非接触）モードのどちらかで通信する。
【００６２】
　本発明の他の実施例において、上述の追加情報４６(a）の提示に対するプロンプトは、
従来の支払い取引には通常は含まれない追加データに対する、任意の適当なプロンプトで
ある。　この追加データ以外の追加データは、利用者のフィードバック情報、地理的な所
在地、認証メッセージ、等を含む。
【００６３】
　上述の暗号化された追加情報４６(ｂ）を受信すると、アクセス機器３４は、暗号化さ
れた追加データ４６(ｂ）を含む認可要求メッセージ３４(a）を生成する。　次に、この
暗号化された追加データ４６(ｂ）を含む認可要求メッセージ３４(a）は、アクセス機器
３４から商業者コンピュータ２２に送信される。　更に、商業者コンピュータ２２はこの
認可要求メッセージ３４(a）を、取得者コンピュータ２４と支払い処理ネットワーク２６
のサーバコンピュータに送信する。
【００６４】
　支払い処理ネットワーク（例えば、ビザネット）２６のサーバコンピュータは、暗号化
された追加データ４６(ｂ）を認可要求メッセージ３４(a）から分離し、更に、この暗号
化された追加データ４６(ｂ）を復号化する。　このようにして、支払い処理ネットワー
ク２６は、暗号化された追加データ４６(ｂ）を含まない第二の認可要求メッセージ４８(
a）を生成する。　この第二の認可要求メッセージ４８(a）は、認可する為の代表的な取
引データを含み、発行者コンピュータ２８に送信される。　次に、発行者コンピュータ２
８は、この取引データのこの取引を承認するべきか又は謝絶するべきかを決定する。
【００６５】
　第二の認可要求メッセージ４８(a）に対する応答として、発行者コンピュータ２８は、
認可応答メッセージ４８(ｂ）を生成し、この取引を承認又は謝絶する。　更に、発行者
コンピュータ２８は、この認可応答メッセージ４８(ｂ）を支払い処理ネットワーク２６
に送信する。
【００６６】
　上述のように、支払い処理ネットワーク２６は、暗号化された追加データ４６(ｂ）を
認可要求メッセージ３４(a）から分離し、更に、それを復号化する。　この後、支払い処
理ネットワーク２６は、商業者がこの顧客追加データを要求しているか否かを確認する。
　商業者は、加入サービスに加入していて、この取引と関係するこの顧客追加データを受
信する。
【００６７】
　幾つかの実施例において、支払い処理ネットワーク２６は加入照会４０(a）を生成して
、追加データデータベース４２と結合した追加データサーバコンピュータ４０か又は他の
事業主体に送信する。　追加データサーバコンピュータ４０が、商業者は加入者であり、
従って復号化された追加データを受信する資格を有する、と確認した場合には、復号化さ
れた追加データとそれに関係する取引ＩＤ４０(ｂ）が追加データデータベース４２に格
納される。　口座識別子、商業者ＩＤ、取引詳細（例えば、購入された製品と受領された
サービス）、及び取引量を含む、これらのデータ以外の他の取引データも格納され、復号
化された追加データと関係づけされる。　追加データサーバコンピュータ４０は、加入応
答４０(ｃ）を生成して、支払い処理ネットワーク２６に送信して、商業者が加入者であ
るか否かを確認する。
【００６８】
　追加データサーバコンピュータ４０と追加データデータベース４２は、支払い処理ネッ
トワーク２６の外部に存在するように図示されている。　しかしながら本発明の他の実施
例においては、これらは支払い処理ネットワーク２６の内部に存在していても良い。
【００６９】
　支払い処理ネットワーク２６のサーバコンピュータは、商業者は加入者であり、従って
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復号化された追加データ（例えば、復号化された格付け）を受信する資格を有する、とい
う確認と共に加入応答４０(ａ）を受信する。　この場合、支払い処理ネットワーク２６
は、この復号化された追加データ４６(ｃ）を発行者コンピュータ２８からの認可応答メ
ッセージ４８(ｂ）と統合して、修正された認可応答メッセージ４８(ｃ）を生成する。　
他の実施例においては、支払い処理ネットワークを含む他の事業主体が、発行者の代理と
して認可応答メッセージを生成する。　この認可応答メッセージ４８(ｂ）は復号化され
た追加データ４６(ｃ）を含み、取得者コンピュータ２４を介して商業者コンピュータ２
２に送信される。　商業者コンピュータ２２は、復号化された追加データ４６(ｃ）を認
可応答メッセージ４８(ｃ）から分離し、将来の分析の為に（図示していない）構内のデ
ータベースに格納する。　商業者コンピュータ２２は又、認可応答メッセージ４８(ｃ）
をアクセス機器３４に転送する。
【００７０】
　本発明の幾つかの実施例において、復号化された格付けは、認可応答メッセージから分
離された形態で、支払い処理ネットワーク２６から直接に商業者コンピュータ２２に送信
されても良い。
【００７１】
　図４は、図３に対応する、上述の本発明の一実施例に係る取引実施方法を示すフローチ
ャートである。　利用者３０は支払いカード３２を所持しており、アクセス機器３４を介
して商業者コンピュータ２２とある取引を実施する。
【００７２】
　段階Ｂ１において、利用者３０は、アクセス機器３４を介して商業者コンピュータ２２
とある支払い取引を開始する。　例えば、利用者３０は、あるレストラントで今ちょうど
食事を終了したところであり、その料金を払おうとしてウエイターに請求書を要求する。
【００７３】
　段階Ｂ２において、利用者３０は、この請求書と移動商業者ＰＯＳ端末のようなアクセ
ス機器３４を提示されて、更に、支払いの為の支払いカード３２を提示するように要請さ
れる。
【００７４】
　段階Ｂ３において、利用者３０は、支払いの為の支払いカード３２を提示する。　幾つ
かの実施例においては、利用者３０は支払いカード３２をアクセス機器３４に軽く当てる
か、又は、支払いカード３２をアクセス機器３４に挿入することにより、支払いカード３
２とアクセス機器３４が相互に通信できるようにする。　支払いカード３２が組み込みチ
ップを備える非接触の支払いカードである場合には、段階Ｂ３において、この組み込みチ
ップを備える支払いカード３２をアクセス機器３４の近辺に保持することにより、支払い
カード３２とアクセス機器３４が無線手段又は他の非接触手段を介して相互に通信できる
ようにする。
【００７５】
　段階Ｂ４において、利用者３０は、追加データの提示に対するプロンプトを提示される
。　この追加データは、利用者の地理的な所在地、嗜好、画像、買い物プロフィール、又
は取引と関係する他の追加データを含む。　この追加データは又、利用者の追加支払い情
報、利用者の個人情報、又はこの取引と関係する他の追加データを含む。　幾つかの実施
例において、追加データは、利用者にプロンプトを提示すること無く、支払いカード３２
から直接に入手されても良い（例えば、利用者の地理的な所在地は、支払いカード又は移
動機器から送信され、暗号化され、アクセス機器に転送されても良い）。　幾つかの実施
例において、利用者３０は、追加データをアクセス機器３４上に入力し、更に、利用者の
支払いカード３２をアクセス機器３４と相互作用させる趣旨のプロンプトを、アクセス機
器３４上で受信する。　即ち、アクセス機器３４と相互作用している時、利用者の支払い
カード３２はアクセス機器３４と通信して、追加データをアクセス機器３４から受信する
。　支払いカード３２は、アクセス機器３４と非接触手段（例えば、無線通信）で通信す
る。
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【００７６】
　利用者３０によりアクセス機器３４上に入力され、支払いカード３２により受信された
追加データは、段階Ｂ５において、支払いカード３２により暗号化される。　更に、この
暗号化された追加データは、支払いカード３２によりアクセス機器３４に送信される。　
即ち、利用者の支払いカード３２は、追加データを暗号化して、アクセス機器３４に送信
するわけである。　利用者３０又は利用者の支払いカード３２からの如何なるデータも、
アクセス機器３４には格納されない。
【００７７】
　段階Ｂ４において、アクセス機器３４は、追加データを支払いカード３２に送信する。
　段階Ｂ５において、アクセス機器３４は、暗号化された追加データを支払いカード３２
から受信する。　これらの段階は、データの暗号化に対する支払いカード３２からの標準
的な要求と、支払いカード３２からアクセス機器３４への、この暗号化されたデータの引
き続く送信、と対応し得るものである。　このデータ暗号化の要求に従って、端末データ
（例えば、端末の予測不可能な数と取引量）は、アクセス機器３４から支払いカード３２
に送信される。　すると、支払いカード３２のプロセッサは、支払いカードのアプリケー
ション取引カウンタとこの端末データを用いて、暗号化された端末データを生成する。　
更に、この暗号化された端末データは、支払いカード３２からアクセス機器３４に送信さ
れる。　上述の追加データのカードへの送信とこのデータ暗号化の要求を統合し、更に、
上述の暗号化された追加データの送信とこの暗号化された端末データの送信を統合するこ
とにより、追加データの暗号化プロセスは、追加通信プロセスの生成を必要とすることな
く、既存の通信プロセスに効率的に統合され得る。
【００７８】
　支払いカードとアクセス機器（例えば、支払い端末）間の既知の相互作用プロトコルに
関する更なる詳細は、２００６年９月２８日に出願された米国出願第１１/５３６, ３０
７号に見出すことができる。　この出願の全開示内容は、参照により本明細書に包含され
る。
【００７９】
　段階Ｂ６において、アクセス機器３４は、利用者の支払いカード３２から暗号化された
追加データを受信し、更に、支払い処理ネットワーク２６に送信する為の認可要求メッセ
ージを生成する。　この認可要求メッセージは、認可要求メッセージに通常含まれる取引
データを含む。　この取引データは、利用者情報（例えば、姓名、請求先アドレス、移動
機器識別子、等）と、支払い情報（例えば、支払いカード識別子、カード検証値、等）を
含む。　　本発明の幾つかの実施例において、暗号化された追加データは、整理されて、
認可要求メッセージの送信に取引データと共に含まれる。
【００８０】
　段階Ｂ７において、支払い処理ネットワーク（例えば、ビザネット）２６は、暗号化さ
れた追加データを含む認可要求メッセージを受信する。　支払い処理ネットワーク２６は
、認可要求メッセージから取引データを用いて、この取引の認可を開始する。　更に、暗
号化された追加データは、認可要求メッセージから分離され、復号化され、取引ＩＤを用
いてこの特定取引と関係づけられ、更に、関係づけられたこの取引データと共にデータベ
ースに格納される。　支払い処理ネットワーク２６は又、商業者が上述の加入サービスの
加入者であり、この復号化された追加データを支払い処理ネットワーク２６から受信する
か否かを確認する。　本発明の他の変更例において、支払い処理ネットワーク２６は、サ
ーバコンピュータ（例えば、図３の追加データサーバコンピュータ４０）とデータベース
（例えば、図３の追加データデータベース４２）を含む他の事業主体と通信する。　これ
により、支払い処理ネットワーク２６は、商業者が上述の加入サービスの加入者であり、
従って、この取引と関係するこの復号化された追加データを受信する資格を有するか否か
を確認する。
【００８１】
　暗号化された追加データを含む認可要求メッセージを受信した後で、段階Ｂ８において
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、支払い処理ネットワーク（例えば、ビザネット）２６は、この暗号化された追加データ
をこの認可要求メッセージから分離して、暗号化された追加データを含まない認可要求メ
ッセージを生成する。　この認可要求メッセージは、発行者コンピュータ２８に送信され
る。　発行者コンピュータ２８は、この取引を認可するべきか否かを決定して、この取引
が承認されたか又は謝絶されたかを示す認可応答メッセージを生成する。
【００８２】
　段階Ｂ９において、発行者コンピュータ２８は、この認可応答メッセージを支払い処理
ネットワーク２６に送信する。　ここで、この認可応答メッセージは、この取引が承認さ
れたか又は謝絶されたかを示す指標を含んでいる。　他の実施例において、支払い処理ネ
ットワーク２６は、発行者の代わりに認可応答メッセージを生成し、送信する。
【００８３】
　段階Ｂ１０において、支払い処理ネットワーク２６は、商業者コンピュータ２２に送信
する為の認可応答メッセージを生成する。　段階Ｂ７において商業者が加入サービスの加
入者であると確認された場合には、支払い処理ネットワーク２６は、復号化された追加デ
ータをこの認可応答メッセージと統合する。　次に、支払い処理ネットワーク２６は、こ
の復号化された追加データを含む認可応答メッセージを商業者コンピュータ２２に送信す
る。　一方、商業者が加入サービスの加入者ではない場合には、支払い処理ネットワーク
２６は、復号化された追加データを含まない認可応答メッセージを生成して、これを商業
者コンピュータ２２に送信する。
【００８４】
　復号化された追加データは、認可応答メッセージから分離され、商業者による分析と使
用の為に商業者コンピュータに格納される。　次に、復号化された追加データを含まない
認可応答メッセージはアクセス機器３４に転送されて、利用者３０にこの取引が完了した
ことが段階Ｂ１１において表示される。　幾つかの実施例において、認可応答メッセージ
はアクセス機器３４から支払いカード３２へ戻され得る。
【実施例３】
【００８５】
　図５は、本発明の一実施例に係るシステムを示すブロック図である。　システム５０は
、移動機器３６のような携帯可能消費者機器を所持する利用者３０を含む。　アクセス機
器３４、商業者コンピュータ２２、取得者コンピュータ２４、支払い処理ネットワーク（
例えば、ビザネット）２６のサーバコンピュータ、及び発行者コンピュータ２８は、動作
可能なように相互に結合され得る。　移動機器３６は、支払い処理ネットワーク２６と移
動ゲートウェイ２７を介して通信可能に構成されている。　このシステム５０は又、格付
けデータベース３１を含む格付けサーバコンピュータ２９を含む。　これらの格付けサー
バコンピュータ２９と格付けデータベース３１は、支払い処理ネットワーク２６の外部に
存在する他の事業主体により操作されても良いし、又、支払い処理ネットワーク２６によ
り内部的に操作されても良い。
【００８６】
　本発明の一実施例において、利用者３０はある取引を実施する。　利用者３０は、移動
通信機器３６を用いてアクセス機器３４と相互作用をする。　アクセス機器３４と移動通
信機器３６は、短距離（例えば、５フィート以下、好適には０．５フィート以下）の非接
触通信プロトコル（例えば、短距離ＲＦ、ブルートゥースＴＭ、ＩＲ、等）を用いて通信
するか、又は、接触モードで通信する。　アクセス機器３４は、認可要求メッセージ３４
(a）を生成する。　次に、この認可要求メッセージ３４(a）は、アクセス機器３４から商
業者コンピュータ２２に送信され、更に、取得者コンピュータ２４と支払い処理ネットワ
ーク２６のサーバコンピュータに送信される。
【００８７】
　次に、支払い処理ネットワーク２６が、この取引と関係する追加データの提示に対する
プロンプトを、移動ゲートウェイ２７を介した通信により利用者３０の移動機器３６上に
提示する。　例えば、移動機器３６は、この取引に対する格付け３６(a）のような追加デ
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ータに対するプロンプトを表示する。　格付け３６(a）に対するプロンプトは移動機器３
６上に表示されても良く、次に、利用者３０はこの取引に対する自分の格付けを移動機器
３６に入力しても良い。　利用者３０は、例えば、この取引に対する自分の格付けを一つ
星から五つ星の評価中から選択し、この取引に対して四つ星格付けを選択する。　移動機
器３６はこの格付けを暗号化して、暗号化された格付け３６(ｂ）を移動ゲートウェイ２
７を介して支払い処理ネットワーク２６に送信する。　移動機器３６は、支払い処理ネッ
トワーク２６のサーバコンピュータと長距離通信プロトコルを用いて通信する。　即ち、
移動機器３６は、例えば、移動機器３６が支払い処理ネットワーク２６のサーバコンピュ
ータとセルラー通信ネットワークを介して通信することを可能にするアンテナ、を備えて
いる。
【００８８】
　本発明の他の実施例において、上述の格付け３６(a）の提示に対するプロンプトは、取
引データには通常は含まれない追加データに対する、任意のプロンプトである。　この追
加データは、利用者のフィードバック情報、地理的な所在地、認証メッセージ、又は他の
利用者データを含む。
【００８９】
　支払い処理ネットワーク（例えば、ビザネット）２６は、上述の暗号化された格付け３
６(ｂ）を復号化する。　次に、支払い処理ネットワーク２６は、認可する為の代表的な
取引データを含む認可要求メッセージ２６(a）を生成し、これを発行者コンピュータ２８
に送信し、ここで発行者コンピュータは、この取引データのこの取引を承認するべきか又
は謝絶するべきかを決定する。　応答として、発行者コンピュータ２８は、この取引を承
認又は謝絶する、認可応答メッセージ２８(a）を生成し、この認可応答メッセージ２８(a
）を支払い処理ネットワーク２６に送信する。　他の実施例において、支払い処理ネット
ワーク２６は、発行者の代わりとして認可応答メッセージを生成し、送信する。
【００９０】
　支払い処理ネットワーク２６は、暗号化された格付け３６(ｂ）を移動機器３６から受
信し、更に、これを復号化した後、商業者が加入していて、この取引と関係する格付けの
ような復号化された追加データを受信するか否かを確認する。　支払い処理ネットワーク
２６は加入照会２６(ｃ）を生成して、格付けデータベース３１と結合した格付けサーバ
２９か又は他の事業主体に送信する。　格付けサーバ２９が、商業者は加入者であり、従
って復号化された追加データを受信する資格を有する、と確認した場合には、復号化され
た格付けとそれに関係する取引ＩＤ２９(a）が格付けデータベース３１に格納される。　
幾つかの実施例においては、積極的な加入者が存在しようとしまいと、追加データは格納
され、且つ/又は処理される。　口座識別子、商業者ＩＤ、取引詳細（例えば、購入され
た製品と受領されたサービス）、及び取引量を含む、他の取引データも格納され、復号化
された格付けと関係づけされる。　格付けサーバ２９は、加入応答２９(ｂ）を生成して
、支払い処理ネットワーク２６に送信して、商業者が加入者であるか否かを確認する。
【００９１】
　本発明の他の実施例においては、格付けサーバ２９と格付けデータベース３１は、支払
い処理ネットワークにより操作されても良い。　従って、商業者が加入者であるか否かを
確認する作業は、支払い処理ネットワークの中で内部的に遂行されても良い。
【００９２】
　支払い処理ネットワーク２６は、商業者は加入者であり、従って復号化された格付けの
ような、復号化された追加データを受信する資格を有する、という確認と共に加入応答２
９(ｂ）を受信する。　この場合、支払い処理ネットワーク２６は、復号化された追加デ
ータ（例えば、復号化された格付け）を商業者コンピュータ２２に直接に送信する。　復
号化された追加データは、認可応答メッセージ２６(ｂ）から分離された形態で送信され
ても良い。　支払い処理ネットワーク２６は、認可応答メッセージ２６(ｂ）を取得者コ
ンピュータ２４と商業者コンピュータ２２を介してアクセス機器３４に転送する。　復号
化された格付け３６(ｃ）は、分析の為に商業者コンピュータ２２により格納され使用さ
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れても良い。
【００９３】
　図６は、図５に対応する、上述の本発明の一実施例に係る取引を示すフローチャートで
ある。　利用者３０は移動機器３６を所持しており、アクセス機器３４を介して商業者コ
ンピュータ２２とある取引を実施する。
【００９４】
　段階Ｃ１において、利用者３０は、アクセス機器３４を介して商業者コンピュータ２２
とある支払い取引を開始する。　例えば、利用者３０は、ある小売店の商品品目をそのレ
ジのカウンタに持参して、幾つかの品目を購入する取引を開始する。　購入する全品目が
チェックされ、その合計金額を含めた取引の詳細がアクセス機器３４上に表示され、アク
セス機器３４は、この取引の処理を開始する。
【００９５】
　段階Ｃ２において、アクセス機器３４は、支払い処理ネットワーク２６に送信する為の
、認可要求メッセージを生成する。　この認可要求メッセージは、認可要求メッセージに
通常含まれる取引データを含む。　この取引データは、支払い情報（例えば、支払いカー
ド識別子、カード検証値、等）を含む。　支払い処理ネットワーク（例えば、ビザネット
）２６は、認可要求メッセージをアクセス機器３４から受信する。
【００９６】
　支払い処理ネットワークが認可要求メッセージをアクセス機器３４から受信した後で、
段階Ｃ３において、支払い処理ネットワーク２６は、この取引と関係する追加データの提
示を要請するプロンプトを、利用者３０の移動機器３６に送信する。　移動機器３６は、
例えば、この取引がアクセス機器３４と共に開始される場合に起動されるアプリケーショ
ン、を起動する。　即ち、支払い処理ネットワーク２６が認可要求メッセージを受信した
後で、移動機器３６は、支払い処理ネットワーク２６からの利用者３０に宛てたプロンプ
トを受信する。　ここで、このプロンプトは、この取引に対する格付けのような追加デー
タの提示を要請する趣旨のメッセージである。
【００９７】
　段階Ｃ４において、利用者３０は、追加データを移動機器３６に入力する。　この追加
データは又、利用者の追加支払い情報、利用者の個人情報、又はこの取引と関係する他の
追加データを含むものである。　利用者３０からのこの追加データ（例えば、格付け）は
、移動機器３６により暗号化され、この暗号化された追加データ（例えば、暗号化された
格付け）は、商業者コンピュータ２２とアクセス機器３４を迂回して、支払い処理ネット
ワーク２６に送信される。　この暗号化された追加データは、移動ゲートウェイ２７を通
過して送信されても良い。
【００９８】
　段階Ｃ５において、支払い処理ネットワーク２６は、認可要求メッセージからの取引デ
ータを用いて、この取引の認可を開始する。　更に、移動機器３６から受信した暗号化さ
れた追加データ（例えば、格付け）は、復号化され、取引ＩＤを用いてこの特定取引と関
係づけられ、更に、関係づけられたこの取引と共にデータベースに格納される。　支払い
処理ネットワーク２６は又、商業者が上述の加入サービスの加入者であり、この復号化さ
れた追加データ（例えば、格付け）を支払い処理ネットワーク２６から受信するか否かを
確認する。　本発明の他の変更例において、支払い処理ネットワーク２６は、サーバコン
ピュータ（例えば、図５の格付けサーバコンピュータ２９）とデータベース（例えば、図
５の格付けデータベース３１）を含む他の事業主体と通信する。　これにより、支払い処
理ネットワーク２６は、商業者が上述の加入サービスの加入者であり、従って、この取引
と関係するこの復号化された追加データを受信する資格を有するか否かを確認する。
【００９９】
　認可要求メッセージを受信した後で、段階Ｃ６において、支払い処理ネットワーク（例
えば、ビザネット）２６は、発行者コンピュータ２８に転送する為の認可要求メッセージ
を生成する。　発行者コンピュータ２８は、この取引を認可するべきか否かを決定して、
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この取引が承認されたか又は謝絶されたかを示す認可応答メッセージを生成する。　他の
実施例において、支払い処理ネットワーク２６は、発行者の代わりに動作し得る。
【０１００】
　段階Ｃ７において、発行者コンピュータ２８は、この認可応答メッセージを支払い処理
ネットワーク２６に送信する。　ここで、この認可応答メッセージは、この取引が承認さ
れたか又は謝絶されたかを示す指標を含んでいる。
【０１０１】
　段階Ｃ８において、支払い処理ネットワーク２６は、商業者コンピュータ２２に送信す
る為の認可応答メッセージを生成する。　段階Ａ５において商業者が加入サービスの加入
者であると確認された場合には、支払い処理ネットワーク２６は、復号化された追加デー
タをこの認可応答メッセージと統合する。　他の実施例においては、復号化された追加デ
ータは、認可応答メッセージ内に統合された形態においてではなく商業者コンピュータ２
２に送信され得る。　次に、支払い処理ネットワーク２６は、この復号化された追加デー
タ（例えば、格付け）を含む認可応答メッセージを商業者コンピュータ２２に送信する。
　一方、商業者が加入サービスの加入者ではないと確認された場合には、支払い処理ネッ
トワーク２６は、復号化された追加データを含まない認可応答メッセージを生成して、こ
れを商業者コンピュータ２２に送信する。
【０１０２】
　復号化された追加データは、認可応答メッセージから分離され、商業者による分析と使
用の為に商業者コンピュータに格納される。　次に、復号化された追加データを含まない
認可応答メッセージはアクセス機器３４に転送されて、利用者３０にこの取引が完了した
ことが段階Ｃ９において表示される。　幾つかの実施例において、認可応答メッセージは
、（例えば、移動ゲートウェイ２７を介して、又は、アクセス機器３４を通過して）移動
機器３６へ戻され得る。
【０１０３】
　図５乃至図６に関連して説明された本発明の実施例は、追加データを移動機器において
暗号化し、更に、この暗号化された追加データを支払い処理ネットワークの中央サーバコ
ンピュータに送信する段階を含んでいる。　しかしながら、このような暗号化は、これら
の実施例においては実は必要ではない。　例えば、追加データが格付けである場合、こう
した追加データは批評ウェブサイト(review Website)（例えば、イェルプ(Yelp)ＴＭ）を
運営する中央サーバに送信されても良い。　こうした追加データは、現実の取引データと
関係づけることができる。　その結果、この批評ウェブサイトにおいては、投函された批
評が現実の取引と関係しており、且つ、現実の取引を実施しなかった人間により投函され
てはいない、ということを確認できるのである。
【０１０４】
　以下に提供される説明は、上述のシステムと方法において使用された幾つかの機器（と
それらの構成要素）に関する説明である。　これらの機器は、例えば、上述の任意の機能
に関係したデータを、送信、受信、処理、且つ/又は格納する為に使用されるものである
。　先行技術における通常の知識を有する者には理解されようが、以下に説明される機器
は、以下に説明される構成要素のほんの僅かしか有しておらないか、又は、追加の構成要
素を有する。
【０１０５】
　図７は、代表的なアクセス機器３４を示す。　図示されているように、代表的なアクセ
ス機器３４は、複数個のハードウェア素子と複数個のソフトウェアモジュール（３０１－
３１０）を備える。　しかしながら、図７は例示目的の為にのみ与えられたものであり、
これらのモジュールの各々とそれに関係する機能は、同一か又は異なる構成要素により提
供されるか、且つ/又は遂行される。
【０１０６】
　アクセス機器３４は、プロセッサ３０１、システムメモリ３０２（これは、例えばバッ
ファメモリ、ＲＡＭ、ＤＲＡＭ、ＲＯＭ、フラッシュメモリ、又は他の任意の適当なメモ
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リ機器のような、揮発性且つ/又は不揮発性メモリの任意の組み合わせを備える）、及び
外部通信インターフェイス３０３を備える。　アクセス機器３４は又、ディスプレイ３０
４、非接触素子３０５、入力素子３０６、及びプリンタ３０７を備え、これらの全ては動
作可能なようにプロセッサ３０１に結合されている。　他の実施例において、アクセス機
器３４は又、接触ベースの取引用の接触素子（図示せず）を備える。　この接触ベースの
取引においては、アクセス機器３４は携帯可能消費者機器と接触する。
【０１０７】
　アクセス機器３４は又、計算モジュール３０８のようなソフトウェアモジュールを備え
る。　この計算モジュール３０８は、取引の小計、税、割引、及び、総計のような取引量
を、取引データを用いて計算する。　この取引データは又、領収書作成モジュール３０９
が領収書を作成する際に用いられる。　更に、プリンタ３０７は、この領収書又はクーポ
ン券のような他の取引関連データを印刷する。
【０１０８】
　アクセス機器３４は又、非接触素子３０５を備えていて、携帯可能消費者機器と通信す
る。　アクセス機器３４は、キーボードのような入力素子３０６を介して利用者から情報
を受信する。　受信された任意の情報は、コンピュータ３００内の適当なモジュールに（
例えば、データバス回線３５０を介して）送信される。
【０１０９】
　アクセス機器３４は又、非接触素子３０５を介して通信して、支払いカード、携帯可能
消費者機器、又は移動機器から追加データを受信する。　受信された任意情報、取引情報
、及び追加データは、認可要求メッセージを生成する為に使用される。　この認可要求メ
ッセージは、発行者又は支払い処理ネットワークに送信されるように、システム１０にお
いて使用される送信プロトコルに準拠した適当なデータ形式で生成される。　認可要求メ
ッセージは、認可要求生成ソフトウェアモジュール３１０により生成され、外部通信イン
ターフェイス３０３に送信の為に転送される。　このようにアクセス機器３４は認可要求
メッセージを生成することが可能であるが、幾つかの実施例においては、認可要求メッセ
ージは暗号化された追加データを含む。　次に、アクセス機器３４は、認可要求メッセー
ジを、支払い処理ネットワークにより操作されるサーバコンピュータ、取得者、且つ/又
は発行者に送信する。　外部通信インターフェイス３０３は認可応答メッセージを受信す
るか、又は、認可要求メッセージを発行者、取得者、又は支払い処理ネットワークに送信
する。　このようにアクセス機器は又、認可応答メッセージを、支払い処理ネットワーク
により操作されるサーバコンピュータ、発行者、且つ/又は取得者から受信する。
【０１１０】
　図８は、支払い処理ネットワーク２６の代表的なサーバコンピュータ２００を示す。　
図示されているように、代表的なサーバコンピュータ２００は、複数個のハードウェア素
子と複数個のソフトウェアモジュール（２０１－２１１）を備える。
【０１１１】
　サーバコンピュータ２００は、プロセッサ２０１、システムメモリ２０２（これは、例
えばバッファメモリ、ＲＡＭ、ＤＲＡＭ、ＲＯＭ、フラッシュメモリ、又は他の任意の適
当なメモリ機器のような、揮発性且つ/又は不揮発性メモリの任意の組み合わせを備える
）、及び外部通信インターフェイス２０３を備える。　更に、一つ以上のモジュール２０
４－２１１は、システムメモリ２０２の一つ以上の構成要素の内部に配置されるか、又は
外部に配置される。
【０１１２】
　通信モジュール２０４は、電子メッセージを受信又は生成するように構成又はプログラ
ムされている。　ある電子メッセージが外部通信インターフェイス２０３を介してサーバ
コンピュータ２００により受信された場合、この電子メッセージは通信モジュール２０４
に転送される。　通信モジュール２０４は、システム１０において使用される特定のメッ
セージプロトコルに基づき、関連データを識別し解析する。　受信された情報は、例えば
、支払い処理ネットワークが金融取引を認可する又は決済及び清算手続きを実施する際に
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使用する識別情報、取引情報、且つ/又は他の任意の情報、を含む。　次に、通信モジュ
ール２０４は、受信された任意の情報をサーバコンピュータ２００内の適当なモジュール
に（例えば、データバス回線２５０を介して）送信する。　通信モジュール２０４は又、
サーバコンピュータ２００内の一つ以上のモジュールから情報を受信する。　更に、通信
モジュール２０４は、システム１０において使用される送信プロトコルに準拠した適当な
データ形式である電子メッセージを生成する。　その結果、この電子メッセージは、シス
テム１０内の一つ以上の構成要素（例えば、発行者コンピュータ２８か又は商業者コンピ
ュータ２２）に送信される。　次に、電子メッセージは、外部通信インターフェイス２０
３に送信の為に転送される。　例えば、電子メッセージは、（例えば、取引を実施する商
業者に送信される）認可応答メッセージを含むか、又は、発行者に送信又は転送される認
可要求メッセージである。
【０１１３】
　データベース検索(look up)モジュール２０５は、一つ以上のデータベースからの情報
の検索と関係した機能の幾分か又は全てを実装するように、構成又はプログラムされてい
る。　この点に関連して、データベース検索モジュール２０５は、サーバコンピュータ２
００の（通信モジュール２０４、認可モジュール２０８、又は決済モジュール２０９のよ
うな）一つ以上のモジュールからの、一つ以上のデータベースに格納されている情報に対
する要求、を受信する。　次に、データベース検索モジュール２０５は、この要求に対応
する適当なデータベースを決定し照会する。
【０１１４】
　報告作成モジュール２０７は、システム１０に関係する利用者、口座、一つ又は複数の
取引、他の任意の事業主体、又は情報カテゴリに関する報告の作成と関係した機能の幾分
か又は全てを実装するように、構成又はプログラムされている。　これは、例えば、（一
つ又は複数の不正な取引を示すパターンのような種類の）パターンの同定と、（例えば、
通信モジュール２０４と外部通信インターフェイス２０３を介して）システム１０の一つ
以上の事業主体に送付される一つ以上の警告の作成、を含む。　報告作成モジュール２０
７は又、例えば、データベース検索モジュール２０５を介した一つ以上のデータベースか
らの情報を要求する。
【０１１５】
　認可モジュール２０８は、認可要求メッセージと関係する金融取引の認可と関係した機
能の幾分か又は全てを実装するように、構成又はプログラムされている。
【０１１６】
　支払い処理ネットワーク２６は、更に、復号化モジュール２１０を備える。　この復号
化モジュール２１０は、暗号化された追加データを受信して、更に、この暗号化された追
加データを復号化する。　本発明の幾つかの実施例において、追加データは取引の格付け
である。　支払い処理ネットワーク２６は又、復号化された格付けを解析、処理、及び解
釈する格付けモジュール２１１を含む。　これらの格付けの幾つかは、例えば、一段階か
ら十段階、又は一つ星から五つ星という格付けである。　更に、格付けモジュールはその
処理が格付けのみに限定されない。　即ち、支払い処理ネットワーク２６は、暗号化且つ
/又は復号化された他のタイプの追加データを処理する格付けモジュールを含み得る。
【０１１７】
　図９は、代表的な格付けデータベース３１、即ち、追加データデータベース４２を示す
。　格付けデータベース３１は、異なるフィールド２２０２－２２１８を有する検索テー
ブルを備える。　各フィールドは、取引且つ/又は利用者に関する以下のようなデータを
含む。　取引ＩＤ２２０２、口座識別子（例えば、ＰＡＮ）２２０４、取引の格付け（又
は、他の追加データ）２２０６、商業者ＩＤ２２１０、支払いデータ（例えば、支払いカ
ード情報）２２１２、取引量２２１４、且つ/又は取引データ（例えば、購入された品目
、提供されたサービス）２２０８。
【０１１８】
　図９に図示されているように、格付け、認証データ、アンケート調査等のような追加デ
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ータは、実際の取引データと共にデータベースに格納される。　これにより、追加データ
はより有意味で且つより確実なものになる。
【０１１９】
　図１０は、代表的な移動機器３６の構成要素を示すブロック図である。　図１０に図示
されている代表的な移動機器３６は、本体（即ち、外部ケース）３６(ｈ）から着脱可能
で、その内部にあるコンピュータ読み取り可能な記録媒体３６(ｂ）を備える。　このコ
ンピュータ読み取り可能な記録媒体３６(ｂ)は、データを格納するメモリの形態をとる。
　このメモリは、金融情報、（例えば、地下鉄とか電車の定期券におけるような）輸送情
報、アクセス情報（例えば、アクセスバッジ）、シリアルナンバー、移動口座情報、及び
他の任意の適当な情報、を格納する。　一般に、これらの任意の情報は、アンテナ３６(a
)又は非接触素子３６(ｇ)の使用を含めた任意の適当な方法を介して（アクセス機器３４
まで）移動機器３６により送信される。　本体３６(ｈ）は、プラスチック基板、ハウジ
ング、又は他の構造形態をとる。
【０１２０】
　幾つかの実施例において、移動機器３６は、非接触素子３６(ｇ)を含んでいる。　この
非接触素子３６(ｇ)は、（長距離無線通信用の）アンテナのような無線通信（例えば、デ
ータ送信）素子を備える半導体チップ（又は他のデータ格納素子）の形態で通常は実装さ
れる。　非接触素子３６(ｇ)は、移動機器３６と結合されている（例えば、移動機器３６
内に組み込まれている）。　セルラーネットワークを介して送信されるデータ且つ/又は
制御命令は、（図示しない）非接触素子インターフェイスにより非接触素子３６(ｇ)に入
力される。　この非接触素子インターフェイスは、移動機器回路と選択的な非接触素子３
６(ｇ)の間の、又は、移動機器回路とある非接触素子（例えば、ＰＯＳ端末又は支払い機
器）を有する他の機器の間の、データ且つ/又は制御命令の交換を可能にする機能を有す
る。　非接触素子３６(ｇ)は、短距離無線通信能力を用いてデータの送受信を可能にする
。　上述のように、移動機器３６は、（例えばデータを受信している）質問機と（例えば
データを送信している）被質問機の双方に対する構成要素を備えている。　従って、移動
機器３６は、セルラーネットワーク（又は、他の任意の適当な無線ネットワーク－例えば
、インターネット又は他のデータネットワーク）と短距離無線通信の双方を介して、デー
タ且つ/又は制御命令の送受信を可能にしている。
【０１２１】
　移動機器３６は又、電話機３６の機能処理を担当するプロセッサ３６(ｃ)（例えば、マ
イクロプロセッサ）と、消費者が電話番号とその他の情報とメッセージを見ることを可能
にするディスプレイ３６(ｄ)を備える。　移動機器３６は、更に、利用者が情報を移動機
器に入力することを可能にする入力素子３６(e)と、利用者が音声、通信、音楽等を聞く
ことを可能にするスピーカ３６(ｆ)と、利用者がその音声を移動機器３６を介して送信す
ることを可能にするマイクロフォン３６(ｉ) を備える。　移動機器３６は又、無線デー
タ通信（例えば、データ送信）用のアンテナ３６(a)を備える。
【０１２２】
　図１１は、移動機器３６の代表的な非一時的なコンピュータ読み取り可能な記録媒体３
６(ｂ）を示す。　コンピュータ読み取り可能な記録媒体３６(ｂ）は、幾つかのソフトウ
ェアモジュールを備える。　移動機器３６は、通信モジュール３６０２と動作的に関係し
た形態でＯＳ（オペレーティング・システム）３６００を立ち上げる。　ＯＳ３６００は
、通信モジュール３６０２が、移動機器３６の例えばWi-Fi又は電気通信接続のような移
動通信能力を起動させることを可能にする。　更に、ＯＳ３６００は移動アプリケーショ
ン３６０４と結合されていて、移動機器３６がこのアプリケーションを立ち上げてそのタ
スクを遂行することを可能にする。　本発明の実施例による移動アプリケーション３６０
４は又、幾つかのソフトウェアモジュールを備える。　これらのソフトウェアモジュール
は、取引モジュール６０１、支払いカードモジュール６０２、格付けモジュール６０３、
及び暗号化モジュール６０４を含むが、これらに限定されるものではない。　取引モジュ
ール６０１は、移動機器３６がある取引の実施に使用されている場合に、その取引の詳細
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を処理する。　支払いカードモジュール６０２は、実施されたその取引の支払いの為の支
払いカード（例えば、クレジットカード、デビットカード、銀行口座カード）を格納し管
理する。　格付けモジュール６０３は、格付け、又は、代替的に他の実施例ではこの取引
と関係する追加データ、を受信し表示する。　次に、格付けモジュール６０３は、この格
付けを暗号化モジュール６０４に送信する。　この格付けは、それが支払い処理ネットワ
ーク２６かアクセス機器３４のどちらか一方に送信される以前に、暗号化されるべきもの
である。　暗号化モジュール６０４（及び、ここで説明した他の任意の暗号化モジュール
）は、上述の追加データを暗号化する為に、ＤＥＳ，ＡＥＳ等を含む任意の適当な暗号化
方式を使用し得る。
【０１２３】
　図１２(a)は、カードの形態における支払い機器３２”の例を示す。　図示されている
ように、支払い機器３２”はプラスチック基板３２(ｍ）を備える。　幾つかの実施例に
おいて、アクセス機器３４とのインターフェイスとなる組み込みチップ３２(o)（例えば
、非接触チップ）は、プラスチック基板３２(ｍ）上に配置されているか、又はその内部
に組み込まれている。　口座番号、有効期限、且つ/又は利用者名のような消費者情報３
２(ｐ）は、支払いカード上に印刷されているか、又はその内部に組み込まれている。　
磁気ストライプ３２(ｎ）も又、プラスチック基板３２(ｍ）上に配置されている。　幾つ
かの実施例において、支払い機器３２”は、マイクロプロセッサか、且つ/又は利用者デ
ータが格納されたメモリチップを備える。
【０１２４】
　上述のように、且つ図１２(a)に図示されているように、支払い機器３２”は磁気スト
ライプ３２(ｎ）と組み込みチップ３２(o)の双方を備える。　幾つかの実施例において、
磁気ストライプ３２(ｎ）と組み込みチップ３２(o)の双方が、支払い機器３２” の内部
に組み込まれている。　又、幾つかの実施例において、磁気ストライプ３２(ｎ）か組み
込みチップ３２(o)のどちらか一方が、支払い機器３２” の内部に組み込まれている。
【０１２５】
図１２(ｂ)に図示されているように、本発明の実施例による組み込みチップ３２(o)は又
、幾つかのソフトウェアモジュールを備える。　これらのソフトウェアモジュールは、支
払いデータモジュール１３０６、追加データモジュール１３０８、非接触モジュール１３
０４、及び暗号化モジュール１３０２を含むが、これらに限定されるものではない。　暗
号化モジュール１３０２は、図１１の暗号化モジュール６０４と類似した機能を有する。
　非接触モジュール１３０４は、支払いカード３２がアクセス機器３４と無線で通信する
ことを可能にする。　即ち、支払いカードをアクセス機器の近辺に保持することにより、
取引を実施する為の通信が可能になる。　支払いデータモジュール１３０６は、実施され
た取引の支払いの為の支払いデータ（例えば、クレジットカード、デビットカード、銀行
口座）を格納し管理する。　追加データモジュール１３０８は、この取引と関係する追加
データを受信する。　次に、追加データモジュール１３０８は、この追加データを暗号化
モジュール１３０２に送信する。　この追加データは、それがアクセス機器３４に送信さ
れる以前に暗号化されるべきものである。
【０１２６】
　図１３は、様々な実施例が実装される、本発明の実施例による代表的なコンピュータ装
置を示す。　このコンピュータシステム４００は、上述の任意のコンピュータシステム（
例えば、顧客コンピュータ、支払い処理ネットワークのサーバコンピュータ、及び商業者
コンピュータ装置、等）を実装する為に使用される。　図示されているように、コンピュ
ータシステム４００は、バス４２４を介して電気的に相互接続されている複数個のハード
ウェア素子を備える。　これらのハードウェア素子は、一つ以上の中央処理装置（ＣＰＵ
ｓ）４０２、一つ以上の入力機器４０４（例えば、マウス、キーボード、等）、及び一つ
以上の出力機器４０６（例えば、ディスプレイ、プリンタ、等）を含む。　これらのハー
ドウェア素子は又、一つ以上の格納機器４０８を含む。　例として、格納機器４０８は、
書き込み可能でフラッシュ更新可能、且つ/又は等の、ディスクドライブ、光学格納機器
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、及びランダムアクセスメモリ（「ＲＡＭ」）且つ/又はリードオンリーメモリ（「ＲＯ
Ｍ」）のような固体格納機器、を含む。
【０１２７】
コンピュータシステム４００は、更に、コンピュータ読み取り可能な記録媒体リーダ４１
２、通信システム４１４（例えば、モデム、（無線又は有線の）ネットワークカード、赤
外通信機器、等）、及び上述のようなＲＡＭとＲＯＭを含むワーキングメモリ４１８を備
える。　幾つかの実施例において、コンピュータシステム４００は又、処理加速器４１６
を備える。　この処理加速器４１６は、デジタル信号プロセッサＤＳＰ、特定目的プロセ
ッサ、且つ/又は等を含む。
【０１２８】
　コンピュータ読み取り可能な記録媒体リーダ４１２は、更に、コンピュータ読み取り可
能な記録媒体４１０に結合されている。　この両者はこれら全体として（更に、選択的に
格納機器４０８と組み合わされて）、以下の素子を構成する。　遠隔、局所、固定的な且
つ/又は着脱可能な格納機器、プラス、コンピュータ読み取り可能な情報を一時的に且つ/
又はより恒久的に包含、格納、送信、検索する格納媒体。　通信システム４１４は、上述
のネットワーク、且つ/又は上述のシステム４００と関係する他の任意のコンピュータと
のデータ交換を可能にする。
【０１２９】
　コンピュータシステム４００は又、複数個のソフトウェア素子を備える。　これらのソ
フトウェア素子は、図示されているように、ワーキングメモリ４１８の内部に配置されて
いる。　このワーキングメモリ４１８は、ＯＳ４２０、且つ/又はアプリケーションプロ
グラム（例えば、顧客アプリケーション、ウェブブラウザ、中間層アプリケーション、Ｒ
ＤＢＭＳ、等）のような他のコード４２２を含む。　コンピュータシステム４００の代替
的な実施例は、上述の実施例の非常に多数の変更例を有することが理解されるべきである
。　例えば、カスタマイズされたハードウェアが使用され得るであろうし、且つ/又は、
特定の素子がハードウェア、（アプレットのような携帯可能ソフトウェアを含めた）ソフ
トウェア、又はその両者において実装され得るであろう。　更に、ネットワーク入力/出
力機器のような他のコンピュータ機器への接続も採用され得る。
【産業上の利用可能性】
【０１３０】
　本発明の実施例は、多数の利点を有する。　本発明の実施例においては、ある取引且つ
/又は商業者に関する利用者のフィードバック情報即ち追加データが、商業者により改竄
されることを防止することができる。　この防止は、この取引時点で入手するこのフィー
ドバック情報即ち追加データを、商業者に送信される以前に暗号化することにより可能と
なる。　より具体的には、この防止は、利用者に追加データ（例えば、格付け）をそれが
暗号化される移動機器に入力させることにより可能となる（又は、何らかの他の仕方で移
動機器からもたらされた、暗号化された追加データを用いることにより可能となる）。　
次に、暗号化された追加データは、取引の所有権追加データとして、支払い処理ネットワ
ーク（例えば、ビザネット）に送信される。　ここで、この送信は、商業者から又は他の
何らかの手段により（例えば、移動機器から直接に）認可要求メッセージを介して遂行さ
れる。
【０１３１】
　このような追加データの一例は、購入経験を示す商業者に対する格付け（例えば、一つ
星から五つ星）である。　支払いの際、移動支払いアプリケーションはメニューを移動機
器のディスプレイに表示するので、利用者はここで一つ星から五つ星の一つを入力又は選
択できる。　他の実施例において、利用者は、利用者が商業者のＰＯＳ端末と通信する際
にＰＯＳ端末に表示されるメニューとかデータに対するプロンプトを開始できる、スマー
トカードのような支払い機器を利用する。
【０１３２】
　この追加データ（例えば、格付け）は、支払い取引を了承した商業者にとっても価値を
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有するものである。　一つの利点は、追加データが商業者により改竄されることを防止す
る為に追加データは暗号化されるが、更に、支払い処理ネットワークは復号化された追加
データへのアクセスを制御できる、ということである。　この復号化された追加データを
受信する資格を有する加入者である場合にのみ、商業者はこのデータへのアクセスを許容
される。
【０１３３】
　利用者は、彼又は彼女の取引経験の格付けのような追加データを提供して、その取引を
何処で誰と実施するべきかという将来の参考の為にこの格付けを他の利用者と分かち合う
ことから、利益を享受することができる。　利用者がその格付けを他の利用者と分かち合
うことを可能にする手段が存在する（例えば、イェルプ(Yelp)、トリップアドバイザ(Tri
pAdvisor)、グーグルラチテュード(Google Latitude)、及び他の類似サービス）。　しか
しながら、利用者による格付けは、これらの現存する格付け提供サービスにおいては商業
者から完全には保護されていない。　そこで追加データを暗号化することにより、そのセ
キュリティは確実になり、利用者による格付けは商業者から保護されるわけである。　こ
れにより、利用者はフィードバック情報を積極的に提供する気になり、且つ、その（及び
他の利用者の）フィードバック情報が正確であり改竄されてはいないということを確信で
きるわけである。
【０１３４】
　本発明の実施例において、商業者は、ある特定の取引と関係した格付けから利益を享受
することができる。　この格付けは暗号化されており、送信途中で変更されてはいないと
いうことを確信できる。　これにより、商業者は、批評サービスに登録して虚偽の格付け
を作成した、最近の消費者ではなく更に元々消費者であったことすらない人間よりむしろ
、実際の消費者により格付けが提供された、ということを確信できる。
【０１３５】
　本発明の実施例の他の利点は、商業者に関係するものである。　利用者からのフィード
バック情報即ち格付けのような追加データは、商業者にとっても価値を有するものである
。　しかしながら、現存する利用者フィードバック情報提供サービス（例えば、イェルプ
）においては、利用者による格付けは商業者にとっては必ずしも利益をもたらすものでは
ない。　なぜならば、批評の中で利用者から提供される格付け情報の詳細によっては、商
業者は、格付けとか批評が言及しているその特定の取引を同定できるかどうか分からない
からである。　本発明の実施例においては、追加データ（例えば、格付け）は、商業者に
より詳細な情報を提供できる。　これは、イェルプとか他の格付け提供サービスにおいて
商業者が見る格付けとか批評とは異なり、利用者による格付けは特定の取引と直接に関係
しているからである。　従って、利用者による格付けは、商業者にとって高い価値を有す
るものである。　即ち、利用者による格付けは、商業者の事業に対するより的を絞ったマ
ーケティング且つ/又は改善に利用できて、商業者の収益を拡大するのである。
【０１３６】
　本発明の実施例の他の利点は、支払い処理ネットワークに関係するものである。　支払
い処理ネットワークは、追加データを提供する加入サービスを操作する。　この加入サー
ビスでは、商業者が復号化された追加データ（例えば、復号化された格付け）への様々な
レベルのアクセスを提供される。　最高レベルの加入サービスは、取引時点で入手する生
の格付けデータの提供である。　より低いレベルの加入サービスは、商業者の端末ＩＤを
個々の購入ではなく格付けと関係づける整理されたデータの提供である。　商業者は、支
払い処理ネットワークにより提供されるこの加入サービスへ加入して、その収益を拡大す
るように奨励される。
【０１３７】
　本発明の実施例においては又、保護、利益、及び利点を取引中に全ての関係者に提供す
ることにより、利用者、商業者、及び支払い処理ネットワーク間の関係を構築する。　更
に、利用者との関係を強化することにより、商業者と支払い処理ネットワークの利用者に
対するロイヤルティを構築する。　これにより、商業者と他の複数の商業者との反復事業
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を拡大する。　ここで、他の複数の商業者は加入サービスへ加入して、彼等と支払い処理
ネットワークの双方の為に収益を拡大する。
【０１３８】
　本発明の実施例においては、支払い処理の為の現存する技術とシステムを、変更をまっ
たく又は最小限しか為すことなく使用する。　現存する支払い処理システムと方法におい
て、認可要求メッセージは、暗号化された追加データ（例えば、暗号化された格付け）が
格納される補足データフィールド（例えば、フィールド５５）を含む。　商業者ＰＯＳ端
末は、暗号化された追加データをこのフィールド５５に格納して、認可要求メッセージを
支払い処理ネットワークに送信する。　支払い処理ネットワークは、商業者の加入状況に
応じて、（１）フィールド５５又は他の補足データフィールドを理解する、（２）暗号化
された追加データを復号化する、及び（３）復号化された追加データを格納する、且つ/
又は復号化された追加データを一般化された認可応答メッセージに送り返す、ことができ
る。　商業者の加入状況は、支払い処理ネットワークのテーブルか又はデータベース内の
商業者識別子を検索することにより確認される。
【０１３９】
　本発明の他の実施例において、追加データは利用者から取引中に収集される。　追加デ
ータの例は、以下に提供される。
【０１４０】
　利用者又は移動機器は、ある取引が一番最近に実施された場所を提示する。　これによ
り、マーケティング業者、商業者、且つ/又は他の利益関係者は、データを収集して、利
用者が複数の取引を実施した場所のパターンと、実施された取引タイプの関係性のパター
ンを追跡することができる。
【０１４１】
　移動機器は、登録された利用者の写真とか、取引に使用される支払い機器の口座保持者
の写真を提示する。　これにより、商業者は、移動機器が盗まれたものではないことを、
利用者即ち取引実施者と共に即座に確認できる。　この写真には、デジタル署名が移動機
器とかスマートカードの組み込みチップにより為されている。　このデジタル署名の結果
、写真の完全性は保護されており、移動機器が盗まれたものであっても、この写真を新し
い写真と交換することは不可能である。　この写真のこの完全性は、ＰＯＳ端末において
このデジタル署名を用いて適当なソフトウェアで確認されて、ＰＯＳ端末に表示される。
【０１４２】
　本発明の実施例において、支払い処理ネットワークは、受信したデータを管理、暗号化
/復号化、及び販売する為のシステムとプロセスを備える。　これらの処理は、プロセッ
サと、このプロセッサにより実行されるコードを含むコンピュータ読み取り可能な記録媒
体を備えるサーバコンピュータにより遂行される。
【０１４３】
　本発明の他の実施例において、支払い処理ネットワークは、イェルプ、トリップアドバ
イザ、グーグル（ラチテュード）、ヤフー、マイクロソフト、フェイスブック、又は他の
事業主体のような、格付けの発行元と結合されている。　この事情は有益なものであり、
利用者は何処のサイトへでも行って、利用者の好みに基づくスポットを介して商業者がど
のように格付けを付与しているかを見ることができる。　更に、このようなサイトでは格
付けデータが使われており、サイト上の批評が現実の購入取引と実際に関係づけられてい
ることを確認できる。　これにより、サイト上の批評はより確実で信頼できるものになっ
ている。
【０１４４】
　他の実施例において、電子財布が、移動通信機器又は他の機器と共に使用されている。
　電子財布は、ある取引を実施する為に使用される。　電子財布は、電子商取引、ソーシ
ャルネットワーク、金銭振替/個人支払い、移動商取引、近接支払い、ゲーム、且つ/又は
等、を含む様々な取引において使用されるが、これらに限定されるものではない。　例え
ば、利用者は、小売品購入、デジタル商品購入、及びユーティリテイ支払いの為に、電子
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財布を介して電子商取引に関与する。　例えば、利用者は又、電子財布を用いてゲームウ
ェブサイトからゲーム又はゲームクレジットを購入して、ソーシャルネットワークを介し
て資金を友人に振替える。　例えば、利用者は又、小売品購入、デジタル商品購入、又は
販売点（ＰＯＳ）端末でのＮＦＣ/ＲＦ支払いの為に、スマートフォン上で電子財布を使
用する。
【０１４５】
　電子財布を用いる代表的な取引において、消費者は、購入とか資金振替の意向を提出す
る。　例えば、消費者は、ある商業者ウェブサイト（例えば、フェイスブックコム、アマ
ゾンコム、等）を訪問して、このウェブサイトからある商品を購入して、資金を友人に振
替える、且つ/又は等、を要請する。　商業者ウェブサイトは、消費者の電子財布がこの
ウェブサイト上で認可されているか否かを確認してから、支払い方法の選択肢リストを提
示する。　商業者が電子財布サーバに登録されている場合には、電子財布サーバは、電子
財布にログインする為の消費者資格証明を商業者が収集することを認可する。　更に、商
業者ウェブサイトは、消費者に電子財布にログインするように勧める。　さもなければ、
商業者ウェブサイトは、消費者に代替となる支払い方法の選択肢（例えば、クレジットカ
ード、デビットカード、ペイパル口座、等）を提示するように要請する。
【０１４６】
　消費者は、消費者資格証明の提出を認可する。　この消費者資格証明は財布/利用者Ｉ
Ｄ、パスワード、且つ/又は等であるが、これらに限定されるものではない。　例えば、
消費者は、商業者ウェブサイト且つ/又は電子財布サーバから提供されたポップアップウ
ィンドウに、財布/利用者ＩＤとパスワードを入力する。　他の例では、消費者は商業者
ウェブサイトを認可して、（例えば、ＨＴＭＬ５、クッキー等に以前に格納された）消費
者資格証明を電子財布サーバに提供する。　更に他の例では、消費者は電子財布サーバを
認可して、商業者ウェブサイト上で動作する遠隔素子（例えば、ジャバアプレット等）を
介して、消費者資格証明を電子財布サーバに検証用に提供する。
【０１４７】
　消費者が消費者資格証明を提出して電子財布にログインした場合、商業者ウェブサイト
は消費者資格証明と取引の詳細を電子財布サーバに転送する。　電子財布サーバは、提出
された消費者資格証明の有効性を確認する。　消費者資格証明が有効ではない場合、電子
財布サーバは支払い要請を拒否して、拒否通知を商業者ウェブサイトに送付する。　他の
実施例において、提出された消費者資格証明が有効である場合には、電子財布サーバは電
子財布からの支払いを実行する。　例えば、電子財布サーバは、電子財布と結合している
消費者の銀行口座と通信して、意向高の資金振替を要請する。　次に、電子財布サーバは
取引記録を格納する。
【０１４８】
　幾つかの実施例において、電子財布サーバは、支払いを実行した後で、支払い確認通知
を商業者ウェブサイトに送付する。　商業者ウェブサイトは注文を完了して、取引記録を
データサーバに格納する。　商業者ウェブサイトは又、取引確認を含む確認ページを消費
者に送付する。
【０１４９】
　上述の説明は、例示的なものであって、限定的なものではない。　上述の開示の検討か
ら、本発明の多くの変更例が先行技術における通常の知識を有する人には明白になるであ
ろう。　従って、本発明の特許請求の範囲は、上述の説明に関連して決定されるべきもの
ではなく、その全範囲と等価物と共に出願中の請求の範囲に関連して決定されるべきもの
である。
【０１５０】
　上述の本発明は、ソフトウェアモジュールの形態又は組み込まれた形態でのコンピュー
タソフトウェアを用いた制御論理の形態で実装できることが理解されるべきである。　先
行技術における通常の知識を有する人は、本発明において提供された開示と教示に基づき
、ハードウェア及びハードウェアとソフトウェアの組み合わせを用いて本発明を実装する
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他の仕方且つ/又は方法を認識し理解するであろう。
【０１５１】
　本出願において説明された任意のソフトウェア要素又は機能は、ソフトウェアコードと
して実装される。　このソフトウェアコードは、例えば、従来技術又はオブジェクト指向
技術を用いたジャバ、シープラプラ、又はパールのような任意の適当なコンピュータ言語
を用いて、プロセッサにより実行される。　このソフトウェアコードは、一連の指示即ち
命令として、コンピュータ読み取り可能な記録媒体上に格納される。　このコンピュータ
読み取り可能な記録媒体の例は、ランダムアクセスメモリ（ＲＡＭ）、リードオンリーメ
モリ（ＲＯＭ）、ハードディスクドライブ又はフロッピー（登録商標）ディスクのような
磁気記録媒体、又はＣＤ－ＲＯＭのような光学記録媒体、等である。　このようなコンピ
ュータ読み取り可能な記録媒体は、単一の計算装置上又は内に配置され、又、システム又
はネットワーク内の複数の異なる計算装置上又は内に配置される。
【０１５２】
　任意の実施例の一つ以上の特徴は、本発明の特許請求の範囲から乖離することなく、他
の任意の実施例の一つ以上の特徴と組み合わせ得る。
【０１５３】
　「a」、「an」、又は「the」の列挙は、それ以外の指示が特に無い限り、「一つ以上の
」を意味することとする。

【図１】 【図２】
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