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(57) Ðåôåðàò:
Èçîáðåòåíèå îòíîñèòñ  ê îáëàñòè ïåðåäà÷è

äàííûõ ïî ñõåìå «òî÷êà-òî÷êà» è âêëþ÷àåò â ñåá 
ñïîñîá çàùèòû äàííûõ, ïðè èñïîëüçîâàíèè
êîòîðîãî äàííûå, äåøèôðóåìûå îäíèì èç
ïîëüçîâàòåëåé, ñòàíîâ òñ  íåïðèãîäíûìè äë 
äðóãèõ ïîëüçîâàòåëåé. Òåõíè÷åñêèé ðåçóëüòàò
çàêëþ÷àåòñ  â ïîâûøåíèè óðîâí  çàùèòû ïðè
ïåðåäà÷å çàøèôðîâàííûõ äàííûõ. Ñïîñîá
çàêëþ÷àåòñ  â òîì, ÷òî îñóùåñòâë þò ïîñûëêó
ïîëüçîâàòåëüñêèì óñòðîéñòâîì (D1, D2,..., Dn) â
öåíòð (10) óïðàâëåíè  çàïðîñà ñ çàêàçîì íà
ïåðåäà÷ó îïðåäåëåííîãî ñîäåðæàíè  (ÑÒ),
ïîñûëàþò â öåíòð (10) óïðàâëåíè  óíèêàëüíûé
èäåíòèôèêàòîð (UA1, UA2,..., UAn), ïðè÷åì ýòîò
èäåíòèôèêàòîð îäíîçíà÷íî îïðåäåë åò

ïîëüçîâàòåëüñêîå óñòðîéñòâî, ïîñëàâøåå çàïðîñ,
îïðåäåë þò ïî áàçå (14) äàííûõ, ñâ çàííîé ñ
öåíòðîì óïðàâëåíè , êëþ÷ (Ê n), ñîîòâåòñòâóþùèé
óêàçàííîìó ïîëüçîâàòåëüñêîìó óñòðîéñòâó,
ïîñëàâøåìó çàïðîñ, îïðåäåë þò êîíòðîëüíîå
ñëîâî èëè ñëîâà, ñâ çàííîå (ñâ çàííûå) ñ
ñîäåðæàíèåì (ÑÒ) ïðåäíàçíà÷åííûì äë  ïåðåäà÷è,
äîïîëíèòåëüíî øèôðóþò óêàçàííîå
ïðåäíàçíà÷åííîå äë  ïåðåäà÷è ñîäåðæàíèå (ÑÒ)
èíäèâèäóàëüíûì äë  êàæäîãî ïîëüçîâàòåëüñêîãî
óñòðîéñòâà ñïîñîáîì, ïåðåäàþò óêàçàííîå
çàøèôðîâàííîå ñîäåðæàíèå â ïîëüçîâàòåëüñêîå
óñòðîéñòâî, ïîñëàâøåå çàïðîñ, ïåðåäàþò
çàøèôðîâàííûå êîíòðîëüíûå ñëîâà â
ïîëüçîâàòåëüñêîå óñòðîéñòâî, ïîñëàâøåå çàïðîñ. 4
ç.ï. ô-ëû, 10 èë.
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(57) Abstract: 
FIELD: information technology.
SUBSTANCE: invention belongs to the field of

data transfer on the basis of peer-to-peer
principle and includes the data protection method
where the data decrypted by one of the users
becomes useless for others. The essence of the
method is that the request for a certain content
(CT) is sent by the user device (D1, D2,..., Dn) to the
request control centre (10), the unique identifier (UA1,
UA2,..., UAn) , which unequivocally determines the
user device that has sent the request, is also
sent to the request control centre, the key (Kn)
relating to the specific user device that has
sent the request is obtained from the database
(14) connected with the request control centre,
the sending content (CT)-related check word(s)
are defined; the content to be sent (CT) is
additionally encrypted by unique methods for each

individual user. The encrypted content is then
sent to the user request-sending device that has
sent the request, and the encrypted check words
are also sent to the user request-sending device.

EFFECT: enhancement of the encrypted data
transfer protection level.

5 cl, 10 dwg
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Íàñòî ùåå èçîáðåòåíèå îòíîñèòñ  ê îáëàñòè ñïîñîáîâ áåçîïàñíîé ïåðåäà÷è äàííûõ ïî
ñõåìå "òî÷êà-òî÷êà" ìåæäó öåíòðîì óïðàâëåíè  è îäíèì èç ìíîæåñòâà ïîëüçîâàòåëüñêèõ
óñòðîéñòâ, ñâ çàííûõ ñ óêàçàííûì öåíòðîì óïðàâëåíè .

Êðîìå òîãî, íàñòî ùåå èçîáðåòåíèå îòíîñèòñ  ê ýëåêòðîííîìó ìîäóëþ, ïîçâîë þùåìó
ðåàëèçîâàòü ýòîò ñïîñîá.

Óðîâåíü òåõíèêè
Â îáùåì ñëó÷àå ïåðåäà÷è äàííûõ ïî ñõåìå "òî÷êà-òî÷êà", è, â ÷àñòíîñòè, â ñëó÷àå

ïåðåäà÷è âèäåî ïî çàïðîñó (videos on demand, VOD), ôàéëû äàííûõ, ñîäåðæàùèå,
íàïðèìåð, èçîáðàæåíè  è çâóê, õðàí òñ  â áàçå äàííûõ, íàçûâàåìîé "öåíòðîì óïðàâëåíè "
èëè "VOD-ñåðâåðîì". Âñå ýòè äàííûå èëè ôàéëû ìîãóò áûòü çàêàçàíû ëþáûì
ïîëüçîâàòåëåì, ñâ çàííûì ñ äàííûì öåíòðîì óïðàâëåíè . Êðîìå òîãî, äàííûå  âë þòñ 
ôàéëàìè, êîòîðûå ìîãóò ïåðåäàâàòüñ  âåùàòåëüíûì ñïîñîáîì; â ÷àñòíîñòè ýòî äàííûå,
êîòîðûå ìîãóò ïåðåäàâàòüñ  ïî êàíàëàì, äîñòóï ê êîòîðûì îñóùåñòâë åòñ  ïî ïîäïèñêå.
Äàëåå ïî òåêñòó äàííûå, ïðåäíàçíà÷åííûå äë  ïåðåäà÷è, íàçûâàþòñ  ñîäåðæàíèåì.

Ìåæäó öåíòðîì óïðàâëåíè  è ïîëüçîâàòåëüñêèìè óñòðîéñòâàìè ìîãóò ðàçìåùàòüñ 
ïðîìåæóòî÷íûå öåíòðû. Ýòè ïðîìåæóòî÷íûå öåíòðû âûïîëí þò ÷àñòü îïåðàöèé,
ñâ çàííûõ ñ ïåðåäà÷åé äàííûõ è ïðîâåðêîé ïîëíîìî÷èé, è èñïîëüçóþòñ  â íåêîòîðûõ
ñóùåñòâóþùèõ ñèñòåìàõ â êà÷åñòâå ðåòðàíñë òîðîâ. Äàëåå ïî òåêñòó òåðìèíû "öåíòð
óïðàâëåíè " èëè "VOD-ñåðâåð" âêëþ÷àþò â ñåá , ïîìèìî ïðî÷åãî, è ýòè ïðîìåæóòî÷íûå
öåíòðû. Òàêèå öåíòðû, â ÷àñòíîñòè, îïèñàíû â äîêóìåíòå WO 00/11871.

Ñîäåðæàíèå ôàéëîâ äàííûõ ìîæåò õðàíèòüñ , êàê èçâåñòíî ñïåöèàëèñòàì â äàííîé
îáëàñòè òåõíèêè, â  âíîì âèäå èëè, ÷òî áîëåå ñîîòâåòñòâóåò ñîâðåìåííîìó óðîâíþ
òåõíèêè, ïðåäâàðèòåëüíî çàøèôðîâàííîì âèäå. Ýòè ôàéëû ñîäåðæàò, âî-ïåðâûõ,
âèäåîäàííûå, ò.å., â îáùåì ñëó÷àå èçîáðàæåíèå è çâóê, è, âî-âòîðûõ, ñëóæåáíóþ
èíôîðìàöèþ. Ýòà ñëóæåáíà  èíôîðìàöè  ïðåäñòàâë åò ñîáîé äàííûå, êîòîðûå ïîçâîë þò
êîíòðîëèðîâàòü èñïîëüçîâàíèå âèäåîäàííûõ, è, â ÷àñòíîñòè, âêëþ÷àþò â ñåá  çàãîëîâîê.
Ýòà èíôîðìàöè  ìîæåò áûòü íåçàøèôðîâàííîé èëè ÷àñòè÷íî çàøèôðîâàííîé.

Êîãäà ïîëüçîâàòåëü æåëàåò ïîëó÷èòü ñîäåðæàíèå êàêîãî-ëèáî ôàéëà, íàïðèìåð
ïðîñìîòðåòü âèäåîôàéë, â öåíòð óïðàâëåíè  ïåðåäàåòñ  ñîîòâåòñòâóþùèé çàïðîñ, ïîñëå
÷åãî öåíòð óïðàâëåíè  ïåðåäàåò ïîëüçîâàòåëþ ïðèåìíîãî óñòðîéñòâà/äåêîäåðà, âî-ïåðâûõ,
ñàì âèäåîôàéë â âèäå ïîòîêà çàøèôðîâàííûõ äàííûõ, è, âî-âòîðûõ, ïîòîê êîíòðîëüíûõ
ñîîáùåíèé, ïîçâîë þùèõ âûïîëí òü äåøèôðîâàíèå ïîòîêà äàííûõ. Óêàçàííûé âòîðîé
ïîòîê íàçûâàåòñ  ïîòîêîì ÅÑÌ (Entitlement Control Message, êîíòðîëüíîå ñîîáùåíèå
ïîëíîìî÷èé) è ñîäåðæèò ðåãóë ðíî îáíîâë åìûå "êîíòðîëüíûå ñëîâà" (control words, cw),
èñïîëüçóåìûå äë  äåøèôðîâàíè  ïåðåäàâàåìîãî öåíòðîì óïðàâëåíè  çàøèôðîâàííîãî
ñîäåðæàíè . Êîíòðîëüíûå ñëîâà â ïîòîêå ÅÑÌ, êàê ïðàâèëî, øèôðóþòñ  ñ ïîìîùüþ êëþ÷à,
ñïåöèôè÷íîãî äë  ñèñòåìû ïåðåäà÷è èíôîðìàöèè ìåæäó öåíòðîì óïðàâëåíè  è ìîäóëåì
çàùèòû, ñîåäèíåííûì ñ ïðèåìíûì óñòðîéñòâîì/äåêîäåðîì. Ôàêòè÷åñêè ñâ çàííûå ñ
çàùèòîé îïåðàöèè âûïîëí þòñ  â ìîäóëå çàùèòû, êîòîðûé, êàê ïðàâèëî, ïðåäñòàâë åò
ñîáîé êàðòó ñ ìèêðîïðîöåññîðîì, êîòîðà  ñ÷èòàåòñ  çàùèùåííîé. Ýòîò ìîäóëü ìîæåò áûòü
êàê ñìåííûì, òàê è èíòåãðèðîâàííûì â ïðèåìíîå óñòðîéñòâî.

Â ïðîöåññå äåøèôðîâàíè  êîíòðîëüíîãî ñîîáùåíè  (ÅÑÌ), â ìîäóëå çàùèòû
âûïîëí åòñ  ïðîâåðêà íàëè÷è  ïîëíîìî÷èé íà äîñòóï ê äàííîìó ñîäåðæàíèþ. Ýòè
ïîëíîìî÷è  ìîãóò ïðåäîñòàâë òüñ  ñîîáùåíè ìè àâòîðèçàöèè (EMM = Entitlement
Management Message, ñîîáùåíèå óïðàâëåíè  ïîëíîìî÷è ìè), ïîñðåäñòâîì êîòîðûõ
îñóùåñòâë åòñ  çàãðóçêà ýòèõ ïîëíîìî÷èé â ìîäóëü çàùèòû. Âîçìîæíû è äðóãèå ñïîñîáû,
íàïðèìåð ïåðåäà÷à êîíêðåòíûõ êëþ÷åé äåøèôðîâàíè .

Îáîðóäîâàíèå ïåðåäà÷è öèôðîâûõ äàííûõ ñ óñëîâíûì äîñòóïîì ñõåìàòè÷íî
ðàçäåë åòñ  íà òðè ìîäóë . Ïåðâûé ìîäóëü âûïîëí åò êîäèðîâàíèå öèôðîâûõ äàííûõ ñ
ïîìîùüþ êîíòðîëüíûõ ñëîâ (cw) è ïåðåäà÷ó ýòèõ äàííûõ.

Âòîðîé ìîäóëü âûïîëí åò ñîçäàíèå êîíòðîëüíûõ ñîîáùåíèé (ÅÑÌ), ñîäåðæàùèõ
êîíòðîëüíûå ñëîâà (cw), à òàêæå óñëîâè  äîñòóïà, è èõ ïåðåäà÷ó ïî çàïðîñàì
ïîëüçîâàòåëåé.
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Òðåòèé ìîäóëü âûïîëí åò ñîçäàíèå è ïåðåäà÷ó ñîîáùåíèé àâòîðèçàöèè (EMM), êîòîðûå
ïðåäíàçíà÷åíû äë  ôîðìèðîâàíè  ïîëíîìî÷èé íà ïðèåì â ìîäóë õ çàùèòû, ñîåäèíåííûõ
ñ ïðèåìíûìè óñòðîéñòâàìè.

Ïåðâûå äâà ìîäóë , êàê ïðàâèëî, íåçàâèñèìû îò ïðèåìíûõ óñòðîéñòâ, â òî âðåì  êàê
òðåòèé ìîäóëü èìååò äåëî ñî âñåì ìíîæåñòâîì ïîëüçîâàòåëåé è ïåðåäàåò èíôîðìàöèþ
îäíîìó ïîëüçîâàòåëþ, íåêîòîðîé ñîâîêóïíîñòè ïîëüçîâàòåëåé èëè âñåì ïîëüçîâàòåë ì.

Êàê óïîì íóòî âûøå, â íàñòî ùåå âðåì  â áîëüøèíñòâå êîíêðåòíûõ ðåàëèçàöèé
êîíòðîëüíûå ñëîâà èçìåí þòñ  ðåãóë ðíî ÷åðåç îïðåäåëåííûå èíòåðâàëû âðåìåíè è
 âë þòñ  îäèíàêîâûìè äë  âñåõ ïîëüçîâàòåëåé. Ïîëüçîâàòåëü òàêèì îáðàçîì ìîæåò
ïîëó÷àòü êîíòðîëüíûå ñëîâà "òðàäèöèîííûì" ñïîñîáîì, ïóòåì ïîäïèñêè íà
ñîîòâåòñòâóþùóþ óñëóãó èëè îïëàòû ïîëíîìî÷èé, ñâ çàííûõ ñ ïåðåäà÷åé çàêàçàííîé
èíôîðìàöèè. Ýòè êîíòðîëüíûå ñëîâà âïîñëåäñòâèè ìîãóò áûòü ïåðåäàíû äðóãèì
ïîëüçîâàòåë ì, íå èìåþùèì íåîáõîäèìûõ ïîëíîìî÷èé. Â ñëó÷àå ðàñïðîñòðàíåíè 
ôàëüñèôèöèðîâàííûõ ìîäóëåé çàùèòû, â êîòîðûõ íå âûïîëí åòñ  ïðîâåðêà ïîëíîìî÷èé
èëè îòâåò íà ýòó ïðîâåðêó âñåãäà äàåò ïîëîæèòåëüíûé ðåçóëüòàò, òàêîé ìîäóëü çàùèòû,
ñëåäîâàòåëüíî, âîçâðàùàåò êîíòðîëüíûå ñëîâà â äåêîäåð â íåçàøèôðîâàííîì âèäå. Â
ýòîì ñëó÷àå âîçìîæíî, ÷òî äðóãèå ëþäè âîñïîëüçóþòñ  ïîëó÷åííûìè òàêèì îáðàçîì
êîíòðîëüíûìè ñëîâàìè, íå èìå  íà òî ñîîòâåòñòâóþùèõ ïîëíîìî÷èé, òàê êàê ýòè
êîíòðîëüíûå ñëîâà èäåíòè÷íû äë  âñåõ ïîëüçîâàòåëåé. Ýòî îñîáåííî âàæíî, ó÷èòûâà  òî,
÷òî ïåðåäà÷à ïî ñõåìå "òî÷êà-òî÷êà" ðåäêî ïðåäñòàâë åò ñîáîé ôàêòè÷åñêóþ ïåðåäà÷ó
ìåæäó äâóì  òî÷êàìè, à èìåííî öåíòðîì óïðàâëåíè  è êàæäûì ïðèåìíûì
óñòðîéñòâîì/äåêîäåðîì, ñâ çàííûì ñ ýòèì öåíòðîì óïðàâëåíè . Î÷åíü ÷àñòî èìååò ìåñòî
ïåðåäà÷à ïî ñõåìå "òî÷êà-òî÷êà" îò öåíòðà óïðàâëåíè  ê "óçëó ñâ çè", îáñëóæèâàþùåìó,
íàïðèìåð, çäàíèå èëè êâàðòàë æèëîãî ìàññèâà. Íà÷èíà  ñ ýòîé òî÷êè ðàçâåòâëåíè  ñâ çè
âñå ïðèåìíûå óñòðîéñòâà/äåêîäåðû ñâ çàíû ìåæäó ñîáîé ïî "âíóòðåííåé" ñåòè. Ïîýòîìó
âîçìîæíî, ÷òî â îïðåäåëåííûõ óñëîâè õ âñå ó÷àñòíèêè ýòîé âíóòðåííåé ñåòè ïîëó÷àò
âîçìîæíîñòü èñïîëüçîâàíè  ïîëíîìî÷èé îäíîãî èç ó÷àñòíèêîâ.

Ýëåêòðîííûå ìîäóëè, èñïîëüçóåìûå â íàñòî ùåå âðåì  â ïðèåìíûõ
óñòðîéñòâàõ/äåêîäåðàõ, â îñíîâíîì âêëþ÷àþò â ñåá  âû÷èñëèòåëüíûé áëîê, çàïîìèíàþùåå
óñòðîéñòâî, äåøèôðàòîð è äåêîìïðåññîð çâóêà è èçîáðàæåíè . Ýòè ìîäóëè ñïîñîáíû
âûïîëí òü äåøèôðîâàíèå òîëüêî îäíîêðàòíî çàøèôðîâàííûõ äàííûõ. Âûõîäíîé ñèãíàë
òàêîãî ìîäóë  ïðåäñòàâë åò ñîáîé àíàëîãîâûé ñèãíàë, êîòîðûé ìîæåò èñïîëüçîâàòüñ  äë 
îòîáðàæåíè  èíôîðìàöèè èç ôàéëà äàííûõ. Â äîïîëíåíèå ê ýòîìó ìîäóëþ ïðèåìíîå
óñòðîéñòâî/äåêîäåð ñîäåðæèò ïðèåìíûé áëîê, ïðåäíàçíà÷åííûé äë  âûáîðà è ïðèåìà
ñèãíàëà ïî êàáåëüíîìó, ñïóòíèêîâîìó èëè íàçåìíîìó êàíàëó, à òàêæå óëó÷øåíè  åãî
êà÷åñòâà.

Òàêîé ìîäóëü ôóíêöèîíèðóåò ñîãëàñíî ñòàíäàðòó, ñâ çàííîìó ñ íîðìàìè ñòàíäàðòíîãî
öèôðîâîãî òåëåâèäåíè  (Digital Video Broadcasting, DVB) èëè íîðìàìè äðóãèõ îïåðàòîðîâ
(íàïðèìåð, DirectTV), è èìååò ôèêñèðîâàííûé íàáîð îïåðàöèé, êîòîðûå îí ìîæåò
âûïîëí òü. Ýòîò ìîäóëü íå ñïîñîáåí âûïîëí òü íåêîòîðûå îïåðàöèè, êîòîðûå ìîãóò
îêàçàòüñ  íåîáõîäèìûìè äë  èñïîëüçóåìûõ ñïîñîáîâ ïåðåäà÷è äàííûõ.

Ðàñêðûòèå èçîáðåòåíè 
Çàäà÷à, íà ðåøåíèå êîòîðîé íàïðàâëåíî íàñòî ùåå èçîáðåòåíèå, ñîñòîèò â óñòðàíåíèè

íåäîñòàòêîâ ñïîñîáîâ, îòíîñ ùèõñ  ê ïðåäøåñòâóþùåìó óðîâíþ òåõíèêè, ïóòåì
ðåàëèçàöèè ñïîñîáîâ ïåðåäà÷è çàøèôðîâàííûõ äàííûõ, ïðè èñïîëüçîâàíèè êîòîðûõ
äàííûå, äåøèôðóåìûå îäíèì èç ïîëüçîâàòåëåé, íåïðèãîäíû äë  èñïîëüçîâàíè  äðóãèì
ïîëüçîâàòåëåì.

Â ñîîòâåòñòâèè ñ èçîáðåòåíèåì ðåøåíèå ïîñòàâëåííîé çàäà÷è äîñòèãàåòñ  ïóòåì
ïðèìåíåíè  ñïîñîáà áåçîïàñíîé ïåðåäà÷è äàííûõ ïî ñõåìå "òî÷êà-òî÷êà" ìåæäó öåíòðîì
óïðàâëåíè  è îäíèì èç ìíîæåñòâà ïîëüçîâàòåëüñêèõ óñòðîéñòâ, ñâ çàííûõ ñ óêàçàííûì
öåíòðîì óïðàâëåíè , ïðè÷åì óêàçàííûå äàííûå âêëþ÷àþò â ñåá  ñîäåðæàíèå,
çàøèôðîâàííîå ñ ïîìîùüþ ïî ìåíüøåé ìåðå îäíîãî êîíòðîëüíîãî ñëîâà, à êàæäîå
ïîëüçîâàòåëüñêîå óñòðîéñòâî âêëþ÷àåò â ñåá  ïî ìåíüøåé ìåðå îäèí äåêîäåð/ïðèåìíîå
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óñòðîéñòâî, ñíàáæåííûé ïî ìåíüøåé ìåðå îäíèì êëþ÷îì øèôðîâàíè , èíäèâèäóàëüíûì
äë  êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, îòëè÷àþùåãîñ  òåì, ÷òî îí âêëþ÷àåò â ñåá 
ñëåäóþùèå øàãè:

ïîëüçîâàòåëüñêîå óñòðîéñòâî ïîñûëàåò â öåíòð óïðàâëåíè  çàïðîñ ñ çàêàçîì íà
ïåðåäà÷ó îïðåäåëåííîãî ñîäåðæàíè ;

â öåíòð óïðàâëåíè  ïîñûëàåòñ  óíèêàëüíûé èäåíòèôèêàòîð, ïðè÷åì ýòîò
èäåíòèôèêàòîð îäíîçíà÷íî îïðåäåë åò ïîëüçîâàòåëüñêîå óñòðîéñòâî, ïîñëàâøåå çàïðîñ;

ïî áàçå äàííûõ, ñâ çàííîé ñ öåíòðîì óïðàâëåíè , îïðåäåë åòñ  êëþ÷, ñîîòâåòñòâóþùèé
óêàçàííîìó ïîëüçîâàòåëüñêîìó óñòðîéñòâó, ïîñëàâøåìó çàïðîñ;

îïðåäåë åòñ  êîíòðîëüíîå ñëîâî èëè ñëîâà, ñâ çàííîå (ñâ çàííûå) ñ ñîäåðæàíèåì,
ïðåäíàçíà÷åííûì äë  ïåðåäà÷è;

óêàçàííûå êîíòðîëüíûå ñëîâà øèôðóþòñ  ñ ïîìîùüþ óêàçàííîãî êëþ÷à,
ñîîòâåòñòâóþùåãî óêàçàííîìó ïîëüçîâàòåëüñêîìó óñòðîéñòâó, ïîñëàâøåìó çàïðîñ, ñ öåëüþ
ïîëó÷åíè  çàøèôðîâàííûõ êîíòðîëüíûõ ñëîâ;

çàøèôðîâàííûå êîíòðîëüíûå ñëîâà ïåðåäàþòñ  â ïîëüçîâàòåëüñêîå óñòðîéñòâî,
ïîñëàâøåå çàïðîñ;

óêàçàííîå çàøèôðîâàííîå ñîäåðæàíèå ïåðåäàåòñ  â ïîëüçîâàòåëüñêîå óñòðîéñòâî,
ïîñëàâøåå çàïðîñ.

Óêàçàííà  çàäà÷à òàêæå ðåøàåòñ  ïóòåì ïðèìåíåíè  ñïîñîáà áåçîïàñíîé ïåðåäà÷è
äàííûõ ïî ñõåìå "òî÷êà-òî÷êà" ìåæäó öåíòðîì óïðàâëåíè  è îäíèì èç ìíîæåñòâà
ïîëüçîâàòåëüñêèõ óñòðîéñòâ, ñâ çàííûõ ñ óêàçàííûì öåíòðîì óïðàâëåíè , ïðè÷åì
óêàçàííûå äàííûå âêëþ÷àþò â ñåá  ñîäåðæàíèå, çàøèôðîâàííîå ñ ïîìîùüþ ïî ìåíüøåé
ìåðå îäíîãî êîíòðîëüíîãî ñëîâà, à êàæäîå ïîëüçîâàòåëüñêîå óñòðîéñòâî ñîäåðæèò ïî
ìåíüøåé ìåðå îäèí äåêîäåð/ïðèåìíîå óñòðîéñòâî, ñíàáæåííîå ïî ìåíüøåé ìåðå îäíèì
êëþ÷îì øèôðîâàíè , èíäèâèäóàëüíûì äë  êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà,
îòëè÷àþùåãîñ  òåì, ÷òî îí âêëþ÷àåò â ñåá  ñëåäóþùèå øàãè:

ïîëüçîâàòåëüñêîå óñòðîéñòâî ïîñûëàåò â öåíòð óïðàâëåíè  çàïðîñ ñ çàêàçîì íà
ïåðåäà÷ó îïðåäåëåííîãî ñîäåðæàíè ;

â öåíòð óïðàâëåíè  ïîñûëàåòñ  óíèêàëüíûé èäåíòèôèêàòîð, ïðè÷åì ýòîò
èäåíòèôèêàòîð îäíîçíà÷íî îïðåäåë åò ïîëüçîâàòåëüñêîå óñòðîéñòâî, ïîñëàâøåå çàïðîñ;

ïî áàçå äàííûõ, ñâ çàííîé ñ öåíòðîì óïðàâëåíè , îïðåäåë åòñ  êëþ÷, ñîîòâåòñòâóþùèé
óêàçàííîìó ïîëüçîâàòåëüñêîìó óñòðîéñòâó, ïîñëàâøåìó çàïðîñ;

îïðåäåë åòñ  êîíòðîëüíîå ñëîâî èëè ñëîâà, ñâ çàííîå (ñâ çàííûå) ñ ñîäåðæàíèåì,
ïðåäíàçíà÷åííûì äë  ïåðåäà÷è;

äàííûå, ïðåäíàçíà÷åííûå äë  ïåðåäà÷è, øèôðóþòñ  èíäèâèäóàëüíûì ñïîñîáîì äë 
êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà;

óêàçàííîå çàøèôðîâàííîå ñîäåðæàíèå ïåðåäàåòñ  â óêàçàííîå ïîëüçîâàòåëüñêîå
óñòðîéñòâî, ïîñëàâøåå çàïðîñ;

çàøèôðîâàííûå êîíòðîëüíûå ñëîâà ïåðåäàþòñ  â ïîëüçîâàòåëüñêîå óñòðîéñòâî,
ïîñëàâøåå çàïðîñ.

Êðîìå òîãî, â íàñòî ùåì èçîáðåòåíèè îïèñûâàåòñ  ñïîñîá óñòðàíåíè  íåäîñòàòêîâ
ýëåêòðîííûõ ìîäóëåé, îòíîñ ùèõñ  ê ïðåäøåñòâóþùåìó óðîâíþ òåõíèêè, ïóòåì
èçãîòîâëåíè  ìîäóë , èìåþùåãî âîçìîæíîñòü äåøèôðîâàíè  ïîòîêîâ äàííûõ,
èíäèâèäóàëüíûõ äë  ïîëüçîâàòåëüñêîãî óñòðîéñòâà.

Ýòà çàäà÷à ðåøàåòñ  ïóòåì ïðèìåíåíè  ýëåêòðîííîãî ìîäóë , âêëþ÷àþùåãî â ñåá 
âû÷èñëèòåëüíûé áëîê, çàïîìèíàþùåå óñòðîéñòâî, äåøèôðàòîð, äåêîìïðåññîð çâóêà è
èçîáðàæåíè  è áëîê äåøèôðîâàíè , èñïîëüçóþùèé êëþ÷, èíäèâèäóàëüíûé äë  êàæäîãî
ïîëüçîâàòåëüñêîãî óñòðîéñòâà.

Ïåðå÷åíü ÷åðòåæåé
Äðóãèå ñâîéñòâà è äîñòîèíñòâà íàñòî ùåãî èçîáðåòåíè  ñòàíóò  ñíû èç

íèæåñëåäóþùåãî îïèñàíè , ñîäåðæàùåãî ññûëêè íà ïðèëàãàåìûå ÷åðòåæè, êîòîðûå
èëëþñòðèðóþò ðàçëè÷íûå âàðèàíòû îñóùåñòâëåíè  èçîáðåòåíè , íå âíîñ ùèå êàêèõ-ëèáî
îãðàíè÷åíèé. Íà ÷åðòåæàõ:
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íà ôèã.1 ïðåäñòàâëåí îáùèé âèä óñòðîéñòâà, ðåàëèçóþùåãî ñïîñîá â ñîîòâåòñòâèè ñ
èçîáðåòåíèåì;

íà ôèã.2 ïîêàçàí ïåðâûé âàðèàíò îñóùåñòâëåíè  ñïîñîáà â ñîîòâåòñòâèè ñ
èçîáðåòåíèåì;

íà ôèã.3 ïîêàçàí âòîðîé âàðèàíò îñóùåñòâëåíè  ñïîñîáà â ñîîòâåòñòâèè ñ
èçîáðåòåíèåì;

íà ôèã.4 ïîêàçàí âàðèàíò îñóùåñòâëåíè  ñïîñîáà, ïîêàçàííîãî íà ôèã.3;
íà ôèã.5 ïðåäñòàâëåíà êîìáèíàöè  âàðèàíòîâ îñóùåñòâëåíè  ñïîñîáà â ñîîòâåòñòâèè ñ

ôèã.2 è ôèã.3;
íà ôèã.6 ïðåäñòàâëåíà êîìáèíàöè  âàðèàíòîâ îñóùåñòâëåíè  ñïîñîáà â ñîîòâåòñòâèè ñ

ôèã.2 è ôèã.4;
íà ôèã.7 ïîêàçàí êîíêðåòíûé âàðèàíò îñóùåñòâëåíè  ñïîñîáà â ñîîòâåòñòâèè ñ

íàñòî ùèì èçîáðåòåíèåì;
íà ôèã.8 ïðåäñòàâëåí ýëåêòðîííûé ìîäóëü â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì;
íà ôèã.9 ïðèâåäåíà ïîäðîáíà  èëëþñòðàöè  ïåðâîãî âàðèàíòà îñóùåñòâëåíè  ÷àñòè

ñïîñîáà â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì;
íà ôèã.10 ïðèâåäåíà ïîäðîáíà  èëëþñòðàöè  ïåðâîãî âàðèàíòà îñóùåñòâëåíè  ÷àñòè

ñïîñîáà â ñîîòâåòñòâèè ñ èçîáðåòåíèåì àíàëîãè÷íî ôèã.9.
Îñóùåñòâëåíèå èçîáðåòåíè 
Îïèñàíèå èçîáðåòåíè  ïðåäïîëàãàåò, ÷òî ìåæäó ñåðâåðîì öèôðîâûõ ôàéëîâ,

èñïîëüçóåìûì äë  ïðåäîñòàâëåíè  âèäåî ïî çàïðîñó, è óñòðîéñòâîì, ïîìåùåííûì â äîìå
ïîëüçîâàòåë  è íàçûâàåìûì ïîëüçîâàòåëüñêèì óñòðîéñòâîì, óñòàíîâëåíà ñâ çü ïî ñõåìå
"òî÷êà-òî÷êà". Öèôðîâîé ôàéë ìîæåò ïðåäñòàâë òü ñîáîé âèäåîôàéë, êîòîðûé ñîäåðæèò,
êàê ïðàâèëî, èçîáðàæåíèå è çâóê, è ìîæåò ñîäåðæàòü äðóãóþ èíôîðìàöèþ, â ÷àñòíîñòè
ñëóæåáíóþ èíôîðìàöèþ, ïðåäîñòàâë þùóþ äîñòóï ê èñïîëüçîâàíèþ äàííûõ.

Íà ôèã.1 ïðåäñòàâëåí âèäåîñåðâåð èëè öåíòð óïðàâëåíè  ïåðåäà÷åé âèäåî ïî çàïðîñó,
â êîòîðîì íàõîä òñ  ôàéëû, ñîîòâåòñòâóþùèå ðàçëè÷íûì ïðîãðàììàì, íàïðèìåð
ôèëüìàì èëè ñïîðòèâíûì ñîáûòè ì, ïðè÷åì ýòè ôàéëû ìîãóò áûòü çàêàçàíû
ïîëüçîâàòåë ìè. Íà ôèã.1 òàêæå ïîêàçàíî íåñêîëüêî ïîëüçîâàòåëüñêèõ óñòðîéñòâ 11,
êàæäîå èç êîòîðûõ ïðåäñòàâë åò ñîáîé ïðèåìíîå óñòðîéñòâî/äåêîäåð 12, âîçìîæíî,
ñâ çàííûé ñ ìîäóëåì 13 çàùèòû, ïðè ýòîì êàæäîå èç óñòðîéñòâ ðàñïîëàãàåòñ  â äîìå
ïîëüçîâàòåë . Êàê ñõåìàòè÷íî ïîêàçàíî íà ôèã.1, êàæäîå ïîëüçîâàòåëüñêîå óñòðîéñòâî
èìååò óíèêàëüíûé èäåíòèôèêàöèîííûé íîìåð (UA1, UA2,...,UAn) è êëþ÷ (K1, K2,...,Kn),
òàêæå óíèêàëüíûé è èíäèâèäóàëüíûé äë  êàæäîãî óñòðîéñòâà. Ýòîò êëþ÷ ìîæåò áûòü òàê
íàçûâàåìûì ñèììåòðè÷íûì êëþ÷îì èëè îäíèì èç êëþ÷åé àñèììåòðè÷íîé
êðèïòîãðàôè÷åñêîé ïàðû. Äàëåå ïî òåêñòó òåðìèí "êëþ÷" èñïîëüçóåòñ  äë  îïèñàíè  îáîèõ
ñëó÷àåâ áåç êàêèõ-ëèáî ðàçëè÷èé, çà èñêëþ÷åíèåì  âíîãî óêàçàíè  òîãî, î êàêîì âèäå
êëþ÷à èäåò ðå÷ü. Ìîäóëü13 çàùèòû ìîæåò ïðåäñòàâë òü ñîáîé, íàïðèìåð, êàðòó ñ
ìèêðîïðîöåññîðîì, ïîìåùàåìóþ â ïðèåìíîå óñòðîéñòâî/äåêîäåð, èëè áûòü
èíòåãðèðîâàííûì â óêàçàííîå óñòðîéñòâî/äåêîäåð. Ñ äðóãîé ñòîðîíû, ìîäóëü çàùèòû
ìîæåò è îòñóòñòâîâàòü â óñòðîéñòâå. Åñëè ïðåäïîëàãàåòñ  èñïîëüçîâàíèå ìîäóë  çàùèòû,
îí ïðåäïî÷òèòåëüíî äîëæåí ñîäåðæàòü êëþ÷, êîòîðûé ïîçâîë åò îñóùåñòâë òü âçàèìíîå
ñîãëàñîâàíèå ìîäóë  çàùèòû è ïðèåìíîãî óñòðîéñòâà/äåêîäåðà 12. Êëþ÷ (K1, K2,...,Kn),
ðàçìåùàåìûé â ïîëüçîâàòåëüñêîì óñòðîéñòâå, ìîæåò ââîäèòüñ  â çàâèñèìîñòè îò ñèòóàöèè
â ïðèåìíîå óñòðîéñòâî èëè â ìîäóëü çàùèòû. Êðîìå òîãî, êëþ÷ ìîæåò áûòü ðàçìåùåí â
îáîèõ ýòèõ êîìïîíåíòàõ. Åñëè ìåñòîíàõîæäåíèå êëþ÷à íå óêàçàíî, ýòî îçíà÷àåò, ÷òî îíî
î÷åâèäíî äë  ñïåöèàëèñòà â äàííîé îáëàñòè òåõíèêè èëè ìåñòîíàõîæäåíèå êëþ÷à íå èìååò
çíà÷åíè .

Àíàëîãè÷íûì îáðàçîì óíèêàëüíûé èäåíòèôèêàöèîííûé íîìåð ìîæåò áûòü ñâ çàí ñ
ïðèåìíûì óñòðîéñòâîì, ñ ìîäóëåì çàùèòû èëè ñ îáîèìè ýòèìè ýëåìåíòàìè. Ïðè ýòîì
íàêëàäûâàåòñ  óñëîâèå óíèêàëüíîñòè, êîòîðîå òðåáóåò îáåñïå÷åíè  îäíîçíà÷íîé
èäåíòèôèêàöèè ïîëüçîâàòåëüñêîãî óñòðîéñòâà ñðåäè óñòðîéñòâ, ñâ çàííûõ ñ öåíòðîì
óïðàâëåíè .
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Íà ôèã.2 ïîêàçàí âàðèàíò îñóùåñòâëåíè  ñïîñîáà â ñîîòâåòñòâèè ñ èçîáðåòåíèåì, â
êîòîðîì âèäåîñåðâåð 10 ïåðåäàåò öèôðîâîé ôàéë â îäíî èç ïîëüçîâàòåëüñêèõ óñòðîéñòâ
12, èçîáðàæåííûõ íà ôèã.1.

Ñïîñîá â ñîîòâåòñòâèè ñ îïèñàíèåì ñî ññûëêàìè íà ôèã.1 è 2 ðåàëèçóåòñ  ñëåäóþùèì
îáðàçîì.

Ïîëüçîâàòåëü, îáëàäàþùèé óñòðîéñòâîì n, èìåþùèì óíèêàëüíûé èäåíòèôèêàöèîííûé
íîìåð UAn, è æåëàþùèé ïðîñìîòðåòü ñîäåðæàíèå öèôðîâîãî ôàéëà, ïîñûëàåò çàïðîñ â
öåíòð 10 óïðàâëåíè  èëè íà VOD-ñåðâåð. Ýòîò çàïðîñ ñîäåðæèò, â ÷àñòíîñòè, óíèêàëüíûé
èäåíòèôèêàöèîííûé íîìåð UAn, êîòîðûé ïîçâîë åò VOD-ñåðâåðó îïîçíàòü óñòðîéñòâî,
ïîñëàâøåå çàïðîñ.

VOD-ñåðâåð ñîäåðæèò áàçó 14 äàííûõ, äàííûå â êîòîðîé ïðåäñòàâë þò ñîáîé
èäåíòèôèêàöèîííûå íîìåðà (UA1, UA2...UAn), ïðè÷åì ýòè íîìåðà  âë þòñ  óíèêàëüíûìè
äë  êàæäîãî óñòðîéñòâà, ïîäêëþ÷åííîãî ê ñåðâåðó, à òàêæå êëþ÷è (K1, K2...Kn), ñâ çàííûå
ñ ýòèìè óñòðîéñòâàìè. Êëþ÷ ìîæåò ïðåäñòàâë òü ñîáîé ñèììåòðè÷íûé êëþ÷, è,
ñëåäîâàòåëüíî, áûòü èäåíòè÷íûì â óñòðîéñòâå è â áàçå äàííûõ VOD-ñåðâåðà. Îí ìîæåò
òàêæå áûòü òàê íàçûâàåìûì àñèììåòðè÷íûì îòêðûòûì êëþ÷îì, ñîñòî ùèì â ïàðå
àñèììåòðè÷íûõ êëþ÷åé. Âòîðîé êëþ÷ ïàðû, à èìåííî êëþ÷, íàçûâàåìûé ñåêðåòíûì,
õðàíèòñ  â ïîëüçîâàòåëüñêîì óñòðîéñòâå. Ýòîò êëþ÷ ìîæåò ïîñòî ííî õðàíèòüñ ,
íàïðèìåð, â ýëåêòðîííîì ìîäóëå èëè ìèêðîïðîöåññîðå äåêîäåðà/ïðèåìíîãî óñòðîéñòâà.
Ñèììåòðè÷íûé êëþ÷ èëè ïàðà àñèììåòðè÷íûõ êëþ÷åé  âë åòñ  óíèêàëüíûì (óíèêàëüíîé) è
èíäèâèäóàëüíûì (èíäèâèäóàëüíîé) äë  êàæäîãî ïðèåìíîãî óñòðîéñòâà.

Âàðèàíò ñ èñïîëüçîâàíèåì ïåðñîíàëèçèðîâàííûõ êîíòðîëüíûõ ñëîâ
Êàê ïðàâèëî, ñîäåðæàíèå (content, CT) öèôðîâîãî ôàéëà ïîäâåðãàåòñ  øèôðîâàíèþ ñ

ïîìîùüþ êîíòðîëüíûõ ñëîâ (cw), ïðè÷åì ýòî øèôðîâàíèå âûïîëí åòñ  ïåðåä ñîõðàíåíèåì
ñîäåðæàíè  â VOD-ñåðâåðå èëè â ðåàëüíîì âðåìåíè âî âðåì  åãî ïåðåäà÷è.
Çàøèôðîâàííûé ôàéë ïåðåäàåòñ  â ïðèåìíîå óñòðîéñòâî, â êîòîðîì îí ìîæåò ñîõðàí òüñ 
â çàïîìèíàþùåì óñòðîéñòâå 15 áîëüøîé åìêîñòè èëè äåøèôðîâàòüñ  äë  ïðîñìîòðà
ïîëüçîâàòåëåì.

Äë  äåøèôðîâàíè  ñîäåðæàíè  íåîáõîäèìî íàëè÷èå êîíòðîëüíûõ ñëîâ (cw). Âíà÷àëå
ýòè ñëîâà øèôðóþòñ  ñ ïîìîùüþ êëþ÷à Ên, ñîäåðæàùåãîñ  â áàçå äàííûõ è
èíäèâèäóàëüíîãî äë  êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà. Ýòîò êëþ÷  âë åòñ  ëèáî
ñèììåòðè÷íûì êëþ÷îì ëèáî îòêðûòûì êëþ÷îì èç ïàðû àñèììåòðè÷íûõ êëþ÷åé. Â
ðåçóëüòàòå ñîçäàþòñ  çàøèôðîâàííûå êîíòðîëüíûå ñëîâà cw'=Kn (cw), êîòîðûå  âë þòñ 
èíäèâèäóàëüíûìè äë  êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà. Ýòè çàøèôðîâàííûå
êîíòðîëüíûå ñëîâà ïåðåäàþòñ  îáû÷íûì îáðàçîì, íàïðèìåð ïîñëå èõ øèôðîâàíè  ñ
ïîìîùüþ êëþ÷à øèôðîâàíè , èçâåñòíîãî êàê "ñèñòåìíûé êëþ÷" (system key, SK), êîòîðûé
èäåíòè÷åí äë  âñåõ ïîëüçîâàòåëüñêèõ óñòðîéñòâ, ñâ çàííûõ ñ öåíòðîì óïðàâëåíè .
Ïîñðåäñòâîì óêàçàííîãî êîäèðîâàíè  ñ ïîìîùüþ ñèñòåìíîãî êëþ÷à ñîçäàåòñ  ôàéë
êîíòðîëüíûõ ñîîáùåíèé, êîòîðûé ïåðåäàåòñ  â âèäå ïîòîêà ÅÑÌ â ïîëüçîâàòåëüñêîå
óñòðîéñòâî n, çàïðîñèâøåå âèäåîôàéë. Ïîñêîëüêó êîíòðîëüíûå ñëîâà øèôðóþòñ  ñ
ïîìîùüþ êëþ÷à øèôðîâàíè  Ên, êîòîðûé  âë åòñ  óíèêàëüíûì è èíäèâèäóàëüíûì äë 
êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, îíè òàêæå  âë þòñ  óíèêàëüíûìè è
èíäèâèäóàëüíûìè äë  êàæäîãî óñòðîéñòâà.

Ïîëüçîâàòåëüñêîå óñòðîéñòâî n, äë  êîòîðîãî ïðåäíàçíà÷åí ýòîò ïîòîê, ñîäåðæèò ëèáî
ñèììåòðè÷íûé êëþ÷ ëèáî ñåêðåòíûé àñèììåòðè÷íûé êëþ÷, ñîîòâåòñòâóþùèé îòêðûòîìó
êëþ÷ó, èñïîëüçîâàííîìó äë  øèôðîâàíè  êîíòðîëüíûõ ñëîâ. Ýòî ïîçâîë åò óñòðîéñòâó
âûïîëí òü äåøèôðîâàíèå êîíòðîëüíûõ ñëîâ (cw') ïóòåì îáðàáîòêè ýòèõ êîíòðîëüíûõ ñëîâ
(cw') ñ ïîìîùüþ êëþ÷à Kn è ïîëó÷àòü èõ â íåçàøèôðîâàííîì âèäå.

Òàêèì îáðàçîì, çàøèôðîâàííûé âèäåîïîòîê, ñîõðàíåííûé â ïðèåìíîì óñòðîéñòâå,
ìîæåò áûòü äåøèôðîâàí ñ ïîìîùüþ êîíòðîëüíûõ ñëîâ, êîòîðûå èìåþòñ  â
íåçàøèôðîâàííîì âèäå. Ñëåäóåò îòìåòèòü, ÷òî ñîõðàíåíèå âèäåîïîòîêà ìîæåò áûòü
âûïîëíåíî è ðàíåå, è ìåæäó âðåìåíåì ñîõðàíåíè  è âðåìåíåì ïðîñìîòðà ïðîãðàììû
ìîæåò ïðîéòè ëþáîé ïåðèîä âðåìåíè. Ñ äðóãîé ñòîðîíû, ìîæíî èñïîëüçîâàòü èíôîðìàöèþ
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â âèäåîôàéëå è êîíòðîëüíûå ñëîâà áåç ñîõðàíåíè  âèäåîïîòîêà ïóòåì äåøèôðîâàíè  åãî
â ðåàëüíîì âðåìåíè.

Ïîñêîëüêó êîíòðîëüíûå ñëîâà (cw) øèôðóþòñ  ñ ïîìîùüþ èíäèâèäóàëüíîãî äë  äàííîãî
ïðèåìíîãî óñòðîéñòâà êëþ÷à Kn, ôàêò ïîëó÷åíè  èíôîðìàöèè, ñîäåðæàùåéñ  â ïîòîêå
ÅÑÌ, íå ïîçâîë åò ïîëó÷èòü äîñòóï ê ïîëåçíîé èíôîðìàöèè öåëîé ãðóïïå ïîëüçîâàòåëåé.
Ïîýòîìó ôàëüñèôèöèðîâàííà  êàðòà, â êîòîðîé âñå äîñòóïíûå ïîëíîìî÷è  îáîçíà÷àþòñ 
êàê ïîëó÷åííûå, íå äàåò âîçìîæíîñòè ïðîñìàòðèâàòü äàííûå, ïîñòóïàþùèå îò äðóãîãî
ïîëüçîâàòåë . Èíäèâèäóàëüíûé êëþ÷ ìîæåò íàõîäèòüñ  â ìîäóëå çàùèòû èëè â ïðèåìíîì
óñòðîéñòâå.

Â ýòîì âàðèàíòå îñóùåñòâëåíè  äàííûå ìîãóò õðàíèòüñ  â öåíòðå 10 óïðàâëåíè  â
íåçàøèôðîâàííîì èëè çàøèôðîâàííîì âèäå, ïðè ýòîì íà ïðàêòèêå ÷àñòî ïðåäïî÷èòàåòñ 
âòîðîé ñïîñîá. Ýòî íå âëå÷åò çà ñîáîé íèêàêèõ èçìåíåíèé â îïèñàííîì ñïîñîáå.
Åäèíñòâåííîå óñëîâèå çàêëþ÷àåòñ  â íàëè÷èè äîñòàòî÷íîé âû÷èñëèòåëüíîé ìîùíîñòè,
åñëè øèôðîâàíèå äàííûõ âûïîëí åòñ  â ðåàëüíîì âðåìåíè.

Âàðèàíò ñ èñïîëüçîâàíèåì ñîäåðæàíè , ïåðñîíàëèçèðóåìîãî ñ ïîìîùüþ êîíòðîëüíûõ
ñëîâ

Âòîðîé âàðèàíò îñóùåñòâëåíè , ïðåäñòàâëåííûé íà ôèã.3, îñîáåííî ïîäõîäèò äë 
ïðèìåíåíè  â ñëó÷àå, åñëè ïðèåìíûå óñòðîéñòâà 13 èìåþò çàïîìèíàþùèå óñòðîéñòâà ñ
åìêîñòüþ, äîñòàòî÷íîé äë  ñîõðàíåíè , ïî ìåíüøåé ìåðå, îäíîãî öåëîãî âèäåîôàéëà. Â
ýòîì âàðèàíòå îñóùåñòâëåíè  êîíòðîëüíûå ñëîâà (cw) âíà÷àëå øèôðóþòñ  ñ ïîìîùüþ
êëþ÷à Ên ïîëüçîâàòåëüñêîãî óñòðîéñòâà n. Ýòîò êëþ÷, êîòîðûé äîëæåí áûòü ñèììåòðè÷íûì
êëþ÷îì, õðàíèòñ  â áàçå 14 äàííûõ VOD-ñåðâåðà. Â ðåçóëüòàòå ñîçäàþòñ  çàøèôðîâàííûå
êîíòðîëüíûå ñëîâà cw'=Kn (cw). Çàòåì ñîäåðæàíèå âèäåîôàéëà øèôðóåòñ  ñ ïîìîùüþ
çàøèôðîâàííûõ êîíòðîëüíûõ ñëîâ cw'. Ýòî ñîäåðæàíèå ìîæåò áûòü ñîõðàíåíî â öåíòðå 10
óïðàâëåíè , ÷òî, îäíàêî, íå  âë åòñ  ïðåäïî÷òèòåëüíûì ðåøåíèåì. ×àùå âñåãî îíî
ïåðåäàåòñ  íàïð ìóþ â ïðèåìíîå óñòðîéñòâî n, ãäå îíî äîëæíî ñîõðàí òüñ  â
çàïîìèíàþùåì óñòðîéñòâå 15 áîëüøîé åìêîñòè èëè îòîáðàæàòüñ  â ðåàëüíîì âðåìåíè.

Åñëè êëþ÷ Kn, ñ ïîìîùüþ êîòîðîãî âûïîëí åòñ  øèôðîâàíèå êîíòðîëüíûõ ñëîâ (cw),
èíäèâèäóàëåí äë  êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, çàøèôðîâàííîå ñîäåðæàíèå
òàêæå áóäåò èíäèâèäóàëüíûì äë  êàæäîãî ïðèåìíîãî óñòðîéñòâà. Òàêèì îáðàçîì,
ïðåäïî÷òèòåëüíî ñîõðàí òü çàøèôðîâàííîå ñîäåðæàíèå íå â VOD-ñåðâåðå, êîòîðûé â
ýòîì ñëó÷àå ñìîæåò èñïîëüçîâàòü åãî äë  îáñëóæèâàíè  òîëüêî îäíîãî ïðèåìíîãî
óñòðîéñòâà, à â çàïîìèíàþùåì óñòðîéñòâå ïðèåìíîãî óñòðîéñòâà.

Îäíîâðåìåííî âûïîëí åòñ  òðàäèöèîííîå øèôðîâàíèå êîíòðîëüíûõ ñëîâ (cw),
íàïðèìåð, ñ ïîìîùüþ ñèñòåìíîãî êëþ÷à (SK), ïîñëå ÷åãî ñîçäàåòñ  ôàéë ÅÑÌ, êîòîðûé
ïåðåäàåòñ  â ñîîòâåòñòâóþùåå ïðèåìíîå óñòðîéñòâî â âèäå ïîòîêà.

Åñëè ïðèåìíîå óñòðîéñòâî äîëæíî âûïîëíèòü äåøèôðîâàíèå ñîõðàíåííîãî â íåì
ñîäåðæàíè , ïðåæäå âñåãî îíî äîëæíî âûïîëíèòü òðàäèöèîííîå äåøèôðîâàíèå
êîíòðîëüíûõ ñëîâ (cw), êîòîðûå áûëè ïåðåäàíû ïîñðåäñòâîì ïîòîêà ÅÑÌ. Äë  ýòîãî
óñòðîéñòâî ïðèìåí åò îïåðàöèþ, îáðàòíóþ îïåðàöèè øèôðîâàíè , ñ ïîìîùüþ ñèñòåìíîãî
êëþ÷à (SK).

Äåøèôðîâàíèå óêàçàííîãî ñîäåðæàíè  âûïîëí åòñ  ñëåäóþùèì îáðàçîì: êîíòðîëüíûå
ñëîâà (cw) äåøèôðóþòñ  òàê, êàê îïèñàíî âûøå. Çàòåì îíè øèôðóþòñ  ñ ïîìîùüþ
ñèììåòðè÷íîãî êëþ÷à Kn, êîòîðûé áûë èñïîëüçîâàí VOD-ñåðâåðîì äë  øèôðîâàíè 
êîíòðîëüíûõ ñëîâ. Â ðåçóëüòàòå ñîçäàþòñ  çàøèôðîâàííûå êîíòðîëüíûå ñëîâà cw'=Kn

(cw). Äàëåå âûïîëí åòñ  îáðàáîòêà çàøèôðîâàííîãî ñîäåðæàíè  ñ ïîìîùüþ
çàøèôðîâàííûõ êîíòðîëüíûõ ñëîâ cw', ðåçóëüòàòîì êîòîðîé  âë åòñ  ïîëó÷åíèå
ñîäåðæàíè  (ÑÒ) â íåçàøèôðîâàííîì âèäå.

Â ýòîì âàðèàíòå îñóùåñòâëåíè  âàæíî òî, ÷òî êëþ÷ Ên  âë åòñ  ñèììåòðè÷íûì.
Ôàêòè÷åñêè øèôðîâàíèå âèäåîôàéëà (ÑÒ) âûïîëí åòñ  ñ ïîìîùüþ óæå çàøèôðîâàííûõ
êîíòðîëüíûõ ñëîâ. Íåîáõîäèìî, ÷òîáû çàøèôðîâàííûå êîíòðîëüíûå ñëîâà â öåíòðå
óïðàâëåíè  è çàøèôðîâàííûå êîíòðîëüíûå ñëîâà â ïîëüçîâàòåëüñêîì óñòðîéñòâå
ïîëíîñòüþ ñîâïàäàëè, èíà÷å äåøèôðîâàíèå ôàéëà äàííûõ áóäåò íåâîçìîæíûì.

Ñòðàíèöà: 9

5

10

15

20

25

30

35

40

45

50



RU 2 329 613 C2

Êàê è â ïðåäûäóùåì âàðèàíòå îñóùåñòâëåíè , äàííûå, ïåðåäàâàåìûå îò VOD-ñåðâåðà
10 â ïîëüçîâàòåëüñêèå óñòðîéñòâà 12, èíäèâèäóàëüíû äë  êàæäîãî óñòðîéñòâà.
Ñëåäîâàòåëüíî, àáîíåíòû, íå ïðèîáðåòàâøèå ïîëíîìî÷è , ñâ çàííûå ñ ïåðåäàâàåìûì
ñîäåðæàíèåì, íå ìîãóò èñïîëüçîâàòü äàííûå, êîòîðûå àáîíåíò ïîëó÷àåò "ñòàíäàðòíûì"
ïóòåì, íà äðóãèõ óñòðîéñòâàõ. Ýòî ïîçâîë åò îñóùåñòâë òü ýôôåêòèâíîå âçàèìíîå
ñîãëàñîâàíèå VOD-ñåðâåðà è êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà ñ òåì, ÷òîáû
ñîäåðæàíèå, ïðåäíàçíà÷åííîå äë  äàííîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, ìîãëî
èñïîëüçîâàòüñ  èñêëþ÷èòåëüíî ýòèì óñòðîéñòâîì è íèêàêèì äðóãèì.

Âàðèàíò ñ èñïîëüçîâàíèåì ñîäåðæàíè , ïåðñîíàëèçèðóåìîãî ñ ïîìîùüþ
èíäèâèäóàëüíîãî êëþ÷à

Â âàðèàíòå îñóùåñòâëåíè , ïîêàçàííîì íà ôèã.4, ñîäåðæàíèå (ÑÒ) õðàíèòñ  â öåíòðå 10
óïðàâëåíè  â ïðåäâàðèòåëüíî çàøèôðîâàííîì âèäå. Â ýòîì ñëó÷àå ñîäåðæàíèå (ÑÒ) â
íåçàøèôðîâàííîì âèäå çàðàíåå øèôðóåòñ  ñ ïîìîùüþ íàáîðà êîíòðîëüíûõ ñëîâ (cw). Ýòî
çàøèôðîâàííîå ñîäåðæàíèå îáîçíà÷åíî íà ðèñóíêå êàê cw(CT). Îíî õðàíèòñ  â âèäå
ðåçóëüòàòà ýòîé îïåðàöèè øèôðîâàíè . Â òîò ìîìåíò, êîãäà ñîäåðæàíèå íåîáõîäèìî
ïåðåäàòü, ïðåäâàðèòåëüíî çàøèôðîâàííîå ñîäåðæàíèå âíà÷àëå øèôðóåòñ  ñ ïîìîùüþ
èíäèâèäóàëüíîãî êëþ÷à Ên ïîëüçîâàòåëüñêîãî óñòðîéñòâà 12, çàïðîñèâøåãî ïåðåäà÷ó
ôàéëà. Ñîäåðæàíèå îáîçíà÷åíî íà ÷åðòåæàõ êàê èìåþùåå ôîðìó Ên (cw (ÑÒ)). Çàòåì îíî
ïåðåäàåòñ  â ýòîé ôîðìå â óêàçàííîå ïîëüçîâàòåëüñêîå óñòðîéñòâî. Â ýòîì ñëó÷àå
ðåàëèçóåòñ  ïðåèìóùåñòâî, ñîñòî ùåå â òîì, ÷òî îòñóòñòâóåò íåîáõîäèìîñòü õðàíåíè 
ñîäåðæàíè  â öåíòðå óïðàâëåíè  â íåçàøèôðîâàííîì âèäå, ÷òî íà ïðàêòèêå íå
ïðèâåòñòâóåòñ  âëàäåëüöàìè íîñèòåëåé.

Îäíîâðåìåííî âûïîëí åòñ  òðàäèöèîííîå øèôðîâàíèå êîíòðîëüíûõ ñëîâ (cw) è èõ
ïåðåäà÷à â ïðèåìíîå óñòðîéñòâî â ïîòîêå ÅÑÌ.

Äë  äåøèôðîâàíè  ñîäåðæàíè , ïðèíèìàåìîãî ïîëüçîâàòåëüñêèì óñòðîéñòâîì, â
ïîêàçàííîì íà ôèã.4 âàðèàíòå îñóùåñòâëåíè  íåîáõîäèìî, ïðåæäå âñåãî, âûïîëí òü
òðàäèöèîííîå äåøèôðîâàíèå êîíòðîëüíûõ ñëîâ, ïîñòóïàþùèõ â ïîòîêå ÅÑÌ. Äàëåå
äîëæíî âûïîëí òüñ  äåøèôðîâàíèå ñîäåðæàíè  Kn (cw (ÑÒ)), ïðèíèìàåìîãî îò öåíòðà
10 óïðàâëåíè , ñ ïîìîùüþ êëþ÷à Kn. Ðåçóëüòàòîì âûïîëíåíè  ýòèõ îïåðàöèé  âë åòñ 
ñîäåðæàíèå â òîì âèäå, â êîòîðîì îíî õðàíèòñ  â öåíòðå óïðàâëåíè , ò.å.
ïðåäâàðèòåëüíî çàøèôðîâàííîå ñîäåðæàíèå cw (CT). Íà ýòîì øàãå ìîæíî ïðèìåíèòü ê
ýòèì äàííûì äåøèôðîâàííûå êîíòðîëüíûå ñëîâà (cw), èçâëåêàåìûå èç ïîòîêà ÅÑÌ.
Ðåçóëüòàòîì ýòîé îïåðàöèè  âë åòñ  ïîëó÷åíèå ñîäåðæàíè  (CT) â íåçàøèôðîâàííîì
âèäå.

Âàðèàíò ñ èñïîëüçîâàíèåì ïåðñîíàëèçèðîâàííûõ êîíòðîëüíûõ ñëîâ àíàëîãè÷íî
âàðèàíòó, ïîêàçàííîìó íà ôèã.2 è ïåðñîíàëèçèðîâàííîãî ñîäåðæàíè  àíàëîãè÷íî âàðèàíòó,
ïîêàçàííîìó íà ôèã.3

Íà ôèã.5 ïîêàçàí âàðèàíò îñóùåñòâëåíè , â êîòîðîì êîíòðîëüíûå ñëîâà (cw)
ïåðñîíàëèçèðóþòñ  ñïîñîáîì, àíàëîãè÷íûì ñïîñîáó, îïèñàííîìó ñî ññûëêàìè íà ôèã.2, à
ñîäåðæàíèå ïåðñîíàëèçèðóåòñ  ñïîñîáîì àíàëîãè÷íûì ñïîñîáó, îïèñàííîìó ñî ññûëêàìè
íà ôèã.3. Âíà÷àëå âûïîëí åòñ  øèôðîâàíèå êîíòðîëüíûõ ñëîâ ñ ïîìîùüþ ïåðâîãî êëþ÷à
K'

n, èíäèâèäóàëüíîãî äë  ïîëüçîâàòåëüñêîãî óñòðîéñòâà. Ýòîò êëþ÷ ìîæåò áûòü

ñèììåòðè÷íûì èëè àñèììåòðè÷íûì. Ðåçóëüòàòîì ýòîé îïåðàöèè  âë þòñ  çàøèôðîâàííûå
êîíòðîëüíûå ñëîâà cw*=K'

n (cw). Çàòåì îíè øèôðóþòñ  òðàäèöèîííûì ñïîñîáîì ñ

ïîìîùüþ ñèñòåìíîãî êëþ÷à (SK) äë  ïåðåäà÷è â ïîòîêå ÅÑÌ â ñîîòâåòñòâóþùåå
ïîëüçîâàòåëüñêîå óñòðîéñòâî. Ïðèìåíåíèå ñèììåòðè÷íîãî êëþ÷à èëè âòîðîãî êëþ÷à
êðèïòîãðàôè÷åñêîé ïàðû â ñëó÷àå èñïîëüçîâàíè  àñèììåòðè÷íîãî êëþ÷à K'

n, ïîçâîë åò

âûïîëí òü äåøèôðîâàíèå êîíòðîëüíûõ ñëîâ cw* è ïîëó÷àòü ýòè ñëîâà â íåçàøèôðîâàííîì
âèäå.

Ïàðàëëåëüíî ñ îïèñàííûì âûøå ïðîöåññîì âûïîëí åòñ  øèôðîâàíèå êîíòðîëüíûõ
ñëîâ ñ ïîìîùüþ êëþ÷à Kn (îá çàòåëüíî ñèììåòðè÷íîãî), êîòîðûé  âë åòñ 
èíäèâèäóàëüíûì äë  ïîëüçîâàòåëüñêîãî óñòðîéñòâà è èçâëåêàåòñ  èç áàçû 14 äàííûõ,
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ñâ çàííîé ñ öåíòðîì óïðàâëåíè . Ðåçóëüòàòîì ýòîé îïåðàöèè  âë þòñ  çàøèôðîâàííûå
êîíòðîëüíûå ñëîâà cw'=Kn(cw). Îíè äàëåå èñïîëüçóþòñ  äë  øèôðîâàíè  ñîäåðæàíè ,
ïðåäíàçíà÷åííîãî äë  ïåðåäà÷è, àíàëîãè÷íî âàðèàíòó îñóùåñòâëåíè , ïîêàçàííîìó íà
ôèã.3. Çàòåì ýòî ñîäåðæàíèå ïåðåäàåòñ  â ñîîòâåòñòâóþùåå ïîëüçîâàòåëüñêîå óñòðîéñòâî
11. Äåøèôðîâàíèå ñîäåðæàíè  âûïîëí åòñ  ñïîñîáîì, îïèñàííûì ñî ññûëêàìè íà ôèã.3.
Áîëåå êîíêðåòíî êîíòðîëüíûå ñëîâà cw* äåøèôðóþòñ  ñ ïîìîùüþ êëþ÷à K'

n. Çàòåì îíè

âíîâü øèôðóþòñ  ñ ïîìîùüþ êëþ÷à Kn, ÷òî ïîçâîë åò ïîëó÷èòü çàøèôðîâàííûå
êîíòðîëüíûå ñëîâà cw'. Îíè èñïîëüçóþòñ  äë  îáðàáîòêè çàøèôðîâàííîãî ñîäåðæàíè 
cw'(CT), ïðèíèìàåìîãî îò öåíòðà óïðàâëåíè , ñ öåëüþ ïîëó÷åíè  ñîäåðæàíè  CT â
íåçàøèôðîâàííîì âèäå.

Ñëåäóåò îòìåòèòü, ÷òî â ýòîì âàðèàíòå îñóùåñòâëåíè  èñïîëüçóåòñ  ïðèíöèï õðàíåíè 
ïðåäâàðèòåëüíî çàøèôðîâàííîé èíôîðìàöèè, àíàëîãè÷íûé ïðèíöèïó, îïèñàííîìó ñî
ññûëêàìè íà ôèã.4. Òàêèì îáðàçîì, âî âñåõ ñëó÷à õ âîçìîæíî ñîõðàíåíèå ïðåäâàðèòåëüíî
çàøèôðîâàííîãî ñîäåðæàíè  â öåíòðå óïðàâëåíè  ñ ïðèìåíåíèåì ïåðñîíàëèçàöèè ïîòîêà
ÅÑÌ, ïîòîêà äàííûõ èëè îáîèõ ïîòîêîâ.

Âàðèàíò ñ èñïîëüçîâàíèåì ïåðñîíàëèçèðîâàííûõ êîíòðîëüíûõ ñëîâ àíàëîãè÷íî
âàðèàíòó, ïîêàçàííîìó íà ôèã.2, è ïåðñîíàëèçèðîâàííîãî ñîäåðæàíè  àíàëîãè÷íî
âàðèàíòó, ïîêàçàííîìó íà ôèã.4

Íà ôèã.6 ïîêàçàí âàðèàíò îñóùåñòâëåíè  ñïîñîáà, êîòîðûé òàêæå ïðåäóñìàòðèâàåò
ïåðñîíàëèçàöèþ êîíòðîëüíûõ ñëîâ cw è ïîòîêà äàííûõ ÑÒ. Êîíòðîëüíûå ñëîâà
ïåðñîíàëèçèðóþòñ  ñïîñîáîì, ïîêàçàííûì íà ôèã.5. Îíè øèôðóþòñ  ñ ïîìîùüþ ïåðâîãî
êëþ÷à Ê'

n, èíäèâèäóàëüíîãî äë  ñîîòâåòñòâóþùåãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, è çàòåì

âíîâü øèôðóþòñ  òðàäèöèîííûì ñïîñîáîì ñ ïîìîùüþ ñèñòåìíîãî êëþ÷à SK äë  ïåðåäà÷è
â ïîòîêå ÅÑÌ â ñîîòâåòñòâóþùåå ïîëüçîâàòåëüñêîå óñòðîéñòâî.

Ñîäåðæàíèå ïåðñîíàëèçèðóåòñ  ñïîñîáîì, àíàëîãè÷íûì ñïîñîáó â âàðèàíòå
îñóùåñòâëåíè , ïîêàçàííîì íà ôèã.4. Ñîäåðæàíèå (ÑÒ) â íåçàøèôðîâàííîì âèäå âíà÷àëå
øèôðóåòñ  ñ ïîìîùüþ êîíòðîëüíûõ ñëîâ cw. Ïåðåä ïåðåäà÷åé ïðåäâàðèòåëüíî
çàøèôðîâàííîå ñîäåðæàíèå øèôðóåòñ  ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à Kn

ïîëüçîâàòåëüñêîãî óñòðîéñòâà, çàïðîñèâøåãî ïåðåäà÷ó ñîäåðæàíè . Çàòåì ñîäåðæàíèå
ïåðåäàåòñ  â ñîîòâåòñòâóþùåå ïîëüçîâàòåëüñêîå óñòðîéñòâî.

Äë  äåøèôðîâàíè  ñîäåðæàíè , ïðèíèìàåìîãî ïîëüçîâàòåëüñêèì óñòðîéñòâîì, âíà÷àëå
íåîáõîäèìî âûïîëíèòü äåøèôðîâàíèå êîíòðîëüíûõ ñëîâ, ïîëó÷åííûõ â ñîñòàâå ïîòîêà
ÅÑÌ, ñ ïîìîùüþ ñèñòåìíîãî êëþ÷à SK è èíäèâèäóàëüíîãî êëþ÷à K'

n.

Çàòåì íåîáõîäèìî âûïîëíèòü äåøèôðîâàíèå ñîäåðæàíè , ïðèíèìàåìîãî îò öåíòðà
óïðàâëåíè , ñ ïîìîùüþ êëþ÷à Kn. Ðåçóëüòàòîì âûïîëíåíè  ýòèõ îïåðàöèé  âë åòñ 
ñîäåðæàíèå â òîì âèäå, â êîòîðîì îíî õðàíèòñ  â öåíòðå óïðàâëåíè , ò.å.
ïðåäâàðèòåëüíî çàøèôðîâàííîå ñîäåðæàíèå cw (CT). Íà ýòîì øàãå ìîæíî ïðèìåíèòü ê
ýòèì äàííûì äåøèôðîâàííûå êîíòðîëüíûå ñëîâà (cw), èçâëåêàåìûå èç ïîòîêà ÅÑÌ.
Ðåçóëüòàòîì ýòîé îïåðàöèè  âë åòñ  ïîëó÷åíèå ñîäåðæàíè  (ÑÒ) â íåçàøèôðîâàííîì
âèäå.

Îáà îïèñàííûõ âûøå âàðèàíòà îñóùåñòâëåíè  îáåñïå÷èâàþò ïîâûøåííóþ çàùèòó ïî
ñðàâíåíèþ ñ ïðåäûäóùèìè âàðèàíòàìè îñóùåñòâëåíè  è âàðèàíòàìè îñóùåñòâëåíè ,
îòíîñ ùèìèñ  ê ïðåäøåñòâóþùåìó óðîâíþ òåõíèêè, ïîñêîëüêó îáà ïîòîêà, ïåðåäàâàåìûå
ìåæäó öåíòðîì 10 óïðàâëåíè  è ñîîòâåòñòâóþùèì ïîëüçîâàòåëüñêèì óñòðîéñòâîì 11,
 âë þòñ  èíäèâèäóàëüíûìè äë  äàííîãî óñòðîéñòâà. Ýòî îçíà÷àåò, ÷òî äàæå â òîì ñëó÷àå,
åñëè íå èìåþùåå íåîáõîäèìûõ ïîëíîìî÷èé ëèöî ïîëó÷èò âîçìîæíîñòü äåøèôðîâàíè 
îäíîãî èç ïîòîêîâ, åãî íåâîçìîæíî áóäåò èñïîëüçîâàòü áåç äåøèôðîâàíè  äðóãîãî ïîòîêà.

Â ýòèõ âàðèàíòàõ îñóùåñòâëåíè  êëþ÷è K'
n è Kn ìîãóò áûòü ðàçëè÷íûìè. Åñëè ýòè äâà

êëþ÷à  âë þòñ  ñèììåòðè÷íûìè, âîçìîæíî òàêæå èñïîëüçîâàòü îäèí è òîò æå êëþ÷ äë 
îáåèõ îïåðàöèé øèôðîâàíè . Êðîìå òîãî, ìîæíî ïðåäóñìîòðåòü ðàçìåùåíèå îäíîãî èç
êëþ÷åé â ïðèåìíîì óñòðîéñòâå/äåêîäåðå, â òî âðåì  êàê äðóãîé êëþ÷ áóäåò íàõîäèòüñ  â
ñîåäèíåííîì ñ íèì ìîäóëå çàùèòû. Ýòî ïðåäñòàâë åò îñîáûé èíòåðåñ âñëåäñòâèå òîãî, ÷òî
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ïðè ýòîì ãàðàíòèðóåòñ  âçàèìíîå ñîãëàñîâàíèå èñïîëüçóåìûõ äåêîäåðà è ìîäóë  çàùèòû
è íåîáõîäèìîñòü èõ âçàèìîäåéñòâè .

Âàðèàíò ñ èñïîëüçîâàíèåì âåùàíè  íà óñòðîéñòâà ìíîæåñòâà ïîëüçîâàòåëåé
Â ïðèâåäåííîì âûøå îïèñàíèè ïðèâîä òñ  ðàçëè÷íûå ñïîñîáû ðåàëèçàöèè ïðîöåññà

ïåðåäà÷è äàííûõ ïî ñõåìå "òî÷êà-òî÷êà". Âîçìîæíî, âîçíèêíåò æåëàíèå ïðèìåíèòü
ïîëüçîâàòåëüñêîå óñòðîéñòâî, ðåàëèçóþùåå ýòîò ñïîñî6, äë  âåùàòåëüíîé ïåðåäà÷è, ïðè
êîòîðîé ñîäåðæàíèå ÑÒ è êîíòðîëüíûå ñëîâà cw øèôðóþòñ  åäèíûì îáðàçîì äë  âñåõ
ïîëüçîâàòåëåé. Íà ôèã.7 ïîêàçàí âàðèàíò îñóùåñòâëåíè , â êîòîðîì ñîäåðæàíèå ÑÒ è
êîíòðîëüíûå ñëîâà cw øèôðóþòñ  åäèíûì îáðàçîì äë  âñåõ ïîëüçîâàòåëåé. Ýòî îçíà÷àåò,
÷òî äàííûå è êîíòðîëüíûå ñëîâà  âë þòñ  îáùèìè äë  âñåõ ïðèåìíûõ óñòðîéñòâ, ÷òî
ïîçâîë åò ïðèìåí òü ýòîò âàðèàíò îñóùåñòâëåíè  äë  îðãàíèçàöèè âåùàíè .

Äàííûå ÑÒ øèôðóþòñ  òðàäèöèîííûì îáðàçîì ñ ïîìîùüþ êîíòðîëüíûõ ñëîâ cw.
Êîíòðîëüíûå ñëîâà cw, ñî ñâîåé ñòîðîíû, øèôðóþòñ  ñ ïîìîùüþ ñèñòåìíîãî êëþ÷à SK.
Ñîäåðæàíèå è ïîòîê ÅÑÌ ïåðåäàþòñ  â ïðèåìíîå óñòðîéñòâî. Ïðè ïðèåìå ñîäåðæàíè 
ïðèåìíûì óñòðîéñòâîì ýòî ñîäåðæàíèå øèôðóåòñ  ñ ïîìîùüþ êëþ÷à K*

n, â êà÷åñòâå

êîòîðîãî ïðåäïî÷òèòåëüíî èñïîëüçîâàòü ñèììåòðè÷íûé êëþ÷, õîò  âîçìîæíî è
èñïîëüçîâàíèå àñèììåòðè÷íîãî êëþ÷à. Ýòîò êëþ÷ K*

n  âë åòñ  èíäèâèäóàëüíûì äë 

äàííîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà. Ïîòîê ìîæåò ñîõðàí òüñ  â çàïîìèíàþùåì
óñòðîéñòâå 15 áîëüøîé åìêîñòè. Ïðè äåøèôðîâàíèè ñîäåðæàíè  ïðèåìíûì óñòðîéñòâîì, â
êîòîðîì îíî ñîõðàíåíî, ýòî ñîäåðæàíèå âíà÷àëå äåøèôðóåòñ  ñ ïîìîùüþ êëþ÷à K*

n, à

çàòåì îíî äåøèôðóåòñ  âòîðè÷íî ñ ïîìîùüþ êîíòðîëüíûõ ñëîâ cw äë  ïîëó÷åíè 
ñîäåðæàíè  â íåçàøèôðîâàííîì âèäå. Êëþ÷ K*

n ïðåäïî÷òèòåëüíî äîëæåí íàõîäèòüñ  â

ýëåêòðîííîì ìîäóëå, íàïðèìåð ìèêðîïðîöåññîðå ïðèåìíîãî óñòðîéñòâà. Íàïîìíèì, ÷òî â
òî âðåì  êàê èçìåíåíèå êîíòðîëüíûõ ñëîâ ïðîèñõîäèò, êàê ïðàâèëî, ðåãóë ðíî, êëþ÷ K*

n

èìååò, î÷åâèäíî, áîëåå äëèííûé ñðîê ñëóæáû è ìîæåò áûòü, íàïðèìåð, ïîìåùåí â
ïîëüçîâàòåëüñêîå óñòðîéñòâî â ôèêñèðîâàííîì è íåèçìåííîì âèäå. Ýòîò âàðèàíò
îñóùåñòâëåíè  èìååò îïðåäåëåííûå ïðåèìóùåñòâà ïî ñðàâíåíèþ ñ îáû÷íîé áåçîïàñíîé
ïåðåäà÷åé äàííûõ. Ïîñêîëüêó â ïîëüçîâàòåëüñêîì óñòðîéñòâå ïåðåä ñîõðàíåíèåì
ñîäåðæàíè  âûïîëí åòñ  åãî øèôðîâàíèå ñ ïîìîùüþ êëþ÷à K*

n, èíäèâèäóàëüíîãî äë 

äàííîãî óñòðîéñòâà, ïðè ïîëó÷åíèè òðåòüèì ëèöîì äîñòóïà ê ýòîìó ñîäåðæàíèþ ýòî ëèöî
íå ñìîæåò èñïîëüçîâàòü óêàçàííîå ñîäåðæàíèå íà äðóãîì ïîëüçîâàòåëüñêîì óñòðîéñòâå,
îòëè÷íîì îò òîãî, äë  êîòîðîãî ïðåäíàçíà÷åíî ýòî ñîäåðæàíèå. Êðîìå òîãî, äàæå â
ñëó÷àå äåøèôðîâàíè  ñîäåðæàíè  ïðè åãî ïîñòóïëåíèè â ïðèåìíîå óñòðîéñòâî
èñïîëüçîâàíèå ýòîãî ñîäåðæàíè  â äðóãîì ïðèåìíîì óñòðîéñòâå áûëî áû áåñïîëåçíûì.
Ôàêòè÷åñêè êàæäîå ïðèåìíîå óñòðîéñòâî îæèäàåò ïîñòóïëåíè  ñîäåðæàíè ,
çàøèôðîâàííîãî ñ ïîìîùüþ êëþ÷à K*

n, êîòîðûé  âë åòñ  åãî èíäèâèäóàëüíûì êëþ÷îì.

Åñëè â ïðèåìíîå óñòðîéñòâî, îæèäàþùåå ïîñòóïëåíè  çàøèôðîâàííîãî ñîäåðæàíè , áóäåò
ïîñòóïàòü íåçàøèôðîâàííîå ñîäåðæàíèå, ýòî ïðèåìíîå óñòðîéñòâî áóäåò âûïîëí òü
äåøèôðîâàíèå äàííûõ, ïîñòóïàþùèõ â íåçàøèôðîâàííîì âèäå, è ðåçóëüòàò ýòîé îïåðàöèè
áóäåò òàêèì îáðàçîì íåïðèãîäíûì äë  èñïîëüçîâàíè .

Äðóãîå ïðåèìóùåñòâî ýòîãî âàðèàíòà îñóùåñòâëåíè  ñîñòîèò â òîì, ÷òî êîïèðîâàíèå
ôàéëà, íàïðèìåð âèäåîôàéëà, ñ ïðèåìíîãî óñòðîéñòâà/äåêîäåðà âîçìîæíî, íî ïîëó÷åííà 
êîïè  íå ìîæåò áûòü èñïîëüçîâàíà íà äðóãîì ïðèåìíîì óñòðîéñòâå/äåêîäåðå. Ôàêòè÷åñêè
êîïè  áóäåò ïðåäñòàâë òü ñîáîé ñîäåðæàíèå, çàøèôðîâàííîå ñ ïîìîùüþ êîíòðîëüíûõ
ñëîâ cw è èíäèâèäóàëüíîãî êëþ÷à K*

n. Ïîñêîëüêó ýòîò èíäèâèäóàëüíûé êëþ÷ óíèêàëåí äë 

êàæäîãî ïðèåìíîãî óñòðîéñòâà/äåêîäåðà, äåøèôðîâàíèå êîïèè áóäåò íåâîçìîæíûì. Òàêèì
îáðàçîì ðåàëèçóåòñ  ýôôåêòèâíà  çàùèòà îò íåñàíêöèîíèðîâàííîãî êîïèðîâàíè .

Â âàðèàíòå îñóùåñòâëåíè , ïîêàçàííîì íà ôèã.4 è 7, äåøèôðîâàíèå ñîäåðæàíè 
äîëæíî âûïîëí òüñ  äâàæäû. Â ñëó÷àå, ïðèâåäåííîì íà ôèã.4, ïåðâà  îïåðàöè 
äåøèôðîâàíè   âë åòñ  îáðàòíîé îïåðàöèè øèôðîâàíè , âûïîëí åìîé ñ ïîìîùüþ
êîíòðîëüíûõ ñëîâ cw', èíäèâèäóàëüíûõ äë  îäíîãî èç ïîëüçîâàòåëüñêèõ óñòðîéñòâ, à
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âòîðà  îïåðàöè  äåøèôðîâàíè   âë åòñ  îáðàòíîé îïåðàöèè øèôðîâàíè , âûïîëí åìîé ñ
ïîìîùüþ êîíòðîëüíûõ ñëîâ cw, îáùèõ äë  âñåõ ïîëüçîâàòåëüñêèõ óñòðîéñòâ.
Ñóùåñòâóþùèå â íàñòî ùåå âðåì  ýëåêòðîííûå ìèêðîïðîöåññîðû íå ïîçâîë þò
ðåàëèçîâàòü ýòîò âèä äåøèôðîâàíè .

Íà ôèã.8 ñõåìàòè÷íî èçîáðàæåí ýëåêòðîííûé ìîäóëü, ïðåäíàçíà÷åííûé äë 
âûïîëíåíè  òàêîãî äåøèôðîâàíè . Êàê ïîêàçàíî íà ôèã.8, ìîäóëü (CD) â ñîîòâåòñòâèè ñ
èçîáðåòåíèåì â îñíîâíîì âêëþ÷àåò â ñåá  âû÷èñëèòåëüíûé áëîê (CPU), çàïîìèíàþùåå
óñòðîéñòâî (ROM, RAM), äåøèôðàòîð (DESCR), äåêîìïðåññîð (MPEG) çâóêà è èçîáðàæåíè 
è áëîê (ETD) äåøèôðîâàíè . Áëîê (ETD) äåøèôðîâàíè  âûïîëí åò äåøèôðîâàíèå
ñîäåðæàíè , êîòîðîå â âàðèàíòå îñóùåñòâëåíè , ïîêàçàííîì íà ôèã.7, äîïîëíèòåëüíî
øèôðóåòñ  ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à K*

n ïðè ïîñòóïëåíèè â ïðèåìíîå

óñòðîéñòâî/äåêîäåð.
Åñëè ïîëüçîâàòåëüñêîå óñòðîéñòâî èñïîëüçóåòñ  â âåùàòåëüíîì ðåæèìå, ýòî äâîéíîå

øèôðîâàíèå, åñòåñòâåííî, íå âûïîëí åòñ , ïîñêîëüêó äàííûå  âë þòñ  îáùèìè äë  âñåõ
ïðèåìíûõ óñòðîéñòâ/äåêîäåðîâ. Ïîýòîìó â ýòîì ñëó÷àå àêòèâèðóåòñ  áëîê (ÐÅ)
øèôðîâàíè , êîòîðûé âûïîëí åò øèôðîâàíèå ñîäåðæàíè  ñ ïîìîùüþ òîãî æå ñàìîãî
èíäèâèäóàëüíîãî êëþ÷à K*

n. Òîëüêî ïîñëå ýòîé îïåðàöèè ñîäåðæàíèå ìîæåò áûòü

ñîõðàíåíî â çàïîìèíàþùåì óñòðîéñòâå 15 âûñîêîé åìêîñòè, êîòîðîå ìîæåò áûòü
óñòàíîâëåíî â ýòîì ïîëüçîâàòåëüñêîì óñòðîéñòâå.

Ýòîò áëîê (ÐÅ) øèôðîâàíè  ïðåäïî÷òèòåëüíî äîëæåí ñîñòî òü èç îäíîé ñõåìû, èç
êîòîðîé äîñòàòî÷íî òðóäíî èçâëå÷ü èíäèâèäóàëüíûé êëþ÷ K*

n. Òàêæå îñóùåñòâë åòñ 

ñîãëàñîâàíèå ýòîé ñõåìû è ýëåêòðîííîãî ìîäóë  (CD), òàê êàê â ýòèõ äâóõ êîìïîíåíòàõ
íàõîäèòñ  îäèí è òîò æå êëþ÷.

Åñëè òðåáóåòñ  óñòàíîâèòü ïîëüçîâàòåëüñêîå óñòðîéñòâî, ïîääåðæèâàþùåå êàê ðåæèì
ïåðåäà÷è "òî÷êà-òî÷êà", òàê è âåùàòåëüíûé ðåæèì, áëîê (ÐÅ) øèôðîâàíè  ìîæíî
îòêëþ÷èòü. Ôàêòè÷åñêè, åñëè ñîäåðæàíèå øèôðóåòñ  ñ ïîìîùüþ èíäèâèäóàëüíîãî

êëþ÷à K*
n íà ïåðåäàþùåé ñòîðîíå, ýòîò áëîê äîëæåí ïðåäóñìàòðèâàòü âîçìîæíîñòü

îòêëþ÷åíè . Ýòî íå ñîçäàåò êàêèõ-ëèáî ïðîáëåì ñ òî÷êè çðåíè  áåçîïàñíîñòè, ïîñêîëüêó
áëîê (ETD) äåøèôðîâàíè  â ýëåêòðîííîì ìîäóëå (CD) íå ìîæåò áûòü îòêëþ÷åí.
Ñëåäîâàòåëüíî, åñëè ïðè èñïîëüçîâàíèè âåùàòåëüíîãî ðåæèìà áëîê (ÐÅ) øèôðîâàíè 
áóäåò îòêëþ÷åí, òî ñîäåðæàíèå, ïîñòóïàþùåå â ýëåêòðîííûé ìîäóëü (CD), íåâîçìîæíî
áóäåò ïðàâèëüíî äåøèôðîâàòü, òàê êàê áëîê (ETD) äåøèôðîâàíè  áóäåò âûïîëí òü
äåøèôðîâàíèå ñîäåðæàíè  ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à K*

n, êîòîðûé íå

ïðèìåí ëñ  äë  øèôðîâàíè  ýòîãî ñîäåðæàíè .
Áëîê (ETD) äåøèôðîâàíè , êàê è áëîê (ÐÅ) øèôðîâàíè , ìîãóò âûïîëí òü îòíîñèòåëüíî

áûñòðûå è ïðîñòûå îïåðàöèè. Íàïðèìåð, ìîæåò áûòü èñïîëüçîâàíà ôóíêöè  XOR
(èñêëþ÷àþùåå ÈËÈ), êîòîðà  íå âíîñèò ïðàêòè÷åñêè íèêàêîé çàäåðæêè ïðè ïåðåäà÷å
ñîäåðæàíè . Äë  ñåðèè äàííûõ îáû÷íî èñïîëüçóåòñ  ñåðè  øàãîâ øèôðîâàíè , êîòîðûå
èíèöèèðóþòñ  â îïðåäåëåííîé ïîñëåäîâàòåëüíîñòè.

Ñëåäóåò îòìåòèòü, ÷òî áëîê (ÐÅ) øèôðîâàíè  ìîæåò òàêæå áûòü èíòåãðèðîâàí â
ýëåêòðîííûé ìîäóëü, â ðåçóëüòàòå ÷åãî ýòîò ìîäóëü ðåàëèçóåò ñîçäàíèå âûõîäíûõ äàííûõ
áëîêà øèôðîâàíè  äë  ñîõðàíåíè  ñîäåðæàíè  â çàïîìèíàþùåì óñòðîéñòâå 15 áîëüøîé
åìêîñòè è ñîçäàíèå âõîäíûõ äàííûõ áëîêà äåøèôðîâàíè  äë  äåøèôðîâàíè  ñîäåðæàíè ,
ïîëó÷àåìîãî èç ýòîãî çàïîìèíàþùåãî óñòðîéñòâà.

Ñîãëàñîâàíèå
Êàê ïðàâèëî, åñëè ïîëüçîâàòåëüñêîå óñòðîéñòâî ñîäåðæèò ïðèåìíîå óñòðîéñòâî/äåêîäåð

è ìîäóëü çàùèòû, êàæäûé èç ýòèõ äâóõ êîìïîíåíòîâ ñîäåðæèò êëþ÷, èçâåñòíûé êàê êëþ÷ Kð

ñîãëàñîâàíè , êîòîðûé  âë åòñ  èíäèâèäóàëüíûì äë  êàæäîãî ïîëüçîâàòåëüñêîãî
óñòðîéñòâà è ìîæåò áûòü ñèììåòðè÷íûì èëè àñèììåòðè÷íûì. Ïîòîê ÅÑÌ ïîñòóïàåò â
ìîäóëü çàùèòû, ãäå îí äåøèôðóåòñ  è èç íåãî èçâëåêàþòñ  êîíòðîëüíûå ñëîâà ñ ïîìîùüþ
ñèñòåìíîãî êëþ÷à SK. Ïðè ïåðåäà÷å êîíòðîëüíûõ ñëîâ èç ìîäóë  çàùèòû â ïðèåìíîå
óñòðîéñòâî/äåêîäåð âûïîëí åòñ  øèôðîâàíèå ýòèõ êîíòðîëüíûõ ñëîâ ëèáî ñ ïîìîùüþ
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êëþ÷à Kð ñîãëàñîâàíè , ëèáî ñ ïîìîùüþ êëþ÷à ñåàíñà â çàâèñèìîñòè îò ýòîãî êëþ÷à
ñîãëàñîâàíè . Ýòîò ïðîöåññ ïîäðîáíî îïèñàí â äîêóìåíòå WO 99/57901. Êîíòðîëüíûå
ñëîâà äåøèôðóþòñ  â äåêîäåðå ñ ïîìîùüþ êëþ÷à, ñîîòâåòñòâóþùåãî êëþ÷ó,
èñïîëüçóåìîìó äë  øèôðîâàíè . Ýòî ïîçâîë åò ãàðàíòèðîâàòü, ÷òî êîíêðåòíûé ìîäóëü
çàùèòû áóäåò âçàèìîäåéñòâîâàòü òîëüêî ñ îäíèì ïðèåìíûì óñòðîéñòâîì/äåêîäåðîì, ò.å.
ýòè êîìïîíåíòû áóäóò òàêèì îáðàçîì ñîãëàñîâàíû äðóã ñ äðóãîì.

Íàñòî ùåå èçîáðåòåíèå, êðîìå òîãî, ïîçâîë åò îáåñïå÷èòü ñîãëàñîâàíèå ðàçëè÷íûìè
ñïîñîáàìè êàê ìåæäó ìîäóëåì çàùèòû è ïðèåìíûì óñòðîéñòâîì/äåêîäåðîì, òàê è ìåæäó
öåíòðîì óïðàâëåíè  è ïðèåìíûì óñòðîéñòâîì/äåêîäåðîì.

Âçàèìíîå ñîãëàñîâàíèå ìîäóë  çàùèòû è ïðèåìíîãî óñòðîéñòâà/äåêîäåðà
Íà ôèã.9 ïîêàçàí âàðèàíò îñóùåñòâëåíè , â êîòîðîì ïðèåìíîå óñòðîéñòâî/äåêîäåð

ñîãëàñóåòñ  ñ ìîäóëåì çàùèòû. Â îïèñûâàåìîì ñëó÷àå ïîëüçîâàòåëüñêîå óñòðîéñòâî
èìååò äâà êëþ÷à, à èìåííî êëþ÷ Kn, èíäèâèäóàëüíûé äë  êàæäîãî ïîëüçîâàòåëüñêîãî
óñòðîéñòâà, è êëþ÷ Kð ñîãëàñîâàíè . Ñ öåëüþ ðåàëèçàöèè ñîâìåñòèìîñòè ìåæäó ðåæèìîì
ïåðåäà÷è "òî÷êà-òî÷êà" è âåùàòåëüíûì ðåæèìîì èíäèâèäóàëüíûé êëþ÷ Ên ñîõðàí åòñ  è
â ìîäóëå çàùèòû.

Âåùàòåëüíûé ðåæèì
Åñëè ïîëüçîâàòåëüñêîå óñòðîéñòâî èñïîëüçóåòñ  â âåùàòåëüíîì ðåæèìå, ïîòîê ÅÑÌ,

ñîäåðæàùèé êîíòðîëüíûå ñëîâà cw, ïîñòóïàåò â ìîäóëü çàùèòû. Ýòîò ìîäóëü âûïîëí åò
èçâëå÷åíèå êîíòðîëüíûõ ñëîâ cw ñ ïîìîùüþ ñèñòåìíîãî êëþ÷à SK. Çàòåì êîíòðîëüíûå
ñëîâà âíîâü øèôðóþòñ  ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à Kn äë  ïîëó÷åíè 
çàøèôðîâàííûõ êîíòðîëüíûõ ñëîâ cw'. Ïîñëå ýòîãî ïîëó÷åííûå êîíòðîëüíûå ñëîâà cw'
ïîâòîðíî øèôðóþòñ  â ìîäóëå çàùèòû ñ ïîìîùüþ êëþ÷à Kð ñîãëàñîâàíè  äë  ïîëó÷åíè 
çàøèôðîâàííûõ êîíòðîëüíûõ ñëîâ cw"=Kð (cw'). Â ýòîé ôîðìå îíè ïåðåäàþòñ  â
ïðèåìíîå óñòðîéñòâî/äåêîäåð. Â ïîñëåäíåì çàøèôðîâàííûå êîíòðîëüíûå ñëîâà cw"
âíà÷àëå äåøèôðóþòñ  ñ ïîìîùüþ êëþ÷à Kð ñîãëàñîâàíè . Çàòåì îíè äåøèôðóþòñ 
âòîðè÷íî ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à Kn äë  ïîëó÷åíè  ýòèõ êîíòðîëüíûõ ñëîâ â
íåçàøèôðîâàííîì âèäå. Ïîñëå ýòîãî îíè ìîãóò èñïîëüçîâàòüñ  äë  äåøèôðîâàíè 
ñîäåðæàíè  ÑÒ.

Â âàðèàíòå îñóùåñòâëåíè , ïîêàçàííîì íà ôèã.9, èíäèâèäóàëüíûé êëþ÷ õðàíèòñ  â
äåøèôðàòîðå. Ýòîò êëþ÷ ìîæåò áûòü ôèêñèðîâàííûì è îäíîêðàòíî çàïèñàííûì, íàïðèìåð,
â óñòðîéñòâå òèïà PROM, ROM. Êëþ÷ ñîãëàñîâàíè  ìîæåò áûòü ïðîãðàììíûì êëþ÷îì,
ñîõðàí åìûì â äåêîäåðå âíå äåøèôðàòîðà. Ñ äðóãîé ñòîðîíû, îáà êëþ÷à ìîãóò ñîâìåñòíî
ðàçìåùàòüñ  â äåøèôðàòîðå èëè âíå åãî.

Ðåæèì ïåðåäà÷è ïî ñõåìå "òî÷êà-òî÷êà"
Åñëè ïîëüçîâàòåëüñêîå óñòðîéñòâî èñïîëüçóåòñ  â ðåæèìå ïåðåäà÷è ïî ñõåìå "òî÷êà-

òî÷êà", ïîòîê ÅÑÌ, ñîäåðæàùèé êîíòðîëüíûå ñëîâà cw', ïåðñîíàëèçèðóåòñ  â öåíòðå
óïðàâëåíè . Èç ýòîãî ñëåäóåò, ÷òî íåò íåîáõîäèìîñòè âûïîëí òü êîäèðîâàíèå ñ ïîìîùüþ
èíäèâèäóàëüíîãî êëþ÷à Kn. Ïîòîê ÅÑÌ òàêèì îáðàçîì äåøèôðóåòñ  ñ ïîìîùüþ ñèñòåìíîãî
êëþ÷à ñ öåëüþ èçâëå÷åíè  êîíòðîëüíûõ ñëîâ. Çàòåì îíè íåìåäëåííî øèôðóþòñ  ïîâòîðíî
ñ ïîìîùüþ êëþ÷à Kð ñîãëàñîâàíè , ïîñëå ÷åãî ïåðåäàþòñ  â ïðèåìíîå
óñòðîéñòâî/äåêîäåð. Â íåì îíè âíà÷àëå äåøèôðóþòñ  ñ ïîìîùüþ êëþ÷à Kð ñîãëàñîâàíè ,
à çàòåì ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à Kn. Ýòî ïîçâîë åò ïîëó÷èòü êîíòðîëüíûå ñëîâà
cw â íåçàøèôðîâàííîì âèäå.

Âçàèìíîå ñîãëàñîâàíèå öåíòðà óïðàâëåíè  è ïðèåìíîãî óñòðîéñòâà/äåêîäåðà
Â âàðèàíòå îñóùåñòâëåíè , ïîêàçàííîì íà ôèã.10, ïðåäñòàâëåí ïðèìåð, â êîòîðîì

ðåàëèçóåòñ  ñîãëàñîâàíèå öåíòðà óïðàâëåíè  è ïðèåìíîãî óñòðîéñòâà/äåêîäåðà.
Êîíòðîëüíûå ñëîâà øèôðóþòñ  ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à Kn, êàê ïîêàçàíî íà
ôèã.2. Ïîòîê ÅÑÌ, ñîäåðæàùèé ýòè èíäèâèäóàëüíûå çàøèôðîâàííûå êîíòðîëüíûå ñëîâà
cw', ïåðåäàåòñ  ëèáî â ìîäóëü çàùèòû, êîòîðûé ïåðåäàåò èõ â ïðèåìíîå
óñòðîéñòâî/äåêîäåð áåç èçìåíåíèé, ëèáî íàïð ìóþ â ïðèåìíîå óñòðîéñòâî/äåêîäåð áåç
ïðîõîæäåíè  ÷åðåç ìîäóëü çàùèòû. Â ïðèåìíîì óñòðîéñòâå/äåêîäåðå âûïîëí åòñ  èõ
äåøèôðîâàíèå ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à Kn äë  ïîëó÷åíè  èõ â
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íåçàøèôðîâàííîì âèäå. Ýòîò âàðèàíò îñóùåñòâëåíè  ïîçâîë åò óñòàíàâëèâàòü âçàèìíîå
ñîãëàñîâàíèå öåíòðà óïðàâëåíè  è ïðèåìíîãî óñòðîéñòâà/äåêîäåðà, âñëåäñòâèå ÷åãî
ïðèãîäíûé äë  èñïîëüçîâàíè  ðåçóëüòàò áóäåò âûäàâàòüñ  òîëüêî òåì ïðèåìíûì
óñòðîéñòâîì/äåêîäåðîì, êîòîðîå (êîòîðûé) îáëàäàåò èíäèâèäóàëüíûì êëþ÷îì,
õðàí ùèìñ  â öåíòðå óïðàâëåíè .

Êàê óêàçàíî âûøå, êëþ÷è ìîãóò áûòü íåèçìåííûìè è ìîãóò áûòü ñîâìåñòíî ðàñïîëîæåíû
â ìèêðîïðîöåññîðå ïðèåìíîãî óñòðîéñòâà. Îíè ìîãóò òàêæå ðàñïîëàãàòüñ  â ìîäóëå
çàùèòû êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà. Ýòè êëþ÷è ìîãóò òàêæå ïåðåäàâàòüñ  èç
öåíòðà óïðàâëåíè  è, ñëåäîâàòåëüíî, èçìåí òüñ . Îäèí èç ñïîñîáîâ âûïîëíåíè  ýòîé
îïåðàöèè ñîñòîèò, íàïðèìåð, â ïåðåäà÷å íîâîãî êëþ÷à â ñîñòàâå õîðîøî çàùèùåííîãî
ïîòîêà êîíòðîëüíûõ ñîîáùåíèé, íàçûâàåìîãî "ãëàâíûì ïîòîêîì ÅÑÌ". Ýòî ïîçâîë åò
ïîâûñèòü óðîâåíü çàùèòû, ïîñêîëüêó ïî ïðîøåñòâèè íåêîòîðîãî âðåìåíè èñïîëüçîâàíè 
êëþ÷à ýòîò êëþ÷ ìîæåò áûòü èçìåíåí.

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá áåçîïàñíîé ïåðåäà÷è äàííûõ ïî ñõåìå "òî÷êà-òî÷êà" ìåæäó öåíòðîì (10)

óïðàâëåíè  è îäíèì èç ìíîæåñòâà ïîëüçîâàòåëüñêèõ óñòðîéñòâ, ñâ çàííûõ ñ óêàçàííûì
öåíòðîì (10) óïðàâëåíè , ïðè÷åì óêàçàííûå äàííûå âêëþ÷àþò â ñåá  ñîäåðæàíèå (ÑÒ),
çàøèôðîâàííîå ïîñðåäñòâîì, ïî ìåíüøåé ìåðå, îäíîãî êîíòðîëüíîãî ñëîâà (cw), à êàæäîå
ïîëüçîâàòåëüñêîå óñòðîéñòâî ñîäåðæèò, ïî ìåíüøåé ìåðå, îäèí äåêîäåð/ïðèåìíîå
óñòðîéñòâî (12), ñíàáæåííûé (ñíàáæåííîå), ïî ìåíüøåé ìåðå, îäíèì êëþ÷îì (K1, Ê2,..., Ên)
øèôðîâàíè , èíäèâèäóàëüíûì äë  êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, âêëþ÷àþùèé â
ñåá  ñëåäóþùèå øàãè:

îñóùåñòâë þò ïîñûëêó ïîëüçîâàòåëüñêèì óñòðîéñòâîì (D1, D2,..., Dn) â öåíòð (10)
óïðàâëåíè  çàïðîñà ñ çàêàçîì íà ïåðåäà÷ó îïðåäåëåííîãî ñîäåðæàíè  (ÑÒ),

ïîñûëàþò â öåíòð (10) óïðàâëåíè  óíèêàëüíûé èäåíòèôèêàòîð (UA1, UA2,..., UAn),
ïðè÷åì ýòîò èäåíòèôèêàòîð îäíîçíà÷íî îïðåäåë åò ïîëüçîâàòåëüñêîå óñòðîéñòâî,
ïîñëàâøåå çàïðîñ,

îïðåäåë þò ïî áàçå (14) äàííûõ, ñâ çàííîé ñ öåíòðîì óïðàâëåíè , êëþ÷ (Ên),
ñîîòâåòñòâóþùèé óêàçàííîìó ïîëüçîâàòåëüñêîìó óñòðîéñòâó, ïîñëàâøåìó çàïðîñ,

îïðåäåë þò êîíòðîëüíîå ñëîâî èëè ñëîâà, ñâ çàííîå (ñâ çàííûå) ñ ñîäåðæàíèåì (ÑÒ),
ïðåäíàçíà÷åííûì äë  ïåðåäà÷è,

îòëè÷àþùèéñ  òåì, ÷òî äîïîëíèòåëüíî âêëþ÷àåò â ñåá  ñëåäóþùèå øàãè:
øèôðóþò óêàçàííîå ïðåäíàçíà÷åííîå äë  ïåðåäà÷è ñîäåðæàíèå (ÑÒ), èíäèâèäóàëüíûì

äë  êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà ñïîñîáîì,
ïåðåäàþò óêàçàííîå çàøèôðîâàííîå ñîäåðæàíèå â ïîëüçîâàòåëüñêîå óñòðîéñòâî,

ïîñëàâøåå çàïðîñ,
ïåðåäàþò çàøèôðîâàííûå êîíòðîëüíûå ñëîâà â ïîëüçîâàòåëüñêîå óñòðîéñòâî,

ïîñëàâøåå çàïðîñ.
2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ñîäåðæàíèå (ÑÒ), ïðåäíàçíà÷åííîå äë 

ïåðåäà÷è, øèôðóþò ïîñðåäñòâîì óêàçàííîãî êëþ÷à (Ên), èíäèâèäóàëüíîãî äë  ïðèåìíîãî
óñòðîéñòâà.

3. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî êîíòðîëüíûå ñëîâà (cw) øèôðóþò ïîñðåäñòâîì
óêàçàííîãî êëþ÷à (Ên), ñîîòâåòñòâóþùåãî ïîëüçîâàòåëüñêîìó óñòðîéñòâó, ïîñëàâøåìó
çàïðîñ, ñ öåëüþ ïîëó÷åíè  çàøèôðîâàííûõ êîíòðîëüíûõ ñëîâ (cw'), è óêàçàííîå
ñîäåðæàíèå (ÑÒ), ïðåäíàçíà÷åííîå äë  ïåðåäà÷è, øèôðóþò ïîñðåäñòâîì ýòèõ
çàøèôðîâàííûõ êîíòðîëüíûõ ñëîâ (cw').

4. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî êëþ÷, ïîñðåäñòâîì êîòîðîãî øèôðóþò
ñîäåðæàíèå (ÑÒ) è êîòîðûé ñîîòâåòñòâóåò ïîëüçîâàòåëüñêîìó óñòðîéñòâó, îòëè÷àåòñ  îò
êëþ÷à, ïîñðåäñòâîì êîòîðîãî øèôðóþò êîíòðîëüíûå ñëîâà (cw) è êîòîðûé ñîîòâåòñòâóåò
ïîëüçîâàòåëüñêîìó óñòðîéñòâó.

5. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ñîîòâåòñòâóþùèé ïîëüçîâàòåëüñêîìó
óñòðîéñòâó êëþ÷, ïîñðåäñòâîì êîòîðîãî øèôðóþò ñîäåðæàíèå (ÑÒ), èäåíòè÷åí êëþ÷ó,
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ïîñðåäñòâîì êîòîðîãî øèôðóþò êîíòðîëüíûå ñëîâà (cw) è êîòîðûé ñîîòâåòñòâóåò
ïîëüçîâàòåëüñêîìó óñòðîéñòâó,

6. Ìîäóëü çàùèòû, ïðåäíàçíà÷åííûé äë  ïðèåìà ñîäåðæàíè  (ÑÒ), çàøèôðîâàííîãî
ïîñðåäñòâîì ïî ìåíüøåé ìåðå îäíîãî êîíòðîëüíîãî ñëîâà (cw) è ïî ìåíüøåé ìåðå îäíèì
êëþ÷îì, èíäèâèäóàëüíûì äë  êàæäîãî ïîëüçîâàòåëüñêîãî óñòðîéñòâà, âêëþ÷àþùèé â ñåá 
çàïîìèíàþùåå óñòðîéñòâî (ROM, RAM) ñ âîçìîæíîñòüþ ñîõðàíåíè  êëþ÷à,
èíäèâèäóàëüíîãî äë  êàæäîãî ïîëüçîâàòåë , äåøèôðàòîð (DESCR), äåêîìïðåññîð (MPEG)
çâóêà è èçîáðàæåíè , ïðåäñòàâë þùèõ ñîäåðæàíèå (ÑÒ), ïðè÷åì äåøèôðàòîð (DESCR)
âûïîëíåí ñ âîçìîæíîñòüþ ïðèåìà êîíòðîëüíûõ ñëîâ (cw), îòëè÷àþùèéñ  òåì, ÷òî
äîïîëíèòåëüíî âêëþ÷àåò â ñåá  áëîê (ETD) äåøèôðîâàíè , îáðàáàòûâàþùèé ïðèí òîå
ñîäåðæàíèå (ÑÒ) è èñïîëüçóþùèé êëþ÷, èíäèâèäóàëüíûé äë  êàæäîãî ïîëüçîâàòåëüñêîãî
óñòðîéñòâà.
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