
(57)【特許請求の範囲】
【請求項１】
　コンテンツを格納した情報記録媒体であり、
　情報記録媒体に格納されたコンテンツ、または、
　コンテンツ再生区間指定ファイル、または、
　コンテンツ再生処理プログラム、または、
　アプリケーションインデックスファイル、または、
　アプリケーション実行ファイル、
　の少なくともいずれかを含むデータ区分領域としてのコンテンツ管理ユニットを設定し
、
　前記コンテンツ管理ユニットに含まれるデータファイル、またはプログラムファイルの
少なくともいずれかを前記コンテンツ管理ユニット毎に対応付けられた個別のユニット鍵
に基づく暗号化データとして格納した構成を有

ことを特徴とする情報記録媒体。
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し、
　前記コンテンツ管理ユニットは、
　前記情報記録媒体に格納されたコンテンツ実データを含む第１のユニットと、
　コンテンツ実データを含まず、情報記録媒体に格納されたアプリケーションインデック
スに対応するアプリケーション実行ファイルを含む第２のユニットとを含み、
　前記第１のユニットおよび第２のユニットは、それぞれ異なるユニット鍵によって暗号
化処理のなされたデータファイル、またはプログラムファイルの少なくともいずれかを含
む構成である



【請求項２】
　情報記録媒体の格納コンテンツの再生処理を実行する情報処理装置であり、
　情報記録媒体の格納コンテンツまたは格納プログラムから再生または実行対象として選
択したデータ領域の含まれるコンテンツ管理ユニットを識別し、識別したコンテンツ管理
ユニットに対応するユニット鍵を選択し、該選択したユニット鍵を適用してコンテンツ管
理ユニットに含まれる暗号化データの復号処理を実行してコンテンツ再生処理またはプロ
グラム実行処理を行う構成を有

することを特徴とする情
報処理装置。
【請求項３】
　情報記録媒体の格納コンテンツの再生または格納プログラムの実行処理を実行する情報
処理方法であり、
　情報記録媒体の格納コンテンツまたは格納プログラムから再生または実行対象として選
択したデータ領域の含まれるコンテンツ管理ユニットを識別するユニット識別ステップと
、
　識別したコンテンツ管理ユニットに対応するユニット鍵を選択するユニット鍵選択ステ
ップと、
　選択したユニット鍵を適用してコンテンツ管理ユニットに含まれる暗号化データの復号
処理を実行してコンテンツ再生処理またはプログラム実行処理を行うデータ復号ステップ
と

を有することを特徴とする情報処理方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、情報処理装置、情報記録媒体、および情報処理方法、並びにコンピュータ・
プログラムに関する。さらに、詳細には、著作権管理の要求される様々なコンテンツが格
納された情報記録媒体のコンテンツ利用において、記録媒体に格納されたコンテンツの細
分化されたデータユニット毎の著作権管理および利用管理を実現する情報処理装置、情報
記録媒体、および情報処理方法、並びにコンピュータ・プログラムに関する。
【背景技術】
【０００２】
　音楽等のオーディオデータ、映画等の画像データ、ゲームプログラム、各種アプリケー
ションプログラム等、様々なソフトウエアデータ（以下、これらをコンテンツ（ Content
）と呼ぶ）は、記録メディア、例えば、ＤＶＤ (Digital Versatile Disc)、ＭＤ (Mini Di
sc)、ＣＤ (Compact Disc)にデジタルデータとして格納することができる。また、近年、
青色レーザを利用した高密度記録可能なディスクも開発されており、これら様々な情報記
録媒体（記録メディア）にデジタルコンテンツが格納され、ユーザに提供される。ユーザ
は、所有するＰＣ（ Personal Computer）、ディスクプレーヤ等の再生装置においてコン
テンツの再生、利用を行う。
【０００３】
　音楽データ、画像データ等、多くのコンテンツは、一般的にその作成者あるいは販売者
に頒布権等が保有されている。従って、これらのコンテンツの配布に際しては、一定の利
用制限、すなわち、正規なユーザに対してのみ、コンテンツの利用を許諾し、許可のない
複製等が行われないようにする構成をとるのが一般的となっている。
【０００４】
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し、
　ユニット設定単位情報と、コンテンツ管理ユニット識別情報と、ユニット鍵識別情報と
を対応付けた管理テーブルに基づいて、コンテンツ管理ユニットの切り替えを検出し、検
出情報に従って、適用ユニット鍵の変更処理を実行する構成を有

、
　ユニット設定単位情報と、コンテンツ管理ユニット識別情報と、ユニット鍵識別情報と
を対応付けた管理テーブルに基づいて、コンテンツ管理ユニットの切り替えを検出し、検
出情報に従って、適用ユニット鍵の変更処理を実行するステップと、
　



　特に、近年においては、情報をデジタル的に記録する記録装置や記録媒体が普及しつつ
ある。このようなデジタル記録装置および記録媒体によれば、例えば画像や音声を劣化さ
せることなく記録、再生を繰り返すことが可能であり、不正コピーコンテンツのインター
ネットを介した配信や、コンテンツをＣＤ－Ｒ等にコピーした、いわゆる海賊版ディスク
の流通や、ＰＣ等のハードディスクに格納したコピーコンテンツの利用が蔓延していると
いった問題が発生している。
【０００５】
　ＤＶＤ、あるいは近年開発が進んでいる青色レーザを利用した記録媒体等の大容量型記
録媒体は、１枚の媒体に例えば映画１本～数本分の大量のデータをデジタル情報として記
録することが可能である。このように映像情報等をデジタル情報として記録することが可
能となってくると不正コピーを防止して著作権者の保護を図ることが益々重要な課題とな
っている。昨今では、このようなデジタルデータの不正なコピーを防ぐため、デジタル記
録装置および記録媒体に違法なコピーを防止するための様々な技術が実用化されている。
【０００６】
　例えば、ＤＶＤプレーヤでは、コンテンツ・スクランブルシステム（Ｃｏｎｔｅｎｔ　
Ｓｃｒａｍｂｌｅ　Ｓｙｓｔｅｍ）が採用されている。コンテンツ・スクランブルシステ
ムでは、ＤＶＤ－ＲＯＭ (Read Only Memory)に、ビデオデータやオーディオデータ等が暗
号化されて記録されており、その暗号化されたデータを復号するのに用いる鍵が、ライセ
ンスを受けたＤＶＤプレーヤに与えられる。ライセンスは、不正コピーを行わない等の所
定の動作規定に従うように設計されたＤＶＤプレーヤに対して与えられる。従って、ライ
センスを受けたＤＶＤプレーヤでは、与えられたキーを利用して、ＤＶＤ－ＲＯＭに記録
された暗号化データを復号することにより、ＤＶＤ－ＲＯＭから画像や音声を再生するこ
とができる。
【０００７】
　一方、ライセンスを受けていないＤＶＤプレーヤは、暗号化されたデータを復号するた
めの鍵を有していないため、ＤＶＤ－ＲＯＭに記録された暗号化データの復号を行うこと
ができない。このように、コンテンツ・スクランブルシステム構成では、ライセンス時に
要求される条件を満たしていないＤＶＤプレーヤは、デジタルデータを記録したＤＶＤ－
ＲＯＭの再生を行なえないことになり、不正コピーが防止されるようになっている。
【０００８】
　一方、昨今のデータ通信ネットワークの普及に伴い、家庭内においても家電機器やコン
ピュータ、その他の周辺機器をネットワーク接続し、各機器間での通信を可能とした、い
わゆるホームネットワークが浸透しつつある。ホームネットワークは、ネットワーク接続
機器間で通信を行なうことにより各機器のデータ処理機能を共有したり、機器間でコンテ
ンツの送受信を行なう等、ユーザに利便性・快適性を提供するものであり、今後、ますま
す普及することが予測される。
【０００９】
　このようなネットワーク化が進むことにより、情報記録媒体の格納コンテンツは、ホー
ムネットワークにネットワーク接続された機器からアクセスして利用することが多くなる
。上述した、従来の不正コピー防止システムは、例えばライセンスされた１つの再生機に
おいてのみコンテンツ再生を許容する考え方を基本とするものである。従って、ネットワ
ーク接続された機器において、記録媒体を装着した機器、例えばホームサーバあるいはプ
レーヤに他のネットワーク接続機器、例えばＰＣ、ＴＶなどからアクセスを行い、ネット
ワークを介してコンテンツを再生する処理についての対応については、十分な考慮がなさ
れてはいなかった。
【００１０】
　従来は、記録媒体上に格納された１つのコンテンツの利用を１つの再生装置で実行する
といった利用形態が主流であったため、コンテンツあるいは再生装置に対してライセンス
等のコンテンツ利用権を設定してコンテンツの利用管理を行うことで、十分であったが、
情報記録媒体の大容量化、および家庭内の機器のデジタル化・ネットワーク化が進む現代
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では、過去の構成とは異なるコンテンツの利用管理構成が必要となってきている。具体的
に、以下のような要求が発生している。
【００１１】
　（１）記録媒体上に複数のコンテンツを記録し、各コンテンツ毎に異なる利用管理を可
能とする構成の実現。
　（２）家庭内ネットワーク等、特定のネットワーク内でのコンテンツの利用、すなわち
ネットワーク接続機器によるコンテンツ再生、あるいはホームサーバに対するコンテンツ
コピーなどに付いて許容するコンテンツ利用管理構成の実現。
　（３）ネットワーク経由でコンテンツ再生に必要な情報、例えばコンテンツの復号に適
用する鍵などを安全に、特定ユーザに配布する構成の実現。
　上記、（１）～（３）の構成を実現することが求められている。
【発明の開示】
【発明が解決しようとする課題】
【００１２】
　本発明は、このような状況に鑑みてなされたものであり、著作権管理の要求される様々
なコンテンツが格納された情報記録媒体のコンテンツ利用において、記録媒体に格納され
たコンテンツの細分化されたデータ毎の著作権管理および利用管理を実現する情報処理装
置、情報記録媒体、および情報処理方法、並びにコンピュータ・プログラムを提供するこ
とを目的とするものである。
【課題を解決するための手段】
【００１３】
　本発明の第１の側面は、
　コンテンツを格納した情報記録媒体であり、
　情報記録媒体に格納されたコンテンツ、または、
　コンテンツ再生区間指定ファイル、または、
　コンテンツ再生処理プログラム、または、
　アプリケーションインデックスファイル、または、
　アプリケーション実行ファイル、
　の少なくともいずれかを含むデータ区分領域としてのコンテンツ管理ユニットを設定し
、
　前記コンテンツ管理ユニットに含まれるデータファイル、またはプログラムファイルの
少なくともいずれかを前記コンテンツ管理ユニット毎に対応付けられた個別のユニット鍵
に基づく暗号化データとして格納した構成を有

ことを特徴とする情報記録媒体にある。
【００３３】
　本発明の第２の側面は、
　情報記録媒体の格納コンテンツの再生処理を実行する情報処理装置であり、
　情報記録媒体の格納コンテンツまたは格納プログラムから再生または実行対象として選
択したデータ領域の含まれるコンテンツ管理ユニットを識別し、識別したコンテンツ管理
ユニットに対応するユニット鍵を選択し、該選択したユニット鍵を適用してコンテンツ管
理ユニットに含まれる暗号化データの復号処理を実行してコンテンツ再生処理またはプロ
グラム実行処理を行う構成を有
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し、
　前記コンテンツ管理ユニットは、
　前記情報記録媒体に格納されたコンテンツ実データを含む第１のユニットと、
　コンテンツ実データを含まず、情報記録媒体に格納されたアプリケーションインデック
スに対応するアプリケーション実行ファイルを含む第２のユニットとを含み、
　前記第１のユニットおよび第２のユニットは、それぞれ異なるユニット鍵によって暗号
化処理のなされたデータファイル、またはプログラムファイルの少なくともいずれかを含
む構成である

し、
　ユニット設定単位情報と、コンテンツ管理ユニット識別情報と、ユニット鍵識別情報と
を対応付けた管理テーブルに基づいて、コンテンツ管理ユニットの切り替えを検出し、検



することを特徴とする情
報処理装置にある。
【００４３】
　本発明の第３の側面は、
　情報記録媒体の格納コンテンツの再生または格納プログラムの実行処理を実行する情報
処理方法であり、
　情報記録媒体の格納コンテンツまたは格納プログラムから再生または実行対象として選
択したデータ領域の含まれるコンテンツ管理ユニットを識別するユニット識別ステップと
、
　識別したコンテンツ管理ユニットに対応するユニット鍵を選択するユニット鍵選択ステ
ップと、
　選択したユニット鍵を適用してコンテンツ管理ユニットに含まれる暗号化データの復号
処理を実行してコンテンツ再生処理またはプログラム実行処理を行うデータ復号ステップ
と

を有することを特徴とする情報処理方法にある。
【００５４】
　なお、本発明のコンピュータ・プログラムは、例えば、様々なプログラム・コードを実
行可能なコンピュータ・システムに対して、コンピュータ可読な形式で提供する記憶媒体
、通信媒体、例えば、ＣＤやＦＤ、ＭＯなどの記録媒体、あるいは、ネットワークなどの
通信媒体によって提供可能なコンピュータ・プログラムである。このようなプログラムを
コンピュータ可読な形式で提供することにより、コンピュータ・システム上でプログラム
に応じた処理が実現される。
【００５５】
　本発明のさらに他の目的、特徴や利点は、後述する本発明の実施例や添付する図面に基
づくより詳細な説明によって明らかになるであろう。なお、本明細書においてシステムと
は、複数の装置の論理的集合構成であり、各構成の装置が同一筐体内にあるものには限ら
ない。
【発明の効果】
【００５６】
　本発明の構成によれば、コンテンツを格納した情報記録媒体において、格納コンテンツ
を区分したデータ領域として、タイトル、インデックス情報などに対応させた複数のコン
テンツ管理ユニットを設定し、コンテンツ管理ユニット各々に、異なる暗号処理鍵として
のユニット鍵を対応付け、少なくともコンテンツ管理ユニットに含まれるコンテンツ実デ
ータについて、各コンテンツ管理ユニットに対応するユニット鍵を適用した暗号化データ
として格納した構成としたので、各ユニット毎のコンテンツの利用管理、具体的には、再
生制御、コピー制御など、各種のコンテンツ利用制御を行うことが可能となる。このよう
に、コンテンツ利用制御を個々のコンテンツ管理ユニットを単位として行うことができる
ので、多くのコンテンツを格納した情報記録媒体において、細分化したコンテンツ毎の管
理が可能となる。
【００５７】
　さらに、本発明の構成によれば、情報記録媒体の格納コンテンツの再生処理を実行する
情報処理装置において、情報記録媒体の格納コンテンツから再生対象として選択したデー
タ領域の含まれるコンテンツ管理ユニットを識別し、識別したコンテンツ管理ユニットに
対応するユニット鍵を選択して、選択したユニット鍵を適用してコンテンツ管理ユニット
に含まれる暗号化データの復号処理を実行してコンテンツ再生を行う構成としたので、コ
ンテンツ管理ユニット内のコンテンツ再生を確実に行うことが可能となる。またユニット
切り替えの際には、ユニット鍵の切り替えを行うので、ユニットが切り替わった際にも適
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出情報に従って、適用ユニット鍵の変更処理を実行する構成を有

、
　ユニット設定単位情報と、コンテンツ管理ユニット識別情報と、ユニット鍵識別情報と
を対応付けた管理テーブルに基づいて、コンテンツ管理ユニットの切り替えを検出し、検
出情報に従って、適用ユニット鍵の変更処理を実行するステップと、
　



切な鍵を適用した復号によるコンテンツ再生が可能となる。
【００５８】
　さらに、本発明の構成によれば、情報記録媒体の格納コンテンツの再生処理を実行する
情報処理装置において、情報記録媒体の格納コンテンツから再生対象として選択したデー
タ領域の含まれるコンテンツ管理ユニットを識別し、識別したコンテンツ管理ユニットに
対応するユニット鍵を取得してコンテンツ再生等を実行する場合、コピー制御情報、再生
制御情報などの動作制御情報を外部接続サーバから取得する構成が実現され、更新された
コピー制御情報を適用するなどの処理が可能となる。
【００５９】
　さらに、本発明の構成によれば、情報記録媒体の格納コンテンツの再生処理を実行する
情報処理装置において、情報記録媒体の格納コンテンツから再生対象として選択したデー
タ領域の含まれるコンテンツ管理ユニットを識別し、識別したコンテンツ管理ユニットに
対応するユニット鍵を取得してコンテンツ再生等を実行する場合、ユーザ識別子または再
生装置識別子または情報記録媒体識別子に対応したコピー制御情報、再生制御情報などの
動作制御情報を外部接続サーバから取得する構成が実現され、ユーザや再生装置などに対
応した個別の動作制御に基づく処理を実行することが可能となる。
【発明を実施するための最良の形態】
【００６０】
　以下、図面を参照しながら本発明の情報処理装置、情報記録媒体、および情報処理方法
、並びにコンピュータ・プログラムの詳細について説明する。以下、以下の記載項目に従
って説明を行う。
　１．情報記録媒体の格納データ構成
　２．格納コンテンツ構成例
　３．格納コンテンツの暗号化、利用管理構成
　４．ネットワーク独立、接続状態に基づくコンテンツ利用管理
　５．ネットワークでのコンテンツコピー管理
　６．コンテンツ管理ユニット対応の管理情報
　７．情報記録媒体再生装置の構成例
　８．ネットワーク構成例
　９．各処理の実行シーケンス
　１０．コンテンツ再生における必要情報取得処理
【００６１】
　　［１．情報記録媒体の格納データ構成］
　まず、情報記録媒体の格納データ構成について説明する。図１に、本発明の処理の適用
可能なコンテンツの格納された情報記録媒体の一例を示す。ここでは、コンテンツ格納済
みディスクとしてのＲＯＭディスクの情報格納例を示す。
【００６２】
　このＲＯＭディスクは、正当なコンテンツ著作権、あるいは頒布権を持ついわゆるコン
テンツ権利者の許可の下にディスク製造工場において製造された正当なコンテンツを格納
した情報記録媒体である。なお、以下の実施例では、情報記録媒体の例としてディスク型
の媒体を例として説明するが、本発明は様々な態様の情報記録媒体を用いた構成において
適用可能である。
【００６３】
　図１に示すように、情報記録媒体１００には、一または複数の様々なコンテンツ（ａ）
，（ｂ）・・からなるコンテンツ１０１が格納される。コンテンツは、音楽データ、動画
、静止画等の画像データ、ゲームプログラム、ＷＥＢコンテンツなど、様々なコンテンツ
が含まれる。これらのコンテンツは、情報記録媒体１００からのデータのみによって利用
可能な情報、情報記録媒体１００からのデータと、ネットワーク接続されたサーバから提
供されるデータとを併せて利用可能となる情報など、様々な態様の情報が含まれる。
【００６４】
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　これら一または複数の格納コンテンツ１０１については、各コンテンツ毎の利用管理を
可能とした管理構成がとられている。この利用管理構成の詳細については後述する。情報
記録媒体１００には、さらに、情報記録媒体１００の識別情報としてのディスクＩＤ１０
２が格納される。
【００６５】
　　［２．格納コンテンツ構成例］
　図２を参照して、本発明の情報記録媒体に格納するコンテンツの格納フォーマット例に
ついて説明する。図２は、動画コンテンツを格納した場合のデータフォーマットを示して
いる。動画コンテンツは、例えば高精細動画像データであるＨＤ（ High Definition）ム
ービーコンテンツである。
【００６６】
　図２に示すように、動画コンテンツの格納フォーマットは、４つの階層構成を持つ。す
なわち、
　（Ａ）インデックス（タイトル）２１０
　（Ｂ）再生プログラム（ムービーオブジェクト）２２０
　（Ｃ）再生区間指定ファイル（プレイリスト）２３０
　（Ｄ）クリップ（コンテンツデータファイル）２４０
　である。
【００６７】
　（Ｄ）クリップ（コンテンツデータファイル）２４０は、それぞれ区分されたコンテン
ツデータファイルであるクリップ２４１，２４２，２４３を有し、各クリップ２４１は、
ＡＶ（ Audio-Visual）ストリームファイル２６１とクリップ情報ファイル２５１を持つ。
【００６８】
　クリップ情報ファイル２５１は、ＡＶ（ Audio-Visual）ストリームファイル２６１に関
する属性情報を格納したデータファイルである。ＡＶ（ Audio-Visual）ストリームファイ
ル２６１は例えばＭＰＥＧ－ＴＳ（ Moving Picture Experts Group-Transport Stream）
データであり、画像（Ｖｉｄｅｏ）、音声（Ａｕｄｉｏ）、字幕データ等の各情報を多重
化したデータ構造となっている。また、再生時に再生装置の制御を行うためのコマンド情
報も多重化されている場合がある。
【００６９】
　（Ｃ）再生区間指定ファイル（プレイリスト）２３０は、複数の再生区間指定ファイル
（プレイリスト）２３１，２３２，２３３を持つ。各再生区間指定ファイル（プレイリス
ト）２３１，２３２，２３３のそれぞれは、クリップ（コンテンツデータファイル）２４
０に含まれる複数のＡＶストリームデータファイルのいずれかを選択し、また選択したＡ
Ｖストリームデータファイルの特定のデータ部分を、再生開始点と再生終了点として指定
するプレイアイテムを１つ以上持つ構成となっており、１つの再生区間指定ファイル（プ
レイリスト）を選択することで、その再生区間指定ファイル（プレイリスト）の持つプレ
イアイテムに従って、再生シーケンスが決定されて再生が実行される。
【００７０】
　例えば再生区間指定ファイル（プレイリスト）２３１を選択してコンテンツ再生を行う
と、再生区間指定ファイル（プレイリスト）２３１に対応付けられたプレイアイテム２３
４は、クリップ２４１に再生開始点ａと再生終了点ｂを持ち、また、プレイアイテム２３
５は、クリップ２４１に再生開始点ｃと再生終了点ｄを持つので、再生区間指定ファイル
（プレイリスト）２３１を選択してコンテンツ再生を行うと、クリップ２４１に含まれる
コンテンツであるＡＶストリームファイル２６１の特定データ領域、ａ～ｂとｃ～ｄが再
生されることになる。
【００７１】
　（Ｂ）再生プログラム（ムービーオブジェクト）２２０は、複数のムービーオブジェク
トとしての再生プログラム２２１～２２４を有する。各再生プログラム２２１～２２４は
、再生する再生区間指定ファイル（プレイリスト）の指定のほか、ユーザから入力される
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コンテンツ再生処理に関する操作情報に対する応答、タイトル間のジャンプ、再生シーケ
ンスの分岐など、再生コンテンツ（ＨＤムービーコンテンツ）の提示に必要な機能をプロ
グラマブルに提供するコンテンツ再生処理プログラムである。各再生プログラム２２１～
２２４は、相互にジャンプ可能であり、ユーザの入力、あるいはあらかじめ設定されたプ
ログラムに従って、実際に実行される再生プログラムが選択され、選択された再生プログ
ラムの指定する再生区間指定ファイル（プレイリスト）２３０によって、再生コンテンツ
がクリップ２４０から選択され再生される。
【００７２】
　（Ａ）インデックス（タイトル）２１０は、たとえばコンテンツ再生を実行するディス
プレイに提示されるコンテンツタイトルであり、ユーザから認識でき、コンテンツの再生
を開始するためのインデックスとして使用される。図には、複数のタイトル２１１～２１
３が示され、ユーザは再生対象をタイトルの選択によって決定することができる。
【００７３】
　各タイトル２１１～２１３は、図に示すように、再生プログラム２２１～２２４の１つ
の再生プログラム（ムービーオブジェクト）に対応付けられており、ユーザが１つのタイ
トルを選択すると、その選択したタイトルに対応付けられた再生プログラムに基づく再生
処理が開始することになる。なお、通常のタイトルのほかに、情報記録媒体のセット、起
動に際して、自動的に再生されるタイトル、メニューを表示するためのタイトルも存在す
る。
【００７４】
　図３に、本発明の情報記録媒体に格納するコンテンツの格納フォーマット例として、ゲ
ームコンテンツ、ＷＥＢコンテンツなどを記録する場合のフォーマット例を示す。（Ｄ）
クリップ２４０、（Ｃ）再生区間指定ファイル（プレイリスト）２３０の構造は図２を参
照して説明した高精細動画像データであるＨＤ（ High Definition）ムービーコンテンツ
のフォーマットと同様の構成である。
【００７５】
　上位の（Ａ '）アプリケーション３００が図２を参照して説明した高精細動画像データ
であるＨＤ（ High Definition）ムービーコンテンツのフォーマットと異なり、（Ａ '）ア
プリケーション３００は、タイトルに相当するアプリケーションインデックスデータと、
再生プログラムが混在した層として構成される。
【００７６】
　上位の（Ａ '）アプリケーション３００には、アプリケーション実行機能を使用するゲ
ームコンテンツ、ＨＴＭＬなどのＷＥＢコンテンツなどに対応し、ユーザに提示可能なア
プリケーションインデックスとして、ゲーム１，３１１、ゲーム２，３１２、ＷＥＢ１，
３１３、ＷＥＢ２，３１４、Ｏｔｈｅｒ３１５など各種のアプリケーションインデックス
が設定され、さらに、再生プログラム（Ｏｂｊｅｃｔ）３２１，３２２，３２３・・が設
定される。これらの再生プログラムには例えばＪａｖａプログラム、ＨＴＭＬプログラム
などが含まれる。
【００７７】
　また、再生プログラム３２１～３２３は、情報記録媒体に格納された、あるいはネット
ワーク接続されたサーバから取得可能な様々なデータファイル、例えばＪＰＥＧ，ＰＮＧ
，ＢＭＰなどの画像ファイル３３１、ＰＣＭ、圧縮Ａｕｄｉｏなどの音声ファイル３３２
、テキスト、データベースなどの各種データファイル３３３を読み出して、処理を実行し
、ディスプレイ、スピーカを介して出力する処理を実行するプログラムも含まれる。
【００７８】
　これらの再生プログラム３２１～３２３は例えばゲームプログラム、ＷＥＢ提示プログ
ラムなど、プログラムのカテゴリに応じた様々な構成を持つ。
【００７９】
　　［３．格納コンテンツの暗号化、利用管理構成］
　次に、図４以下を参照して、情報記録媒体に格納されたコンテンツを区分して、区分コ
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ンテンツ毎に異なる利用制御を実現するコンテンツ管理構成について説明する。
【００８０】
　本発明においては、区分コンテンツ毎の異なる利用制御を実現する基本構成として、区
分コンテンツ毎に異なる鍵（ユニット鍵）を割り当てる。１つのユニット鍵を割り当てる
単位をコンテンツ管理ユニット（ＣＰＳユニット）と呼ぶ。
【００８１】
　それぞれのユニット鍵を適用して各ユニットに属するコンテンツを暗号化し、コンテン
ツ利用に際しては、各ユニットに割り当てられた鍵を取得して再生を行う。各ユニット鍵
は、個別に管理することが可能であり、例えばあるユニットＡに対して割り当てるユニッ
ト鍵は、情報記録媒体から取得可能な鍵として設定する。また、ユニットＢに対して割り
当てるユニット鍵は、ネットワーク接続されるサーバにアクセスし、ユーザが所定の手続
きを実行したことを条件として取得することができる鍵とするなど、各ユニット対応の鍵
の取得、管理構成は、各ユニット鍵に独立した態様とすることが可能である。
【００８２】
　１つの鍵を割り当てる単位、すなわち、コンテンツ管理ユニット（ＣＰＳユニット）の
設定態様には、複数の態様がある。これら複数の態様について、以下、順次説明する。
【００８３】
　（ａ）タイトルベースのユニット設定構成
　まず、図４を参照してタイトルベースでコンテンツ管理ユニット（ＣＰＳユニット）を
構成した例について説明する。図４は、先に図２を参照して説明した高精細動画像データ
であるＨＤ（ High Definition）ムービーコンテンツのデータフォーマットに対応する例
である。
【００８４】
　図４に示すタイトルベースのユニット設定構成は、１つ以上のタイトルに対応付けたコ
ンテンツ管理ユニット（ＣＰＳユニット）を構成した例である。
【００８５】
　図４中、コンテンツ管理ユニット（ＣＰＳユニット）１，４１１は、タイトル１，２１
１とタイトル２，２１２に対応して設定される管理ユニットであり、コンテンツ管理ユニ
ット（ＣＰＳユニット）２，４１２は、タイトル３，２１３に対応して設定される管理ユ
ニットである。
【００８６】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４１１には、クリップ２４１と、クリ
ップ２４２が含まれ、これらの２つのクリップ２４１，２４２に含まれるコンテンツの実
データであるＡＶストリームデータファイル２６１，２６２がコンテンツ管理ユニット（
ＣＰＳユニット）１，４１１に対応付けて設定される暗号鍵Ｋｕ１を適用して暗号化され
る。
【００８７】
　ユーザは、タイトル１，２１１またはタイトル２，２１２を指定したコンテンツ再生を
行う場合には、コンテンツ管理ユニット（ＣＰＳユニット）１，４１１に対応付けて設定
された暗号鍵Ｋｕ１を取得して、再生コンテンツの復号処理を可能な状態とすることが必
要となる。
【００８８】
　また、コンテンツ管理ユニット（ＣＰＳユニット）２，４１２には、クリップ２４３が
含まれ、このクリップ２４３に含まれるコンテンツの実データであるＡＶストリームデー
タファイル２６３がコンテンツ管理ユニット（ＣＰＳユニット）２，４１２に対応付けて
設定される暗号鍵Ｋｕ２を適用して暗号化される。
【００８９】
　ユーザは、タイトル３，２１３を指定したコンテンツ再生を行う場合には、コンテンツ
管理ユニット（ＣＰＳユニット）２，４１２に対応付けて設定された暗号鍵Ｋｕ２を取得
して、再生コンテンツの復号処理を可能な状態とすることが必要となる。
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【００９０】
　この方法を適用する場合に各階層において必要な制限事項について、説明する。
【００９１】
　（１）タイトルが属するコンテンツ管理ユニット（ＣＰＳユニット）に含まれないＡＶ
ストリームファイルの再生はできない。つまり、タイトルの選択によって実行される再生
プログラム（ムービーオブジェクト）はそのタイトルが属するコンテンツ管理ユニット（
ＣＰＳユニット）に含まれるＡＶストリームファイルのみの再生コマンドを含む。
【００９２】
　（２）再生区間指定ファイル（プレイリスト）は複数の異なるクリップを参照すること
ができるが、参照するクリップは１つのコンテンツ管理ユニット（ＣＰＳユニット）に含
まれるクリップに限られる。
【００９３】
　これらの制限を設定することにより、１つのコンテンツ管理ユニット（ＣＰＳユニット
）に属するタイトルを再生している間はユニット鍵の変更は起こらない。その結果タイト
ル内でＡＶストリームを連続に再生する際シームレスな接続が容易となる。
【００９４】
　なお、タイトルはユーザに見える情報であるため、後に述べるようにコンテンツ管理ユ
ニット（ＣＰＳユニット）単位で鍵の配信、コンテンツ管理などを行う場合に、ユーザへ
の説明やコンテンツ管理がしやすいという利点がある。
【００９５】
　図４を参照してタイトルベースでコンテンツ管理ユニット（ＣＰＳユニット）を構成し
、上制限事項を満足した例について説明する。図４において、タイトル１，２１１、タイ
トル２，２１２は、コンテンツ管理ユニット（ＣＰＳユニット）１，４１１に属する。
【００９６】
　タイトル１，２１１、タイトル２，２１２の選択によって、まず実行される再生プログ
ラム（ムービーオブジェクト）は、再生プログラム２２１～２２３のいずれかである。こ
れらの再生プログラム（ムービーオブジェクト）２２１～２２３は、コンテンツ管理ユニ
ット（ＣＰＳユニット）１，４１１に属するＡＶストリームファイル、すなわち、図では
、クリップ２４１，２４２に含まれるＡＶストリームファイル２６１，２６２のみを再生
するコマンドを含み、他のコンテンツ管理ユニット（ＣＰＳユニット）、例えば、コンテ
ンツ管理ユニット（ＣＰＳユニット）２，４１２に属するＡＶストリームファイル、すな
わち、クリップ２４３に含まれるＡＶストリームファイル２６３の再生コマンドを含んで
はならない。
【００９７】
　再生プログラム２２１～２２３は、いずれも、同一のコンテンツ管理ユニット（ＣＰＳ
ユニット）１，４１１に属する再生区間指定ファイル（プレイリスト）２３１，２３２と
、同一のコンテンツ管理ユニット（ＣＰＳユニット）１，４１１に属するクリップ２４１
，２４２にのみ対応付けられ、同一のコンテンツ管理ユニット（ＣＰＳユニット）１，４
１１に属する再生プログラム（ムービーオブジェクト）の間では、相互にジャンプしたと
しても、その再生プログラム（ムービーオブジェクト）の実行によって再生対象となるコ
ンテンツは、同一のコンテンツ管理ユニット（ＣＰＳユニット）１，４１１に属するクリ
ップ２４１，２４２のみであり、同一のユニット鍵Ｋｕ１を有している限り、再生が可能
であり、再生が不可能になるなどの問題が発生しない。
【００９８】
　しかし、再生プログラム２２１～２２３のいずれかが、他のコンテンツ管理ユニット（
ＣＰＳユニット）、例えば、コンテンツ管理ユニット（ＣＰＳユニット）２，４１２に属
するＡＶストリームファイル、すなわち、クリップ２４３に含まれるＡＶストリームファ
イル２６３の再生コマンドを含むと、コンテンツ管理ユニット（ＣＰＳユニット）２，４
１２に対応する異なるユニット鍵Ｋｕ２が必要となり、ユニット鍵Ｋｕ２を保持していな
い場合は、再生停止等のエラーを発生させることになる。

10

20

30

40

50

(10) JP 3931869 B2 2007.6.20



【００９９】
　従って、あるタイトルが選択され、コンテンツ再生を実行する場合、そのタイトルが属
するコンテンツ管理ユニット（ＣＰＳユニット）に含まれないＡＶストリームファイルを
再生することはできない。このように、あるタイトルの選択による再生処理中に実行され
る再生プログラム（ムービーオブジェクト）はそのタイトルが属するコンテンツ管理ユニ
ット（ＣＰＳユニット）に含まれないＡＶストリームファイルを再生するコマンドを含ん
ではならない。
【０１００】
　ただし、再生プログラム（ムービーオブジェクト）はタイトル切り替えを実行するコマ
ンド、すなわちタイトルジャンプコマンドを持つことができる。図４の矢印４１３に示す
ように、コンテンツ管理ユニット（ＣＰＳユニット）１，４１１に属する再生プログラム
２２３は、コンテンツ管理ユニット（ＣＰＳユニット）２，４１２に属するタイトルへの
ジャンプコマンドを持つことができる。
【０１０１】
　タイトルジャンプコマンドなどでタイトル切り替えが発生した時点で再生装置は再生中
のタイトルが変化したと判断する。
【０１０２】
　つまり、図４においてタイトル２，２１２の再生中にタイトル３，２１３へジャンプす
るコマンドを実行することは可能である。この場合、ジャンプ後はタイトル３，２１３に
よって指定される再生プログラム２２４による再生が実行されている状態となる。
【０１０３】
　図には示していないが、コンテンツ再生処理を統括的に制御する統括再生制御プログラ
ムが存在する。統括再生制御プログラムは、コンテンツ再生の統括的制御を行う。具体的
には、コンテンツ管理ユニット（ＣＰＳユニット）の切り替えの発生を検出する。図４に
示すように、タイトルベースのコンテンツ管理ユニット（ＣＰＳユニット）を設定した構
成においては、図５に示すような、各タイトルに対応するコンテンツ管理ユニット（ＣＰ
Ｓユニット）およびユニット鍵情報の管理テーブル［ユニット構成およびユニット鍵管理
テーブル］を有し、この管理テーブルに基づく管理を行う。
【０１０４】
　なお、［ユニット構成およびユニット鍵管理テーブル］は、ユニット設定単位情報と、
コンテンツ管理ユニット識別情報と、ユニット鍵識別情報とを対応付けた管理テーブルで
ある。各タイトルに対応するコンテンツ管理ユニットの識別情報としてのユニット識別子
（ＣＰＳ１，ＣＰＳ２・・）と、対応ユニット鍵の識別子（Ｋｕ１，Ｋｕ２，・・）とを
対応づけたテーブルとして構成される。この管理テーブルは、実際のユニット鍵データを
格納したものではない。実際にコンテンツの暗号化、復号に適用するユニット鍵は、所定
のユニット鍵取得処理によって取得される。このユニット鍵の取得処理については後述す
る。
【０１０５】
　統括再生制御プログラムは、タイトルの切り替えによって、コンテンツ管理ユニット（
ＣＰＳユニット）の切り替えが発生したことを検知すると、コンテンツ管理ユニット（Ｃ
ＰＳユニット）の切り替えによって適用する鍵の切り替えを行う。あるいは鍵の取得が必
要であることのメッセージ表示などの処理を実行する。
【０１０６】
　コンテンツ再生処理を実行している再生装置のメモリに、コンテンツ管理ユニット（Ｃ
ＰＳユニット）１，４１１の鍵Ｋｕ１と、コンテンツ管理ユニット（ＣＰＳユニット）２
，４１２の鍵Ｋｕ２とが格納済みである場合には、コンテンツ再生処理を統括的に制御す
る統括再生制御プログラムは、タイトルの切り替えによって、コンテンツ管理ユニット（
ＣＰＳユニット）の切り替えが発生したことを検知すると、コンテンツ管理ユニット（Ｃ
ＰＳユニット）の切り替えによって、適用する鍵の切り替え、例えばＫｕ１→Ｋｕ２の切
り替えを行う。
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【０１０７】
　また、コンテンツ再生処理を実行している再生装置のメモリに、コンテンツ管理ユニッ
ト（ＣＰＳユニット）１，４１１の鍵Ｋｕ１のみが格納され、コンテンツ管理ユニット（
ＣＰＳユニット）２，４１２の鍵Ｋｕ２が格納されていない場合、コンテンツ再生処理を
統括的に制御する統括再生制御プログラムは、タイトルの切り替えによって、コンテンツ
管理ユニット（ＣＰＳユニット）２，４１２への切り替えが発生したことを検知した場合
は、鍵の取得が必要であることのメッセージ表示などの処理を実行する。
【０１０８】
　（ｂ）アプリケーションインデックスベースのユニット設定構成
　次に、図６を参照してアプリケーションインデックスベースでコンテンツ管理ユニット
（ＣＰＳユニット）を構成した例について説明する。
【０１０９】
　図４を参照して説明した例は、さきに、図２を参照して説明した高精細動画像データで
あるＨＤ（ High Definition）ムービーコンテンツのデータフォーマットに対応する例で
あったが、図６は、先に図３を参照して説明したゲームコンテンツ、ＷＥＢコンテンツな
どを記録する場合のフォーマットに対応する例である。
【０１１０】
　上位の（Ａ '）アプリケーション３００が、タイトルに相当するアプリケーションイン
デックスデータと、再生プログラムが混在した層として構成される。
【０１１１】
　この場合、コンテンツ管理ユニットは、ゲーム１，３１１、ＷＥＢ１，３１３などのア
プリケーションインデックスデータに対応付けて設定される。
【０１１２】
　図６中、コンテンツ管理ユニット（ＣＰＳユニット）１，４１５は、ゲーム１，３１１
、ＷＥＢ１，３１３に対応して設定される管理ユニットであり、コンテンツ管理ユニット
（ＣＰＳユニット）２，４１６は、ゲーム２，３１２、ＷＥＢ２，３１４・・Ｏｔｈｅｒ
３１５に対応して設定される管理ユニットである。
【０１１３】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４１５は、クリップ２４１と、クリッ
プ２４２が含まれ、これらの２つのクリップ２４１，２４２に含まれるコンテンツの実デ
ータであるＡＶストリームデータファイル２６１，２６２がコンテンツ管理ユニット（Ｃ
ＰＳユニット）１，４１５に対応付けて設定される暗号鍵Ｋｕ１を適用して暗号化される
。
【０１１４】
　ユーザは、アプリケーションインデックスとしてのゲーム１，３１１、またはＷＥＢ１
，３１３を指定したコンテンツ再生を行う場合には、コンテンツ管理ユニット（ＣＰＳユ
ニット）１，４１５に対応付けて設定された暗号鍵Ｋｕ１を取得して、再生コンテンツの
復号処理を可能な状態とすることが必要となる。
【０１１５】
　また、コンテンツ管理ユニット（ＣＰＳユニット）２，４１６には、クリップ２４３が
含まれ、このクリップ２４３に含まれるコンテンツの実データであるＡＶストリームデー
タファイル２６３がコンテンツ管理ユニット（ＣＰＳユニット）２，４１６に対応付けて
設定される暗号鍵Ｋｕ２を適用して暗号化される。
【０１１６】
　ユーザは、例えばアプリケーションインデックスとしてのゲーム２，３１２を指定した
コンテンツ再生を行う場合には、コンテンツ管理ユニット（ＣＰＳユニット）２，４１２
に対応付けて設定された暗号鍵Ｋｕ２を取得して、再生コンテンツの復号処理を可能な状
態とすることが必要となる。
【０１１７】
　なお、前述したように、再生プログラム３２１～３２３は、情報記録媒体に格納された
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、あるいはネットワーク接続されたサーバから取得可能な様々なデータファイル、例えば
ＪＰＥＧ，ＰＮＧ，ＢＭＰなどの画像ファイル３３１、ＰＣＭ、圧縮Ａｕｄｉｏなどの音
声ファイル３３２、テキスト、データベースなどの各種データファイル３３３を読み出し
て、処理を実行し、ディスプレイ、スピーカを介して出力する処理を実行するプログラム
も含まれ、これらの読み出し対象となるデータファイル、すなわち、画像ファイル３３１
、音声ファイル３３２、データファイル３３３についても、特定のコンテンツ管理ユニッ
ト（ＣＰＳユニット）２，４１２に含まれ、データファイルもユニット鍵Ｋｕ２によって
暗号化されたデータとして設定される。
【０１１８】
　この方法を適用する場合に各階層において必要な制限事項は、図４を参照して説明した
タイトルベースのユニット設定の場合とほぼ同様であり、タイトルをアプリケーションイ
ンデックスとして置き換えた場合と同様の制限となる。すなわち、
　（１）アプリケーションインデックスが属するコンテンツ管理ユニット（ＣＰＳユニッ
ト）に含まれないＡＶストリームファイルの再生はできない。つまり、アプリケーション
インデックスの選択によって実行される再生プログラム（オブジェクト）はそのアプリケ
ーションインデックスが属するコンテンツ管理ユニット（ＣＰＳユニット）に含まれるＡ
Ｖストリームファイルのみの再生コマンドを含む。
　（２）再生区間指定ファイル（プレイリスト）は複数の異なるクリップを参照すること
ができるが、参照するクリップは１つのコンテンツ管理ユニット（ＣＰＳユニット）に含
まれるクリップに限られる。
【０１１９】
　これらの制限を設定することにより、１つのコンテンツ管理ユニット（ＣＰＳユニット
）に属するアプリケーションインデックスの対応データの再生をしている間はユニット鍵
の変更は起こらない。その結果、１つのアプリケーションインデックス内でＡＶストリー
ムを連続に再生する際シームレスな接続が容易となる。
【０１２０】
　アプリケーションインデックスも、タイトルと同様、ユーザに見える情報であるため、
コンテンツ管理ユニット（ＣＰＳユニット）単位で鍵の配信、コンテンツ管理などを行う
場合に、ユーザへの説明やコンテンツ管理がしやすいという利点がある。
【０１２１】
　図４を参照して説明したと同様、本例においても、コンテンツ再生処理を統括的に制御
する統括再生制御プログラムが存在する。統括再生制御プログラムは、コンテンツ再生の
統括的制御を行う。具体的には、コンテンツ管理ユニット（ＣＰＳユニット）の切り替え
の発生を検出する。図６に示すように、アプリケーションインデックスベースのコンテン
ツ管理ユニット（ＣＰＳユニット）を設定した構成においては、図７に示すような、各ア
プリケーションインデックスに対応するコンテンツ管理ユニット（ＣＰＳユニット）およ
びユニット鍵情報の管理テーブル［ユニット構成およびユニット鍵管理テーブル］を有し
、この管理テーブルに基づく管理を行う。
【０１２２】
　統括再生制御プログラムは、アプリケーションインデックスの切り替えによって、コン
テンツ管理ユニット（ＣＰＳユニット）の切り替えが発生したことを検知すると、コンテ
ンツ管理ユニット（ＣＰＳユニット）の切り替えによって適用する鍵の切り替えを行う。
あるいは鍵の取得が必要であることのメッセージ表示などの処理を実行する。
【０１２３】
　コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰＳユニ
ット）１，４１５の鍵Ｋｕ１と、コンテンツ管理ユニット（ＣＰＳユニット）２，４１６
の鍵Ｋｕ２とが格納されている場合、コンテンツ再生処理を統括的に制御する統括再生制
御プログラムは、アプリケーションインデックスの切り替えによって、コンテンツ管理ユ
ニット（ＣＰＳユニット）の切り替えが発生したことを検知した場合は、コンテンツ管理
ユニット（ＣＰＳユニット）の切り替えによって、適用するユニット鍵の切り替え、すな
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わちＫｕ１→Ｋｕ２の切り替えを行う。
【０１２４】
　また、コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰ
Ｓユニット）１，４１５の鍵Ｋｕ１のみが格納され、コンテンツ管理ユニット（ＣＰＳユ
ニット）２，４１６の鍵Ｋｕ２が格納されていない場合、コンテンツ再生処理を統括的に
制御する統括再生制御プログラムは、アプリケーションインデックスの切り替えによって
、コンテンツ管理ユニット（ＣＰＳユニット）２，４１６への切り替えが発生したことを
検知した場合は、鍵の取得が必要であることのメッセージ表示などの処理を実行する。
【０１２５】
　（ｃ）再生プログラム（ムービーオブジェクト）ベースのユニット設定構成
　次に、図８を参照して再生プログラム（ムービーオブジェクト）ベースでコンテンツ管
理ユニット（ＣＰＳユニット）を構成した例について説明する。
【０１２６】
　この場合、コンテンツ管理ユニットは、再生プログラム２１１～２２４などの個々の再
生プログラムに対応付けて設定される。
【０１２７】
　図８中、コンテンツ管理ユニット（ＣＰＳユニット）１，４２１は、再生プログラム２
１１～２２３に対応して設定される管理ユニットであり、コンテンツ管理ユニット（ＣＰ
Ｓユニット）２，４２２は、再生プログラム２２４に対応して設定される管理ユニットで
ある。
【０１２８】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４２１は、クリップ２４１と、クリッ
プ２４２が含まれ、これらの２つのクリップ２４１，２４２に含まれるコンテンツの実デ
ータであるＡＶストリームデータファイル２６１，２６２がコンテンツ管理ユニット（Ｃ
ＰＳユニット）１，４２１に対応付けて設定される暗号鍵Ｋｕ１を適用して暗号化される
。
【０１２９】
　コンテンツ管理ユニット（ＣＰＳユニット）２，４２２は、クリップ２４３が含まれ、
このクリップ２４３に含まれるコンテンツの実データであるＡＶストリームデータファイ
ル２６３がコンテンツ管理ユニット（ＣＰＳユニット）２，４２２に対応付けて設定され
る暗号鍵Ｋｕ２を適用して暗号化される。
【０１３０】
　ユーザは、いずれかのタイトルを選択してコンテンツ再生を実行する場合、実際に起動
する再生プログラムに応じて、コンテンツ管理ユニット（ＣＰＳユニット）が決定するこ
とになり、決定したコンテンツ管理ユニット（ＣＰＳユニット）に対応するユニット鍵を
持つ場合に限りコンテンツの復号、再生が可能となる。
【０１３１】
　この方法を適用する場合に各階層において必要な制限を説明する。先のタイトルベース
のユニット設定例と異なり、タイトルはコンテンツ管理ユニット（ＣＰＳユニット）と無
関係である。１つのタイトルは記録媒体中の任意のＡＶストリームを再生するように作成
することができる。しかし、以下の制限事項が存在する。すなわち、
【０１３２】
　（１）再生プログラム（ムービーオブジェクト）はその再生プログラム（ムービーオブ
ジェクト）が属するコンテンツ管理ユニット（ＣＰＳユニット）に含まれないＡＶストリ
ームファイルを再生するコマンドを含んではならない。
【０１３３】
　（２）再生区間指定ファイル（プレイリスト）は複数のクリップを参照することができ
るが、参照するクリップは１つのコンテンツ管理ユニット（ＣＰＳユニット）に含まれる
クリップに限られる。
【０１３４】
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　以上より、タイトル再生中にコンテンツ管理ユニット（ＣＰＳユニット）の変化が可能
で、変化した場合はユニット鍵の変更が発生する。同一の再生プログラム（ムービーオブ
ジェクト）を実行中はユニット鍵の変化はないため、その間ＡＶストリームを連続に再生
する際シームレスな接続が容易となる。
【０１３５】
　すなわち、具体的には、図８において、コンテンツ管理ユニット（ＣＰＳユニット）１
，４２１に含まれる再生プログラム（ムービーオブジェクト）２２１～２２３は、同一の
コンテンツ管理ユニット（ＣＰＳユニット）１，４２１に含まれるＡＶストリームファイ
ル２６１，２６２の再生コマンドのみを持つことができ、異なるコンテンツ管理ユニット
（ＣＰＳユニット）２，４２２に含まれるＡＶストリームファイル２６３の再生コマンド
を持つことができない。
【０１３６】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４２１に含まれる再生区間指定ファイ
ル（プレイリスト）２３１，２３２は複数のクリップを参照することができるが、参照す
るクリップは１つのコンテンツ管理ユニット（ＣＰＳユニット）に含まれるクリップに限
られる。
【０１３７】
　ただし、再生プログラム（ムービーオブジェクト）は再生プログラム（ムービーオブジ
ェクト）間の遷移コマンドを持つことができる。図８に示す矢印４２３，４２４に示すよ
うに、異なるコンテンツ管理ユニット（ＣＰＳユニット）に属する再生プログラム（ムー
ビーオブジェクト）間の遷移を実行するコマンドを持つことができる。
【０１３８】
　本例においても、コンテンツ再生処理を統括的に制御する統括再生制御プログラムが存
在する。統括再生制御プログラムは、コンテンツ再生の統括的制御を行う。具体的には、
コンテンツ管理ユニット（ＣＰＳユニット）の切り替えの発生を検出する。図８に示すよ
うに、再生プログラム（ムービーオブジェクト）ベースのコンテンツ管理ユニット（ＣＰ
Ｓユニット）を設定した構成においては、図９に示すような、各再生プログラム（ムービ
ーオブジェクト）に対応するコンテンツ管理ユニット（ＣＰＳユニット）およびユニット
鍵情報の管理テーブル［ユニット構成およびユニット鍵管理テーブル］を有し、この管理
テーブルに基づく管理を行う。
【０１３９】
　統括再生制御プログラムは、再生プログラム（ムービーオブジェクト）の切り替えによ
って、コンテンツ管理ユニット（ＣＰＳユニット）の切り替えが発生したことを検知する
と、コンテンツ管理ユニット（ＣＰＳユニット）の切り替えによって適用する鍵の切り替
えを行う。あるいは鍵の取得が必要であることのメッセージ表示などの処理を実行する。
【０１４０】
　コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰＳユニ
ット）１，４２１の鍵Ｋｕ１と、コンテンツ管理ユニット（ＣＰＳユニット）２，４２２
の鍵Ｋｕ２とが格納されている場合、コンテンツ再生処理を統括的に制御する統括再生制
御プログラムは、再生プログラム（ムービーオブジェクト）の切り替えによって、コンテ
ンツ管理ユニット（ＣＰＳユニット）の切り替えが発生したことを検知した場合は、コン
テンツ管理ユニット（ＣＰＳユニット）の切り替えによって、適用する鍵の切り替え、す
なわちＫｕ１→Ｋｕ２の切り替えを行う。
【０１４１】
　また、コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰ
Ｓユニット）１，４２１の鍵Ｋｕ１のみが格納され、コンテンツ管理ユニット（ＣＰＳユ
ニット）２，４２２の鍵Ｋｕ２が格納されていない場合、コンテンツ再生処理を統括的に
制御する統括再生制御プログラムは、再生プログラム（ムービーオブジェクト）の切り替
えによって、コンテンツ管理ユニット（ＣＰＳユニット）２，４２２への切り替えが発生
したことを検知した場合は、鍵の取得が必要であることのメッセージ表示などの処理を実
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行する。
【０１４２】
　（ｄ）再生区間指定ファイル（プレイリスト）ベースのユニット設定構成
　次に、図１０を参照して再生区間指定ファイル（プレイリスト）ベースでコンテンツ管
理ユニット（ＣＰＳユニット）を構成した例について説明する。
【０１４３】
　この場合、コンテンツ管理ユニットは、再生区間指定ファイル（プレイリスト）２３１
～２３３の個々のプレイリストに対応付けて設定される。
【０１４４】
　図１０中、コンテンツ管理ユニット（ＣＰＳユニット）１，４３１は、再生区間指定フ
ァイル（プレイリスト）２３１～２３２に対応して設定される管理ユニットであり、コン
テンツ管理ユニット（ＣＰＳユニット）２，４３２は、再生区間指定ファイル（プレイリ
スト）２３３に対応して設定される管理ユニットである。
【０１４５】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４３１は、クリップ２４１と、クリッ
プ２４２が含まれ、これらの２つのクリップ２４１，２４２に含まれるコンテンツの実デ
ータであるＡＶストリームデータファイル２６１，２６２がコンテンツ管理ユニット（Ｃ
ＰＳユニット）１，４３１に対応付けて設定される暗号鍵Ｋｕ１を適用して暗号化される
。
【０１４６】
　コンテンツ管理ユニット（ＣＰＳユニット）２，４３２は、クリップ２４３が含まれ、
このクリップ２４３に含まれるコンテンツの実データであるＡＶストリームデータファイ
ル２６３がコンテンツ管理ユニット（ＣＰＳユニット）２，４３２に対応付けて設定され
る暗号鍵Ｋｕ２を適用して暗号化される。
【０１４７】
　ユーザは、いずれかのタイトルを選択してコンテンツ再生を実行する場合、実際に起動
する再生プログラムに応じて選択される再生区間指定ファイル（プレイリスト）によって
、コンテンツ管理ユニット（ＣＰＳユニット）が決定することになり、決定したコンテン
ツ管理ユニット（ＣＰＳユニット）に対応するユニット鍵を持つ場合に限りコンテンツの
復号、再生が可能となる。
【０１４８】
　この方法を適用する場合に各階層において必要な制限を説明する。タイトル、再生プロ
グラム（ムービーオブジェクト）はコンテンツ管理ユニット（ＣＰＳユニット）と無関係
であり、記録媒体中の任意のＡＶストリームを再生するようにタイトルの作成、再生プロ
グラム（ムービーオブジェクト）コマンドの作成が可能である。しかし、以下の制限を持
つ。すなわち、
【０１４９】
　（１）再生区間指定ファイル（プレイリスト）は複数のクリップを参照することができ
るが、参照するクリップは１つのコンテンツ管理ユニット（ＣＰＳユニット）に含まれる
クリップに限られる。
【０１５０】
　この制限により、タイトル再生中にコンテンツ管理ユニット（ＣＰＳユニット）の変化
が可能で、変化した場合はユニット鍵の変更が発生する。同一の再生区間指定ファイル（
プレイリスト）においてはユニット鍵の変化はないため、その間ＡＶストリームを連続に
再生する際シームレスな接続が容易となる。
【０１５１】
　すなわち、具体的には、図１０において、コンテンツ管理ユニット（ＣＰＳユニット）
１，４２１に含まれる再生区間指定ファイル（プレイリスト）２３１，２３２は複数のク
リップを参照することができるが、参照するクリップは１つのコンテンツ管理ユニット（
ＣＰＳユニット）に含まれるクリップに限られる。

10

20

30

40

50

(16) JP 3931869 B2 2007.6.20



【０１５２】
　本構成においては、図１０に示す矢印４３３のように、再生プログラムは、任意のプレ
イリストを指定した再生コマンドを持つことができる。
【０１５３】
　本例においても、コンテンツ再生処理を統括的に制御する統括再生制御プログラムが存
在する。統括再生制御プログラムは、コンテンツ再生の統括的制御を行う。具体的には、
コンテンツ管理ユニット（ＣＰＳユニット）の切り替えの発生を検出する。図１０に示す
ように、再生区間指定ファイル（プレイリスト）ベースのコンテンツ管理ユニット（ＣＰ
Ｓユニット）を設定した構成においては、図１１に示すような、各再生区間指定ファイル
（プレイリスト）に対応するコンテンツ管理ユニット（ＣＰＳユニット）およびユニット
鍵情報の管理テーブル［ユニット構成およびユニット鍵管理テーブル］を有し、この管理
テーブルに基づく管理を行う。
【０１５４】
　統括再生制御プログラムは、再生区間指定ファイル（プレイリスト）の切り替えによっ
て、コンテンツ管理ユニット（ＣＰＳユニット）の切り替えが発生したことを検知すると
、コンテンツ管理ユニット（ＣＰＳユニット）の切り替えによって適用する鍵の切り替え
を行う。あるいは鍵の取得が必要であることのメッセージ表示などの処理を実行する。
【０１５５】
　コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰＳユニ
ット）１，４３１の鍵Ｋｕ１と、コンテンツ管理ユニット（ＣＰＳユニット）２，４３２
の鍵Ｋｕ２とが格納されている場合、コンテンツ再生処理を統括的に制御する統括再生制
御プログラムは、再生区間指定ファイル（プレイリスト）の切り替えによって、コンテン
ツ管理ユニット（ＣＰＳユニット）の切り替えが発生したことを検知した場合は、コンテ
ンツ管理ユニット（ＣＰＳユニット）の切り替えによって、適用する鍵の切り替え、すな
わちＫｕ１→Ｋｕ２の切り替えを行う。
【０１５６】
　また、コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰ
Ｓユニット）１，４３１の鍵Ｋｕ１のみが格納され、コンテンツ管理ユニット（ＣＰＳユ
ニット）２，４３２の鍵Ｋｕ２が格納されていない場合、コンテンツ再生処理を統括的に
制御する統括再生制御プログラムは、再生区間指定ファイル（プレイリスト）の切り替え
によって、コンテンツ管理ユニット（ＣＰＳユニット）２，４３２への切り替えが発生し
たことを検知した場合は、鍵の取得が必要であることのメッセージ表示などの処理を実行
する。
【０１５７】
　（ｅ）ＡＶストリームファイルベースのユニット設定構成
　次に、図１２を参照してＡＶストリームファイルベースでコンテンツ管理ユニット（Ｃ
ＰＳユニット）を構成した例について説明する。ＡＶストリームファイルベースは、クリ
ップ単位と同様の意味である。
【０１５８】
　この場合、コンテンツ管理ユニットは、クリップ２４１～２４３に対応付けて設定され
る。
【０１５９】
　図１２中、コンテンツ管理ユニット（ＣＰＳユニット）１，４４１は、クリップ２４１
～２４２に対応して設定される管理ユニットであり、コンテンツ管理ユニット（ＣＰＳユ
ニット）２，４４２は、クリップ２４３に対応して設定される管理ユニットである。
【０１６０】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４４１は、クリップ２４１と、クリッ
プ２４２が含まれ、これらの２つのクリップ２４１，２４２に含まれるコンテンツの実デ
ータであるＡＶストリームデータファイル２６１，２６２がコンテンツ管理ユニット（Ｃ
ＰＳユニット）１，４４１に対応付けて設定される暗号鍵Ｋｕ１を適用して暗号化される
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。
【０１６１】
　コンテンツ管理ユニット（ＣＰＳユニット）２，４４２は、クリップ２４３が含まれ、
このクリップ２４３に含まれるコンテンツの実データであるＡＶストリームデータファイ
ル２６３がコンテンツ管理ユニット（ＣＰＳユニット）２，４４２に対応付けて設定され
る暗号鍵Ｋｕ２を適用して暗号化される。
【０１６２】
　ユーザは、いずれかのタイトルを選択してコンテンツ再生を実行する場合、実際に起動
する再生プログラムに応じて選択される再生区間指定ファイル（プレイリスト）が指定す
る再生区間を含むクリップによって、コンテンツ管理ユニット（ＣＰＳユニット）が決定
することになり、決定したコンテンツ管理ユニット（ＣＰＳユニット）に対応するユニッ
ト鍵を持つ場合に限りコンテンツの復号、再生が可能となる。
【０１６３】
　この方法を適用する場合、タイトル、再生プログラム（ムービーオブジェクト）、再生
区間指定ファイル（プレイリスト）はコンテンツ管理ユニット（ＣＰＳユニット）と無関
係であり、記録媒体中の任意のＡＶストリームを再生するようにタイトルの作成、再生プ
ログラム（ムービーオブジェクト）コマンドの作成、再生区間指定ファイル（プレイリス
ト）の作成が可能である。再生区間指定ファイル（プレイリスト）は複数のクリップを参
照することができ、異なるコンテンツ管理ユニット（ＣＰＳユニット）に含まれるクリッ
プを参照することも可能である。
【０１６４】
　しかし、再生区間指定ファイル（プレイリスト）中でコンテンツ管理ユニット（ＣＰＳ
ユニット）の変更がある場合、ユニット鍵の変更が発生するためＡＶストリームのシーム
レスな接続再生が制限される。
【０１６５】
　本例においても、コンテンツ再生処理を統括的に制御する統括再生制御プログラムが存
在する。統括再生制御プログラムは、コンテンツ再生の統括的制御を行う。具体的には、
コンテンツ管理ユニット（ＣＰＳユニット）の切り替えの発生を検出する。図１２に示す
ように、クリップベースのコンテンツ管理ユニット（ＣＰＳユニット）を設定した構成に
おいては、図１３に示すような、クリップに対応するコンテンツ管理ユニット（ＣＰＳユ
ニット）およびユニット鍵情報の管理テーブル［ユニット構成およびユニット鍵管理テー
ブル］を有し、この管理テーブルに基づく管理を行う。
【０１６６】
　統括再生制御プログラムは、クリップの切り替えによって、コンテンツ管理ユニット（
ＣＰＳユニット）の切り替えが発生したことを検知すると、コンテンツ管理ユニット（Ｃ
ＰＳユニット）の切り替えによって適用する鍵の切り替えを行う。あるいは鍵の取得が必
要であることのメッセージ表示などの処理を実行する。
【０１６７】
　コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰＳユニ
ット）１，４４１の鍵Ｋｕ１と、コンテンツ管理ユニット（ＣＰＳユニット）２，４４２
の鍵Ｋｕ２とが格納されている場合、コンテンツ再生処理を統括的に制御する統括再生制
御プログラムは、クリップの切り替えによって、コンテンツ管理ユニット（ＣＰＳユニッ
ト）の切り替えが発生したことを検知した場合は、コンテンツ管理ユニット（ＣＰＳユニ
ット）の切り替えによって、適用する鍵の切り替え、すなわちＫｕ１→Ｋｕ２の切り替え
を行う。
【０１６８】
　また、コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰ
Ｓユニット）１，４４１の鍵Ｋｕ１のみが格納され、コンテンツ管理ユニット（ＣＰＳユ
ニット）２，４４２の鍵Ｋｕ２が格納されていない場合、コンテンツ再生処理を統括的に
制御する統括再生制御プログラムは、クリップの切り替えによって、コンテンツ管理ユニ
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ット（ＣＰＳユニット）２，４４２への切り替えが発生したことを検知した場合は、鍵の
取得が必要であることのメッセージ表示などの処理を実行する。
【０１６９】
　（ｆ）アプリケーションと、コンテンツとを独立したＣＰＳユニットとした構成
　次に、図１４を参照してアプリケーションと、コンテンツとを独立したＣＰＳユニット
とした構成例について説明する。
【０１７０】
　図１４に示すように、上位の（Ａ '）アプリケーション３００は、タイトルに相当する
アプリケーションインデックスファイルと、再生プログラムファイルとの混在層として構
成される。この構成は、先に、図６を参照して説明した構成と同様の構成である。
【０１７１】
　コンテンツ管理ユニット（ＣＰＳユニット）は、
　上位の（Ａ '）アプリケーション（インデックス＋再生プログラム）３００と、
　下位の（Ｃ）再生区間指定ファイル（プレイリスト）＋（Ｄ）クリップ（コンテンツデ
ータファィル）
　の上位層と下位層それぞれ独立したユニットとして設定される。
【０１７２】
　図１４中、コンテンツ管理ユニット（ＣＰＳユニット）１，４５１、およびコンテンツ
管理ユニット（ＣＰＳユニット）２，４５２は、下位の（Ｃ）再生区間指定ファイル（プ
レイリスト）＋（Ｄ）クリップ（コンテンツデータファィル）によって構成されるユニッ
トであり、コンテンツ管理ユニット（ＣＰＳユニット）３，４５３、およびコンテンツ管
理ユニット（ＣＰＳユニット）４，４５４は、上位の（Ａ '）アプリケーション（インデ
ックス＋再生プログラム）によって構成されるユニットである。
【０１７３】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４５１には、プレイリスト２３１，２
３２と、クリップ２４１と、クリップ２４２が含まれ、これらの２つのクリップ２４１，
２４２に含まれるコンテンツの実データであるＡＶストリームデータファイル２６１，２
６２がコンテンツ管理ユニット（ＣＰＳユニット）１，４５１に対応付けて設定される暗
号鍵Ｋｕ１を適用して暗号化される。
【０１７４】
　また、コンテンツ管理ユニット（ＣＰＳユニット）２，４５２には、プレイリスト２３
３と、クリップ２４３が含まれ、クリップ２４３に含まれるコンテンツの実データである
ＡＶストリームデータファイル２６３がコンテンツ管理ユニット（ＣＰＳユニット）２，
４５２に対応付けて設定される暗号鍵Ｋｕ２を適用して暗号化される。
【０１７５】
　コンテンツ管理ユニット（ＣＰＳユニット）３，４５３は、上位の（Ａ '）アプリケー
ション（インデックス＋再生プログラム）３００に含まれるアプリケーションインデック
スファイル、すなわち、アプリケーションインデックスとしてのゲーム１，３１１、ＷＥ
Ｂ１，３１３、その他の図示しないインデックスと、インデックスに対応付けられた再生
プログラム３２１，３２２によって構成されるアプリケーションに対応して設定されるＣ
ＰＳユニットである。
【０１７６】
　図に示す特定のアプリケーションインデックスファイルと再生プログラムによって構成
されるアプリケーションがコンテンツ管理ユニット（ＣＰＳユニット）３，４５３として
設定され、コンテンツ管理ユニット（ＣＰＳユニット）３，４５３に対応付けて設定され
る暗号鍵Ｋｕ３を適用して暗号化される。
【０１７７】
　コンテンツ管理ユニット（ＣＰＳユニット）４，４５４もコンテンツ管理ユニット（Ｃ
ＰＳユニット）３，４５３と同様、上位の（Ａ '）アプリケーション（インデックス＋再
生プログラム）３００に含まれるアプリケーションに対応して設定されるＣＰＳユニット
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である。
【０１７８】
　コンテンツ管理ユニット（ＣＰＳユニット）４，４５４は、アプリケーションインデッ
クスファイルとしてのゲーム２，３１２、ＷＥＢ２，３１４、その他のインデックス３１
５と、インデックスに対応付けられた再生プログラム３２３によって構成されるアプリケ
ーションと、さらに、再生プログラム３２３によって情報記録媒体、あるいはネットワー
ク接続サーバから取得可能な様々なデータファイル、例えばアプリケーションインデック
スファイルまたはアプリケーション実行ファイルの実行時に利用されるアプリケーション
リソースファイルとしてのデータファイル、具体的にはＪＰＥＧ，ＰＮＧ，ＢＭＰなどの
画像ファイル３３１、ＰＣＭ、圧縮Ａｕｄｉｏなどの音声ファイル３３２、テキスト、デ
ータベースなどの各種データファイル３３３が含まれるユニットとして設定される。
【０１７９】
　コンテンツ管理ユニット（ＣＰＳユニット）４，４５４は、コンテンツ管理ユニット（
ＣＰＳユニット）４，４５４に対応付けて設定される暗号鍵Ｋｕ４を適用して暗号化され
る。
【０１８０】
　例えば、ユーザは、上位の（Ａ '）アプリケーション（インデックス＋再生プログラム
）に対応するアプリケーション、例えばアプリケーションインデックスとしてのゲーム１
，３１１、またはＷＥＢ１，３１３に対応するアプリケーション実行ファイルを実行する
ためには、コンテンツ管理ユニット（ＣＰＳユニット）３，４５３に対応付けて設定され
た暗号鍵Ｋｕ３を取得して、アプリケーションを実行することが必要となる。
【０１８１】
　さらに、下位の（Ｃ）再生区間指定ファイル（プレイリスト）＋（Ｄ）クリップ（コン
テンツデータファィル）に含まれるコンテンツデータの再生を行なう場合、これらは、さ
らに別のコンテンツ管理ユニット（ＣＰＳユニット）として設定されているので、新たな
ＣＰＳユニット鍵を取得することが必要となる。
【０１８２】
　ＡＶストリーム２６１の再生を行なう場合には、コンテンツ管理ユニット（ＣＰＳユニ
ット）１，４５１に対応付けて設定された暗号鍵Ｋｕ１を取得することが必要となる。
【０１８３】
　各データファイル、またはプログラムファイルの提供構成としては、例えば、下位の（
Ｃ）再生区間指定ファイル（プレイリスト）＋（Ｄ）クリップ（コンテンツデータファィ
ル）のみを情報記録媒体に格納し、上位の（Ａ '）アプリケーション（インデックス＋再
生プログラム）ファイルは、情報記録媒体に格納せずに、ネットワークに接続したサーバ
からのみ受領可能とする構成などが可能である。
【０１８４】
　例えば、コンテンツの利用料金を支払ったことを条件として、ユーザに上位の（Ａ '）
アプリケーション（インデックス＋再生プログラム）ファイルと、その対応するＣＰＳユ
ニット鍵を提供するなどの処理が可能である。
【０１８５】
　また、上記の例と逆に、上位の（Ａ '）アプリケーション（インデックス＋再生プログ
ラム）ファイルのみを情報記録媒体に格納し、下位の（Ｃ）再生区間指定ファイル（プレ
イリスト）＋（Ｄ）クリップ（コンテンツデータファィル）をコンテンツサーバから提供
するといった構成も可能である。
【０１８６】
　この方法を適用した処理において必要となる制限事項は、（Ａ '）アプリケーションに
含まれるアプリケーションインデックスファイルまたはアプリケーション実行ファイルの
実行を行う前に、これらのアプリケーションインデックスファイルまたはアプリケーショ
ン実行ファイルの属するＣＰＳユニットに対応するユニット鍵を取得して、アプリケーシ
ョンが属するＣＰＳユニットの鍵で復号し、ファイルをメモリ上に展開することがある。
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【０１８７】
　また、アプリケーション実行ファイルの実行に必要となるアプリケーションリソースフ
ァイルがＣＰＳユニット鍵で暗号化されている場合には、これらのアプリケーションリソ
ースファイルについても、ＣＰＳユニット鍵で復号することが必要となる。
【０１８８】
　その後、アプリケーション実行中は、記録媒体中の任意のプレイリストを再生すること
が可能である。プレイリストは複数のクリップを参照することができるが、参照するクリ
ップは１つのＣＰＳユニットに含まれるクリップに限られる。
【０１８９】
　これらの制限を設定することにより、アプリケーション実行中にＡＶストリームに関す
るＣＰＳユニットの変化が可能で、変化した場合はユニット鍵の変更が発生する。同一の
プレイリストにおいてはユニット鍵の変化はないため、その間ＡＶストリームを連続に再
生する際シームレスな接続が容易となる。
【０１９０】
　なお、図１４に示す例ではＡＶストリームを暗号化する鍵（Ｋｕ１，Ｋｕ２）とアプリ
ケーションファイルを暗号化する鍵（Ｋｕ３，Ｋｕ４）がそれぞれ異なっているが、ＡＶ
ストリーム・アプリケーションファイルを同じＣＰＳユニットに含め、同じ鍵を用いて暗
号化を行っても良い。
【０１９１】
　前述の例と同様、本例においても、コンテンツ再生処理を統括的に制御する統括再生制
御プログラムが存在する。統括再生制御プログラムは、コンテンツ再生の統括的制御を行
う。具体的には、コンテンツ管理ユニット（ＣＰＳユニット）の切り替えの発生を検出す
る。図１４に示すように、上位のアプリケーションファイルと下位のコンテンツを含むデ
ータファイルとを区別してコンテンツ管理ユニット（ＣＰＳユニット）を設定した構成に
おいては、図１５に示すような、各アプリケーションインデックスまたは、再生区間指定
ファイル（プレイリスト）に対応するコンテンツ管理ユニット（ＣＰＳユニット）および
ユニット鍵情報の管理テーブル［ユニット構成およびユニット鍵管理テーブル］を有し、
この管理テーブルに基づく管理を行う。
【０１９２】
　統括再生制御プログラムは、アプリケーションインデックスの切り替えによって、コン
テンツ管理ユニット（ＣＰＳユニット）の切り替えが発生したことを検知すると、コンテ
ンツ管理ユニット（ＣＰＳユニット）の切り替えによって適用する鍵の切り替えを行う。
あるいは鍵の取得が必要であることのメッセージ表示などの処理を実行する。
【０１９３】
　コンテンツ再生処理を実行している再生装置に、上位アプリケーションファイル対応の
コンテンツ管理ユニット（ＣＰＳユニット）３，４５３の鍵Ｋｕ３が格納されており、下
位の実コンテンツ対応のコンテンツ管理ユニット（ＣＰＳユニット）１，４５１の鍵Ｋｕ
１も格納されている場合、コンテンツ再生処理を統括的に制御する統括再生制御プログラ
ムは、上位アプリケーションファイルの実行中にコンテンツファイルの再生要求があった
ことを検知した場合は、コンテンツ管理ユニット（ＣＰＳユニット）の切り替えによって
、適用するユニット鍵の切り替え、すなわちＫｕ３→Ｋｕ１の切り替えを行う。
【０１９４】
　また、コンテンツ再生処理を実行している再生装置に、上位アプリケーションファイル
対応のコンテンツ管理ユニット（ＣＰＳユニット）３，４５３の鍵Ｋｕ３が格納されてい
るが、下位の実コンテンツ対応のコンテンツ管理ユニット（ＣＰＳユニット）１，４５１
の鍵Ｋｕ１が格納されていない場合は、コンテンツ再生処理を統括的に制御する統括再生
制御プログラムは、上位アプリケーションファイルの実行中にコンテンツファイルの再生
要求があったことを検知した場合は、コンテンツ管理ユニット（ＣＰＳユニット）１，４
５１への切り替えを検知し、鍵の取得が必要であることのメッセージ表示などの処理を実
行する。
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【０１９５】
　（ｇ）ムービーコンテンツ等に使用されるタイトルとゲームコンテンツ、ＷＥＢコンテ
ンツなどのアプリケーションを並列に扱う場合の階層構造
　次に、ムービーコンテンツ等に使用されるタイトルとゲームコンテンツ、ＷＥＢコンテ
ンツなどのアプリケーションを並列に扱う場合の階層構造、および、この階層構造に設定
した場合のコンテンツ管理ユニット（ＣＰＳユニット）の構成例について説明する。
【０１９６】
　先に図２および図３を参照して、動画コンテンツの格納フォーマット例を説明した。
　図２に示す階層構成は、
　（Ａ）インデックス（タイトル）
　（Ｂ）再生プログラム（ムービーオブジェクト）
　（Ｃ）再生区間指定ファイル（プレイリスト）
　（Ｄ）クリップ（コンテンツデータファイル）
　の構成であり、
　図３に示す階層構成は、
　（Ａ '）アプリケーション（インデックス＋再生プログラム）
　（Ｃ）再生区間指定ファイル（プレイリスト）
　（Ｄ）クリップ（コンテンツデータファイル）
　の構成であった。
【０１９７】
　図１６に示す構成は、ムービーコンテンツ等に使用されるタイトルとゲームコンテンツ
、ＷＥＢコンテンツなどのアプリケーションを並列に扱う場合の階層構成例である。
　下位の
　（Ｃ）再生区間指定ファイル（プレイリスト）
　（Ｄ）クリップ（コンテンツデータファイル）
　の構成は、前述の図２、図３の構成と同様の構成であるが、上位の層を、
　（Ａ "）アプリケーション３７０
　として設定し、（Ａ "）アプリケーション３７０は、
　ａ．アプリケーションインデックスファイル３７１，３７２と再生プログラム３８１，
３８２の組み合わせ、または、
　ｂ．ゲームコンテンツ、ＷＥＢコンテンツなどのアプリケーション実行ファイル３７３
，３７４と、プログラムと再生プログラム３８３，３８４の組み合わせ、
　上記ａ，ｂのいずれかの組み合わせを持つ層として設定される。
【０１９８】
　なお、アプリケーション実行ファイル３７３，３７４や、アプリケーションインデック
スファイル３７１は、アプリケーション実行に使用されるアプリケーションリソースファ
イルを含む場合がある。また、情報記録媒体、あるいはネットワーク接続サーバから取得
可能な様々なデータファイル、例えばＪＰＥＧ，ＰＮＧ，ＢＭＰなどの画像ファイル３３
１、ＰＣＭ、圧縮Ａｕｄｉｏなどの音声ファイル３３２、テキスト、データベースなどの
各種データファイル３３３がアプリケーションリソースファイルとして適用される場合も
ある。
【０１９９】
　ａ．インデックスと再生プログラムの構成は、図３を参照して説明したと同様の構成で
あり、タイトルに相当するアプリケーションインデックスファイルデータと、再生プログ
ラムが混在した層として構成される。
【０２００】
　ｂ．ゲームコンテンツ、ＷＥＢコンテンツなどのアプリケーション実行プログラムと再
生プログラムの組み合わせの具体例としては、例えばアプリケーション実行機能を持つゲ
ームコンテンツ、ＨＴＭＬなどのＷＥＢコンテンツを含む構成であり、具体的には、ゲー
ムコンテンツ、ＨＴＭＬなどのＷＥＢコンテンツに含まれるプログラムの実行により、再
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生プログラムの起動を可能とした構成などが含まれる。
【０２０１】
　アプリケーション３７０に含まれるアプリケーション実行ファイルを構成するプログラ
ムとしては、下位のプレイリスト層、クリップ層を参照するプログラム設定と、プレイリ
スト層、クリップ層を参照しない独立のプログラム設定とするなど、様々な設定のプログ
ラムとすることが可能である。
【０２０２】
　図１６に示すような階層構成とした場合のコンテンツ管理ユニット（ＣＰＳユニット）
の設定例を図１７に示す。
【０２０３】
　図１７に示すように、本構成におけるコンテンツ管理ユニット（ＣＰＳユニット）の設
定構成は、アプリケーション３７０に含まれる１つ以上のタイトル１，３７１、タイトル
２，３７２等のアプリケーションインデックスファイルまたはアプリケーション実行ファ
イル３７３，３７４等のアプリケーション実行ファイルを含むＣＰＳユニットを設定する
。
【０２０４】
　図１７に示すＣＰＳユニット１，４６１のように、アプリケーションインデックスファ
イルと、再生プログラムファイルと、プレイリストと、コンテンツ実データとしてのＡＶ
ストリームファイル群とを１つのユニットとして設定したり、またはＣＰＳユニット２，
４６２のように、アプリケーション実行ファイルと、再生プログラムファイルと、プレイ
リストと、コンテンツ実データとしてのＡＶストリームファイル群とを１つのユニットと
して設定する構成が可能である。
【０２０５】
　また、図１７に示すＣＰＳユニット３，４６３のように、アプリケーション実行ファイ
ルと、再生プログラムファイルと、情報記録媒体、あるいはネットワーク接続サーバから
取得可能な様々なデータファイルによってユニットを構成してもよい。
【０２０６】
　これらの各ユニットは、同一の鍵（ＣＰＳユニット鍵：図１７中の鍵Ｋｕ１，Ｋｕ２，
Ｋｕ３）で暗号化して保存する。
【０２０７】
　図１７中、コンテンツ管理ユニット（ＣＰＳユニット）１，４６１、およびコンテンツ
管理ユニット（ＣＰＳユニット）２，４６２は、上位の（Ａ "）アプリケーションと、下
位の（Ｃ）再生区間指定ファイル（プレイリスト）＋（Ｄ）クリップ（コンテンツデータ
ファィル）によって構成されるユニットであり、コンテンツ管理ユニット（ＣＰＳユニッ
ト）３，４６３は、下位の（Ｃ）再生区間指定ファイル（プレイリスト）＋（Ｄ）クリッ
プ（コンテンツデータファィル）を含まず、上位の（Ａ "）アプリケーション層、および
情報記録媒体、あるいはネットワーク接続サーバから取得可能な様々なデータファイルに
よって構成されるユニットである。
【０２０８】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４６１には、タイトル１，３７１とタ
イトル２，３７２、再生プログラム３８１，３８２、プレイリスト２３１，２３２、クリ
ップ２４１、クリップ２４２が含まれ、これらの２つのクリップ２４１，２４２に含まれ
るコンテンツの実データであるＡＶストリームデータファイル２６１，２６２がコンテン
ツ管理ユニット（ＣＰＳユニット）１，４６１に対応付けて設定される暗号鍵Ｋｕ１を適
用して暗号化される。
【０２０９】
　また、コンテンツ管理ユニット（ＣＰＳユニット）２，４６２には、ゲームコンテンツ
、ＷＥＢコンテンツなどによって構成されるアプリケーションファイル３７３と、再生プ
ログラム３８３、プレイリスト２３３、クリップ２４３が含まれ、クリップ２４３に含ま
れるコンテンツの実データであるＡＶストリームデータファイル２６３がコンテンツ管理
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ユニット（ＣＰＳユニット）２，４５２に対応付けて設定される暗号鍵Ｋｕ２を適用して
暗号化される。さらに、アプリケーションファイル３７３についても、暗号鍵Ｋｕ２を適
用した暗号化ファイルとしてもよい。
【０２１０】
　コンテンツ管理ユニット（ＣＰＳユニット）３，４６３は、上位の（Ａ "）アプリケー
ション層に含まれるアプリケーションファイル３７４，３７５と、再生プログラム３８３
、さらに、再生プログラム３８３によって情報記録媒体、あるいはネットワーク接続サー
バから取得可能な様々なデータファイル、例えばＪＰＥＧ，ＰＮＧ，ＢＭＰなどの画像フ
ァイル３３１、ＰＣＭ、圧縮Ａｕｄｉｏなどの音声ファイル３３２、テキスト、データベ
ースなどの各種データファイル３３３が含まれるユニットとして設定される。
【０２１１】
　コンテンツ管理ユニット（ＣＰＳユニット）３，４６３は、コンテンツ管理ユニット（
ＣＰＳユニット）３，４６３に対応付けて設定される暗号鍵Ｋｕ３を適用して暗号化され
る。
【０２１２】
　例えば、ユーザがコンテンツ管理ユニット１，４６１に対応するアプリケーションファ
イルまたはコンテンツ再生処理を実行するためには、コンテンツ管理ユニット（ＣＰＳユ
ニット）１，４６１に対応付けて設定された暗号鍵Ｋｕ１を取得することで、アプリケー
ションを実行し、コンテンツ再生を行なうことができる。
【０２１３】
　例えば、コンテンツ管理ユニット３，４６３に対応するアプリケーションファイルまた
は、再生プログラム３８３に対応付けられた画像ファイル３３１、ＰＣＭ、圧縮Ａｕｄｉ
ｏなどの音声ファイル３３２、テキスト、データベースなどの各種データファイル３３３
の利用処理を行なう場合は、コンテンツ管理ユニット（ＣＰＳユニット）３，４６３に対
応付けて設定された暗号鍵Ｋｕ３を取得して、アプリケーションを実行または各種ファイ
ルを実行することになる。
【０２１４】
　この方法を適用した処理の実行における制限事項としては、ある特定のタイトル再生中
はそのタイトルが属するＣＰＳユニットに含まれないＡＶストリームファイルを再生する
ことはできない。つまり、タイトル再生中に実行されるムービーオブジェクトはそのタイ
トルが属するＣＰＳユニットに含まれないＡＶストリームファイルを再生するコマンドを
含んではならない。なお、ムービーオブジェクトはタイトル切り替えを実行するコマンド
を持つことができ、タイトルジャンプコマンドなどでタイトル切り替えが発生した時点で
再生装置は再生中のタイトルが変化したと判断する。つまり、図１７においてタイトル２
の再生中にタイトル３へジャンプするコマンドを実行することは可能である。この場合ジ
ャンプ後はタイトル３が再生されている状態となる。
【０２１５】
　プレイリストは複数のクリップを参照することができるが、参照するクリップは１つの
ＣＰＳユニットに含まれるクリップに限られる。
【０２１６】
　これらの制限を設定することにより、１つのＣＰＳユニットに属するタイトルを再生し
ている間はユニット鍵の変更は起こらない。その結果タイトル内でＡＶストリームを連続
に再生する際シームレスな接続が容易となる。
【０２１７】
　なお、タイトルはユーザに見える情報であるため、ＣＰＳユニット単位で鍵の配信、コ
ンテンツ管理などを行う場合に、ユーザへの説明やコンテンツ管理がしやすいという利点
がある。
【０２１８】
　アプリケーション実行中にプレイリストを参照する場合もタイトルを再生する場合と同
様に１つのＣＰＳユニットに属するＡＶストリームを再生する間はシームレスな接続が容
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易となる。１つのアプリケーションを実行中に使用するリソースファイルが同一の鍵で暗
号化されていることにより、アプリケーション実行中の暗号鍵（ＣＰＳユニット鍵）の変
更がなく、復号処理をスムーズに行うことができる。
【０２１９】
　前述の例と同様、本例においても、コンテンツ再生処理を統括的に制御する統括再生制
御プログラムが存在する。統括再生制御プログラムは、コンテンツ再生の統括的制御を行
う。具体的には、コンテンツ管理ユニット（ＣＰＳユニット）の切り替えの発生を検出す
る。図１８に示すように、アプリケーション層のインデックスまたはアプリケーションフ
ァイルに対応するコンテンツ管理ユニット（ＣＰＳユニット）およびユニット鍵情報の管
理テーブル［ユニット構成およびユニット鍵管理テーブル］を有し、この管理テーブルに
基づく管理を行う。
【０２２０】
　統括再生制御プログラムは、アプリケーションインデックスの切り替えによって、コン
テンツ管理ユニット（ＣＰＳユニット）の切り替えが発生したことを検知すると、コンテ
ンツ管理ユニット（ＣＰＳユニット）の切り替えによって適用する鍵の切り替えを行う。
あるいは鍵の取得が必要であることのメッセージ表示などの処理を実行する。
【０２２１】
　例えばコンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰ
Ｓユニット）１，４６１の鍵Ｋｕ１が格納されており、コンテンツ管理ユニット（ＣＰＳ
ユニット）２，４６２の鍵Ｋｕ２も格納されている場合、コンテンツ再生処理を統括的に
制御する統括再生制御プログラムは、アプリケーションのユニット間の切り替えやコンテ
ンツの切り替えがあったことを検知した場合は、コンテンツ管理ユニット（ＣＰＳユニッ
ト）の切り替えによって、適用するユニット鍵の切り替え、すなわちＫｕ１→Ｋｕ２の切
り替えを行う。
【０２２２】
　また、コンテンツ再生処理を実行している再生装置に、コンテンツ管理ユニット（ＣＰ
Ｓユニット）１，４６１の鍵Ｋｕ１が格納されており、コンテンツ管理ユニット（ＣＰＳ
ユニット）２，４６２の鍵Ｋｕ２が格納されていない場合は、コンテンツ再生処理を統括
的に制御する統括再生制御プログラムは、アプリケーションのユニット間の切り替えやコ
ンテンツの切り替えがあったことを検知した場合は、鍵の取得が必要であることのメッセ
ージ表示などの処理を実行する。
【０２２３】
　　［４．ネットワーク独立、接続状態に基づくコンテンツ利用管理］
　次に、ホームネットワークなどのネットワーク接続機器としての再生装置に、上述した
コンテンツ管理ユニットに区分され、ユニット単位の暗号鍵としてのユニット鍵を適用し
て暗号化されたコンテンツを格納した情報記録媒体を装着してコンテンツの再生、利用を
行う場合、各コンテンツがネットワーク独立状態にあるか、ネットワーク接続状態にある
かに基づいてコンテンツ利用管理を行う構成について説明する。
【０２２４】
　図１９（Ａ）に示すように、記録媒体上のコンテンツ管理ユニット（ＣＰＳユニット）
の状態として、ネットワークから独立した状態（ネットワーク独立状態＝Ｄｉｓｃｒｅｔ
ｅ状態）、ネットワークに関連付けられた状態（ネットワーク関連状態＝Ｂｏｕｎｄ状態
）の２つを定義する。
【０２２５】
　記録媒体上に複数のコンテンツ（コンテンツ管理ユニット）がある場合、コンテンツ管
理ユニット（ＣＰＳユニット）ごとに、各コンテンツ管理ユニット（ＣＰＳユニット）が
いずれの状態であるかが管理される。このコンテンツ管理ユニット（ＣＰＳユニット）ご
とのＤｉｓｃｒｅｔｅ／Ｂｏｕｎｄ状態の管理情報は、情報記録媒体、あるいは情報記録
媒体を装着したプレーヤ（情報再生装置）、情報管理処理を実行するホームネットワーク
上の管理サーバに記録される。
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【０２２６】
　図１９に示すコンテンツ１～コンテンツ６は、それぞれコンテンツ管理ユニット（ＣＰ
Ｓユニット）に対応する。
【０２２７】
　コンテンツの再生方法について説明する。
　情報記録媒体に格納されたコンテンツ管理ユニット（ＣＰＳユニット）に区分された各
コンテンツは、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生可能なコン
テンツと、再生できないコンテンツがある。
【０２２８】
　図１９中のコンテンツ１～４はネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）で再生
可能なコンテンツであり、コンテンツ５～６はネットワーク独立状態（Ｄｉｓｃｒｅｔｅ
状態）で再生できないコンテンツである。
【０２２９】
　ユーザ操作、再生装置の処理などにより、記録媒体上の各コンテンツ（コンテンツ管理
ユニット）は、ネットワーク関連状態（Ｂｏｕｎｄ状態）になることができる。なお、図
１９（ａ）に示すコンテンツ１のようにネットワーク関連状態（Ｂｏｕｎｄ状態）になる
ことを禁止されたコンテンツも存在する。
【０２３０】
　これらの情報は、情報記録媒体に格納された各コンテンツ（コンテンツ管理ユニット）
の属性として決定されており、各コンテンツ管理ユニットに対応する属性情報として情報
記録媒体に格納されている。
【０２３１】
　各コンテンツ（コンテンツ管理ユニット）は、
　（１）ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）で実行可能な処理と、
　（２）ネットワーク関連状態（Ｂｏｕｎｄ状態）で実行可能な処理
　上記２つの状態における実行可能な処理態様があらかじめ決定され、これらの情報が、
各コンテンツ（コンテンツ管理ユニット）の対応属性情報として情報記録媒体に記録、あ
るいは、管理情報を保有する管理サーバに記録されている。
【０２３２】
　その例として、たとえば図１９（ａ）～（ｆ）に示すコンテンツ（コンテンツ管理ユニ
ット）がある。
　（ａ）コンテンツ１は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）に移行できないコン
テンツ（コンテンツ管理ユニット）である。
【０２３３】
　（ｂ）コンテンツ２は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）ではネットワーク接
続を使用したストリーミング再生が可能なコンテンツ（コンテンツ管理ユニット）である
。ストリーミング再生とは記録媒体上のデータまたは記録媒体上のデータを変換したもの
をデジタルデータとしてネットワーク経由で送信し、受信側の機器によってデコード・表
示を行うコンテンツ再生処理である。
【０２３４】
　（ｃ）コンテンツ３は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）ではネットワーク接
続を使用した遠隔再生が可能なコンテンツ（コンテンツ管理ユニット）である。遠隔再生
とは、ＤＶＤ－Ｖｉｄｅｏのインタラクティブコンテンツにあるようなユーザ操作への応
答を含めた処理を送信側の装置が行い、画面に表示されるべき映像と再生されるべき音声
のみを受信装置が表示可能なデータ形式で送信するコンテンツ再生処理である。遠隔再生
においてはユーザの操作コマンドは受信側の装置が受け取り、送信を行っている再生装置
にネットワーク経由で届ける必要がある。
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【０２３５】
　（ｄ）コンテンツ４は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）では、記録媒体上の
コンテンツとネットワーク経由でダウンロードしたデータを合わせて再生するコンテンツ
再生を実現するコンテンツ（コンテンツ管理ユニット）である。
【０２３６】
　ダウンロードするデータとしては記録媒体に保存されていない言語の字幕、音声データ
、メニュー画面データのほか、コンテンツ再生時に使用するデータの最新版などが想定さ
れる。コンテンツ４は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）でも再生可能な
コンテンツが、ネットワーク関連状態（Ｂｏｕｎｄ状態）ではダウンロードしたデータと
合わせて再生されるコンテンツの例である。
【０２３７】
　（ｅ）コンテンツ５は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
不可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）でのみ、再生可能
となるコンテンツ（コンテンツ管理ユニット）である。
【０２３８】
　ネットワーク経由で再生に必要な鍵、すなわち、コンテンツ５として定義されるコンテ
ンツ管理ユニットに対応するユニット鍵を取得し再生が可能になる。このようなユニット
鍵の取得を条件とした再生許容構成とすることで、ネットワーク独立状態（Ｄｉｓｃｒｅ
ｔｅ状態）で再生できないコンテンツを配布・販売し、再生を行う際に課金して鍵情報を
販売する形態のサービスも可能になる。
【０２３９】
　（ｆ）コンテンツ６は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
不可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）でのみ、再生可能
となるコンテンツ（コンテンツ管理ユニット）であり、さらに、記録媒体上のコンテンツ
とネットワーク経由でダウンロードしたデータを合わせて再生するコンテンツ再生を実現
するコンテンツ（コンテンツ管理ユニット）である。
【０２４０】
　なお、（ｄ）コンテンツ４～（ｆ）コンテンツ６は、ネットワーク接続を行い、ダウン
ロードデータ、またはユニット鍵の取得処理を行うことになるが、これらのデータ取得の
前提条件として、正当な機器、またはユーザによるデータ要求であることの確認として、
認証処理を実行し、認証の成立を条件として、サーバからダウンロードデータ、ユニット
鍵の提供が実行されることになる。なお、ネットワーク経由の転送データは、暗号化され
てユーザ機器に提供される。これらの処理については、後段で説明する。
【０２４１】
　　［５．ネットワークでのコンテンツコピー管理］
　次に、ホームネットワークなどのネットワーク接続機器としての再生装置に、上述した
コンテンツ管理ユニットに区分され、ユニット単位の暗号鍵としてのユニット鍵を適用し
て暗号化されたコンテンツを格納した情報記録媒体を装着してコンテンツの再生、利用を
行う場合、各コンテンツがネットワーク独立状態にあるか、ネットワーク接続状態にある
かに基づいてコンテンツコピー管理を行う構成について説明する。
【０２４２】
　図２０（Ａ）に示すように、記録媒体上のコンテンツ管理ユニット（ＣＰＳユニット）
の状態として、ネットワークから独立した状態（ネットワーク独立状態＝Ｄｉｓｃｒｅｔ
ｅ状態）、ネットワークに関連付けられた状態（ネットワーク関連状態＝Ｂｏｕｎｄ状態
）の２つを定義する。
【０２４３】
　記録媒体上に複数のコンテンツ（コンテンツ管理ユニット）がある場合、コンテンツ管
理ユニット（ＣＰＳユニット）ごとに、各コンテンツ管理ユニット（ＣＰＳユニット）が
いずれの状態であるかが管理される。このコンテンツ管理ユニット（ＣＰＳユニット）ご
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とのＤｉｓｃｒｅｔｅ／Ｂｏｕｎｄ状態の管理情報は、情報記録媒体、あるいは情報記録
媒体を装着したプレーヤ（情報再生装置）、情報管理処理を実行するホームネットワーク
上の管理サーバに記録される。
【０２４４】
　図２０に示すコンテンツ１～コンテンツ６は、それぞれコンテンツ管理ユニット（ＣＰ
Ｓユニット）に対応する。ユーザ操作、再生装置の処理などにより、記録媒体上の各コン
テンツ（コンテンツ管理ユニット）は、ネットワーク関連状態（Ｂｏｕｎｄ状態）になる
ことができる。なお、図２０（ａ）に示すコンテンツ１のようにネットワーク関連状態（
Ｂｏｕｎｄ状態）になることを禁止されたコンテンツも存在する。
【０２４５】
　これらの情報は、情報記録媒体に格納された各コンテンツ（コンテンツ管理ユニット）
の属性として決定されており、各コンテンツ管理ユニットに対応する属性情報として情報
記録媒体、あるいは管理情報を格納した管理サーバに格納されている。
【０２４６】
　各コンテンツ（コンテンツ管理ユニット）は、
　（１）ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）で実行可能な処理と、
　（２）ネットワーク関連状態（Ｂｏｕｎｄ状態）で実行可能な処理
　上記２つの状態における実行可能なコピー処理態様があらかじめ決定され、これらの情
報が、各コンテンツ（コンテンツ管理ユニット）の対応属性情報として情報記録媒体に記
録、あるいは、管理情報を保有する管理サーバに記録されている。
【０２４７】
　その例として、たとえば図２０（ａ）～（ｆ）に示すコンテンツ（コンテンツ管理ユニ
ット）がある。
　（ａ）コンテンツ１は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）に移行できないコン
テンツ（コンテンツ管理ユニット）である。
【０２４８】
　（ｂ）コンテンツ２は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）でも再生可能である
が、コピーは許容されないコンテンツ（コンテンツ管理ユニット）である。
【０２４９】
　（ｃ）コンテンツ３は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）でも再生可能である
。さらに、ネットワーク関連状態（Ｂｏｕｎｄ状態）でのみ、コピー元と同種の記録媒体
へのコンテンツコピーが許容されたコンテンツ（コンテンツ管理ユニット）である。
【０２５０】
　コピー先区分として、
　コピー元と同種の記録媒体、
　異なる記録媒体（ネットワーク内）、
　携帯機器
　の３つが想定される。コンテンツ３のケースは同種の記録媒体へコピーすることのみが
許容されたコンテンツであり、コピー先がコピー元と同種の記録媒体であることが確認さ
れた場にのみ、コピー元は記録媒体上のデータをそのままコピー先へ送ることができる。
【０２５１】
　（ｄ）コンテンツ４は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）でも再生可能である
。さらに、ネットワーク関連状態（Ｂｏｕｎｄ状態）でのみ、コピー元と異なる種類の記
録媒体へのコンテンツコピーが許容されたコンテンツ（コンテンツ管理ユニット）である
。
【０２５２】
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　コンテンツ４のケースは異なる記録媒体へのコピーが許容され、必要に応じてコピー元
またはコピー先の機器がデータの変換を行い、コピーデータを記録することが必要となる
。
【０２５３】
　（ｅ）コンテンツ５は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
不可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）でも再生可能であ
る。さらに、ネットワーク関連状態（Ｂｏｕｎｄ状態）でのみ、携帯機器へのコピーが許
容されたコンテンツ（コンテンツ管理ユニット）である。携帯機器は家庭内ネットワーク
の外部へ機器を持ち出すことがあり、外部への持ち出しを考慮してコピー管理を行う必要
がある。
【０２５４】
　コピーに関する制限として、コピー回数、有効期限、オリジナルの記録媒体がネットワ
ーク関連状態（Ｂｏｕｎｄ状態）でなくなった場合の処理などを規定する必要がある。こ
れらの情報は上記３つのコピー形態のそれぞれについて別個に規定できることが望ましい
。なおオリジナルの記録媒体がネットワーク関連状態（Ｂｏｕｎｄ状態）でなくなった場
合の処理としては、コピーデータについて無効、一定期間後に無効、消去などが想定され
る。消去されないデータは再び記録媒体がネットワーク関連状態（Ｂｏｕｎｄ状態）にな
った際に、そのまま使用可能である。これにより、記録媒体を友人に貸し出す場合なども
、コピーデータが一時的に使用できなくなるだけで、媒体の返却とともにコピーデータの
使用も元通り可能になる。
【０２５５】
　（ｆ）コンテンツ６は、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）において再生
不可能なコンテンツであり、ネットワーク関連状態（Ｂｏｕｎｄ状態）でのみ、再生可能
となるコンテンツ（コンテンツ管理ユニット）であり、さらに、あらかじめ記録媒体上に
家庭内ネットワークでのコピーを前提にしたコピー用のデータを保存してあるコンテンツ
（コンテンツ管理ユニット）とした例である。
【０２５６】
　このコピー用データは例えばコピー元の装置で再生できない形式でも良く、他の機器へ
コピーした結果、再生が可能とした構成としてもよい。例えば図２、図３を参照して説明
した複数階層フォーマットのデータが保存された記録媒体に、一般的なネットワーク接続
機器で再生可能なデータ形式（例えばパーソナルコンピュータで再生可能なＡＶＩ等のフ
ァイル形式やＭＰＥＧ－ＰＳ形式）で同じ内容のコピー用データを保存しておき、ネット
ワーク経由のコピーではコピー用のデータを送出し、これらの機器での再生を可能とする
構成が適用できる。
【０２５７】
　なお、コンテンツのコピーを行う前にネットワーク経由での認証や鍵取得を行わせる構
成とすることが好ましい。また、例えばコピーするごとに課金を行う、コピーに鍵を必要
とするシステムにおいては、鍵の配信回数でコピー回数を制限するなどのコンテンツ管理
処理構成とすることが好ましい。
【０２５８】
　　［６．コンテンツ管理ユニット対応の管理情報］
　次に、上述したコンテンツ管理ユニットに区分され、ユニット単位の暗号鍵としてのユ
ニット鍵を適用して暗号化されたコンテンツを格納した情報記録媒体におけるコンテンツ
管理ユニット対応の管理情報について説明する。
【０２５９】
　前述したように、コンテンツ管理ユニット（ＣＰＳユニット）は、
　タイトル
　アプリケーションインデックス
　再生プログラム
　プレイリスト

10

20

30

40

50

(29) JP 3931869 B2 2007.6.20



　クリップ
　これらいずれかに対応付けられて構成され、また１つのコンテンツ管理ユニット（ＣＰ
Ｓユニット）に１つのユニット鍵が対応付けて設定される。
【０２６０】
　コンテンツ管理ユニット（ＣＰＳユニット）構成および鍵管理テーブルについては、図
５、図７、図９、図１１、図１３に示すようなユニット鍵情報の管理テーブル［ユニット
構成およびユニット鍵管理テーブル］として設定されるとして説明した。
【０２６１】
　さらに、コンテンツ管理ユニット（ＣＰＳユニット）に対応する属性情報として、上述
したように、各コンテンツ管理ユニット（ＣＰＳユニット）が、
　ａ．ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）
　ｂ．ネットワーク関連状態（Ｂｏｕｎｄ状態）
　のいずれの状態であるかの状態情報がある。ただし、データ書き込みが不可能な情報記
録媒体については、これらの状態情報は初期状態のみが記述されることになる。
【０２６２】
　データ書き込みが可能な情報記録媒体については、初期状態と現在の状態の２つの情報
が記録される。現在の状態情報の記録媒体に対する書き込み処理は、情報記録媒体を装着
した再生装置としての情報処理装置、あるいはネットワーク接続された管理サーバによっ
て行われる。
【０２６３】
　図２１に、データ書き込みが可能な情報記録媒体において初期状態と現在の状態が記録
された「状態管理テーブル」の構成例を示す。コンテンツ管理ユニット（ＣＰＳユニット
）に対応する初期状態と現在の状態が、ａ．ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状
態）ｂ．ネットワーク関連状態（Ｂｏｕｎｄ状態）のいずれの状態であるかが記述される
。
【０２６４】
　なお、図２１に示す状態管理テーブルは、情報記録媒体に記録されるとともに、かつ、
情報記録媒体を装着した再生装置としての情報処理装置、あるいはネットワーク接続され
た管理サーバ等の外部装置にも記録される。
【０２６５】
　データ書き込みのできない記録媒体の場合は、初期状態データのみが情報記録媒体に記
録され、情報記録媒体を装着した再生装置としての情報処理装置、あるいはネットワーク
接続された管理サーバ等の外部装置には、初期状態と現在の状態を記録した状態管理テー
ブルを持つことになる。
【０２６６】
　状態管理テーブルに設定される初期状態としては、以下の４つの状態のいずれかが設定
される。
　ａ．Ｄｉｓｃｒｅｔｅ　ｏｎｌｙ
　ｂ．Ｄｉｓｃｒｅｔｅ　ｉｎｉｔｉａｌｌｙ
　ｃ．Ｂｏｕｎｄ　ｏｎｌｙ
　ｄ．Ｂｏｕｎｄ　ｉｎｉｔｉａｌｌｙ
【０２６７】
　ａ．Ｄｉｓｃｒｅｔｅ　ｏｎｌｙは、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）
のみが許容状態であり、ネットワーク関連状態（Ｂｏｕｎｄ状態）への遷移が許容されな
いコンテンツ（コンテンツ管理ユニット）である。
【０２６８】
　ｂ．Ｄｉｓｃｒｅｔｅ　ｉｎｉｔｉａｌｌｙは、初期的にネットワーク独立状態（Ｄｉ
ｓｃｒｅｔｅ状態）であるが、ネットワーク関連状態（Ｂｏｕｎｄ状態）への遷移が許容
されるコンテンツ（コンテンツ管理ヨニット）である。
【０２６９】
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　ｃ．Ｂｏｕｎｄ　ｏｎｌｙは、ネットワーク関連状態（Ｂｏｕｎｄ状態）のみが許容状
態であり、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）への遷移が許容されないコン
テンツ（コンテンツ管理ヨニット）である。
【０２７０】
　ｂ．Ｂｏｕｎｄ　ｉｎｉｔｉａｌｌｙは、初期的にネットワーク関連状態（Ｂｏｕｎｄ
状態）であるが、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）への遷移が許容される
コンテンツ（コンテンツ管理ヨニット）である。
【０２７１】
　初期状態でネットワーク関連状態（Ｂｏｕｎｄ状態）というのは、あらかじめコンテン
ツがネットワーク上の情報と関連付けられて配布されるケースを想定している。例えばネ
ットワーク上の情報とあわせて再生することを前提にしたコンテンツなどである。
【０２７２】
　現在の状態としては、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）、または、ネッ
トワーク関連状態（Ｂｏｕｎｄ状態）のいずれかが設定される。
【０２７３】
　コンテンツ管理ユニット毎に、現状態の設定は可能であるが、コンテンツの利用管理を
行う態様として、２つの状態管理方法が考えられる。第一の方法は記録媒体を家庭内ネッ
トワークの外に出す場合は必ず初期状態に戻す構成とするものである。
【０２７４】
　たとえばコンテンツ格納記録媒体として、再生装置に対して着脱可能なリムーバブルメ
ディアを用いた場合、リムーバブルメディアを再生装置から取り出した時点で、各コンテ
ンツの状態を初期状態に戻す。この場合、記録媒体外部に保存された状態管理テーブルも
初期化する。
【０２７５】
　第二の方法は記録媒体の状態を外部の管理サーバなどに登録しておく方法である。この
場合、リムーバブルメディアを取り出しただけでは記録媒体外部の状態管理テーブルを初
期化する必要はない。
【０２７６】
　ホームネットワーク（Ａ）の再生機器において、ネットワーク関連状態（Ｂｏｕｎｄ状
態）に設定したコンテンツを格納したリムーバブルメディアを、例えば別の家庭に構築さ
れたホームネットワーク（Ｂ）に接続された再生装置に装着し、ネットワーク関連状態（
Ｂｏｕｎｄ状態）に設定しようとすると、管理サーバは、状態管理テーブルに基づいて、
ホームネットワーク（Ａ）においてネットワーク関連状態（Ｂｏｕｎｄ状態）であるコン
テンツが、重複して異なるホームネットワーク（Ｂ）でネットワーク関連状態（Ｂｏｕｎ
ｄ状態）に設定されようとしていることを検出し、ホームネットワーク（Ｂ）でのネット
ワーク関連状態（Ｂｏｕｎｄ状態）への設定を許容しないとするものである。
【０２７７】
　このような管理を行うことで、同一コンテンツが複数、並列して利用されることを防止
することができる。
【０２７８】
　なお、管理サーバ等に、図２１に示すような、状態管理テーブルを保持する構成とする
ことにより、リムーバブルメディアを再生装置から取り出しても現在の状態が参照でき、
その状態に基づくコンテンツの利用管理が可能となる。
【０２７９】
　なお、情報記録媒体が記録可能な媒体であり、現在の状態が記録される構成とした場合
は、記録媒体上に現在の状態が記録されているため、サーバ経由で、ネットワーク関連状
態（Ｂｏｕｎｄ状態）にあるか否かを確認することなく、直接、記録媒体上から現在の状
態を読み取り、読み取り情報に基づいて、コンテンツの利用管理を行うことが可能である
。
【０２８０】
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　なお、通常のデータ領域に対する追記書き込みの許容されないＲＯＭメディアの場合に
、上述のような状態管理情報を書き込むための構成としては、ＲＯＭメディアに部分的に
書き込み可能な領域を形成し、このような構成を持つＲＯＭメディアを使用する構成とす
ることが望ましい、
【０２８１】
　あるいは、追記書き込み可能な光ディスク媒体、ＩＣメモリなどを持ったカートリッジ
入りメディアなどの使用を行う構成とすることが好ましい。
【０２８２】
　なお、図２１に示す状態管理テーブルは、図５、図７、図９、図１１、図１３に示すよ
うなコンテンツ管理ユニット（ＣＰＳユニット）構成およびユニット鍵を管理したテーブ
ル［ユニット構成およびユニット鍵管理テーブル］と一体化した情報テーブルとしても、
あるいはそれぞれ独立した管理テーブルとして構成してもよい。
【０２８３】
　コンテンツ管理ユニットに対応する管理情報としては、さらに、コンテンツがネットワ
ーク独立状態（Ｄｉｓｃｒｅｔｅ状態）にある場合のコンテンツの再生、利用制限情報、
また、ネットワーク関連状態（Ｂｏｕｎｄ状態）にある場合のコンテンツの再生、利用制
限情報がある。
【０２８４】
　これらのコンテンツ管理情報は、情報記録媒体にコンテンツに対応する属性情報として
記述するか、あるいは、コンテンツ管理処理を行う管理サーバにおいて記録される。なお
、ネットワーク関連状態（Ｂｏｕｎｄ状態）でのみコンテンツ利用を許容したコンテンツ
については、管理サーバにおいて記録されるコンテンツ管理情報のみに基づいてコンテン
ツの利用管理構成をとることが可能である。
【０２８５】
　コンテンツ管理情報のデータ例について、図２２を参照して説明する。図２２は、コン
テンツの状態、すなわち、コンテンツがネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）
にあるか、ネットワーク関連状態（Ｂｏｕｎｄ状態）にあるかに応じたコンテンツ管理情
報を固定長データで記録したコンテンツ利用管理情報テーブルの構成例である。
【０２８６】
　家庭内ネットワークでのコンテンツ利用を考慮すると、図２２に示すような固定長のコ
ンテンツ管理情報の設定が好ましい。ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）の
管理情報としては、例えば、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）での再生の
可否が記述される。ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）で再生できないコン
テンツについてはコンテンツを再生するための方法が記述される。例えば鍵配信サーバへ
の接続、別メディア（メモリーカードなど）で配布される鍵データの取得が必要であるこ
と、サーバを特定するためのＵＲＬ、電話番号などの情報またはそれらの情報が保存され
たリストへのインデックス値が記述される。
【０２８７】
　また、ネットワーク関連状態（Ｂｏｕｎｄ状態）の管理情報としては、ネットワーク内
のコピー、ストリーミング、遠隔再生に関する可否、および対象となる機器の分類ごとに
コピー回数、有効期限、コピー・ストリーミング用データの有無、データ変換方式、コン
テンツがネットワーク関連状態（Ｂｏｕｎｄ状態）でなくなった場合のコピーデータの扱
いなどを記述する。
【０２８８】
　なお、図２２はこれらの情報の一部または全てを固定長のフィールドに保存することを
想定しているため、ＵＲＬやデータの位置（パス情報）など文字数の多いデータは別ファ
イルに保存し、固定長フィールドへは別ファイルに保存されたリストへのインデックスを
保存することになる。
【０２８９】
　また、記録媒体上の再生制御情報を使用せず、サーバから再生時の動作制御情報を取得
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し、それに従って動作することを可能にするため、図２２に示すコンテンツ管理情報構成
データ５０１に示すように、サーバから情報を取得することを示すフラグ、およびサーバ
へのアクセス方法を示す情報を保存する構成としてもよい。
【０２９０】
　このような情報をコンテンツ管理情報として設定することにより、固定長データでは表
現できない複雑な制御や記録媒体を販売した後での制御方法の変更などが可能になる。
【０２９１】
　なお、この図２２に示すコンテンツ利用管理情報テーブルは、図５、図７、図９、図１
１、図１３に示すようなコンテンツ管理ユニット（ＣＰＳユニット）構成およびユニット
鍵を管理したテーブルと一体化した情報テーブルとしても、あるいはそれぞれ独立した管
理テーブルとして構成してもよい。また、図２１に示す状態管理テーブルと一体化しても
別テーブルとしてもよい。
【０２９２】
　図２３は、コンテンツの状態に応じたコンテンツ管理情報を可変長データで記録したコ
ンテンツ利用管理情報テーブルの構成例である。
【０２９３】
　設定する情報の内容は図２２と同じである。可変長の情報を入れることができるため、
ＵＲＬやデータの位置（パス情報）など文字数の多いデータもコンテンツ管理情報の中に
直接記述することができる。また、ループ構造をとり、コンテンツ管理情報の種類ごとに
タイプ（図中のＣＣＩ＿ａｎｄ＿ｏｔｈｅｒ＿ｉｎｆｏ＿ｔｙｐｅ）を定義しているため
、後から新たなコピー制御方法が追加された場合にもタイプとそれに付随する情報（図中
のＣＣＩ＿ａｎｄ＿ｏｔｈｅｒ＿ｉｎｆｏ＿ｖａｌｕｅ　および　Ａｄｄｉｔｉｏｎａｌ
＿ｉｎｆｏ）を定義することにより、対応が容易である。この場合、過去に発売された機
器は未知のタイプについては処理を行わないでよい。
【０２９４】
　なお、図２３（Ａ）のように、ネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）、ネッ
トワーク関連状態（Ｂｏｕｎｄ状態）に関するコンテンツ管理情報を分けない構造と、図
２３（Ｂ）のように２つの状態それぞれにコンテンツ管理情報のループをもつ構造の２つ
の設定が可能である。
【０２９５】
　この情報テーブルは、上述の他の管理テーブルと同一のファイルとして保存しても良い
し、異なるファイルに保存しても良い。
【０２９６】
　また、記録媒体上の再生制御情報を使用せず、サーバから再生時の動作制御情報を取得
し、それに従って動作することを可能にするため、図２３に示すコンテンツ管理情報構成
データ５０２に示すように、サーバから情報を取得することを示すフラグ、およびサーバ
へのアクセス方法を示す情報を保存する構成としてもよい。
【０２９７】
　このような情報をコンテンツ管理情報として設定することにより、固定長データでは表
現できない複雑な制御や記録媒体を販売した後での制御方法の変更などが可能になる。
【０２９８】
　さらに、図２３に示すコンテンツ管理情報構成データ５０３としてのユーザ定義情報を
設定し、ここにユーザ定義可能な制御情報のタイプなどを設定する構成とすることにより
、個々のユーザに対応するコンテンツ再生制御、例えば特定の会員ユーザと非会員ユーザ
とを区別して、会員ユーザにのみ許容する再生処理を可能とする、あるいは、記録媒体規
格に依存しないコピー制御情報（ＣＣＩ情報）の定義を設定するなど、記録媒体に属する
規格の範囲を超える制御方法、コンテンツ配布者が自由に定義できる制御方法を実現する
ことができる。
【０２９９】
　ユーザ定義に基づくコピー制御情報（ＣＣＩ情報）の使用例としては、例えば、記録媒
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体規格に依存しないコピー制御情報（ＣＣＩ情報）の定義を設定する使用例がある。
【０３００】
　コピー制御情報（ＣＣＩ情報）のパラメータなどは、特定の記録システム（ＤＶＤ規格
など）ごとに規格で定められており、一旦それに対応した再生装置が普及した後で、コピ
ー制御情報（ＣＣＩ情報）を拡張することは困難である。
【０３０１】
　そこで、記録システムによって決められたコピー制御情報（ＣＣＩ情報）にない任意の
制御情報をユーザ定義情報として設定し、コンテンツ所有者や管理者が独自のコピー制御
情報（ＣＣＩ情報）を設定する。
【０３０２】
　コンテンツ所有者や管理者が独自に設定したコピー制御情報（ＣＣＩ情報）の解釈は、
規格準拠の再生装置だけでは不可能なため、コピー制御情報（ＣＣＩ情報）の解釈を行う
アプリケーション（例えばＪａｖａ）を記録媒体上、またはサーバ等、外部から取得可能
とし、取得したアプリケーションの実行により、独自定義のコピー制御情報（ＣＣＩ情報
）の解釈、ＣＣＩ情報に従った動作制御を再生装置において実行させることが可能となる
。
【０３０３】
　上述した各種のコンテンツ管理ユニット（ＣＰＳユニット）に対応する管理情報を格納
するディレクトリ構成、および管理情報の格納部の設定例について、図２４を参照して説
明する。ＢＤＭＶディレクトリはＢｌｕ－ｒａｙ　Ｄｉｓｃ　ＲＯＭフォーマットにおい
てアプリケーション用ファイルを保管するディレクトリである。
【０３０４】
　図２４においてコンテンツデータ部５１１には、先に、図２、図３を参照して説明した
複数階層構成からなるコンテンツデータファイル、すなわち、タイトル、アプリケーショ
ンインデックス、再生プログラム、プレイリスト、クリップ等の各データファイルが含ま
れる。これらのデータファイルは情報記録媒体のユーザデータ領域に格納される。なお、
クリップに含まれるＡＶストリームは、コンテンツ管理ユニット（ＣＰＳユニット）ごと
に設定されるユニット鍵によって暗号化されたデータファイルである。
【０３０５】
　管理データ部５１２には、前述した図５、図７、図９、図１１、図１３に示すようなコ
ンテンツ管理ユニット（ＣＰＳユニット）構成およびユニット鍵を管理したテーブル、す
なわち［ユニット構成および鍵管理テーブル］、図２１を参照して説明した各コンテンツ
管理ユニット毎のネットワーク独立状態（Ｄｉｓｃｒｅｔｅ状態）、ネットワーク関連状
態（Ｂｏｕｎｄ状態）の状態を管理する［状態管理テーブル］、図２２、図２３を参照し
て説明した各状態におけるコンテンツの利用、コピー制御情報を格納した［コンテンツ利
用管理情報テーブル］の各テーブルのデータファイルである。
【０３０６】
　これらの各管理テーブルをどこに格納するかについては、いくつかの態様がある。すな
わち、
　（Ａ）記録媒体のユーザデータ領域に専用ファイルとして保存
　（Ｂ）記録媒体上のユーザデータ領域にあるＡＶフォーマット用ファイルに挿入する。
例えばタイトル、インデークスデータファイルや、プレイリスト等のＡＶフォーマット用
ファイルに管理テーブルデータを挿入して格納する。
　（Ｃ）記録媒体の物理領域、すなわち、ユーザが直接アクセスできない領域に格納する
。
　（Ｄ）外部のサーバに保存する。
　上記（Ａ）～（Ｄ）のいずれかの態様で管理データの格納がなされる。
【０３０７】
　なお、
　［ユニット構成および鍵管理テーブル］
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　［状態管理テーブル］
　［コンテンツ利用管理情報テーブル］
　の各テーブルは、個別に管理しても複数のテーブルを併せて１つまたは２つのテーブル
として管理してもよい。
【０３０８】
　記録媒体上のユーザデータ領域に保存されるアプリケーション用ファイルに上記３つの
テーブルを保存する場合の例が（Ｂ）の例である。これらのテーブルは記録媒体上に１つ
存在すればよいので、保存する位置は、例えば、タイトルインデックステーブルファイル
（図中のｉｎｄｅｘ．ｂｄｍｖ）または再生プログラム（ムービーオブジェクト）ファイ
ル（図中のＭｏｖｉｅＯｂｊｅｃｔ．ｂｄｍｖ）のどちらかである。
【０３０９】
　記録媒体上の物理領域（ユーザが直接アクセスできない領域）に上記３つの情報を保存
する場合の例が（Ｃ）である。記録媒体上ではなく、外部のサーバなどに上記３つの情報
を保存する場合の例が（Ｄ）である。この場合再生装置は記録媒体の再生開始前に必ず外
部のサーバから３つのテーブルに該当する情報を取得しなければならない。
【０３１０】
　　［７．情報記録媒体再生装置の構成例］
　次に、図２５を参照して、上述の情報記録媒体に格納されたコンテンツの再生処理を行
う情報処理装置の構成例について説明する。
【０３１１】
　記録再生装置６００の構成を解説する。バス６０１に各ブロックが接続されている。Ｍ
ＰＥＧ－ＴＳデータからなるＡＶストリームデータの再生を行う場合、ドライブ６９０に
おいて情報記録媒体６９１から読み出されたデータは必要に応じて暗号化処理手段６５０
で暗号を解きＴＳ（ Transport Stream）・ＰＳ (Program Stream)処理手段６２０によって
Ｖｉｄｅｏ、Ａｕｄｉｏ、字幕などの各データに分けられる。
【０３１２】
　ＭＰＥＧコーデック６３０において復号されたデジタルデータは入出力Ｉ／Ｆ６４０内
のＤ／Ａコンバータ６４１によってアナログ信号に変換され出力される。またデジタル出
力を行う場合、暗号化処理手段６５０で復号されたＭＰＥＧ－ＴＳデータは入出力ＩＦ６
１０を通してデジタルデータとして出力される。この場合の出力は例えばＩＥＥＥ１３９
４やイーサネットケーブル、無線ＬＡＮなどのデジタルインターフェースに対して行われ
る。なお、ネットワーク接続機能に対応する場合入出力ＩＦ６１０はネットワーク接続の
機能を備える。また、再生装置内で出力先機器が受信可能な形式にデータ変換をして出力
を行う場合、一旦、ＴＳ・ＰＳ処理手段６２０で分離したＶｉｄｅｏ、Ａｕｄｉｏ、字幕
などに対してＭＰＥＧコーデック６３０においてレート変換、コーデック変換処理を加え
、ＴＳ・ＰＳ処理手段６２０で再度ＭＰＥＧ－ＴＳやＭＰＥＧ－ＰＳなどに多重化を行っ
たデータをデジタル用入出力Ｉ／Ｆ６１０から出力する。または、ＣＰＵ６７０を使用し
てＭＰＥＧ以外のコーデック、多重化ファイルに変換をしてデジタル用入出力Ｉ／Ｆ６１
０から出力することも可能である。
【０３１３】
　上述した各管理テーブル、すなわち、
　［ユニット構成および鍵管理テーブル］
　［状態管理テーブル］
　［コンテンツ利用管理情報テーブル］
　は、情報記録媒体６９１に格納されている場合は、情報記録媒体６９１から読み出され
た後メモリ６８０に保管される。再生を行う際に必要なコンテンツ管理ユニット（ＣＰＳ
ユニット）ごとの鍵情報は、メモリ６８０上に保管されたデータから取得することができ
る。なお、各管理テーブル、ユニット鍵は情報記録媒体に格納されていない場合は、ネッ
トワーク接続サーバから所定の手続きを行うことで取得可能である。これらの取得手続き
については、後述する。
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【０３１４】
　前述したように、コンテンツ管理ユニット（ＣＰＳユニット）は、
　タイトル
　アプリケーションインデックス
　再生プログラム
　プレイリスト
　クリップ
　これらいずれかに対応付けられて構成され、１つのコンテンツ管理ユニット（ＣＰＳユ
ニット）に１つのユニット鍵が対応付けて設定されており、コンテンツ再生の再生制御を
統括的に実行する統括再生制御プログラムが、コンテンツ管理ユニット（ＣＰＳユニット
）の切り替えの発生を検出し、切り替えに応じて適用する鍵の切り替えを実行する。鍵が
取得されていない場合は、鍵取得を促すメッセージを提示する処理を実行する。
【０３１５】
　次に、情報記録媒体６９１がデータ記録可能な構成である場合におけるデータ記録時の
動作について説明する。記録を行うデータとしてデジタル信号入力とアナログ信号入力の
２つのケースが想定される。
【０３１６】
　デジタル信号の場合、デジタル信号用入出力Ｉ／Ｆ６１０から入力され、必要に応じて
暗号化処理手段６５０によって適切な暗号化処理を施したデータを情報記録媒体６９１に
保存する。また、入力されたデジタル信号のデータ形式を変換して保存する場合、ＭＰＥ
Ｇコーデック６３０およびＣＰＵ６７０、ＴＳ・ＰＳ処理手段６２０によって保存用のデ
ータ形式に変換を行い、その後暗号化処理手段６５０で適切な暗号化処理を施して情報記
録媒体６９１に保存する。
【０３１７】
　アナログ信号の場合、入出力Ｉ／Ｆ６４０へ入力されたアナログ信号はＡ／Ｄコンバー
タ６４１によってデジタル信号となり、ＭＰＥＧコーデック６３０によって記録時に使用
されるコーデックへと変換される。その後、ＴＳ・ＰＳ処理手段６２０により、記録デー
タの形式であるＡＶ多重化データへ変換され、必要に応じて暗号化処理手段６５０によっ
て適切な暗号化処理を施したデータが記録媒体６９１に保存される。なお、前述した各管
理テーブル、すなわち、
　［ユニット構成および鍵管理テーブル］
　［状態管理テーブル］
　［コンテンツ利用管理情報テーブル］
　についても、適宜、作成または更新し、記録媒体６９１上に保存する。
【０３１８】
　記録再生装置において必要な情報を装置外部のネットワーク経由で取得する場合、取得
したデータは記録再生装置内部のメモリ６８０に保存される。保存されるデータとしては
コンテンツ再生に必要な鍵情報、コンテンツ再生時に合わせて再生するための字幕、音声
（Ａｕｄｉｏ）情報、静止画などのデータ、コンテンツ管理情報、およびコンテンツ管理
情報に対応した再生装置の動作ルール（Ｕｓａｇｅ　Ｒｕｌｅ）などが存在する。
【０３１９】
　なお、再生処理、記録処理を実行するプログラムはＲＯＭ６６０内に保管されており、
プログラムの実行処理中は必要に応じて、パラメータ、データの保管、ワーク領域として
メモリ６８０を使用する。なお、図２５では、データ記録、再生の可能な装置構成を示し
て説明したが、再生機能のみの装置、記録機能のみを有する装置も構成可能であり、これ
らの装置においても本発明の適用が可能である。
【０３２０】
　　［８．ネットワーク構成例］
　次に、上述した情報記録媒体を装着しコンテンツの再生処理を行う情報処理装置（記録
再生装置）をホームネットワーク等のネットワークに接続した構成例について、図２６を
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参照して説明する。
【０３２１】
　記録再生装置７１１はホームネットワーク７１０にデジタルＩ／Ｆを介して接続されて
いる。デジタルＩ／Ｆとしては、たとえばＩＥＥＥ１３９４、イーサネット、無線ＬＡＮ
などが適用される。家庭内でのコンテンツの利用方法としては、以下のような利用形態が
可能である。
【０３２２】
　記録再生装置７１１に装着した情報記録媒体からの再生コンテンツをハードディスク等
の記録手段を備えたホームサーバ７１２に転送し、コピーコンテンツとしてサーバ７１２
に格納する。
　ＴＶ、ＰＣなど、ディスプレイ等の出力手段を備えたコンテンツ再生機器７１４に対し
て、記録再生装置７１１に装着した情報記録媒体からの再生コンテンツを転送、あるいは
ホームサーバ７１２のコピーコンテンツを転送し、出力するストリーミング再生を行う。
　リモコン制御機能を備えたＰＣ等のコンテンツ再生機器７１３によって、記録再生装置
７１１またはホームサーバ７１２の遠隔操作を行い、記録再生装置７１１に装着した情報
記録媒体からの再生コンテンツ、あるいはサーバ７１２のコピーコンテンツを転送し、出
力する。
　携帯機器７１５に、記録再生装置７１１に装着した情報記録媒体からの再生コンテンツ
、あるいはホームサーバ７１２のコピーコンテンツを転送し、出力する。
　各ネットワーク接続機器から出力されるデータを記録再生装置７１１において記録媒体
に記録する処理。
　さらに、記録再生装置７１１において、コンテンツの再生に必要な情報を家庭の外部に
あるホームサーバ７２０等から取得する必要がある場合、家庭外部のネットワーク経由で
ホームサーバ７２０に接続して必要な情報を取得する。
　これらの処理が可能である。
【０３２３】
　　［９．各処理の実行シーケンス］
　次に、上述した情報記録媒体に格納されたコンテンツ、すなわちコンテンツ管理ユニッ
ト（ＣＰＳユニット）の毎に異なるユニット鍵を適用して暗号化のなされたコンテンツを
格納した情報記録媒体からのコンテンツ再生処理、その他の処理を実行する際の処理シー
ケンスについて、フローを参照して説明する。
【０３２４】
　（１）コンテンツ再生処理
　まず、コンテンツ管理ユニット（ＣＰＳユニット）単位の暗号化コンテンツを格納した
情報記録媒体からのコンテンツの再生処理シーケンスについて、図２７のフローを参照し
て説明する。
【０３２５】
　図２７の処理は、情報記録媒体を装着した情報処理装置（再生装置）に格納されたコン
テンツ再生の再生制御を統括的に実行する統括再生制御プログラムによって実行される。
【０３２６】
　ステップＳ３０１において、情報処理装置は情報記録媒体に格納されたコンテンツ、す
なわちコンテンツ管理ユニットから再生対象コンテンツを選択する。この処理は、例えば
情報処理装置に接続された入力手段からのユーザ入力、あるいはネットワーク接続された
機器からのコンテンツ指定情報の入力に基づいて実行される。具体的には、図２、図３を
参照して説明したコンテンツを構成する階層構成中、ユーザに提示されるタイトルや、ア
プリケーションインデックスの指定情報に基づいて再生プログラムが起動し、再生プログ
ラムに基づいて、いずれかのプレイリストが選択され、プレイリストに従って、クリップ
が選択されて再生が開始される。
【０３２７】
　ステップＳ３０２において、再生対象のコンテンツを含むコンテンツ管理ユニット（Ｃ
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ＰＳユニット）が特定される。前述のように、コンテンツ管理ユニットは、
　タイトル
　アプリケーションインデックス
　再生プログラム
　プレイリスト
　クリップ
　これらいずれかに対応付けられて構成されている。
【０３２８】
　コンテンツ再生の再生制御を統括的に実行する統括再生制御プログラムは、上記いずれ
かの対応設定に基づいて、再生処理対象となるコンテンツ管理ユニットを特定することに
なる。
【０３２９】
　ステップＳ３０３では、再生処理対象となるコンテンツ管理ユニットの再生に必要な情
報、すなわちユニット鍵を再生装置自身が保持しているか否かを判定する。すなわち、再
生装置のメモリに、再生対象として選択したコンテンツ管理ユニットの対応鍵としてのユ
ニット鍵を格納しているか否かを確認する。ユニット鍵を有している場合は、ステップＳ
３０６において、コンテンツ、すなわちコンテンツ管理ユニット内のＡＶストリームをユ
ニット鍵を適用して復号し、再生処理を行う。なお、「再生に必要な情報」には、コンテ
ンツの復号用のユニット鍵のほか、コンテンツ再生時に使用するダウンロードデータ、コ
ンテンツ管理情報に対する再生装置の動作ルール（Ｕｓａｇｅ　Ｒｕｌｅ）も含む場合が
ある。情報処理装置は、必要に応じてこれらの情報の保持を確認して再生を行う。
【０３３０】
　ユニット鍵、およびその他の必要情報を所有していない場合は、ステップＳ３０４にお
いて、外部から情報、すなわちユニット鍵、また、コンテンツ再生時に使用するダウンロ
ードデータ、コンテンツ管理情報に対する再生装置の動作ルール（Ｕｓａｇｅ　Ｒｕｌｅ
）等の必要情報を取得する。たとえばネットワーク接続されたサーバから所定の手続きを
行ってユニット鍵他の必要情報の取得処理を実行する。この処理の詳細については後述す
る。
【０３３１】
　ステップＳ３０５において、情報（ユニット鍵）の取得に成功したと判定した場合は、
ステップＳ３０６において、コンテンツ、すなわちコンテンツ管理ユニット内のＡＶスト
リームをユニット鍵を適用して復号し、再生処理を行う。情報（ユニット鍵）の取得に失
敗した場合は、コンテンツ再生を行うことなく処理を終了する。
【０３３２】
　次に、図２８を参照して、コンテンツのコピー処理のシーケンスについて説明する。こ
れは、コンテンツ管理ユニット単位での暗号化のなされたコンテンツを格納した情報記録
媒体を装着した再生装置において情報記録媒体から読み出したコンテンツ管理ユニットを
例えばネットワーク（例えばホームネットワーク）接続されたサーバ等の情報記録媒体に
格納する処理である。図２８の処理は、情報記録媒体を装着した情報処理装置（再生装置
）において実行する処理である。
【０３３３】
　ステップＳ３１１において、情報処理装置は情報記録媒体に格納されたコンテンツ、す
なわちコンテンツ管理ユニットからコピー処理の対象コンテンツを選択する。この処理は
、例えば情報処理装置に接続された入力手段からのユーザ入力、あるいはネットワーク接
続された機器からのコンテンツ指定情報の入力に基づいて実行される。
【０３３４】
　ステップＳ３１２において、コピー対象のコンテンツ管理ユニット（ＣＰＳユニット）
が特定される。前述のように、コンテンツ管理ユニットは、
　タイトル
　アプリケーションインデックス
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　再生プログラム
　プレイリスト
　クリップ
　これらいずれかに対応付けられて構成されている。
【０３３５】
　上記いずれかに対応して設定されたコンテンツ管理ユニット各々に対しては、図２２を
参照して説明した［コンテンツ利用管理情報テーブル］に、コピーの可否が設定され、ま
た、コピーが許可されている場合は、コピーの制限回数が付与されている場合がある。
【０３３６】
　ステップＳ３１３において、コピー指定コンテンツがコピー可能であるか、ステップＳ
３１４においてコピー回数が制限回数内であるかが、［コンテンツ利用管理情報テーブル
］に基づいて判定される。なお、この「コピー可能か？」の判定処理は、記録媒体上の［
コンテンツ利用管理情報テーブル］を使用したコピー可能性の確認に限らず、例えば［コ
ンテンツ利用管理情報テーブル］を外部サーバに保持している場合には、ネットワーク経
由でサーバに接続して、サーバからコピー許容情報を取得する。また、コピーをする権利
をサーバ経由で購入して、コンテンツのコピー許可を取得する構成としてもよい。
【０３３７】
　コピーが許容されていないコンテンツ、あるいは、すでにコピー許容回数に達している
コンテンツである場合は、コピー処理を行うことなく処理を終了する。コピーが許容され
ているコンテンツであり、かつコピー許容回数に達していないコンテンツである場合は、
ステップＳ３１５に進み、コピー先の機器の互換性情報を確認する。コピー先の機器とは
、例えばホームネットワークで接続されたホームサーバ等の機器である。互換性の有無は
、例えば情報記録媒体に格納されたコンテンツとしてのＭＰＥＧ－ＴＳをホームサーバ等
の機器でそのままコピーした場合に、サーバがＭＰＥＧ－ＴＳの処理を可能か否かの判定
である。
【０３３８】
　ステップＳ３１６において、情報記録媒体に格納されたコンテンツをそのままコピー可
能であると判定した場合は、ステップＳ３１９において、コピー処理を実行する。
【０３３９】
　ステップＳ３１６において、報記録媒体に格納されたコンテンツをそのままコピー可能
でないと判定した場合は、ステップＳ３１７に進み、情報記録媒体にオリジナルコンテン
ツと別のコピー用コンテンツがあるか否かを判定し、ある場合は、ステップＳ３２０にお
いて、コピー用データを情報記録媒体から読み出してコピー先の機器にコピーする。コピ
ー用データが無い場合は、ステップＳ３１８に進み、オリジナルコンテンツのデータ変換
、すなわち、コピー先の機器において再生可能なデータフォーマットへの変換が可能か否
かを判定し、可能な場合は、ステップＳ３２１において、コンテンツを情報記録媒体から
読み出して、データ変換を行った後、コピー先の機器にコピーする。コピー先の機器にお
いて再生可能なデータフォーマットへの変換が不可能と判定した場合は、コンテンツのコ
ピーは実行せず、処理を終了する。
【０３４０】
　次に、図２９を参照して、コンテンツのストリーミング再生処理のシーケンスについて
説明する。これは、コンテンツ管理ユニット単位での暗号化のなされたコンテンツを格納
した情報記録媒体を装着した再生装置において情報記録媒体から読み出したコンテンツ管
理ユニットを例えばネットワーク（例えばホームネットワーク）接続されたＴＶ、ＰＣ等
、ディスプレイあるいはスピーカ等の出力手段を備えた再生機器に出力する処理である。
図２９の処理は、情報記録媒体を装着した情報処理装置（再生装置）において実行する処
理である。
【０３４１】
　ステップＳ３３１において、情報処理装置は情報記録媒体に格納されたコンテンツ、す
なわちコンテンツ管理ユニットからストリーミング再生処理の対象コンテンツを選択する
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。この処理は、例えば情報処理装置に接続された入力手段からのユーザ入力、あるいはネ
ットワーク接続された機器からのコンテンツ指定情報の入力に基づいて実行される。
【０３４２】
　ステップＳ３３２において、コピー対象のコンテンツ管理ユニット（ＣＰＳユニット）
が特定される。前述のように、コンテンツ管理ユニットは、
　タイトル
　アプリケーションインデックス
　再生プログラム
　プレイリスト
　クリップ
　これらいずれかに対応付けられて構成されている。
【０３４３】
　上記いずれかに対応して設定されたコンテンツ管理ユニット各々に対しては、図２２を
参照して説明した［コンテンツ利用管理情報テーブル］に、ストリーミング再生の可否が
設定されている。ストリーミング再生が可能である場合は、ストリーミング再生の許容機
器情報が設定されている場合もある。
【０３４４】
　ステップＳ３３３において、ストリーミング再生可能であるかが、［コンテンツ利用管
理情報テーブル］に基づいて判定される。なお、この「ストリーミング再生可能か？」の
判定処理は、記録媒体上の［コンテンツ利用管理情報テーブル］を使用したストリーミン
グ再生許容情報の確認に限らず、例えば［コンテンツ利用管理情報テーブル］を外部サー
バに保持している場合には、ネットワーク経由でサーバに接続して、サーバから許容情報
を取得する。また、ストリーミング再生をする権利をサーバ経由で購入する構成としても
よい。
【０３４５】
　ストリーミング再生が許容されていないコンテンツである場合は、ストリーミング再生
処理を行うことなく処理を終了する。ストリーミング再生が許容されているコンテンツで
ある場合は、ステップＳ３３４に進み、ストリーミングデータ受信機器の互換性情報を確
認する。ストリーミングデータ受信機器とは、例えばホームネットワークで接続されたＴ
Ｖ，ＰＣ等の機器である。互換性の有無は、例えば情報記録媒体に格納されたコンテンツ
としてのＭＰＥＧ－ＴＳをストリーミングデータ受信機器で処理可能か、すなわちＴＳ（
トランスポートストリーム）処理手段、ＭＰＥＧコーデック等の機能を備えているか否か
の判定である。
【０３４６】
　ステップＳ３３５において、情報記録媒体に格納されたコンテンツをそのまま送信可能
であると判定した場合は、ステップＳ３３８において、コンテンツを情報記録媒体から読
み出して、ストリーミングデータ受信機器に対する送信処理を開始する。
【０３４７】
　ステップＳ３３５において、情報記録媒体に格納されたコンテンツをそのまま送信可能
でないと判定した場合は、ステップＳ３３６に進み、情報記録媒体にオリジナルコンテン
ツと別のストリーミング再生用の送信コンテンツがあるか否かを判定し、ある場合は、ス
テップＳ３３９において、ストリーミング再生用の送信コンテンツを情報記録媒体から読
み出してストリーミングデータ受信機器に送信する。ストリーミング再生用の送信コンテ
ンツが無い場合は、ステップＳ３３７に進み、オリジナルコンテンツのデータ変換、すな
わち、ストリーミングデータ受信機器において再生可能なデータフォーマットへの変換が
可能か否かを判定し、可能な場合は、ステップＳ３４０において、コンテンツを情報記録
媒体から読み出して、データ変換を行った後、ストリーミングデータ受信機器に対して送
信する。ストリーミングデータ受信機器において再生可能なデータフォーマットへの変換
が不可能と判定した場合は、コンテンツの送信は実行せず、処理を終了する。
【０３４８】
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　次に、図３０を参照して、コンテンツの遠隔再生処理のシーケンスについて説明する。
これは、コンテンツ管理ユニット単位での暗号化のなされたコンテンツを格納した情報記
録媒体を装着した再生装置において情報記録媒体から読み出したコンテンツ管理ユニット
を例えばネットワーク（例えばホームネットワーク）接続されたＴＶ、ＰＣ等、ディスプ
レイあるいはスピーカ等の出力手段を備えた再生機器において、遠隔操作、すなわちリモ
コン制御によって再生する処理である。図３０の処理は、情報記録媒体を装着した情報処
理装置（再生装置）において実行する処理である。
【０３４９】
　ステップＳ３５１において、情報処理装置は情報記録媒体に格納されたコンテンツ、す
なわちコンテンツ管理ユニットから遠隔再生処理の対象コンテンツを選択する。この処理
は、ネットワーク接続された機器からのコンテンツ指定情報の入力に基づいて実行される
。
【０３５０】
　ステップＳ３５２において、コピー対象のコンテンツ管理ユニット（ＣＰＳユニット）
が特定される。前述のように、コンテンツ管理ユニットは、
　タイトル
　アプリケーションインデックス
　再生プログラム
　プレイリスト
　クリップ
　これらいずれかに対応付けられて構成されている。
【０３５１】
　上記いずれかに対応して設定されたコンテンツ管理ユニット各々に対しては、図２２を
参照して説明した［コンテンツ利用管理情報テーブル］に、遠隔再生の可否が設定されて
いる。遠隔再生が可能である場合は、遠隔再生の許容機器情報が設定されている場合もあ
る。
【０３５２】
　ステップＳ３５３において、遠隔再生可能であるかが、［コンテンツ利用管理情報テー
ブル］に基づいて判定される。なお、この「遠隔再生可能か？」の判定処理は、記録媒体
上の［コンテンツ利用管理情報テーブル］を使用した遠隔再生許容情報の確認に限らず、
例えば［コンテンツ利用管理情報テーブル］を外部サーバに保持している場合には、ネッ
トワーク経由でサーバに接続して、サーバから許容情報を取得する。また、遠隔再生をす
る権利をサーバ経由で購入する構成としてもよい。
【０３５３】
　遠隔再生が許容されていないコンテンツである場合は、遠隔再生処理を行うことなく処
理を終了する。遠隔再生が許容されているコンテンツである場合は、ステップＳ３５４に
進み、遠隔再生において、コンテンツを受信する遠隔再生コンテンツ受信機器の互換性情
報を確認する。遠隔再生コンテンツ受信機器とは、例えばホームネットワークで接続され
たＴＶ，ＰＣ等の機器である。互換性の有無は、例えば情報記録媒体に格納されたコンテ
ンツとしてのＭＰＥＧ－ＴＳをストリーミングデータ受信機器で処理可能か、すなわちＴ
Ｓ（トランスポートストリーム）処理手段、ＭＰＥＧコーデック等の機能を備えているか
否かの判定である。
【０３５４】
　ステップＳ３５５において、情報記録媒体に格納されたコンテンツをそのまま送信可能
であると判定した場合は、ステップＳ３５６において、コンテンツを情報記録媒体から読
み出して、遠隔再生コンテンツ受信機器に対する送信処理を開始する。
【０３５５】
　ステップＳ３５６において、情報記録媒体に格納されたコンテンツをそのまま送信可能
でないと判定した場合は、コンテンツの送信は実行せず、処理を終了する。
【０３５６】
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　　［１０．コンテンツ再生における必要情報取得処理］
　次に、上述した情報記録媒体に格納されたコンテンツ、すなわちコンテンツ管理ユニッ
ト（ＣＰＳユニット）の毎に異なるユニット鍵を適用して暗号化のなされたコンテンツを
格納した情報記録媒体からのコンテンツ再生処理、その他の処理を実行する際に、必要と
なる情報を情報記録媒体、あるいは外部から取得する場合の処理について説明する。取得
する情報は、ユニット鍵、また、コンテンツ再生時に使用するダウンロードデータ、コン
テンツ管理情報に対する再生装置の動作ルール（Ｕｓａｇｅ　Ｒｕｌｅ）等である。これ
らは、情報記録場いたに記録されたデータ中から、またはネットワーク接続されたサーバ
から所定の手続きを行って取得する。
【０３５７】
　図３１を参照して、ユニット鍵を情報記録媒体から取得する処理例について説明する。
図３１は、ユニット鍵としてのコンテンツキーの生成に必要な情報記録媒体固有のメディ
アキーＫｍを取得可能な更新鍵情報ブロック（ＲＫＢ： Renewal Key Block）およびコン
テンツ管理ユニット（ＣＰＳユニット）ごとに割り当てられたユニット鍵生成情報をコン
テンツとともに情報記録媒体に格納し、再生装置が情報記録媒体から更新鍵情報ブロック
（ＲＫＢ）を取得して更新鍵情報ブロック（ＲＫＢ）から取得したメディアキーＫｍおよ
び情報記録媒体から取得したユニット鍵生成情報を用いたユニット鍵生成処理によりユニ
ット鍵を取得する構成例を示している。
【０３５８】
　更新鍵情報ブロック（ＲＫＢ）は、正当なコンテンツ利用権を持つ再生装置に格納され
たデバイスキーを適用した復号処理によってのみ記録媒体固有のメディアキーＫｍを取得
することができる暗号鍵情報ブロックである。コンテンツを復号するための鍵、すなわち
ユニット鍵はメディアキーＫｍを用いて生成する必要があるため、正当なコンテンツ利用
権を持つ再生装置のみがユニット鍵を取得することができる。
【０３５９】
　ＲＫＢの構成および鍵取得処理について、図３２、図３３を参照して説明する。図３２
の最下段に示すナンバ０～１５が、例えばコンテンツ利用を行なう情報処理装置としての
ユーザデバイスである。すなわち図３２に示す階層ツリー（木）構造の各葉 (リーフ： lea
f)がそれぞれのデバイスに相当する。
【０３６０】
　各デバイス０～１５は、製造時あるいは出荷時、あるいはその後において、階層ツリー
（木）構造における自分のリーフからルートに至るまでのノードに割り当てられた鍵（ノ
ードキー）および各リーフのリーフキーからなるキーセット（デバイスキー（ＤＮＫ： De
vice Node Key））をメモリに格納する。図３２の最下段に示すＫ００００～Ｋ１１１１
が各デバイス０～１５にそれぞれ割り当てられたリーフキーであり、最上段のＫＲ（ルー
トキー）から、最下段から２番目の節（ノード）に記載されたキー：ＫＲ～Ｋ１１１をノ
ードキーとする。
【０３６１】
　図３２に示す木構造において、例えばデバイス０はリーフキーＫ００００と、ノードキ
ー：Ｋ０００、Ｋ００、Ｋ０、ＫＲをデバイスキーとして所有する。デバイス５はＫ０１
０１、Ｋ０１０、Ｋ０１、Ｋ０、ＫＲを所有する。デバイス１５は、Ｋ１１１１、Ｋ１１
１、Ｋ１１、Ｋ１、ＫＲを所有する。なお、図３２のツリーにはデバイスが０～１５の１
６個のみ記載され、ツリー構造も４段構成の均衡のとれた左右対称構成として示している
が、さらに多くのデバイスがツリー中に構成され、また、ツリーの各部において異なる段
数構成を持つことが可能である。
【０３６２】
　例えば図３２の点線で囲んだ部分、すなわちデバイス０，１，２，３を１つのグループ
として設定する。例えば、この点線で囲んだグループ内に含まれるデバイスのみが情報記
録媒体に格納した暗号化コンテンツの正当な利用権、すなわちライセンスを保有する。こ
の場合、デバイス０，１，２，３のみがコンテンツ復号に適用する鍵の取得を可能とした

10

20

30

40

50

(42) JP 3931869 B2 2007.6.20



ＲＫＢを設定して、暗号化コンテンツを格納した情報記録媒体に格納することになる。
【０３６３】
　図３２から明らかなように、１つのグループに含まれる３つのデバイス０，１，２，３
はそれぞれのデバイスに格納したデバイスキー（ＤＮＫ： Device Node Key）として共通
のキーＫ００、Ｋ０、ＫＲを保有している。
【０３６４】
　このとき、デバイス０，１，２のみがコンテンツの復号に適用するユニット鍵（Ｋｕ１
、Ｋｕ２…）の生成に使用するメディアキーＫｍを取得可能としたＲＫＢの構成は、例え
ば図３３に示す構成となる。すなわち、ＲＫＢは、
　インデックス　暗号化データ
　０００　　　　Ｅｎｃ（Ｋ０００，Ｋｍ）
　００１０　　　Ｅｎｃ（Ｋ００１０，Ｋｍ）
　として設定される。
【０３６５】
　なお、Ｅｎｃ（Ｋｘ，Ｋｙ）は、データＫｙを鍵Ｋｘで暗号化した暗号化データを意味
する。このとき、デバイス０，１は自己の保有するデバイスキー［Ｋ０００］を用いてイ
ンデックス［０００］の暗号化データの復号が可能であり、またデバイス２はデバイスキ
ー［Ｋ００１０］を用いて上記ＲＫＢのうちのインデックス［００１０］の暗号化データ
の復号が可能であり、それぞれの暗号化データの復号処理によりメディアキーＫｍを取得
することができる。Ｋｍ取得後、コンテンツ管理ユニットごとに与えられるユニット鍵生
成情報とメディアキーＫｍを使用したユニット鍵生成処理によりユニット鍵（Ｋｕ１、Ｋ
ｕ２…）を取得することができる。その他のデバイスは、デバイスキー［Ｋ０００］、［
Ｋ００１０］のいずれも保有しておらず、図４に示す構成を持つＲＫＢを受領してもＲＫ
Ｂの復号によるメディアキーＫｍの取得ができないため、ユニット鍵（Ｋｕ１、Ｋｕ２…
）の生成を行うことができない。
【０３６６】
　このように、ＲＫＢは、ライセンスを保有するデバイスに応じた構成データとすること
で、任意の選択されたデバイスにおいてのみ処理可能としてユニット鍵等の秘密情報を特
定のデバイスにのみ提供可能とした更新鍵情報ブロックとして構成される。鍵情報（ＲＫ
Ｂ）は、コンテンツの利用を許容するデバイスにおいてのみ処理可能なＲＫＢとして、そ
の構成を任意に変更可能である。
【０３６７】
　図３１に戻り、再生装置における処理について説明する。再生装置８２０は、情報記録
媒体８１０から更新鍵情報ブロック（ＲＫＢ）８１１を読み出し、再生装置８２０に格納
されたデバイスキー８２１によって、更新鍵情報ブロック（ＲＫＢ）８１１の復号処理を
実行してメディアキーＫｍを取得し、さらに情報記録媒体から取得したユニット鍵生成情
報８１２とメディアキーを用いたユニット鍵生成処理を経てコンテンツキーすなわちユニ
ット鍵を取得する。
【０３６８】
　さらに、ユニット鍵を適用して、情報記録媒体８１０から読み出したコンテンツ、すな
わちコンテンツ管理ユニット内のＡＶストリーム等の暗号化コンテンツの復号処理を実行
し、コンテンツを取得し、再生する。
【０３６９】
　図３４は、情報記録媒体ではなく、ネットワーク接続されたサーバからコンテンツ再生
に必要な各種情報を取得する処理を説明する図である。サーバ８５０から鍵等の必要情報
を取得する場合、情報記録媒体８３０に格納されたコンテンツ８３１はネットワーク関連
状態（Ｂｏｕｎｄ状態）に設定されていることが前提である。
【０３７０】
　図３４に示す例では、再生装置８４０は、サーバからコンテンツ再生に必要な取得情報
としてユニット鍵、コンテンツ管理情報、コンテンツ利用権情報を含むコンテンツ使用条
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件（Ｕｓａｇｅ　Ｒｕｌｅ）、記録媒体上の再生制御情報ではなくサーバから取得する制
御情報に基づいて、再生時の動作制御を行うことを可能とするための動作制御情報、字幕
データ、音声データ等のダウンロードデータを取得する例を示しており、サーバ８５０は
、これらの各情報を格納したデータベース８５２を有している。
【０３７１】
　図３４に示す例において、再生装置８４０はデバイスキー８４１を有し、サーバ８５０
は、ユーザデバイスとしての再生装置に付与したデバイスキーを格納したデバイスキーデ
ータベース８５１を有する、再生装置８４０と、サーバ８５０は、共有するデバイスキー
を用いた認証処理、例えば共通鍵暗号処理方式を適用した認証シーケンス（例えばＩＳＯ
９７９８で規定された処理）を実行し、相互の正当性を確認し、また転送データの暗号処
理鍵としてのセッションキーを生成する。
【０３７２】
　サーバ８５０は、認証の成立により、再生装置８４０が正当なデバイスキーを持つ正当
な機器であると確認したことを条件として、コンテンツ再生に必要な情報、すなわち、ユ
ニット鍵、コンテンツ管理情報、コンテンツ利用権情報を含むコンテンツ使用条件（Ｕｓ
ａｇｅ　Ｒｕｌｅ）、記録媒体上の再生制御情報ではなくサーバから取得する制御情報に
基づいて、再生時の動作制御を行うことを可能とするための動作制御情報、字幕データ、
音声データ等のダウンロードデータをデータベース８５２から取得して再生装置８４０に
送信する。なお、この送信データは、セッションキーによって暗号化して送信される。
【０３７３】
　再生装置８４０は、サーバから受信したユニット鍵を適用して、情報記録媒体８３０か
ら読み出したコンテンツ８３１を構成するコンテンツ管理ユニット中の暗号化データを復
号し、コンテンツ再生を行う、なお、この再生の際に、サーバ８５０から取得したコンテ
ンツ管理情報、コンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ）、字幕データ、音声データ
等のダウンロードデータを適用した制御、再生を行う。
【０３７４】
　なお、再生装置８４０は、サーバ８５０から動作制御情報を取得した場合は、記録媒体
上の再生制御情報ではなくサーバから取得する制御情報に基づいて、再生時の動作制御を
行うことが可能となる。
【０３７５】
　サーバから取得する動作制御情報の複数の具体例について、以下、説明する。
　（動作制御情報利用例１）
　更新したコピー制御情報（ＣＣＩ情報）を、サーバから取得可能な動作制御情報とする
。
　再生装置８４０は、記録媒体上のコピー制御情報（ＣＣＩ情報）をデフォルトとして、
記録媒体上のコピー制御情報（ＣＣＩ情報）に基づく制御を実行することを原則とするが
、サーバ８５０から動作制御情報として、新たなコピー制御情報（ＣＣＩ情報）を取得す
る。再生装置８４０が、サーバ８５０から更新したコピー制御情報（ＣＣＩ情報）を取得
できた場合は、サーバ８５０から得たコピー制御情報（ＣＣＩ情報）に基づく処理を行な
う。
【０３７６】
　本構成により、記録媒体の販売後、任意のタイミングで、様々なコンテンツに対応する
コピー制御情報の変更、更新が可能となり、再生装置は、変更、更新されたコピー制御情
報（ＣＣＩ情報）に基づくコピー処理が可能となる。
【０３７７】
　例えば、コンテンツを格納した情報記録媒体にデフォルトのコピー制御情報（ＣＣＩ情
報）として、特定の機器へのコピーを不可としたコピー制御情報（ＣＣＩ情報）を設定す
る。再生装置８４０は、サー８５０に接続し、ユーザ登録などの処理を実行することで、
サーバから新たなコピー制御情報（ＣＣＩ情報）を受領する。サーバ８５０の提供するコ
ピー制御情報（ＣＣＩ情報）は、特定の機器へのコピーを許容としたコピー制御情報であ
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り、サーバ接続処理に基づいて許可を得た再生装置８４０のみに対して、デフォルトのコ
ピー制御情報（ＣＣＩ情報）では許容されないコンテンツのコピーを許容する構成とする
ことができる。
【０３７８】
　（動作制御情報利用例２）
　全てのコピー制御情報（ＣＣＩ情報）を、サーバ８５０から取得する動作制御情報とす
る。
　記録媒体上にはコピー制御情報（ＣＣＩ情報）を記録せず、再生装置８４０に対してサ
ーバ８５０からのコピー制御情報（ＣＣＩ情報）取得を義務付ける。本構成により、記録
媒体に格納するコンテンツのコピー制御を常にサーバ８５０側で管理でき、また記録媒体
保有者としてのユーザ管理、再生装置の管理が可能となる。
【０３７９】
　（動作制御情報利用例３）
　動作制御情報としてＪａｖａなどのアプリケーションをサーバ８５０から提供する。
　再生装置８４０は、Ｊａｖａ等のアプリケーションをサーバ８５０からダウンロードし
て、実行する。Ｊａｖａアプリケーションの対象範囲は単なる再生制御にとどまらず、広
告の表示、特定の記録媒体購入者向けサービスのほか、コンテンツ利用の条件としてのユ
ーザ登録、課金などを実行することも可能である。
【０３８０】
　このように、動作制御情報としてＪａｖａなどのアプリケーションプログラムをサーバ
８５０から提供して、提供プログラムを実行することをコンテンツ再生条件として設定す
ることで、例えば、広告の提示、ユーザ登録処理、あるいは利用料金の徴収処理などを、
再生装置８４０に対して、必然的に実行させる構成を実現させることができる。
【０３８１】
　（動作制御情報利用例４）
　サーバ８５０側でのユーザ、再生装置、または記録媒体一枚ごとにコピー制御管理を含
む動作制御管理を行なう。
【０３８２】
　再生装置８４０が、コンテンツ再生に必要な情報、例えば、ユニット鍵、動作制御情報
等の各種情報をサーバ８５０から取得する際に、サーバ８５０は、再生装置８４０に対し
て、ユーザ識別情報、再生装置識別情報、記録媒体固有の識別情報等の送信を義務付ける
。サーバ８５０は、これらの識別情報と、ユーザに提供したコピー制御情報（ＣＣＩ情報
）を含む動作制御情報を対応付けて登録する。このような登録処理により、サーバ８５０
側でのユーザ、再生装置、または記録媒体一枚ごとの動作制御管理が可能となる。
【０３８３】
　サーバ８５０では、登録データに基づいて、ユーザ、再生装置、または記録媒体毎に個
別にコピー制御情報（ＣＣＩ情報）を含む動作制御情報を更新、変更することが可能とな
る。サーバは、ユーザ、再生装置、または記録媒体から受領する識別情報に対応する適切
な動作制御情報を生成して再生装置に送る。再生装置はサーバから受信した動作制御情報
に基づき、コンテンツの利用を行う。
【０３８４】
　ユーザ、再生装置、または記録媒体毎の個別のコピー制御情報（ＣＣＩ情報）を含む動
作制御管理の一態様としては、先に、図２３のコンテンツ管理情報の説明において述べた
ように、記録システムによって決められたコピー制御情報（ＣＣＩ情報）にない任意の制
御情報をサーバ側で設定して再生装置に提供する構成にも利用可能である。
【０３８５】
　前述したように、コピー制御情報（ＣＣＩ情報）のパラメータなどは、特定の記録シス
テム（ＤＶＤ規格など）ごとに規格で定められており、一旦それに対応した再生装置が普
及した後で、コピー制御情報（ＣＣＩ情報）を拡張することは困難である。
【０３８６】
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　そこで、記録システムによって決められたコピー制御情報（ＣＣＩ情報）にない任意の
制御情報をユーザ定義情報として設定し、サーバ８５０側のコンテンツ所有者や管理者が
独自のコピー制御情報（ＣＣＩ情報）を設定する。
【０３８７】
　サーバ８５０（コンテンツ所有者や管理者）側で独自に設定したコピー制御情報（ＣＣ
Ｉ情報）が、再生装置８４０に提供され、さらに、サーバ８５０から再生装置８４０に対
して、コピー制御情報（ＣＣＩ情報）の解釈を行うアプリケーション（例えばＪａｖａ）
を提供する。再生装置８４０は、サーバ８５０から取得したアプリケーションの実行によ
り、サーバ８５０から取得した独自定義のコピー制御情報（ＣＣＩ情報）の解釈を行い、
独自定義のコピー制御情報（ＣＣＩ情報）に従ったコピー制御を実行する。
【０３８８】
　なお、上述の例では、サーバ８５０からの転送データとして、ユニット鍵の他にコンテ
ンツ管理情報、コンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ）、動作制御情報、字幕デー
タ、音声データ等のダウンロードデータを示してあるが、これらは、コンテンツの再生に
応じて必要であれば取得するデータであり、常に取得することを要するものではない。
【０３８９】
　図３５は、図３４と同様、ネットワーク接続されたサーバからコンテンツ再生に必要な
各種情報を取得する処理を説明する図である。図３５において、再生装置８４０、サーバ
８５０は、認証用の秘密鍵および公開鍵証明書を持つ。図３５において、再生装置８４０
のデバイスキー８４１、サーバ８５０のサーバキーがそれぞれ認証用の秘密鍵として設定
され、それらの秘密鍵に対応する公開鍵が格納された公開鍵証明書が設定される。
【０３９０】
　再生装置８４０は、サーバ８５０から鍵等の必要情報を取得する場合、情報記録媒体８
３０に格納されたコンテンツ８３１はネットワーク関連状態（Ｂｏｕｎｄ状態）に設定さ
れていることが前提である。
【０３９１】
　図３５に示す例では、再生装置８４０は、サーバからコンテンツ再生に必要な取得情報
としてユニット鍵、コンテンツ管理情報、コンテンツ利用権情報を含むコンテンツ使用条
件（Ｕｓａｇｅ　Ｒｕｌｅ）、記録媒体上の再生制御情報ではなくサーバから取得する制
御情報に基づいて、再生時の動作制御を行うことを可能とするための動作制御情報、字幕
データ、音声データ等のダウンロードデータを取得する例を示しており、サーバ８５０は
、これらの各情報を格納したデータベース８５２を有している。
【０３９２】
　図３５に示す例において、再生装置８４０はデバイスキー８４１を有し、サーバ８５０
は、サーバキー８５３を有する。再生装置８４０と、サーバ８５０は、デバイスキー８４
１、サーバキー８５３を用いた認証処理、たとえば公開鍵暗号処理方式を適用した認証シ
ーケンスを実行し、相互の正当性を確認し、また転送データの暗号処理鍵としてのセッシ
ョンキーを生成する。
【０３９３】
　サーバ８５０は、認証の成立により、再生装置８４０が正当なデバイスキーを持つ正当
な機器であると確認したことを条件として、コンテンツ再生に必要な情報、すなわち、ユ
ニット鍵、コンテンツ管理情報、コンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ）、動作制
御情報、字幕データ、音声データ、静止画データ等のダウンロードデータをデータベース
８５２から取得して再生装置８４０に送信する。なお、この送信データは、セッションキ
ーによって暗号化して送信される。
【０３９４】
　再生装置８４０は、サーバから受信したユニット鍵を適用して、情報記録媒体８３０か
ら読み出したコンテンツ８３１を構成するコンテンツ管理ユニット中の暗号化データを復
号し、コンテンツ再生を行う、なお、この再生の際に、サーバ８５０から取得したコンテ
ンツ管理情報、コンテンツ利用権情報を含むコンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ
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）、字幕データ、音声データ、静止画データ等のダウンロードデータを適用した制御、再
生を行う。
【０３９５】
　なお、再生装置８４０は、サーバから動作制御情報を取得した場合は、記録媒体上の再
生制御情報ではなくサーバから取得する制御情報に基づいて、再生時の動作制御を行うこ
とが可能となる。
【０３９６】
　サーバから取得する動作制御情報の具体的利用態様としては、図３４を参照して説明し
た動作制御情報利用例１～４と同様の利用態様が可能である。
【０３９７】
　なお、上述の例では、サーバ８５０からの転送データとして、ユニット鍵の他にコンテ
ンツ管理情報、コンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ）、動作制御情報、字幕デー
タ、音声データ、静止画データ等のダウンロードデータを示してあるが、これらは、コン
テンツの再生に応じて必要であれば取得するデータであり、常に取得することを要するも
のではない。
【０３９８】
　図３６は、情報記録媒体８６０に格納した更新鍵情報ブロック（ＲＫＢ）８６１から、
再生装置８７０が、認証キーを取り出して取り出した認証キー８７２を適用してサーバ８
８０との認証を行う処理例を示している。
【０３９９】
　再生装置８７０は、情報記録媒体８６０から更新鍵情報ブロック（ＲＫＢ）８６１を読
み出し、再生装置８７０に格納されたデバイスキー８７１によって、更新鍵情報ブロック
（ＲＫＢ）８６１の復号処理を実行して認証キー８７２を取得する。更新鍵情報ブロック
（ＲＫＢ）の復号は、リボーク（無効化）されていない再生装置のデバイスキーによって
のみ復号可能であり、認証キーを取得できる。
【０４００】
　サーバ８８０は、正当なコンテンツ再生権を持つユーザデバイスとしての再生装置に付
与した認証キーを格納した認証キーデータベース８８１を有し、サーバ８８０と再生装置
８７０間において共有する認証キーを適用した共通鍵方式の認証処理が実行される。
【０４０１】
　サーバ８８０は、認証の成立により、再生装置８７０が正当な認証キーを持つ正当な機
器であるとの確認を条件として、コンテンツ再生に必要な情報、すなわち、ユニット鍵、
コンテンツ管理情報、コンテンツ利用権情報を含むコンテンツ使用条件（Ｕｓａｇｅ　Ｒ
ｕｌｅ）、記録媒体上の再生制御情報ではなくサーバから取得する制御情報に基づいて、
再生時の動作制御を行うことを可能とするための動作制御情報、字幕データ、音声データ
、静止画データ等のダウンロードデータをデータベース８８２から取得して再生装置８７
０に送信する。なお、この送信データは、セッションキーによって暗号化して送信される
。
【０４０２】
　再生装置８７０は、サーバ８８０から受信したユニット鍵を適用して、情報記録媒体８
６０から読み出したコンテンツ８６１を構成するコンテンツ管理ユニット中の暗号化デー
タを復号し、コンテンツ再生を行う、なお、この再生の際に、サーバ８８０から取得した
コンテンツ管理情報、コンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ）、動作制御情報、字
幕データ、音声データ、静止画データ等のダウンロードデータを適用した制御、再生を行
う。
【０４０３】
　なお、再生装置８７０は、サーバから動作制御情報を取得した場合は、記録媒体上の再
生制御情報ではなくサーバから取得する制御情報に基づいて、再生時の動作制御を行うこ
とが可能となる。
【０４０４】
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　サーバから取得する動作制御情報の具体的利用態様としては、図３４を参照して説明し
た動作制御情報利用例１～４と同様の利用態様が可能である。
【０４０５】
　なお、上述の例では、サーバ８８０からの転送データとして、ユニット鍵の他にコンテ
ンツ管理情報、コンテンツ利用権情報を含むコンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ
）、動作制御情報、字幕データ、音声データ、静止画データ等のダウンロードデータを示
してあるが、これらは、コンテンツの再生に応じて必要であれば取得するデータであり、
常に取得することを要するものではない。
【０４０６】
　図３７は、サーバが、コンテンツ（コンテンツ管理ユニット）に対応する更新キーブロ
ック（ＲＫＢ）、すなわち、正当なコンテンツ利用権を持つ再生装置のデバイスキーを適
用した復号処理によってのみ認証キーの取得可能な更新キーブロック（ＲＫＢ）を再生装
置に提供し、再生装置が更新キーブロック（ＲＫＢ）から認証キーを取得して、取得した
認証キーを用いてサーバとの認証を行って、認証成立を条件としてサーバからの必要情報
取得処理を行う例を示している。
【０４０７】
　サーバから再生装置に送信するＲＫＢは、各コンテンツもしくはその送信時点に対応す
るＲＫＢとして選択される。ＲＫＢがコンテンツに対応するときには、あるコンテンツ管
理ユニットの復号に適用するユニット鍵の取得にはそのコンテンツ用のＲＫＢが用いられ
る。ＲＫＢがＲＫＢ送信時点に対応して設定されたバージョンのＲＫＢであるときには、
そのバージョンの最新ＲＫＢが用いられる。すなわち、その時点でリボークされたデバイ
スがある場合には、リボークデバイスにおいては、処理不可能な最新バージョンのＲＫＢ
が再生装置に送信される。
【０４０８】
　また、コンテンツ作成時に最新であったＲＫＢを使用する構成としてもよい。さらにそ
のコンテンツ用で最新版、という組み合わせのものを用いてもよい。再生装置がサーバに
アクセスした際に、サーバは適切なＲＫＢを再生装置に送る。このとき、ＲＫＢ全体を送
ってもよいし、その再生装置用にＲＫＢの必要な部分だけを切り出して送ってもよい。
【０４０９】
　再生装置９２０は、サーバ９３０の保有する更新鍵情報ブロック（ＲＫＢ）データベー
ス９３１から取り出されて再生装置に送信された更新鍵情報ブロック（ＲＫＢ）に対して
、再生装置９２０に格納されたデバイスキー９２１を適用した復号処理を実行して認証キ
ー９２２を取得する。更新鍵情報ブロック（ＲＫＢ）の復号は、リボーク（無効化）され
ていない再生装置のデバイスキーによってのみ復号可能であり、認証キーを取得できる。
【０４１０】
　サーバ９３０は、ＲＫＢに対応する認証キーを格納した認証キーデータベース９３２を
有し、サーバ９３０と再生装置９２０間において共有する認証キーを適用した共通鍵方式
の認証処理が実行される。
【０４１１】
　サーバ９３０は、認証の成立により、再生装置８７０が正当な認証キーを持つ正当な機
器であるとの確認を条件として、コンテンツ再生に必要な情報、すなわち、ユニット鍵、
コンテンツ管理情報、コンテンツ利用権情報を含むコンテンツ使用条件（Ｕｓａｇｅ　Ｒ
ｕｌｅ）、記録媒体上の再生制御情報ではなくサーバから取得する制御情報に基づいて、
再生時の動作制御を行うことを可能とするための動作制御情報、字幕データ、音声データ
、静止画データ等のダウンロードデータをデータベース９３３から取得して再生装置９２
０に送信する。なお、この送信データは、セッションキーによって暗号化して送信される
。
【０４１２】
　再生装置９２０は、サーバ９３０から受信したユニット鍵を適用して、情報記録媒体９
１０から読み出したコンテンツ９１１を構成するコンテンツ管理ユニット中の暗号化デー
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タを復号し、コンテンツ再生を行う、なお、この再生の際に、サーバ９３０から取得した
コンテンツ管理情報、コンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ）、動作制御情報、字
幕データ、音声データ、静止画データ等のダウンロードデータを適用した制御、再生を行
う。
【０４１３】
　なお、再生装置９２０は、サーバ９３０から動作制御情報を取得した場合は、記録媒体
上の再生制御情報ではなくサーバから取得する制御情報に基づいて、再生時の動作制御を
行うことが可能となる。
【０４１４】
　サーバから取得する動作制御情報の具体的利用態様としては、図３４を参照して説明し
た動作制御情報利用例１～４と同様の利用態様が可能である。
【０４１５】
　なお、上述の例では、サーバ９３０からの転送データとして、ユニット鍵の他にコンテ
ンツ管理情報、コンテンツ利用権情報を含むコンテンツ使用条件（Ｕｓａｇｅ　Ｒｕｌｅ
）、字幕データ、音声データ、静止画データ等のダウンロードデータを示してあるが、こ
れらは、コンテンツの再生に応じて必要であれば取得するデータであり、常に取得するこ
とを要するものではない。
【０４１６】
　以上、特定の実施例を参照しながら、本発明について詳解してきた。しかしながら、本
発明の要旨を逸脱しない範囲で当業者が該実施例の修正や代用を成し得ることは自明であ
る。すなわち、例示という形態で本発明を開示してきたのであり、限定的に解釈されるべ
きではない。本発明の要旨を判断するためには、冒頭に記載した特許請求の範囲の欄を参
酌すべきである。
【０４１７】
　なお、明細書中において説明した一連の処理はハードウェア、またはソフトウェア、あ
るいは両者の複合構成によって実行することが可能である。ソフトウェアによる処理を実
行する場合は、処理シーケンスを記録したプログラムを、専用のハードウェアに組み込ま
れたコンピュータ内のメモリにインストールして実行させるか、あるいは、各種処理が実
行可能な汎用コンピュータにプログラムをインストールして実行させることが可能である
。
【０４１８】
　例えば、プログラムは記録媒体としてのハードディスクやＲＯＭ（ Read Only Memory)
に予め記録しておくことができる。あるいは、プログラムはフレキシブルディスク、ＣＤ
－ＲＯＭ (Compact Disc Read Only Memory)，ＭＯ (Magneto optical)ディスク，ＤＶＤ (D
igital Versatile Disc)、磁気ディスク、半導体メモリなどのリムーバブル記録媒体に、
一時的あるいは永続的に格納（記録）しておくことができる。このようなリムーバブル記
録媒体は、いわゆるパッケージソフトウエアとして提供することができる。
【０４１９】
　なお、プログラムは、上述したようなリムーバブル記録媒体からコンピュータにインス
トールする他、ダウンロードサイトから、コンピュータに無線転送したり、ＬＡＮ (Local
 Area Network)、インターネットといったネットワークを介して、コンピュータに有線で
転送し、コンピュータでは、そのようにして転送されてくるプログラムを受信し、内蔵す
るハードディスク等の記録媒体にインストールすることができる。
【０４２０】
　なお、明細書に記載された各種の処理は、記載に従って時系列に実行されるのみならず
、処理を実行する装置の処理能力あるいは必要に応じて並列的にあるいは個別に実行され
てもよい。また、本明細書においてシステムとは、複数の装置の論理的集合構成であり、
各構成の装置が同一筐体内にあるものには限らない。
【産業上の利用可能性】
【０４２１】
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　以上、説明したように、本発明の構成によれば、コンテンツを格納した情報記録媒体に
おいて、格納コンテンツを区分したデータ領域として、タイトル、インデックス情報など
に対応させた複数のコンテンツ管理ユニットを設定し、コンテンツ管理ユニット各々に、
異なる暗号処理鍵としてのユニット鍵を対応付け、少なくともコンテンツ管理ユニットに
含まれるコンテンツ実データについて、各コンテンツ管理ユニットに対応するユニット鍵
を適用した暗号化データとして格納した構成としたので、各ユニット毎のコンテンツの利
用管理、具体的には、再生制御、コピー制御など、各種のコンテンツ利用制御を行うこと
が可能となる。本発明によれば、コンテンツ利用制御を個々のコンテンツ管理ユニットを
単位として行うことができるので、例えば多くのコンテンツを格納した情報記録媒体にお
いて、細分化したコンテンツ毎の管理が可能となり、ＤＶＤ、青色レーザディスク等、大
容量のデータ記録の可能なコンテンツ記録媒体にコンテンツを格納する際、著作権管理、
または利用管理を細分化して行いたい場合の構成として適用可能である。
【０４２２】
　さらに、本発明の構成によれば、情報記録媒体の格納コンテンツの再生処理を実行する
情報処理装置において、情報記録媒体の格納コンテンツから再生対象として選択したデー
タ領域の含まれるコンテンツ管理ユニットを識別し、識別したコンテンツ管理ユニットに
対応するユニット鍵を選択して、選択したユニット鍵を適用してコンテンツ管理ユニット
に含まれる暗号化データの復号処理を実行してコンテンツ再生を行う構成としたので、コ
ンテンツ管理ユニット内のコンテンツ再生を確実に行うことが可能となる。またユニット
切り替えの際には、ユニット鍵の切り替えを行うので、ユニットが切り替わった際にも適
切な鍵を適用した復号によるコンテンツ再生が可能となり、コンテンツ管理ユニット単位
の暗号処理を施した情報記録媒体の再生処理を行う情報処理装置に適用可能である。
【０４２３】
　さらに、本発明の構成によれば、情報記録媒体の格納コンテンツの再生処理を実行する
情報処理装置において、情報記録媒体の格納コンテンツから再生対象として選択したデー
タ領域の含まれるコンテンツ管理ユニットを識別し、識別したコンテンツ管理ユニットに
対応するユニット鍵を取得してコンテンツ再生等を実行する場合、コピー制御情報、再生
制御情報などの動作制御情報を外部接続サーバから取得する構成が実現され、更新された
コピー制御情報を適用するなどの処理が可能となり、また、ユーザ識別子または再生装置
識別子または情報記録媒体識別子に対応したコピー制御情報、再生制御情報などの動作制
御情報を外部接続サーバから取得する構成が実現され、ユーザや再生装置などに対応した
個別の動作制御に基づく処理を実行することが可能となる。従って、ユーザ対応あるいは
再生装置、あるいはコンテンツ対応の再生制御またはコピー制御を行なう装置、方法に適
用可能である。
【図面の簡単な説明】
【０４２４】
【図１】情報記録媒体の格納データ構成について説明する図である。
【図２】情報記録媒体の格納コンテンツのフォーマット例について説明する図である。
【図３】情報記録媒体の格納コンテンツのフォーマット例について説明する図である。
【図４】情報記録媒体の格納コンテンツに対して設定するコンテンツ管理ユニットをタイ
トル対応とした例について説明する図である。
【図５】タイトル対応のコンテンツ管理ユニット構成におけるユニット構成およびユニッ
ト鍵管理テーブルの例を示す図である。
【図６】情報記録媒体の格納コンテンツに対して設定するコンテンツ管理ユニットをアプ
リケーションインデックス対応とした例について説明する図である。
【図７】アプリケーションインデックス対応のコンテンツ管理ユニット構成におけるユニ
ット構成およびユニット鍵管理テーブルの例を示す図である。
【図８】情報記録媒体の格納コンテンツに対して設定するコンテンツ管理ユニットを再生
プログラム対応とした例について説明する図である。
【図９】再生プログラム対応のコンテンツ管理ユニット構成におけるユニット構成および
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ユニット鍵管理テーブルの例を示す図である。
【図１０】情報記録媒体の格納コンテンツに対して設定するコンテンツ管理ユニットをプ
レイリスト対応とした例について説明する図である。
【図１１】プレイリスト対応のコンテンツ管理ユニット構成におけるユニット構成および
ユニット鍵管理テーブルの例を示す図である。
【図１２】情報記録媒体の格納コンテンツに対して設定するコンテンツ管理ユニットをク
リップ対応とした例について説明する図である。
【図１３】クリップ対応のコンテンツ管理ユニット構成におけるユニット構成およびユニ
ット鍵管理テーブルの例を示す図である。
【図１４】アプリケーションと、コンテンツとを独立したＣＰＳユニットとした構成例に
ついて説明する図である。
【図１５】アプリケーションと、コンテンツとを独立したＣＰＳユニットとした構成にお
けるユニット構成およびユニット鍵管理テーブルの例を示す図である。
【図１６】ムービーコンテンツ等に使用されるタイトルとゲームコンテンツ、ＷＥＢコン
テンツなどのアプリケーションを並列に扱う場合の階層構成例を示す図である。
【図１７】ムービーコンテンツ等に使用されるタイトルとゲームコンテンツ、ＷＥＢコン
テンツなどのアプリケーションを並列に扱う場合の階層構成におけるＣＰＳユニット設定
例について説明する図である。
【図１８】ムービーコンテンツ等に使用されるタイトルとゲームコンテンツ、ＷＥＢコン
テンツなどのアプリケーションを並列に扱う場合の階層構成におけるＣＰＳユニット設定
におけるユニット構成およびユニット鍵管理テーブルの例を示す図である。
【図１９】コンテンツのネットワーク独立、ネットワーク関連状態におけるコンテンツ利
用態様、利用制限について説明する図である。
【図２０】コンテンツのネットワーク独立、ネットワーク関連状態におけるコンテンツコ
ピー制限について説明する図である。
【図２１】コンテンツの状態管理テーブルのデータ例について説明する図である。
【図２２】コンテンツのコンテンツ利用管理情報テーブルのデータ例について説明する図
である。
【図２３】コンテンツの状態に応じたコンテンツ管理情報を可変長データで記録したコン
テンツ利用管理情報テーブルの例について説明する図である。
【図２４】情報記録媒体におけるデータ格納ディレリクトリ、管理テーブルの格納位置に
ついて説明する図である。
【図２５】情報記録媒体を装着して再生する情報処理装置の構成例について説明する図で
ある。
【図２６】情報記録媒体格納コンテンツを利用するネットワーク構成例について説明する
図である。
【図２７】コンテンツ再生処理シーケンスを説明するフロー図である。
【図２８】コンテンツコピー処理シーケンスを説明するフロー図である。
【図２９】コンテンツストリーミング再生処理シーケンスを説明するフロー図である。
【図３０】コンテンツ遠隔再生処理シーケンスを説明するフロー図である。
【図３１】コンテンツの再生に必要なユニット鍵他の情報取得処理例を説明する図である
。
【図３２】各種キー、データの暗号化処理、配布処理に適用される階層型木構造を説明す
る図である。
【図３３】ユニット鍵の有効化キーブロック（ＲＫＢ）を使用した配布例と復号処理例を
示す図である。
【図３４】コンテンツの再生に必要なユニット鍵他の情報取得処理例を説明する図である
。
【図３５】コンテンツの再生に必要なユニット鍵他の情報取得処理例を説明する図である
。
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【図３６】コンテンツの再生に必要なユニット鍵他の情報取得処理例を説明する図である
。
【図３７】コンテンツの再生に必要なユニット鍵他の情報取得処理例を説明する図である
。
【符号の説明】
【０４２５】
　１００　情報記録媒体
　１０１　コンテンツ
　１０２　ディスクＩＤ
　２１０　インデックス（タイトル）
　２２０　再生プログラム
　２３０　再生区間指定ファイル（プレイリスト）
　２４０　クリップ
　２５１　クリップ情報
　２６１，２６２，２６３　ＡＶストリーム
　３１１～３１５　アプリケーションインデックス
　３２１，３２２，３２３　再生プログラム
　３３１　画像ファイル
　３３２　音声ファイル
　３３３　データファイル
　３７１，３７２　アプリケーションインデックスファイル
　３７３～３７５　アプリケーション実行ファイル
　３８１～３８４　再生プログラム
　４１１，４１２　コンテンツ管理ユニット（ＣＰＳユニット）
　４１５，４１６　コンテンツ管理ユニット（ＣＰＳユニット）
　４２１，４２２　コンテンツ管理ユニット（ＣＰＳユニット）
　４３１，４３２　コンテンツ管理ユニット（ＣＰＳユニット）
　４４１，４４２　コンテンツ管理ユニット（ＣＰＳユニット）
　４５１～４５４　コンテンツ管理ユニット（ＣＰＳユニット）
　４６１～４６３　コンテンツ管理ユニット（ＣＰＳユニット）
　５０１　コンテンツ管理情報構成データ
　５０２　コンテンツ管理情報構成データ
　５０３　コンテンツ管理情報構成データ
　５１１　コンテンツデータ部
　５１２　管理データ部
　６００　情報処理装置
　６０１　バス
　６１０　入出力Ｉ／Ｆ
　６２０　ＴＳ・ＰＳ処理手段
　６３０　ＭＰＥＧコーデック
　６４０　入出力Ｉ／Ｆ
　６４１　Ａ／Ｄ，Ｄ／Ａコンバータ
　６５０　暗号処理手段
　６６０　ＲＯＭ
　６７０　ＣＰＵ
　６８０　メモリ
　６９０　ドライブ
　６９１　情報記録媒体
　７１０　ホームネットワーク
　７１１　記録再生装置
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　７１２　ホームサーバ
　７１３　コンテンツ再生機器
　７１４　コンテンツ再生機器
　７１５　携帯機器
　７２０　外部サーバ
　８１０　情報記録媒体
　８１１　更新鍵情報ブロック（ＲＫＢ）
　８１２　ユニット鍵生成情報
　８２０　再生装置
　８２１　デバイスキー
　８３０　情報記録媒体
　８３１　コンテンツ
　８４０　再生装置
　８４１　デバイスキー
　８５０　サーバ
　８５１　デバイスキーデータベース
　８５２　データベース
　８５３　サーバキーデータベース
　８６０　情報記録媒体
　８６１　更新鍵情報ブロック（ＲＫＢ）
　８６２　コンテンツ
　８７０　再生装置
　８７１　デバイスキー
　８７２　認証キー
　８８０　サーバ
　８８１　認証キーデータベース
　８８２　データベース
　９１０　情報記録媒体
　９１１　コンテンツ
　９２０　再生装置
　９２１　デバイスキー
　９２２　認証キー
　９３０　サーバ
　９３１　更新鍵情報ブロック（ＲＫＢ）データベース
　９３２　認証キー
　９３３　データベース
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】

(55) JP 3931869 B2 2007.6.20



【 図 ９ 】 【 図 １ ０ 】

【 図 １ １ 】 【 図 １ ２ 】

(56) JP 3931869 B2 2007.6.20



【 図 １ ３ 】 【 図 １ ４ 】

【 図 １ ５ 】 【 図 １ ６ 】
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【 図 １ ７ 】 【 図 １ ８ 】

【 図 １ ９ 】 【 図 ２ ０ 】

(58) JP 3931869 B2 2007.6.20



【 図 ２ １ 】 【 図 ２ ２ 】

【 図 ２ ３ 】 【 図 ２ ４ 】
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【 図 ２ ５ 】 【 図 ２ ６ 】

【 図 ２ ７ 】 【 図 ２ ８ 】
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【 図 ２ ９ 】 【 図 ３ ０ 】

【 図 ３ １ 】 【 図 ３ ２ 】
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【 図 ３ ３ 】 【 図 ３ ４ 】

【 図 ３ ５ 】 【 図 ３ ６ 】
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【 図 ３ ７ 】
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