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(57)【特許請求の範囲】
【請求項１】
　予め登録されている所定の認証精度を有する第１の生体認証情報を使用して部屋の入り
口において該当する個人か否かの認証を行う第１の認証手段と、
　部屋の入り口において該当する個人から生体情報を取得し、第１の生体認証情報よりも
認証精度が低い第２の生体認証情報を作成する第１の認証情報作成手段と、
　個人識別情報を発行する個人識別情報発行手段と、
　前記第１の認証手段が該当する個人の認証を行うと、第２の生体認証情報を前記個人識
別情報発行手段が発行した個人識別情報と関連付けて登録する個人情報登録部と、
　室内において該当する個人から再び生体情報を取得して第２の生体認証情報と同じ種類
の第３の生体認証情報を作成する第２の認証情報作成手段と、
　室内において該当する個人の個人識別情報の入力によって前記個人情報登録部から読み
出された第２の生体認証情報と第３の生体認証情報とを比較して該当する個人か否かの認
証を行う第２の認証手段と
　を備えたことを特徴とする認証システム。
【請求項２】
　予め所定の認証精度を有する第１の生体情報が登録されるとともに、他の情報を書き込
み可能なメモリカードと、
　前記第１の生体認証情報を使用して部屋の入り口において該当する個人か否かの認証を
行う第１の認証手段と、
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　部屋の入り口において該当する個人から生体情報を取得し、第１の生体認証情報よりも
認証精度が低い第２の生体認証情報を作成する第１の認証情報作成手段と、
　個人識別情報を発行する個人識別情報発行手段と、
　前記第１の認証手段が該当する個人の認証を行うと、第２の生体認証情報を前記個人識
別情報発行手段が発行した個人識別情報と関連付けて登録する個人情報登録部と、
　前記第１の認証手段が該当する個人の認証を行うと、前記個人識別情報を前記メモリカ
ードに書き込む書き込み手段と、
　室内において該当する個人から再び生体情報を取得して第２の生体認証情報と同じ種類
の第３の生体認証情報を作成する第２の認証情報作成手段と、
　室内において前記メモリカードに記憶された該当する個人の個人識別情報が入力される
ことによって前記個人情報登録部から読み出し、この読み出した第２の生体認証情報と第
３の生体認証情報とを比較して該当する個人か否かの認証を行う第２の認証手段と
　を備えたことを特徴とする認証システム。
【請求項３】
　前記第２の生体認証情報および前記第３の生体認証情報は、音声である
　ことを特徴とする請求項１または請求項２に記載の認証システム。
【請求項４】
　予め登録されている所定の認証精度を有する第１の生体認証情報を使用して部屋の入り
口において該当する個人か否かを認証するステップと、
　部屋の入り口において該当する個人から生体情報を取得し、前記第１の生体認証情報よ
りも認証精度が低い第２の生体認証情報を作成するステップと、
　個人識別情報を発行するステップと、
　前記認証の結果が該当する個人である場合に、前記作成した第２の生体認証情報を前記
発行した個人識別情報と関連付けて登録するステップと、
　室内において該当する個人から再び生体情報を取得して前記第２の生体認証情報と同じ
種類の第３の生体認証情報を作成するステップと、
　室内において該当する個人の個人識別情報の入力により前記登録分から読み出される第
２の生体認証情報と前記作成された第３の生体認証情報との比較により該当する個人か否
かを認証するステップと
　を備えることを特徴とする認証方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、例えば、店舗等における従業員の入室や業務実行などの管理に適した認証シ
ステムに関する。
【背景技術】
【０００２】
　従来、個人認証システムとして、生体情報を用いた個人認証システムが知られている。
この認証システムは、サーバ端末と複数のクライアント端末を、ネットワークを介して接
続し、各クライアント端末にそれぞれ生体認証情報照合装置を接続した構成になっている
。サーバ端末は、認証動作を管理する生体認証情報管理サーバと、クライアント端末の端
末ＩＤと認証対象者のユーザＩＤを関連付けて保存しておく端末情報ＤＢと、認証のため
の生体認証テンプレートデータや認証アルゴリズム、さらには端末ごとの照合精度などを
保存しておく生体認証情報ＤＢとを備えている。また、各クライアント端末は、何らかの
業務を行うアプリケーション及びアプリケーションから端末操作者の認証依頼を受け、サ
ーバ端末に保存されている情報と生体認証情報照合装置を使用して端末操作者の認証を管
理する生体認証管理クライアントを備えている（例えば、特許文献１参照）。
【０００３】
　この様な認証システムでは、認証精度を上げる方法として、単独の高い認証精度を持つ
生体認証情報を使って認証を行うか、指紋と声紋と顔といった複数の生体情報を併せて使
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うことで精度の高い認証を行っている。
【特許文献１】特開２００３－１７８０３１号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　このように従来の認証システムは、認証精度を上げる為にクライアント端末装置におい
て、複数の生体認証情報についてそれぞれ照合するか、単独の高い認証精度を持つ生体認
証情報を用いた端末操作者の認証を行うため、業務の実行に直接関わるクライアント端末
装置での認証に手間が掛かり迅速な業務開始ができなかった。
【０００５】
　そこで、本発明は、全体としての認証精度を高くできるとともに再度の個人認証を迅速
に行うことができる認証システムを提供する。
【課題を解決するための手段】
【０００６】
　本発明の認証システムは、予め登録されている所定の認証精度を有する第１の生体認証
情報を使用して部屋の入り口において該当する個人か否かの認証を行う第１の認証手段と
、部屋の入り口において該当する個人から生体情報を取得し、第１の生体認証情報よりも
認証精度が低い第２の生体認証情報を作成する第１の認証情報作成手段と、個人識別情報
を発行する個人識別情報発行手段と、第１の認証手段が該当する個人の認証を行うと、第
２の生体認証情報を上記個人識別情報発行手段が発行した個人識別情報と関連付けて登録
する個人情報登録部と、室内において該当する個人から再び生体情報を取得して第２の生
体認証情報と同じ種類の第３の生体認証情報を作成する第２の認証情報作成手段と、室内
において該当する個人の個人識別情報の入力によって上記個人情報登録部から読み出され
た第２の生体認証情報と第３の生体認証情報とを比較して該当する個人か否かの認証を行
う第２の認証手段とを備える。すなわち、個人認証を２段階に分け、最初に認証精度が高
い生体認証情報を使用して個人認証を行い、続いて、最初の認証時に作成した最初のもの
より認証精度の低い生体認証情報を使用して再び個人認証を行う。
【発明の効果】
【０００７】
　本発明によれば、全体としての認証精度を高くできるとともに再度の個人認証を迅速に
行うことができる。
【発明を実施するための最良の形態】
【０００８】
　以下、本発明の実施の形態を、図面を参照して説明する。なお、この実施の形態は、本
発明を、店舗の従業員管理に適用したものについて述べる。　
（第１の実施の形態）
　店舗内にネットワーク１を配置し、このネットワーク１に店舗サーバ２及び複数台のＰ
ＯＳ端末３-1，…，３-nを接続している。前記店舗サーバ２は店舗の事務所などのバック
ヤードに設置され、前記各ＰＯＳ端末３-1～３-nは売場の端に設けられた精算所に設置さ
れている。また、前記ネットワーク１に、店舗の従業員出入口近傍に設置された出退勤端
末４を接続している。
【０００９】
　前記店舗サーバ２は通信インターフェース（Ｉ／Ｆ）５を介して、例えば、センターに
設置されている本部システムのコンピュータと通信するようになっている。前記店舗サー
バ２にはデータベースを構成する個人情報登録部６が接続されている。
【００１０】
　前記出退勤端末４に、予め登録されている認証精度が高い第１の生体認証情報を使用し
て個人認証を行う第１の認証手段として、例えば、指紋の生体認証情報を使用して個人認
証を行う指紋認識装置７を接続している。なお、認証精度が高い生体認証情報としては、
指紋の他に、虹彩や静脈の生体認証情報がある。
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【００１１】
　また、前記出退勤端末４に、該当する個人から生体情報、例えば、顔画像を撮影して入
力する顔画像入力装置８を接続している。前記出退勤端末４は、第１の生体認証情報より
も認証精度が低い第２の生体認証情報を作成する第１の認証情報作成手段を備え、前記顔
画像入力装置８が入力した顔画像によって第２の生体認証情報である顔画像の生体認証情
報を作成するようになっている。なお、認証精度が低い生体認証情報としては、顔画像の
他に、声紋や掌紋の生体認証情報がある。
【００１２】
　また、前記出退勤端末４に、従業員９が所持しているメモリカードとしてのＲＦＩＤ（
無線ＩＤ）カード１０に対する情報のリード、ライトを行うＲＦＩＤ－Ｒ／Ｗ装置１１を
接続している。なお、メモリカードとしてはＲＦＩＤカード以外のＩＣカードなどであっ
てもよい。
【００１３】
　前記ＲＦＩＤカード１０には、予め該当する従業員の指紋の生体認証情報が登録されて
いる。この登録は店側で行われ、例えば、暗号化されるなどのセキュリティがかけられ、
第三者による不正な書き換えができないようになっている。なお、指紋の生体認証情報に
ついてはプライバシー保護の関系から店側で保管しないで、従業員が所持するＲＦＩＤカ
ード１０のみに登録されるようになっている。
【００１４】
　前記各ＰＯＳ端末３-1～３-nに、室内において業務を実行するに当たり該当する従業員
の個人認証を行う第２の認証手段としての顔認識装置１２を接続するとともに、従業員９
が所持しているＲＦＩＤカード１０に対する情報のリード、ライトを行うＲＦＩＤ－Ｒ／
Ｗ装置１３を接続している。
【００１５】
　このシステムは、出退勤端末４が設置されている従業員出入口において、図２に示す手
順に従って個人認証を行う。先ず、Ｓ１にて、従業員出入口から従業員９が入室すると、
出退勤端末４はＲＦＩＤ－Ｒ／Ｗ装置１１に、従業員９が所持しているＲＦＩＤカード１
０から無線で指紋の生体認証情報を取込ませる。また、指紋認識装置７に、入室した従業
員９の指からセンサを使用して指紋を読取らせる。前記指紋認識装置７は、指紋を読取る
と、この読取った指紋の生体認証情報とＲＦＩＤ－Ｒ／Ｗ装置１１がＲＦＩＤカード１０
から取り込んだ指紋の生体認証情報とを照合し、一致しているか否かを判断する。そして
、一致を判断すると正規の従業員であると認証し出退勤端末４に伝える。
【００１６】
　この認証が終了すると、続いて、Ｓ２にて、顔画像入力装置８を制御して従業員９の顔
画像を撮影する。そして、出退勤端末４は、顔画像入力装置８が撮影した顔画像から特徴
部分を抽出し、指紋に比べて認証精度が低い顔画像の生体認証情報を作成する（第１の認
証情報作成手段）。
【００１７】
　また、Ｓ３にて、前記出退勤端末４は該当する従業員に対して個人識別情報を発行する
（個人識別情報発行手段）。　
　なお、ここでは顔画像の生体認証情報の作成及び個人識別情報の発行を出退勤端末４で
行ったが、顔画像入力装置８で行っても、あるいは店舗サーバ２で行ってもよい。
【００１８】
　続いて、Ｓ４にて、出退勤端末４は、発行された個人識別情報をＲＦＩＤ－Ｒ／Ｗ装置
１１を使用して従業員９が保持しているＲＦＩＤカード１０に書込むとともに、この個人
識別情報と顔画像の生体認証情報を対として、ネットワーク１を介して店舗サーバ２に送
信する。　
　Ｓ５にて、店舗サーバ２は、受信した個人識別情報と顔画像の生体認証情報の対を個人
情報登録部６に登録する。
【００１９】



(5) JP 4571426 B2 2010.10.27

10

20

30

40

50

　また、このシステムは、ＰＯＳ端末３-1～３-nが設置されている店舗内において従業員
がＰＯＳ端末を操作する作業を開始する時には、図３に示す手順に従って個人認証を行う
。　
　先ず、Ｓ１１にて、ＰＯＳ端末３-1～３-nは、ＲＦＩＤ－Ｒ／Ｗ装置１３を制御しＰＯ
Ｓ端末３-1～３-nの作業を開始する従業員９が所持しているＲＦＩＤカード１０から、こ
のカードに入室時にＲＦＩＤ－Ｒ／Ｗ装置１１によって書込まれた個人識別情報を読取る
。
【００２０】
　続いて、Ｓ１２にて、ＰＯＳ端末３-1～３-nは、ＲＦＩＤ－Ｒ／Ｗ装置１３が読取った
個人識別情報を、ネットワーク１を介して店舗サーバ２に送信する。そして、店舗サーバ
２から、該当する顔画像の生体認証情報を受信する。このとき、店舗サーバ２はＰＯＳ端
末から受信した個人識別情報に基づいて個人情報登録部６から該当する顔画像の生体認証
情報を読み出し、ネットワーク１を介して該当するＰＯＳ端末に送信する制御を行う。
【００２１】
　続いて、Ｓ１３にて、顔認識装置１２は、該当する従業員９の顔画像を撮影し、この撮
影した顔画像から特徴部分を抽出して第３の生体認証情報である顔画像の生体認証情報を
作成する。そして、この顔画像の生体認証情報と店舗サーバ２からＰＯＳ端末が受信した
該当する顔画像の生体認証情報を比較し、本人か否かの認証を行う。　
　そして、顔認識装置１２が本人であると判断した場合は、ＰＯＳ端末はこの従業員９に
よる操作を許可する。
【００２２】
　このように、この認証システムによれば、迅速な認証が要求されない入室時には認証精
度の高い指紋の生体認証情報を使用して厳密な個人認証が行われる。これにより、予め指
紋を登録している従業員以外が入室することは困難となる。すなわち、不審者の入室を防
止し、従業員のみを確実に入室させることができる。
【００２３】
　そして、一旦入室した後においては従業員がＰＯＳ端末の作業を開始する場合に、顔画
像という指紋に比べて認識精度が低い生体認証情報を使用して個人認証が行われる。これ
により、入室時に一端認証された従業員がＰＯＳ端末で作業する場合には、低い認識精度
の顔画像で迅速に個人認証されることになる。こうして、作業開始がスムーズに行われる
。
【００２４】
　また、低い認識精度の顔画像については、入室時に撮影した顔画像を登録し、この登録
した顔画像を使用して行うので、たとえ従業員の顔画像が前日に比べて髪型や化粧などに
よって変化していても、その変化した顔画像を使用することになるので、充分に従業員を
認識することができる。
【００２５】
　このように、入室時には認証精度の高い指紋の生体認証情報を使用して厳密な個人認証
を行い、一旦入室した後は入室時に撮影した顔画像を使用して個人認証を行うので、全体
としての認証精度を高くできるとともにＰＯＳ端末での作業時に行われる再度の個人認証
を迅速に行うことができる。
【００２６】
　しかも、指紋情報は従業員が所持しているＲＦＩＤカード１０に登録され、店側の店舗
サーバ２などには登録されていないので、あくまで個人管理となり、指紋情報がネットワ
ーク上に流れて不当に利用される虞はない。
【００２７】
　また、入室時に顔画像の生体認証情報を作成したときに個人識別情報を発行して従業員
が所持しているＲＦＩＤカード１０に書込むと共に作成した顔画像の生体認証情報と個人
識別情報を対として個人情報登録部６に登録し、その後ＰＯＳ端末の作業を開始する場合
にＲＦＩＤカード１０から個人識別情報を読取って個人情報登録部６から該当する顔画像
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の生体認証情報を取り出すようにしているので、ＲＦＩＤカード１０と顔画像の生体認証
情報とは常に対応しており、他人のＲＦＩＤカード１０を使用してＰＯＳ端末の作業を開
始するような不正な行為を確実に防止できる。
【００２８】
（第２の実施の形態）
　なお、前述した実施の形態と同一の部分には同一の符号を付し詳細な説明は省略する。
　
　図４に示すように、顔画像入力装置８に代えて音声入力装置１５を出退勤端末４に接続
し、顔認識装置１２に代えて音声読取装置１６をＰＯＳ端末３-1～３-nにそれぞれ接続し
ている。すなわち、第２の認証手段として音声読取装置１６を使用したものである。音声
も顔画像と同様に指紋に比べて認証精度は低い。
【００２９】
　前記音声入力装置１５は従業員９の音声を入力し、出退勤端末４は入力した音声から特
徴部分を抽出して第２の認証手段である音声読取装置１６での照合に使用する音声の生体
認証情報を作成するとともに個人識別情報を発行する。
【００３０】
　前記出退勤端末４は、発行された個人識別情報をＲＦＩＤ－Ｒ／Ｗ装置１１を使用して
従業員９が保持しているＲＦＩＤカード１０に書込むとともに、この個人識別情報と音声
の生体認証情報を対として、ネットワーク１を介して店舗サーバ２に送信する。店舗サー
バ２は受信した個人識別情報と音声の生体認証情報の対を個人情報登録部６に登録する。
【００３１】
　ＲＦＩＤ－Ｒ／Ｗ装置１３はＰＯＳ端末３-1～３-nの作業を開始する従業員９が所持し
ているＲＦＩＤカード１０から個人識別情報を読取る。そして、ＰＯＳ端末はＲＦＩＤ－
Ｒ／Ｗ装置１３が読取った個人識別情報を、ネットワーク１を介して店舗サーバ２に送信
する。店舗サーバ２は受信した個人識別情報に基づいて個人情報登録部６から該当する音
声の生体認証情報を読み出し、ネットワーク１を介して該当するＰＯＳ端末に送信する。
【００３２】
　音声読取装置１６は従業員９の音声を読取り、この音声の特徴部分から音声の生体認証
情報を作成し、この音声の生体認証情報とＰＯＳ端末が店舗サーバ２から受信した該当す
る従業員の音声の生体認証情報を照合して本人か否かの認証を行う。そして、両音声生体
認証情報の一致を判断すると、本人であることを認証し従業員９によるＰＯＳ端末の操作
を許可する。
【００３３】
　このように、ＰＯＳ端末での認証に音声の生体認証情報を使用しているので迅速な個人
認証ができる。そして、音声の生体認証情報は認識精度が低いが、入室時に音声を取込ん
で登録し、この登録した音声の生体認証情報を使用して行うので、最新の音声を使用して
照合ができる。従って、音声情報を使用しても従業員を区別できる程度の十分な認証精度
は得られる。　
　従って、本実施の形態においても前述した実施の形態と同様の作用効果が得られるもの
である。
【００３４】
　なお、前述した各実施の形態では、入室時に指紋による個人認証を行った後、顔画像や
音声の生体認証情報を作成するとともに個人識別情報を発行するものについて述べたが、
個人識別情報については予め登録したものを使用しても、あるいは無くてもよい。予め登
録したものを使用する場合は、例えば、従業員番号等が適している。また、個人識別情報
を使用しない場合は個人情報登録部６に登録されている顔画像や音声の生体認識情報の全
てを取込んだ顔画像や音声の生体認識情報と比較することになる。従って、登録する顔画
像や音声の生体認識情報の量が少ない場合には適している。　
　また、この各実施の形態では、第２の認証手段をＰＯＳ端末に接続し、このＰＯＳ端末
の作業を開始する従業員に対して個人認証を行うようにしたが必ずしもこれに限定するも
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のではなく、例えば、決済端末やＦＡＸ、印刷、コピーなどの機能を備えた複合装置、在
庫管理装置など店舗内に設置される端末や装置等に接続し、これら端末や装置等を使用す
る人に対して個人認証を行うものであってもよい。　
　なお、前述した各実施の形態は本発明を店舗の従業員管理に適用したものについて述べ
たがこれに限定するものでないのは勿論である。
【図面の簡単な説明】
【００３５】
【図１】本発明の、第１の実施の形態を示すブロック図。
【図２】同実施の形態における第１の認証手段による認証手順を示す流れ図。
【図３】同実施の形態における第２の認証手段による認証手順を示す流れ図。
【図４】本発明の、第２の実施の形態を示すブロック図。
【符号の説明】
【００３６】
　２…店舗サーバ、６…個人情報登録部、７…指紋認識装置、８…顔画像入力装置、１０
…ＲＦＩＤカード、１１，１３…ＲＦＩＤ－Ｒ／Ｗ装置、１２…顔認識装置。

【図１】 【図２】

【図３】
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