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(57)【要約】
　例示的な実施形態では、データ構造は、安全なアプリ
ケーション命令プロトコルに適合する。データ構造は、
第１のアプリケーションレベル要求および第２のアプリ
ケーションレベル要求を含む。第１のアプリケーション
レベル要求は、リクエスタからのアプリケーション固有
の命令、およびリクエスタからのそのアプリケーション
固有の命令に対するリクエスタ署名を有する。第２のア
プリケーションレベル要求は、中間体からのアプリケー
ション固有の命令、および中間体からの少なくともアプ
リケーション固有の命令に対する中間体署名を有する。
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【特許請求の範囲】
【請求項１】
　安全なアプリケーション命令プロトコルのためのデータ構造（２０８）を備えるプロセ
ッサ実行可能命令（７１０）を含む１つまたは複数のプロセッサでアクセス可能な媒体（
７０８）であって、前記データ構造は、
　リクエスタからのアプリケーション固有の命令（３０２）、および前記リクエスタから
の前記アプリケーション固有の命令に対するリクエスタ署名（３０４）を含む第１のアプ
リケーションレベル要求（２０８（Ａ））と、
　中間体からのアプリケーション固有の命令（３０６）、および前記中間体からの少なく
とも前記アプリケーション固有の命令に対する中間体署名（３０８）を含む第２のアプリ
ケーションレベル要求（２０８（Ｂ））と
　を含むことを特徴とする１つまたは複数のプロセッサでアクセス可能な媒体。
【請求項２】
　前記第１のアプリケーションレベル要求が、前記第２のアプリケーションレベル要求内
にネストされることを特徴とする請求項１に記載の１つまたは複数のプロセッサでアクセ
ス可能な媒体。
【請求項３】
　前記第１のアプリケーションレベル要求はさらに、データにアクセスするための、前記
リクエスタからの権利の委任を含むことを特徴とする請求項１に記載の１つまたは複数の
プロセッサでアクセス可能な媒体。
【請求項４】
　前記第２のアプリケーションレベルは要求さらに、データにアクセスするための、前記
中間体からの権利の委任を含むことを特徴とする請求項１に記載の１つまたは複数のプロ
セッサでアクセス可能な媒体。
【請求項５】
　前記中間体署名がまた、前記中間体からの権利の前記委任に対して行われることを特徴
とする請求項４に記載の１つまたは複数のプロセッサでアクセス可能な媒体。
【請求項６】
　前記中間体署名がまた、前記第１のアプリケーションレベル要求に対して行われること
を特徴とする請求項１に記載の１つまたは複数のプロセッサでアクセス可能な媒体。
【請求項７】
　前記第１のアプリケーションレベル要求はさらに、前記リクエスタからの、データアク
セスのための権利の委任を含み、また前記第２のアプリケーションレベル要求はさらに、
前記中間体からの、データアクセスのための権利の委任を含み、
　前記第１のアプリケーションレベル要求が、前記第２のアプリケーションレベル要求内
にネストされており、
　前記データ構造はさらに、
　他の中間体からのアプリケーション固有の命令、前記他の中間体からの少なくとも前記
アプリケーション固有の命令に対する他の中間体署名、および前記他の中間体からのデー
タアクセスのための権利の委任を含む第３のアプリケーションレベル要求を含み、また前
記第１のアプリケーションレベル要求および前記第２のアプリケーションレベル要求が、
前記第３のアプリケーションレベル要求内にネストされることを特徴とする請求項１に記
載の１つまたは複数のプロセッサでアクセス可能な媒体。
【請求項８】
　データアクセスのための権利の前記委任のそれぞれは、委任情報を含み、また前記情報
が暗号化されることを特徴とする請求項７に記載の１つまたは複数のプロセッサでアクセ
ス可能な媒体。
【請求項９】
　安全なアプリケーション命令プロトコルを実施するアプリケーション（５０２）を含む
装置（７０２）であって、前記アプリケーションは、
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　着信するアプリケーションレベル要求（２０８）をカプセル化するための、また後続す
るエンティティに対するアプリケーション固有の命令（３０６）を追加するためのメッセ
ージ増補器（５１４）と、
　前記後続するエンティティに対する少なくとも前記アプリケーション固有の命令にデジ
タル的に署名するための、また送出される中間体署名（３０８）を追加するためのメッセ
ージ署名器（５１６）と
　を備えることを特徴とする装置。
【請求項１０】
　前記着信するアプリケーションレベル要求は、リクエスタからのアプリケーション固有
の命令、および前記リクエスからの前記アプリケーション固有の命令に対するリクエスタ
署名を含むことを特徴とする請求項９に記載の装置。
【請求項１１】
　前記着信するアプリケーションレベル要求はさらに、中間体からのアプリケーション固
有の命令、および前記中間体からの前記アプリケーション固有の命令に対する中間体署名
を含むことを特徴とする請求項１０に記載の装置。
【請求項１２】
　前記着信するアプリケーションレベル要求から、前記リクエスタからの前記アプリケー
ション固有の命令、および前記中間体からの前記アプリケーション固有の命令を抽出する
ためのアプリケーション固有の情報抽出器と、
　前記リクエスタからの前記アプリケーション固有の命令、および前記中間体からの前記
アプリケーション固有の命令を分析して、前記後続するエンティティに対する識別を決定
し、また前記後続するエンティティに対するアプリケーション固有の命令を決定するため
のアプリケーション固有の情報分析器と
をさらに備えることを特徴とする請求項１１に記載の装置。
【請求項１３】
　前記リクエスタ署名を用いて、前記リクエスタからの前記アプリケーション固有の命令
が、本当に前記リクエスタから生成されたこと、および前記中間体署名を用いて、前記中
間体からの前記アプリケーション固有の命令が、本当に前記中間体から生成されたことを
認証するためのメッセージ参加者認証器をさらに備える特徴とする請求項１１に記載の装
置。
【請求項１４】
　前記リクエスタ署名を用いて、前記リクエスタからの前記アプリケーション固有の命令
が、前記リクエスタにより署名された後に変更されていないこと、および前記中間体署名
を用いて、前記中間体からの前記アプリケーション固有の命令が、前記中間体により署名
された後に変更されていないことを検証するための、メッセージ情報の完全性検証器をさ
らに備えることを特徴とする請求項１１に記載の装置。
【請求項１５】
　前記メッセージ増補器はさらに、前記後続するエンティティが、データにアクセスでき
るように、または前記データにアクセスするために権利をさらに委任できるように、権利
の委任情報を追加することを特徴とする請求項９に記載の装置。
【請求項１６】
　前記メッセージ署名器は、前記着信するアプリケーションレベル要求および前記追加さ
れた権利の委任情報にデジタル的に署名して、前記送出される中間体署名を有する送出ア
プリケーションレベル要求を作成し、また前記装置は、前記送出アプリケーションレベル
要求を前記後続するエンティティに向けて転送することを特徴とする請求項１５に記載の
装置。
【請求項１７】
　アプリケーションレベルで、リクエスタによりデジタル的に署名された要求を有する着
信メッセージを受信するステップ（６０２）と、
　後続するエンティティに対するアプリケーション固有の命令を追加することにより、前
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記要求を増補するステップ（６１２）と、
　前記アプリケーション固有の命令にデジタル的に署名して（６１４）、前記要求、前記
アプリケーション固有の命令、および前記アプリケーション固有の命令に対するデジタル
署名を含む送出メッセージを作成するステップと、
　前記後続するエンティティに向けて、前記送出メッセージを送信するステップ（６１６
）と
　を含むことを特徴とする方法。
【請求項１８】
　前記増補するステップは、
　前記後続するエンティティに対する権利の委任情報を追加することにより前記要求を増
補するステップを含み、権利の前記委任情報は、前記後続するエンティティが、前記要求
と関連するデータにアクセスすることを可能にし、または前記データへの権利をさらに委
任することを可能にすることを特徴とする請求項１７に記載の方法。
【請求項１９】
　前記要求から、前の中間体により生成されたアプリケーション固有の中間体命令を抽出
するステップと、
　前記要求から、前記リクエスタにより生成されたアプリケーション固有のリクエスタ命
令を抽出するステップと、
　前記アプリケーション固有の中間体命令、および前記アプリケーション固有のリクエス
タ命令を分析して、前記後続するエンティティに対する識別を決定するステップと
をさらに含むことを特徴とする請求項１７に記載の方法。
【請求項２０】
　前記要求から、前記リクエスタにより生成された前記アプリケーション固有のリクエス
タ命令、および前記リクエスタ署名を抽出するステップと、
　前記リクエスタ署名を用いて、前記アプリケーション固有のリクエスタ命令が、前記リ
クエスタにより生成されたことを認証するステップと、
　前記リクエスタ署名を用いて、前記アプリケーション固有のリクエスタ命令の完全性を
検証するステップと
　をさらに含むこと特徴とする請求項１７に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、分散されたアプリケーション情報配信のセキュリティ保護に関する。
【背景技術】
【０００２】
　最近の分散コンピューティングシステムでは、１群のユーザによる１つまたは複数の共
用された計算資源の使用を最適化することがますます重要になってきている。この現象の
一例が、グリッドコンピューティングシステムである。典型的なグリッドコンピューティ
ング環境内では、いくつかの計算装置へのアクセスは、１組のジョブ管理システムにより
制御される。ジョブ管理システムは、サブミットされたジョブに対する計算資源の割振り
を決定し、これらのジョブのスケジューリングを決定するが、課金アカウント、セキュリ
ティ資格証明書、並列に実行されるジョブ活動のロケーションなど、ジョブの実行状況の
諸側面を決定することも時々あり得る。ジョブ管理システム（複数可）の目的は、グリッ
ド環境のユーザからジョブ要求を受け取ること、および計算資源の全体の使用を最適化す
ることである。コンピュータ資源は、スーパーコンピュータ、コンピューティングクラス
タ、アプリケーションサーバ、デスクトップワークステーションなどを含むことができる
。
【０００３】
　グリッドシステムがその一例である分散コンピューティングシステムは、多数のユーザ
およびコンピュータをサポートする、アプリケーションおよび資源管理システムの階層を
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含むことができる。例えば、ユーザは、集中化したジョブマネジャに、アプリケーション
を動作させるように依頼することができる。中央マネジャは、次に、計算クラスタの集合
体を担当する補助的なジョブマネジャにアプリケーションを動作させるように依頼するこ
とができる。補助的なマネジャは、そのアプリケーションに最も適切な特定のコンピュー
ティング資源を決定し、次いで、その計算クラスタのジョブマネジャにユーザのアプリケ
ーションを動作させるように要求する。
【先行技術文献】
【非特許文献】
【０００４】
【非特許文献１】http://www.w3.org/2001/04/xmlenc#aesl28-cbc
【非特許文献２】http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgflp
【非特許文献３】http://www.w3.org/2001/04/xmlenc#kw-aes128
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　このような階層的に管理された分散システムでは、ユーザのアプリケーション、および
任意の補助的なマネジャを含む割り当てられた計算クラスタを担当する一連のジョブマネ
ジャは、分散環境の全体の状態に基づいて動的に決定することができる。ジョブ要求がサ
ブミットされた時点で、ユーザは、そのアプリケーションが最終的にどこで実行されるか
の細部を知らない可能性があるので、アプリケーションの実行時に必要ないくつかの情報
は、ジョブ要求を処理する１つまたは複数のジョブマネジャにより提供されなくてはなら
ない、または提供されるのが適切である可能性が高い。既存のシステムは、このような情
報のセキュリティに対して効率的で十分な保護を提供することに失敗している。
【課題を解決するための手段】
【０００６】
　例示的な実施形態では、データ構造は、安全なアプリケーション命令プロトコルに適合
する。データ構造は、第１のアプリケーションレベル要求および第２のアプリケーション
レベル要求を含む。第１のアプリケーションレベル要求は、リクエスタからのアプリケー
ション固有の命令、およびそのリクエスタからのアプリケーション固有の命令に対するリ
クエスタ署名を有する。第２のアプリケーションレベル要求は、中間体からのアプリケー
ション固有の命令、およびその中間体からの少なくともアプリケーション固有の命令に対
する中間体署名を有する。
【０００７】
　この要約は、以下の詳細な説明でさらに説明する諸概念の選択を、簡略化した形で導入
するために提供されている。この要約は、特許請求される保護対象の重要な特徴または本
質的な特徴を特定するようには意図されておらず、特許請求される保護対象の範囲を決定
する一助として使用されることも意図されていない。さらに、他の方法、システム、スキ
ーム、装置、デバイス、媒体、手順、ＡＰＩ、構成などの実施形態が本明細書で説明され
る。
【０００８】
　同様のおよび／または対応する態様、特徴、およびコンポーネントを参照するために、
諸図面を通して同じ番号が使用される。
【図面の簡単な説明】
【０００９】
【図１】分散されたアプリケーション情報配信のセキュリティ保護を実施できる例示的な
分散コンピューティング環境のブロック図である。
【図２】送信されるアプリケーションレベル要求に対して、分散されたアプリケーション
情報配信のセキュリティ保護が実施され得る一般的な例のコンピューティング環境を示す
ブロック図である。
【図３Ａ】図２の例示的なコンピューティング環境で示されるものなど、例示的なアプリ
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ケーションレベル要求を示すブロック図である。
【図３Ｂ】図２の例示的なコンピューティング環境で示されるものなど、例示的なアプリ
ケーションレベル要求を示すブロック図である。
【図３Ｃ】図２の例示的なコンピューティング環境で示されるものなど、例示的なアプリ
ケーションレベル要求を示すブロック図である。
【図４】データにアクセスするための権利の委任を含む例示的なアプリケーションレベル
要求を示すブロック図である。
【図５】図２の例示的なコンピューティング環境で示されるものなど、アプリケーション
レベル通信の参加者上で実行することができる例示的なアプリケーションを示すブロック
図である。
【図６】アプリケーションレベルで要求情報を安全に通信するための方法の例を示す流れ
図である。
【図７】分散されたアプリケーション情報配信のセキュリティ保護を実施するために使用
され得る例示的な装置のブロック図である。
【発明を実施するための形態】
【００１０】
分散されたアプリケーション情報配信のセキュリティ保護への導入
　本明細書で前述したように、いくつかの分散コンピューティングシステムは、多数のユ
ーザおよびコンピューティング装置をサポートできるアプリケーションおよび資源管理シ
ステムの階層を含む。例のために過ぎないが、ユーザは、集中化したマネジャに、アプリ
ケーションを動作させるように依頼することができる。中央マネジャは、次に、コンピュ
ーティング資源クラスタの集合体を担当する補助的なマネジャにアプリケーションを動作
させるように依頼することができる。補助的なマネジャは、そのアプリケーションに最も
適切な特定のコンピューティング資源を決定し、次いで、その特定のコンピューティング
資源のマネジャに、そのアプリケーションを動作させるように要求する。
【００１１】
　このようなシステムでは、アプリケーションを動作させる必要のあるユーザと、アプリ
ケーションを実際に動作させるコンピューティング資源との間に、通常、複数のマネジャ
タイプの中間体がある。前述のジョブマネジャは、このような環境中に存在するマネジャ
の１つのタイプである。存在することができ、ユーザのジョブ要求の処理を助けることの
できる他のタイプの処理マネジャは、これだけに限らないが、メッセージ経路指定マネジ
ャ、監査マネジャなどを含む。これらのマネジャは、総称的に、要求を処理する中間体と
呼ぶことができる。要求を処理する中間体は、スケジュールされている途中の、または実
行途中の他のアプリケーションに依存しているため、概して、アプリオリに決定すること
ができない。これらの他のアプリケーションは、通常、いずれの単一の要求ユーザにも知
られていない。
【００１２】
　既存の手法を用いる場合、アプリケーションの実行サイトで、複数のエンティティによ
り行われてきた可能性のある、アプリケーション情報（例えば、アプリケーション固有の
命令）を認証し、および／またはその完全性を保証することは困難である。不適正な命令
を使用することは、誤った課金、データのセキュリティ違反、誤った計算、サービスの拒
否などの結果となるおそれがあるため、このようなアプリケーション情報のセキュリティ
は非常に重要になり得る。
【００１３】
　既存の手法は、概して、要求を行うエンティティが、要求の完全性を保証し、その要求
を最終的に処理することになるエンティティにセキュリティで保護されたメッセージを送
ることによって認証を実施できることを想定している。これらの既存の手法は、元のリク
エスタ、および各中間のプロセッサが、最終的に誰がその要求を処理することになるかを
知ることができないため、前述の分散コンピューティング環境中に存在する問題を完全に
は対処していない。したがって、それらは、従来の手法を用いてその要求を最終的に処理
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することになるエンティティに対して、セキュリティで保護されたメッセージを適正に形
成することができない。それに代えて、その要求は、１組の独立したメッセージを用いて
処理され通信されるが、メッセージのセキュリティは、ポイントツーポイントベースでコ
ンテンツを保護するに過ぎない。
【００１４】
　図１は、分散されたアプリケーション情報配信のセキュリティ保護が実施され得る、例
示的な分散コンピューティング環境１００のブロック図である。図示のように、分散コン
ピューティング環境１００は、「ｕ」個のユーザ１０２、「ｐ」個の処理マネジャ１０４
、「ｃ」個のコンピューティング資源１０６、要求１０８、およびデータ１１０を含む。
分散コンピューティング環境１００は、ジョブ活動が、少なくとも１つのコンピューティ
ング資源１０６上でデータ１１０を用いて実施され得るように、ユーザ１０２からの要求
１０８が、１つまたは複数の処理マネジャ１０４を介して通信される環境を表している。
アプリケーションレベル通信の参加者または分散コンピューティング環境１００のエンテ
ィティは、ユーザ１０２、処理マネジャ１０４、およびコンピューティング資源１０６を
含む。
【００１５】
　より具体的には、分散コンピューティング環境１００は、ユーザ１０２（１）、ユーザ
１０２（２）、ユーザ１０２（３）・・・ユーザ１０２（ｕ）を含み、「ｕ」は何らかの
正の整数である。それはまた、処理マネジャ１０４（１）、処理マネジャ１０４（２）、
処理マネジャ１０４（３）、処理マネジャ１０４（４）・・・処理マネジャ１０４（ｐ）
を含み、「ｐ」は何らかの正の整数である。さらに、分散コンピューティング環境１００
は、コンピューティング資源１０６（１）、コンピューティング資源１０６（２）、コン
ピューティング資源１０６（３）・・・コンピューティング資源１０６（ｃ）を含み、「
ｃ」は何らかの正の整数である。
【００１６】
　前述の実施形態では、各ユーザ１０２は、何らかのタスクがデータ１１０に対して実施
されるように依頼するタスク要求１０８を送信することができる。１つのデータエレメン
ト１１０だけが図示されているが、各ユーザ１０２は、それ自体の各データ、共用データ
、複数単位のデータなどと関連付けることができる。処理マネジャ１０４の階層に関して
は、要求されたタスクを実施するようにコンピューティング資源１０６に直接依頼できる
まで、要求１０８は、１つの処理マネジャ１０４から他の処理マネジャ１０４へと転送さ
れる。各コンピューティング資源１０６は、単一のコンピューティング装置、コンピュー
ティング装置のクラスタ、コンピューティング装置のクラスタの一部などとすることがで
きる。
【００１７】
　例示的なタスク要求が、分散コンピューティング環境１００の一部として示されている
。この例示的なタスク要求では、ユーザ１０２（２）は、データ１１０に対して動作され
る、または実行される必要のあるアプリケーションを有する。ユーザ１０２（２）は、１
つの参加エンティティから次のエンティティへと伝達されるメッセージとして実現される
要求１０８を作成する。要求１０８は、ユーザ１０２（２）から処理マネジャ１０４（１
）に送信される。処理マネジャ１０４（１）は、要求１０８を処理マネジャ１０４（２）
に転送する。処理マネジャ１０４（２）は、要求１０８を処理マネジャ１０４（３）に転
送する。処理マネジャ１０４（３）は、要求１０８をコンピューティング資源１０６（２
）に最終的に転送し、それが、要求されたタスクを実際に実施する。要求１０８は、その
転送に先立って各処理マネジャ１０４により修正され得る。
【００１８】
　従来の見方からすると、図１に示すコンピュータシステム環境のタイプは、２つの潜在
的なセキュリティ問題を生ずる。第１に、各中間のマネジャ（例えば、処理マネジャ１０
４）および最終的な計算装置（複数可）（例えば、コンピューティング資源１０６）は、
仕事をそのためにすることになる特定のユーザ（例えば、ユーザ１０２）および中間マネ
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ジャを規定するアクセス制御ポリシーを有する可能性が高い。ユーザ、マネジャ、および
計算装置が、既存の大規模なコンピューティンググリッドおよび複数の会社を含む協働的
ビジネスシステムにおいて典型的な制限されたクロスドメインの信頼関係を有する別々の
管理ドメイン中に存在する場合、特にそれは正しい。したがって、中間体、または最終の
計算装置に対する各要求（例えば、要求１０８）は、要求するユーザにより、またアプリ
ケーション要求を処理した前の各中間体により提供される命令に関する認証情報を提供す
ることが可能でなくてはならない。
【００１９】
　第２に、アプリケーションを動作させる計算装置（複数可）は、通常、ユーザにより特
定されたデータ資源（例えば、データ１１０）へのアクセスを必要とする。このデータを
保持するリポジトリは、そのデータに対して操作することのできる者を制限するアクセス
制御ポリシーを有する可能性が高い。したがって、ユーザおよび／または処理する中間体
は、データリポジトリが、データへのアクセスの許可を有効であるとして受け入れるため
のセキュリティ資格証明書を有する実行アプリケーション（例えば、コンピューティング
資源１０６で）を提供する何らかの機構を必要とする。
【００２０】
　これらの問題に対する既存の手法は、どのようにすれば、一連の動的に決定される中間
のプロセッサにより徐々に増えて生成される１組のアプリケーション命令を、アプリケー
ション命令の各組の完全性を検証し、また各中間のプロセッサの認証を実施できるように
通信できるかについて対処することに失敗しているので不十分である。したがって、この
ようなコンピューティングシステム全体のセキュリティがしばしば低下することになり、
それはまた、有用性に悪影響を与えるおそれもある。
【００２１】
　第１のセキュリティ問題に関しては、既存のプロトコルは、参加エンティティの増分的
な発見を伴うこの多段処理タイプを扱うように設計されていない。多くのプロトコルは、
ポイントツーポイント用途（例えば、ＩＰｓｅｃ、ＳＳＬ、ＤＣＥ／ＲＰＣなど）のため
に設計されている。これらのポイントツーポイントプロトコルは、２つの知られたエンド
ポイント間で（すなわち、宛先エンドポイントは、メッセージの送信に先立って知られて
いる必要がある）セキュリティで保護されたメッセージを送ることを可能にするが、２つ
のエンドポイント間のいずれの中間体も、不透明な２進データを見るだけである。前述し
た通信参加者間のメッセージフローをセキュリティで保護するために、このようなポイン
トツーポイントのプロトコルを使用することができるが、残念ながら、第１の参加者にお
ける着信要求に対するセキュリティと、次の参加者に向けた送出される要求に対するセキ
ュリティとの間で定義された関係は何もない。
【００２２】
　いくつかの他のプロトコル（例えば、ＳＯＡＰ　Ｍｅｓｓａｇｅ　Ｓｅｃｕｒｉｔｙ）
は、知られたエンドポイントへのメッセージのセキュリティを処理するように設計されて
いるが、中間のプロセッサに対するセキュリティは、別々に対処する。しかし、これらの
プロトコルは、なお、そのエンドポイントが、アプリオリに知られていること、および経
路指定の挙動により、動的に発見され得るのは中間体だけであることを仮定している。そ
の結果、既存のシステムは、知られたエンドポイントで、メッセージの認証および完全性
の保護が使用されるように意図されているポイントツーポイントのメッセージセキュリテ
ィを使用する傾向がある。
【００２３】
　既存のプロトコルを用いた安全なメッセージに依存することは、処理する中間体および
計算装置のすべてが、同じ管理ドメイン中にある場合、またはその他の形で完全に互いに
信頼する場合に、前述の分散コンピューティング環境に対して適切に実施することが可能
になる。このような場合、このようなプロトコルが、推移的な信頼モデルの存在を仮定す
る（すなわち、そのプロトコルは、要求の受信者が送信者を信頼し、また含意（implicat
ion）によりその要求を送信者に送る者は誰でも信頼する、信頼モデルの存在を仮定する
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）ことは許容できる。しかし、完全に信頼することを正当化できない場合、この仮定は、
敵意のある中間体が、実行すべきアプリケーションに影響を与える成功裡の間接的攻撃を
開始させるおそれがある。さらに、完全に信頼するシナリオは、要求送信者の識別と、要
求送信者がその要求中に符号化した情報に基づいて、粗粒度のアクセス制御が可能になる
だけである。すなわち、いずれのアクセス制御も、最終的には、セキュリティで保護され
た要求メッセージを送ったエンティティの信頼に基づくだけである。
【００２４】
　第２のセキュリティ問題に関しては、権利の委任を可能にする既存の手法は、同様な限
界を有する。例えば、Ｃｏｎｄｏｒなどのいくつかのグリッドジョブ管理システムは、マ
ッチメーキング（matchmaking）モードで動作する。Ｃｏｎｄｏｒマネジャ（複数可）は
、アプリケーションを動作させるための資源（複数可）を突き止め、これらの資源を予約
し、次いで、要求発信者に、どの資源を使用してよいかを通知する。この予約手法は、リ
クエスタが、データ委任のセキュリティ資格証明書を、要求発信者のアプリケーションを
動作させる実際の計算装置に渡す必要があるだけなので、委任の観点から許容することが
できる。
【００２５】
　しかし、この予約手法は、いくつかの負の側面を有する。第１に、要求発信者は、処理
マネジャが適切な計算装置を発見するのにどれくらい時間がかかるかを知らないため、利
用可能な状態に留まっている必要がある。おそらく、計算装置は、実際のアプリケーショ
ン、ならびにその関連する命令および委任の資格証明書が、合理的な時間量中に提供され
ない場合、資源の予約を取り消すことになる。第２に、リクエスタ発信者は、その計算装
置に対して直接的なアクセスを必要とするが、これは、いくつかの複雑なシステムでは、
ネットワークトポロジ、ファイアウォールなどにより実際的ではなく、可能でさえないこ
ともあり得る。第３に、マネジャは、おそらく、どのような委任が必要であるかに気付く
ことがなく、したがって、適切な計算装置を選択するために、委任情報を使用することが
できない。
【００２６】
　いくつかの他の実施形態では、（例えば、ＭｙＰｒｏｘｙサーバを介して）要求発信者
を代理する（proxy）ために使用され得る名前－パスワード資格証明書が、セキュリティ
資格証明書へのアクセスを許可するために使用される。これらの名前－パスワード資格証
明書は、通常、データとして中間マネジャに渡され、最終的に計算装置に渡される。それ
らは、暗号化されたメッセージで搬送することができるが、各中間マネジャおよび各計算
装置では、平文データとして示される。その資格証明書にアクセスでき、次いでそれらを
送った中間マネジャの完全な組を追跡することを可能にするプロトコルサポートは存在し
ない。このような追跡情報は、例えば、誰がセキュリティ資格証明書または他の情報にア
クセスできる可能性があったかを監査するために、また何らかの予測しないアクセスが生
じた場合に法的な調査を行うために重要なものとなり得る。要するに、既存の手法を用い
ると、要求発信者とアプリケーションを実際に動作させる最終的なコンピューティング資
源との間で、アプリケーション固有の情報のセキュリティを保護するための適切な機構を
提供することが困難である。
【００２７】
　対照的に、本明細書で説明するいくつかの実施形態を用いると、通信エンティティの参
加者１０２、１０４、および／または１０６（図１による）に沿った送信経路は、安全な
アプリケーション命令プロトコルを用いてセキュリティで保護され、および／または追跡
可能にすることができる。例えば、各処理マネジャ１０４は、要求１０８の転送に先立っ
てアプリケーション固有の命令を追加することによって、要求１０８を増補する（augmen
t）ように選ぶことができる。いくつかの分散コンピューティングネットワークでは、こ
れらの増補的命令を追加することは、進んで実行しようとするすべての情報活動に対して
、コンピューティング資源１０６により必要となり得る。各処理マネジャ１０４は、他の
処理マネジャ１０４への転送に先立って要求１０８にデジタル的に署名することができる
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。要求の増補は、アプリケーションレベルで実施される。デジタル署名は、アプリケーシ
ョン固有の情報に適用される。したがって、アプリケーションレベル通信の参加者１０２
、１０４、および／または１０６は、特有のアプリケーション命令を提供するエンティテ
ィを認証し、またこのアプリケーション情報の完全性を検証することができる。さらに、
参加するエンティティの識別を追跡することができる。
【００２８】
　より具体的には、前述の実施形態に関して、１組のアプリケーション固有の命令の送信
者は、次の処理中間体が解読できる形で暗号化されたセキュリティ資格証明書情報を含め
ることができる。この処理中間体は、次いで、（ｉ）他の処理中間体が解読できる形で、
その資格証明書を再度符号化し、また（ｉｉ）中間体が作成した中間体供給のアプリケー
ション固有の命令の組の中にこの再度暗号化した資格証明書を含めることができる。この
プロセスは、コンピューティング資源などの最終的な要求ハンドラに達するまで、ポイン
トツーポイントベースで継続される。資格証明書は要求ハンドラで使用される。前段落で
説明したように、アプリケーション固有の命令の各組がデジタル的に署名される場合、平
文の資格証明書にアクセスした各エンティティに関する検証可能な記録が提供される。
【００２９】
分散されたアプリケーション情報配信のセキュリティ保護に関する例示的な実施形態
　図２は、分散されたアプリケーション情報配信のセキュリティ保護が、アプリケーショ
ンレベル要求２０８に対して実施され得る一般的な例のコンピューティング環境２００を
示すブロック図である。図示のように、コンピューティング環境２００は、リクエスタ２
０２、複数の（処理する）中間体２０４、複数の要求ハンドラ２０６、アプリケーション
レベル（タスク）要求２０８、およびデータ２１０を含む。コンピューティング環境２０
０では、アプリケーションレベル通信の参加者またはエンティティは、リクエスタ２０２
、中間体２０４、および要求ハンドラ２０６を含む。
【００３０】
　より具体的には、４つの処理中間体２０４（１）、２０４（２）、２０４（３）、およ
び２０４（４）が示されている。３つの要求ハンドラ２０６（１）、２０６（２）、およ
び２０６（３）が示されている。アプリケーションレベル要求２０８の４つのバージョン
が示されている、すなわち、アプリケーションレベル要求Ａ　２０８（Ａ）、アプリケー
ションレベル要求Ｂ　２０８（Ｂ）、アプリケーションレベル要求Ｃ　２０８（Ｃ）、お
よびアプリケーションレベル要求Ｄ　２０８（Ｄ）である。アプリケーションレベル通信
参加者の図示された各タイプの特定の数が、コンピューティング環境２００中に示されて
いるが、リクエスタ２０２、中間体２０４、および／または要求ハンドラ２０６のそれぞ
れの任意の数を、所与のアプリケーションレベル要求通信に含むことができる。
【００３１】
　前述の実施形態では、概して、リクエスタ２０２は、データ２１０と関連するアプリケ
ーションレベル要求２０８を生成し、開始する。アプリケーションレベル要求２０８は、
１つまたは複数の処理中間体２０４の間で、またその中で送信される。各処理中間体２０
４は、アプリケーションレベル要求２０８を、次にどこに転送すべきかを決定する。本明
細書の以下でさらに説明するように、各中間体２０４はまた、アプリケーションレベル要
求２０８を、アプリケーション固有の命令をそれに追加することによって増補することが
できる。最終的に、中間体２０４は、アプリケーションレベル要求２０８を少なくとも１
つの要求ハンドラ２０６に転送する。各要求ハンドラ２０６は、アプリケーションレベル
要求２０８の一部として受信されたアプリケーションレベル命令に従って、またその関連
するデータ２１０に従って、アプリケーションを実行することができる。
【００３２】
　図１に関しては、より具体的な分散コンピューティング環境１００が示されている。図
２の一般的なコンピューティング環境２００の状況において、リクエスタ２０２は、ユー
ザ１０２として実現され、処理中間体２０４は、処理マネジャ１０４として実現され、ま
た要求ハンドラ２０６は、コンピューティング資源１０６として実現され得る。さらに、
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アプリケーションレベル要求２０８は、要求１０８として実現され、またデータ２１０は
、データ１１０として実現され得る。
【００３３】
　コンピューティング環境２００に関して説明する実施形態では、リクエスタ２０２、中
間体２０４、および要求ハンドラ２０６が１つまたは複数のネットワーク（図２では明示
的に示されていない）により相互接続される。このようなネットワーク（複数可）の通信
リンクを用いて、アプリケーションレベル要求２０８は、それが、要求されたタスクを実
施できる少なくとも１つの要求ハンドラ２０６に提供されるまで、中間体２０４の間で、
またその中で転送される。
【００３４】
　図２で示すように、また例示のために過ぎないが、アプリケーションレベル要求Ａ　２
０８（Ａ）は、リクエスタ２０２により生成される。リクエスタ２０２は、アプリケーシ
ョンレベル要求Ａ　２０８（Ａ）を中間体＃１　２０４（１）に送信する。アプリケーシ
ョンレベル要求２０８は、何らかのトランスポートプロトコルに従って通信されるメッセ
ージの一部として送信され得る。利用されるトランスポートプロトコルは、アプリケーシ
ョンレベル通信の参加者２０２、２０４、および２０６の間で異なる可能性がある。
【００３５】
　着信する要求２０８（Ａ）の何らかの操作の後、中間体＃１　２０４（１）は、アプリ
ケーションレベル要求Ｂ　２０８（Ｂ）を中間体＃２　２０４（２）に送信する。着信す
る要求２０８（Ｂ）の何らかの操作の後、中間体＃２　２０４（２）は、アプリケーショ
ンレベル要求Ｃ　２０８（Ｃ）を中間体＃３　２０４（３）に送信する。さらに、着信す
る要求２０８（Ｂ）の何らかの（おそらく異なる）操作の後、中間体＃２　２０４（２）
はまた、アプリケーションレベル要求Ｄ　２０８（Ｄ）を中間体＃４　２０４（４）に送
信する。
【００３６】
　中間体＃３　２０４（３）は、アプリケーションレベル要求Ｃ　２０８（Ｃ）の要求さ
れたタスクを２つの部分に分離する。それは、第１の部分を第１の要求ハンドラ２０６（
１）に、また第２の部分を第２の要求ハンドラ２０６（２）に転送する。中間体＃４　２
０４（４）は、アプリケーションレベル要求Ｄ　２０８（Ｄ）の要求されたタスクを第３
の要求ハンドラ２０６（３）に転送する。したがって、要求ハンドラ２０６（１）、２０
６（２）、および２０６（３）はそれぞれ、アプリケーションレベル要求Ａ　２０８（Ａ
）の元の要求されたタスクを実施することになる。
【００３７】
　図３Ａ、３Ｂ、および３Ｃは、図２の例示的なコンピューティング環境で示されたもの
など、例示的なアプリケーションレベル要求２０８を示すブロック図である。具体的には
、図３Ａは、アプリケーションレベル要求Ａ　２０８（Ａ）の例を示す。図３Ｂは、アプ
リケーションレベル要求Ｂ　２０８（Ｂ）の例を示す。図３Ｃは、アプリケーションレベ
ル要求Ｃ　２０８（Ｃ）の例を示す。
【００３８】
　図３Ａに関して説明する実施形態では、アプリケーションレベル要求Ａ　２０８（Ａ）
は、リクエスタからのアプリケーション固有の命令３０２およびリクエスタ署名３０４を
含む。リクエスタからのアプリケーション固有の命令３０２は、実行されることを要求す
るタスクを規定する情報である。例えば、それは、実行されるアプリケーション、および
アプリケーションが実行するデータ、ならびに任意の必要なセキュリティ資格証明書を規
定することができる。より具体的には、リクエスタからのアプリケーション固有の命令３
０２は、例示のためであり、これだけに限らないが、実行要件、初期化パラメータ、必要
なデータソース、セキュリティコンテキスト情報などを含むことができる。リクエスタ２
０２は、リクエスタからのアプリケーション固有の命令３０２に関する情報を確認し、ア
プリケーションレベル要求Ａ　２０８（Ａ）を作成する。
【００３９】
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　リクエスタ署名３０４は、リクエスタ２０２による、リクエスタからのアプリケーショ
ン固有の命令３０２に適用されるデジタル署名である。言い換えると、デジタル署名手順
が、アプリケーションレベル情報に適用される。その結果、中間体＃１　２０４（１）に
対応するエンティティなど、アプリケーションレベル要求Ａ　２０８（Ａ）をその後に続
いて受信し、処理するエンティティは、リクエスタからのアプリケーション固有の命令３
０２に対して、認証検査および完全性の検証を実施することができる。認証検査は、どの
リクエスタ２０２がそのアプリケーション固有の命令３０２を生成したかを決定する。完
全性の検証は、リクエスタからのアプリケーション固有の命令３０２の情報が、リクエス
タ２０２により生成（また署名）された後に変更されていないことを検証する。
【００４０】
　図３Ｂに関して説明する実施形態では、アプリケーションレベル要求Ｂ　２０８（Ｂ）
は、中間体＃１からのアプリケーション固有の命令３０６（１）、中間体＃１の署名３０
８（１）、およびアプリケーションレベル要求Ａ　２０８（Ａ）を含む。中間体＃１　２
０４（１）は、リクエスタ２０２からの着信するアプリケーションレベル要求Ａ　２０８
（Ａ）を受け入れ、また何らかの操作の後に、それを中間体＃２　２０４（２）に転送す
べきであると決定する。中間体＃１　２０４（１）は、アプリケーションレベル要求Ａ　
２０８（Ａ）をアプリケーションレベル要求Ｂ　２０８（Ｂ）中に有効にカプセル化する
。
【００４１】
　中間体＃１　２０４（１）は、アプリケーションレベル要求２０８を、補足的なアプリ
ケーション固有の命令３０６をそれに追加することにより増補する。これらの補足的な命
令は、中間体＃１からのアプリケーション固有の命令３０６（１）として示される。それ
らは、図２の例における中間体＃２　２０４（２）を含むことのできる、少なくとも１つ
の後続する受信者により処理されるように意図されている。中間体＃１　２０４（１）は
また、中間体デジタル署名３０８を用いて、アプリケーションレベル要求２０８にデジタ
ル的に署名する。このデジタル署名は、中間体＃１署名３０８（１）として示されている
。中間体＃１署名３０８（１）は、アプリケーションレベル要求Ｂ　２０８（Ｂ）のアプ
リケーション固有の情報に対する署名である。これは、例えば、中間体＃１からのアプリ
ケーション固有の命令３０６（１）および／またはアプリケーションレベル要求Ａ　２０
８（Ａ）を含むことができる。例えば、中間体＃　２０４（１）が、そのアプリケーショ
ン固有の命令およびリクエスタ２０２により提供されたものが、独立して変更されていな
いことを保証する理由が存在する場合、中間体＃１　２０４（１）はまた、アプリケーシ
ョンレベル要求Ａ　２０８（Ａ）にデジタル的に署名することができる。
【００４２】
　図３Ｃに関して説明する実施形態では、アプリケーションレベル要求Ｃ　２０８（Ｃ）
は、中間体＃２からのアプリケーション固有の命令３０６（２）、中間体＃２署名３０８
（２）、およびアプリケーションレベル要求Ｂ　２０８（Ｂ）を含む。中間体＃２　２０
４（２）は、中間体＃１　２０４（１）から着信するアプリケーションレベル要求Ｂ　２
０８（Ｂ）を受け入れ、それを、少なくとも部分的に、また何らかの操作の後に、中間体
＃３　２０４（３）に転送すべきであると決定する。中間体＃２　２０４（２）は、アプ
リケーションレベル要求Ｂ　２０８（Ｂ）をアプリケーションレベル要求Ｃ　２０８（Ｃ
）中に有効にカプセル化する。
【００４３】
　中間体＃２　２０４（２）は、アプリケーションレベル要求２０８を、補足的なアプリ
ケーション固有の命令３０６をそれに追加することにより増補する。これらの補足的な命
令は、中間体＃２からのアプリケーション固有の命令３０６（２）として示されている。
中間体＃２　２０４（２）はまた、中間体デジタル署名３０８を用いて、アプリケーショ
ンレベル要求２０８にデジタル的に署名する。このデジタル署名は、中間体＃２署名３０
８（２）として示されている。中間体＃２署名３０８（２）は、アプリケーションレベル
要求Ｃ　２０８（Ｃ）のアプリケーション固有の情報に対する署名である。これは、例え
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ば、中間体＃２からのアプリケーション固有の命令３０６（２）、および／またはアプリ
ケーションレベル要求Ｂ　２０８（Ｂ）を含むことができる。個別に示されていないが、
アプリケーションレベル要求Ｄ　２０８（Ｄ）は、アプリケーションレベル要求Ｃ　２０
８（Ｃ）に類似させた形で作成することができる。
【００４４】
　したがって、図２および３Ａ～３Ｃで示すように、アプリケーションレベル命令プロト
コルの前述の実施形態は、着信するアプリケーションレベル要求２０８を有効にカプセル
化し、送出するアプリケーションレベル要求２０８を生成する。送出するアプリケーショ
ンレベル要求は、アプリケーション固有の情報の少なくとも一部に対するデジタル署名３
０８を含む。それはまた、補足的なアプリケーション固有の命令３０６を含むことができ
る。アプリケーションレベル要求２０８が、参加するアプリケーションレベル通信のノー
ドまたはエンティティを介して伝送されると、図３Ｃにより特に示されるように、アプリ
ケーションレベル要求２０８のネストされた組が作成される。
【００４５】
　各ネストされた要求に対するデジタル署名３０４および３０８と結合されたアプリケー
ションレベル要求２０８のこのネスティングは、参加者に、要求送信の連鎖を通して、ア
プリケーション固有の情報の認証および完全性の検証を実施することを可能にする。しか
し、少なくとも最後の要求ハンドラ２０６（図２による）は、アプリケーションレベル要
求２０８に従って要求されたタスクを実施するためにデータ２１０にアクセスする必要が
あり得る。いくつかの実施形態では、データ２１０にアクセスするには、データ２１０に
アクセスするための権利が許可されている必要があり得る。したがって、このような実施
形態では、要求ハンドラ２０６により要求されたタスクを実施することは、まず、データ
２１０にアクセスするための権利を実施者（implementer）に許可することが必要となる
はずである。前述の実施形態では、データ２１０へのこのアクセス権は、委任アクセス制
御機構により許可され得る。
【００４６】
　図４は、データにアクセスするための権利の委任を含む例示的なアプリケーションレベ
ル要求Ｂ　２０８（Ｂ）＊を示すブロック図である。アプリケーションレベル要求Ｂ　２
０８（Ｂ）＊は、データ委任の権利情報が含まれたアプリケーションレベル要求Ｂ　２０
８（Ｂ）（図３Ｂによる）である。本明細書の以下でさらに説明するように、任意のアプ
リケーションレベル要求２０８は、例えば、リクエスタからの権利の委任４０２および／
または中間体からの権利の委任４０４の形で、データ委任の権利情報を含むことができる
。
【００４７】
　図示のように、アプリケーションレベル要求Ｂ　２０８（Ｂ）＊は、中間体＃１からの
権利の委任４０４（１）を含み、また要求ネスティングにより、アプリケーションレベル
要求Ａ　２０８（Ａ）の一部である、リクエスタからの権利の委任４０２を有効に含む。
前述の実施形態では、リクエスタ２０２が、アプリケーションレベル要求Ａ　２０８（Ａ
）を作成する場合、それは、リクエスタからの権利の委任４０２を含む。リクエスタ２０
２は、そのデータ２１０に対するアクセス権を有する。リクエスタ２０２は、どの要求ハ
ンドラ（複数可）２０６が最終的にデータ２１０にアクセスするための権利が必要となる
かを知らない可能性があるので、リクエスタ２０２は、データ２１０へのアクセス権を直
接許可することはできないはずである。したがって、リクエスタ２０２は、データ２１０
に対するアクセス権を委任するための権利を、後続するアプリケーションレベル通信の参
加者（例えば、処理中間体２０４）に許可する。
【００４８】
　データ委任情報（例えば、リクエスタからの権利の委任４０２、中間体からの権利の委
任４０４など）は、第２の参加者へと転送される、または延長され得る、第１の参加者へ
の委任権を許可することである。言い換えると、（アプリケーションレベル要求Ｂ　２０
８（Ｂ）＊の）アプリケーションレベル要求Ａ　２０８（Ａ）の場合、リクエスタ２０２
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は、下流の通信参加者に、データ２１０へのアクセス権をさらに許可するための権利を、
中間体＃１　２０４（１）に委任する。中間体＃１　２０４（１）は、中間体＃１からの
権利の委任４０４（１）を追加することによって、この委任権を利用する。言い換えると
、アプリケーションレベル要求Ｂ　２０８（Ｂ）＊の場合、中間体＃１　２０４（１）は
、データ２１０へのアクセス権を、他の下流の通信参加者にさらに許可するための権利を
中間体＃２　２０４（２）に委任する。この委任の連鎖は、選択された要求ハンドラ２０
６に、データ２１０へのアクセス権が許可される（例えば、中間体＃３　２０４（３）お
よび／または中間体＃４　２０４（４）により）まで延長され得る。この委任情報４０２
および／または４０４が、許可されない参加者に開示されるべきではない秘密（例えば、
パスワード、暗号化鍵など）を含む場合、このような情報は、次の処理エンティティがそ
れを解読できるように暗号化することができる。この処理エンティティは、次いで、次の
処理エンティティのために、その秘密情報を再度暗号化することができ、また要求を増補
するためのデータ委任情報をそれに含めることができる。
【００４９】
　したがって、いくつかの前述の実施形態は、要求を生成するリクエスタ、要求のハンド
ラ、およびその要求を処理し、リクエスタと要求ハンドラの間で転送する１つまたは複数
の中間体の間の対話のための一般的なアプリケーションレベルのセキュリティプロトコル
を提供する。アプリケーションレベルのセキュリティプロトコルの前述の実施形態は、こ
れらのエンティティが、要求の発行に先立って知られている状況において使用することが
できる。さらにいくつかの前述の実施形態は、これらのエンティティがアプリオリに知ら
れていないが、その要求がリクエスタと最終的な要求ハンドラの間で伝わるにつれて、エ
ンティティが徐々に確立される、より複雑な場合を扱うことができる。
【００５０】
　図２における要求２０８のフローは、本明細書で説明するアプリケーションレベルのセ
キュリティプロトコルにより処理できる一般のメッセージフローパターンの一例を示す。
前述のように、リクエスタ２０２から要求ハンドラ２０６への要求のフローは、有向グラ
フを形成する。いずれの中間体２０４においても、要求２０８は、潜在的に、複数のエン
ティティ（例えば、１つまたは複数の他の中間体２０４および／または要求ハンドラ２０
６）に転送することができる。リクエスタ２０２から要求ハンドラ２０６への各フローは
、論理的に別個のものとして処理され得る。図２に示すコンピューティング環境２００は
、したがって、３つの論理的に別々のフローを有していると見なすことができる。１つの
フローに対する要求処理を他のフローで再使用できる可能性があることにより、実施効率
を改善することができるが、このような再使用は、アプリケーションレベルのセキュリテ
ィプロトコルに影響を与えないで済む。したがって、以下の本明細書の説明では、明確化
のために、単一の要求フローだけを扱う。
【００５１】
　前述のように、アプリケーションレベル要求２０８に対するネスティングプロセスは、
デジタル署名３０４および３０８と併せて、リクエスタ２０２と、所与の要求メッセージ
を処理した任意の前の中間体２０４とを認証するための機構を提供する。さらに、ネステ
ィングおよびデジタル署名は、元の要求と、中間体により追加された任意のアプリケーシ
ョンレベルの処理命令とにおけるアプリケーションレベル情報の完全性を独立して検証す
るための機構を提供する。
【００５２】
　前述の実施形態では、メッセージ構成は、ネスティングプロセスを用いて達成され、ま
たこのネスティングプロセスは、デジタル署名技術と結合される。デジタル署名は、例え
ば、公開鍵暗号技術に基づくことができる。以下のテキストおよび例示的なメッセージ要
求フォーマットでは、リクエスタ２０２はリクエスタＲと称し、中間体＃１～＃ｎ　２０
４（１・・・ｎ）は中間体Ｍ１～Ｍｎと称し、また要求ハンドラ２０６は要求ハンドラＲ
Ｈと称する。デジタル署名とネスティングを組み合わせたこの手法を用いて、鍵ＫRを有
するリクエスタＲは、最初の中間体Ｍ１に、
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【００５３】
【表１】

【００５４】
を含むメッセージを送る。「要求」は、リクエスタからのアプリケーション固有の命令３
０２（図３Ａ～４による）に対応する。「ＫRによる署名」は、リクエスタ署名３０４に
対応する。リクエスタ署名３０４は、例えば、ＳＨＡ－１ダイジェストアルゴリズムを用
いた、要求コンテンツ情報に対するＲＳＡ署名を用いて実施することができる。
【００５５】
　中間体Ｍ１は、その署名を検査して要求がリクエスタＲから来ていることを認証し、送
信中にそれが変更されていないことを検証することができる。鍵ＫM1を有する中間体Ｍ１
が、鍵ＫM2を有する第２の中間体Ｍ２に要求を転送することを決定した場合、中間体Ｍ１
は、
【００５６】
【表２】

【００５７】
を含むメッセージを送る。「Ｍ２に対するＭ１命令」は、中間体＃２　２０４（２）に対
して中間体＃１　２０４（１）により追加された中間体＃１からのアプリケーション固有
の命令３０６（１）（図３Ｂ～４による）に対応する。「ＫM1による署名」は、中間体＃
１の署名３０８（１）に対応する。「Ｍ２に対するＭ１命令」（または中間体３０６から
の任意のアプリケーション固有の命令）は、実施者Ｍ１により、さらなるアプリケーショ
ン固有の命令が何も追加されない場合は、ヌルとなり得る。
【００５８】
　中間体Ｍ２は、次に、２つの署名（３０４および３０８（１））を使用して、［１］「
Ｍ２に対するＭ１命令」が中間体Ｍ１から生成されたこと、［２］中間体Ｍ１が元の要求
を有していたこと、［３］元の要求がリクエスタＲから来たこと、および［４］署名が適
用されたため、何も変更されていないことを判定することができる。中間体Ｍ２は、次い
で、この情報を使用して、中間体Ｍ１とリクエスタＲの両方のために、このような要求を
進んで処理するかどうか判定することができる。
【００５９】
　この手法は、最終的に、実際の要求ハンドラに到達するまで、「ｎ」個の中間体Ｍを通
して継続される、ただし、「ｎ」は何らかの整数である。この実際の要求ハンドラは、
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【００６０】
【表３】

【００６１】
を含むメッセージを受け取る。
【００６２】
　暗号化デジタル署名ＫRおよびＫM1・・・ＫMnは、中間体および要求ハンドラによりア
プリケーションレイヤで理解されたデータに対して行われる。これは、送信されたメッセ
ージを認証し、完全性を保護するために、通信のセキュリティ保護に広く使用されるネッ
トワークのセキュリティプロトコルのデジタル署名とは全く異なる。これらの広く使用さ
れるメッセージのデジタル署名は、通常、使用される特定の低レイヤセキュリティプロト
コル用に符号化されたメッセージコンテンツおよびメッセージヘッダを共にカバーする。
したがって、ヘッダは、概して、諸中間体にわたって意味を有しておらず、また使用され
るメッセージングプロトコルは、要求フローに参加するすべてのエンティティ間で同一で
はない可能性があるため、このようなメッセージデジタル署名は、これらのアプリケーシ
ョンに対して使用することができない。
【００６３】
　図４を参照して前述したように、データアクセスに対する権利の委任はまた、動的に発
見されたメッセージフローの参加者に即して、アプリケーションレベルのセキュリティプ
ロトコルの使用を実行することができる。いくつかの前述の実施形態は、したがって、様
々な参加エンティティ間で、委任情報を渡すための機構を提供する。このデータ委任情報
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と、データ委任情報を渡すことは、リクエスタが最初に要求を作成する場合、データのア
クセス権を、どの要求ハンドラに委任すべきかをリクエスタが直接示す方法がない可能性
のあることに対処している。
【００６４】
　リクエスタからの権利の委任４０２および／または中間体からの権利の委任４０４など
、セキュリティ資格証明書情報を暗号化することができる。各処理中間体２０４は、それ
らを解読し、任意の適切な分析を行い、それらをおそらく変更し、次いで、要求２０８を
転送する前に再度暗号化することができる。暗号化は、任意の一般に使用される暗号（例
えば、非特許文献１参照）または特別に適応された暗号を用いて適用することができる。
関連する解読鍵は、一般に利用可能な技法（例えば、非特許文献２で説明されているＲＳ
Ａ鍵トランスポート）、または特別に設計された技法を用いて通信することができる。関
連する解読鍵はまた、ＡＥＳ鍵ラップ（例えば、非特許文献３）を用いて通信することも
できる。他の暗号化、解読、および鍵トランスポート手法を、代替的に使用することもで
きる。
【００６５】
　権利の委任を伴う分散されたアプリケーション情報配信のセキュリティ保護に関するい
くつかの前述の実施形態は、リクエスタのデータアクセス権を要求ハンドラに委任するた
めにどの機構が使用されるかに関して全く分かっていない。例示的な委任機構は、例とし
てであり、これに限らないが、（ｉ）ＭｙＰｒｏｘｙサービスで使用される物など、委任
資格証明書をアンロックするために使用される名前－パスワードの対、（ｉｉ）ＩＳＯの
ＲＥＬ（Ｒｉｇｈｔｓ　Ｅｘｐｒｅｓｓｉｏｎ　Ｌａｎｇｕａｇｅ；権利記述言語）など
のポリシー言語を用いて、各処理中間体で生成される一連の明示的な委任ポリシー／資格
証明書、（ｉｉｉ）Ｍｉｃｒｏｓｏｆｔ（登録商標）からのＳｅｃＰＡＬ（商標）（Ｓｅ
ｃｕｒｉｔｙ　Ｐｏｌｉｃｙ　Ａｓｓｅｒｔｉｏｎ　Ｌａｎｇｕａｇｅ）言語、（ｉｖ）
それらのいくつかの組合せなどを含む。例示的な実施形態は、グリッドコンピューティン
グ分散ジョブ管理のために開発されている１つまたは複数のＳＯＡＰベースのウェブのサ
ービスプロトコルと共に使用されるＸＭＬ符号化を使用することができる。
【００６６】
　前述の例示的な手法は、リクエスタ、および各処理中間体に所望の委任を符号化させて
、メッセージ通信フローに参加している次のエンティティに送ることである。その機構が
、名前－パスワード資格証明書およびＭｙＰｒｏｘｙサービスを含む場合、それは、暗号
化されてフロー中の次のエンティティに送られる名前－パスワードの形を取ることに加え
て、使用するＭｙＰｒｏｘｙサービスへの参照の形を取る。その機構が、ポリシー言語手
法の１つを含む場合、それはフロー中に参加している次のエンティティが、必要なデータ
にアクセスする権利を有すること、および／またはこれらの権利を他の者に委任すること
を示す資格証明書の作成を伴う。
【００６７】
　そうではあるが、このようなデータ委任資格証明書は、リクエスタまたは現在の処理中
間体により「発行される」、またはデジタル的に署名される。権利の委任情報は、次いで
、（図４の組合せで示されるように）前述の認証情報と組み合わされて、アプリケーショ
ンレベルのセキュリティプロトコルの前述の他の実施形態を形成することができる。例示
のためだけであるが、権利の委任コンポーネントを有するアプリケーションレベルのセキ
ュリティプロトコルの前述の実施形態は、概して、以下のようにフォーマット化すること
ができる、ただし、「データアクセス権」は「ＤＡＲ」により表される。
【００６８】
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【表４】

【００６９】
　図５は、図２の例示的なコンピューティング環境中で示されたものなど、アプリケーシ
ョンレベル通信の参加者上で実行することができる例示的なアプリケーション５０２を示
すブロック図である。図示のように、アプリケーション５０２は、１０個のモジュール５
０４～５２２を含む。これらの１０個のモジュールは、受信器５０４、アプリケーション
固有の情報抽出器５０６、アプリケーション固有の情報分析器５０８、メッセージ参加者
認証器５１０、メッセージ情報の完全性検証器５１２、メッセージ増補器５１４、メッセ
ージ署名器５１６、情報暗号化器５１８、情報解読器５２０、および送信器５２２である
。
【００７０】
　１０個のモジュールが、アプリケーション５０２に関して示され、以下で説明されてい
るが、アプリケーション命令に対するアプリケーションレベルのセキュリティプロトコル
中で参加エンティティとして機能しているアプリケーションは、任意の数のモジュールを
含むことができる。以下の説明は、主として、中間体２０４として機能しているアプリケ
ーション５０２を対象とする。そうではあるが、アプリケーション５０２の機能は、リク
エスタ２０２、要求ハンドラ２０６などの他のエンティティに対しても同様の物であり得
る。しかし、いくつかの違いが存在する可能性がある。例えば、要求ハンドラ２０６は、
メッセージ増補器５１４またはメッセージ署名器５１６を必要としない可能性がある。リ
クエスタ２０２は、要求２０８を生成するので、アプリケーション固有の情報抽出器５０
６またはアプリケーション固有の情報分析器５０８を必要としない可能性がある。他方で
、リクエスタ２０２のアプリケーション５０２中に両方を含むことは、リクエスタそれ自
体が、要求２０８の送信経路の何らかの要求追跡の法的な分析を行うことを可能にする。
【００７１】
　前述の実施形態では、受信器５０４は、アプリケーションレイヤよりも低位のコンピュ
ータの通信スタックレイヤから、着信する要求２０８を受け入れる。同様に、送信器５２
２は、低位レイヤの通信トランスポートプロトコルを用いて、他の中間体２０４または要
求ハンドラ２０６に転送するために、送出する要求２０８を、アプリケーションレイヤか
ら通信スタックの低位レイヤに送る。
【００７２】
　前述の実施形態では、アプリケーション固有の情報抽出器５０６は、着信する要求２０
８からアプリケーション固有の情報を抽出する。アプリケーション固有の情報の例には、
これだけに限らないが、リクエスタからのアプリケーション固有の命令３０２、中間体か
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らのアプリケーション固有の命令３０６、リクエスタからの権利の委任４０２、中間体か
らの権利の委任４０４などが含まれる。アプリケーション固有の情報分析器５０８は、抽
出されたアプリケーション固有の情報を分析して、その要求を次にどこに転送すべきかを
決定する。次の参加ノードは、例えば、他の中間体または要求ハンドラとすることができ
る。アプリケーション固有の情報分析器５０８はまた、その抽出されたアプリケーション
固有の情報を分析して、必要な場合、送出する要求２０８用として、この次のノードのた
めにどのような追加のアプリケーション固有の命令を着信する要求２０８に追加すべきか
を決定する。
【００７３】
　メッセージ参加者認証器５１０は、要求２０８および／または増補的アプリケーション
固有の情報の元を認証するためにデジタル署名を使用する。したがって、メッセージ参加
者認証器５１０は、リクエスタ署名３０４を使用して、リクエスタからのアプリケーショ
ン固有の命令３０２を有する元の要求２０８（Ａ）が、リクエスタ２０２によって開始さ
れたことを認証することができる。それはまた、中間体＃１の署名３０８（１）を使用し
て、アプリケーション固有の命令３０６（１）を有するカプセル化された要求２０８（Ｂ
）が、中間体＃１　２０４（１）から転送されたことを認証することができる。
【００７４】
　メッセージ情報の完全性検証器５１２は、それぞれがネストされたデジタル署名３０４
および３０８を使用して、それぞれがネストされたアプリケーション固有の情報の完全性
を検証する。より具体的には、メッセージ情報の完全性検証器５１２は、リクエスタ署名
３０４を使用して、リクエスタからのアプリケーション固有の命令３０２および／または
リクエスタからの権利の委任４０２の完全性を検証する。メッセージ情報の完全性検証器
５１２はまた、中間体署名３０８を使用して、中間体からのアプリケーション固有の命令
３０６および／または中間体からの権利の委任４０４を検証することができる。
【００７５】
　メッセージ増補器５１４は、任意のさらなる所望の処理命令を追加する。例えば、メッ
セージ増補器５１４は、次のエンティティ受信者（例えば、中間体または要求ハンドラ）
に対する新しいアプリケーション固有の命令３０６を追加することができ、および／また
は次のエンティティ受信者に対するデータアクセス権を含むデータ委任権４０４を追加す
ることができる。メッセージ署名器５１６は、アプリケーションレベル情報にデジタル的
に署名して、中間体署名３０８を作成する。デジタル署名手順は、次のエンティティ受信
者用である、中間体からのアプリケーション固有の命令３０６など、増補的情報に対して
適用することができる。代替的には、デジタル署名手順はまた、要求２０８が作成され、
命令が追加されている順序の検証を提供するように、ネストされたアプリケーションレベ
ル要求２０８に対して実施することもできる。
【００７６】
　暗号化および解読は、それぞれ、情報暗号化器５１８および情報解読器５２０で処理さ
れる。情報は、情報解読器５２０により解読することができる。情報は、情報暗号化器５
１８により暗号化され、および／または再度暗号化され得る。情報は、例えば、セキュリ
ティ資格証明書情報とすることができる。より一般的には、情報は、これだけに限らない
が、アプリケーション固有の命令３０２および／または３０６、権利の委任４０２および
／または４０４などを含む所与の任意のデータとすることができる。
【００７７】
　図６は、アプリケーションレベルの要求情報を安全に通信するための方法の例を示す流
れ図６００である。流れ図６００は８個のブロック６０２～６１６を含む。流れ図６００
のアクションは他の環境中で、また様々なハードウェアおよびソフトウェアの組合せを用
いて実施することができるが、図２～５のいくつかの態様は、流れ図６００の方法の一例
を示すために使用される。例えば、流れ図６００のアクションは、処理中間体２０４によ
り実施され得る。
【００７８】
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　ブロック６０２では、アプリケーションレベルで、リクエスタによりデジタル的に署名
された要求を有する着信メッセージが受信される。例えば、中間体＃２　２０４（２）は
、リクエスタ２０２により少なくとも部分的に署名されたアプリケーションレベル要求Ｂ
　２０８（Ｂ）を有するメッセージを受信することができる。アプリケーションレベル要
求Ｂ　２０８（Ｂ）は、リクエスタ署名３０４を含むアプリケーションレベル要求Ａ　２
０８（Ａ）をカプセル化する。
【００７９】
　ブロック６０４で、受信された要求が前の中間体からの任意のアプリケーション固有の
命令を有するかどうかが判定される。例えば、アプリケーションレベル要求Ｂ　２０８（
Ｂ）が、前の中間体３０６からの任意のアプリケーション固有の命令を含むかどうかを判
定することができる。図３Ｂで示すように、アプリケーションレベル要求Ｂ　２０８（Ｂ
）は、中間体＃１からのアプリケーション固有の命令３０６（１）を含む。
【００８０】
　受信されたメッセージが、前の中間体からのアプリケーション固有の命令を有する場合
、ブロック６０６で、そのアプリケーション固有の中間体命令が要求から抽出される。例
えば、中間体＃１からのアプリケーション固有の命令３０６（１）を抽出することができ
る。
【００８１】
　ブロック６０６の後、またはブロック６０４で「Ｎｏ」の判断の後、アプリケーション
固有のリクエスタ命令が、ブロック６０８で、要求から抽出される。例えば、リクエスタ
からのアプリケーション固有の命令３０２が抽出され得る。したがって、ブロック６０６
および６０８の後、いずれのアプリケーション固有の命令も、それがリクエスタから発信
されたものであろうと、前の中間体からのものであろうと抽出されている。デジタル署名
３０４／３０８および／または権利の委任４０２／４０４などの他のアプリケーション固
有の情報もまた、抽出することができる。
【００８２】
　ブロック６１０で、抽出されたアプリケーション固有の情報が分析される。例えば、ア
プリケーション固有のリクエスタ命令３０２および／またはアプリケーション固有の中間
体命令３０６が分析されて、その要求を、他の中間体に転送すべきか、要求ハンドラに転
送すべきか、またはその一方もしくは両方に転送すべきかを判定することができる。言い
換えると、分析は、その要求の後続する受信者となるべき少なくとも１つのエンティティ
の識別を決定することができる。分析はまた、現在の中間体によって、どのようなアプリ
ケーション固有の命令を要求に追加すべきかを決定することもできる。
【００８３】
　デジタル署名保護が使用されている場合、リクエスタ署名３０４および／または中間体
署名（複数可）３０８が抽出され、またそれを、アプリケーションレベル要求２０８の完
全性を認証し、および／または分析するために使用することができる。データ委任情報が
、アプリケーションレベル要求２０８中に含まれる場合、リクエスタからの権利の委任４
０２、および／または中間体からの権利の委任４０４が抽出され、また特に、下流の参加
者にデータアクセス権をさらに委任するために、分析で使用することができる。
【００８４】
　ブロック６１２で、要求が、後続するエンティティに対するアプリケーションレベル命
令を追加することにより増補される。例えば、ブロック６１０の分析に応じて、中間体＃
２　２０４（２）は、中間体＃２からのアプリケーション固有の命令３０６（２）など、
後続する中間体に対するアプリケーション固有の命令３０６を追加することができる。委
任の権利が送られている場合、中間体＃２　２０４（２）はさらに、中間体＃２　からの
権利の委任４０４を追加することにより要求を増補して、データアクセス権の推移的な委
任連鎖を継続することができる。
【００８５】
　ブロック６１４では、アプリケーションレベルで追加された命令を有する増補された要
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求は、デジタル的に署名され送出メッセージが作成される。例えば、中間体＃２　２０４
（２）は、追加されたアプリケーション固有の命令３０６（２）および／またはネストさ
れたアプリケーションレベル要求２０８（ＡおよびＢ）にデジタル的に署名して、中間体
＃２の署名３０８（２）を作成することができる。
【００８６】
　ブロック６１６で、デジタル的に署名された送出メッセージが、後続するエンティティ
に向けて送信される。例えば、中間体＃２　２０４（２）は、アプリケーションレベル要
求Ｃ　２０８（Ｃ）を中間体＃３　２０４（３）に向けて送信することができる。中間体
＃３　２０４（３）はまた、要求ハンドラ２０６（１）および２０６（２）への後続する
通信のために、それらの間の論理的関係および信頼関係に応じて、前述のアプリケーショ
ンレベルのセキュリティプロトコルの諸態様を適用することもできる。
【００８７】
　図７は、分散されたアプリケーション情報配信のセキュリティ保護を実施するために使
用できる例示的な装置７０２のブロック図である。複数の装置７０２は、１つまたは複数
のネットワーク７１４にわたって通信することができる。ネットワーク７１４は、インタ
ーネット、イントラネット、イーサネット（登録商標）、無線ネットワーク、有線ネット
ワーク、公衆網、専用ネットワーク、ケーブルネットワーク、デジタル加入者回線（ＤＳ
Ｌ）ネットワーク、電話ネットワーク、ファイバネットワーク、グリッドコンピュータネ
ットワーク、資源クラスタのネットワーク、そのいくつかの組合せなどとすることができ
る。
【００８８】
　図示のように、２つの装置７０２（１）および７０２（ｎ）は、アプリケーションレベ
ル要求２０８の転送など、ネットワーク７１４を介するメッセージ通信の送信に従事する
ことができる。２つの装置７０２が、具体的に示されているが、実施形態に応じて、１つ
または２を超える装置７０２を使用することもできる。リクエスタ２０２、中間体２０４
、要求ハンドラ２０６などが、装置７０２として実現され得る。
【００８９】
　概して、装置７０２は、任意のコンピュータ、あるいはサーバ装置、ワークステーショ
ンもしくは他の一般のコンピュータ装置、データ記憶リポジトリ装置、携帯情報端末（Ｐ
ＤＡ）、移動電話、ゲームプラットフォーム、娯楽装置、ルータコンピューティングノー
ド、またはそれらの何らかの組合せなどの処理可能な装置を表すことができる。図示のよ
うに、装置７０２は、１つまたは複数の入力／出力（Ｉ／Ｏ）インターフェース７０４、
少なくとも１つのプロセッサ７０６、および１つまたは複数の媒体７０８を含む。媒体７
０８は、プロセッサ実行可能命令７１０を含む。
【００９０】
　装置７０２の前述の実施形態では、Ｉ／Ｏインターフェース７０４は、（ｉ）ネットワ
ーク７１４にわたり通信するためのネットワークインターフェース、（ｉｉ）表示画面上
に情報を表示するための表示装置インターフェース、（ｉｉｉ）１つまたは複数のマンマ
シンインターフェースなどを含むことができる。（ｉ）のネットワークインターフェース
の例は、ネットワークカード、モデム、１つまたは複数のポート、ネットワーク通信スタ
ックなどを含む。（ｉｉ）の表示装置インターフェースの例は、グラフィックスドライバ
、グラフィックスカード、画面またはモニタ用のハードウェアまたはソフトウェアドライ
バなどを含む。（ｉｉｉ）のマンマシンインターフェースの例は、有線でまたは無線でマ
ンマシンインターフェース装置７１２（例えば、キーボード、リモート、マウス、または
他のグラフィカルなポインティング装置など）に通信する物を含む。
【００９１】
　概して、プロセッサ７０６は、プロセッサ実行可能命令７１０などのプロセッサ実行可
能命令を実行し、実施し、および／またはその他の形で実現することができる。媒体７０
８は、１つまたは複数のプロセッサアクセス可能媒体からなる。言い換えると、媒体７０
８は、装置７０２による機能の性能を実現するために、プロセッサ７０６により実行可能
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【００９２】
　したがって、分散されたアプリケーション情報配信のセキュリティ保護の実現は、プロ
セッサ実行可能命令の一般的なコンテキストで記述され得る。概して、プロセッサ実行可
能命令は、特定のタスクを実施する、および／または可能にする、および／または特定の
抽象型を実施するルーチン、プログラム、アプリケーション、コーディング、モジュール
、プロトコル、オブジェクト、コンポーネント、メタデータおよびその定義、データ構造
、アプリケーションプログラミングインターフェース（ＡＰＩ）などを含む。プロセッサ
実行可能命令は、別個の記憶媒体中に位置し、異なるプロセッサにより実行され、および
／または様々な送信媒体を介して伝播され、またはその媒体上に存在することができる。
【００９３】
　プロセッサ（複数可）７０６は、任意の適用可能な、処理可能技術を用いて実施するこ
とができる。媒体７０８は、装置７０２の一部として含まれる、および／または装置７０
２によりアクセス可能な任意の利用可能な媒体とすることができる。それは揮発性および
不揮発性媒体、取外し可能および取外し不能媒体、記憶および送信媒体（例えば、無線の
または有線の通信チャネル）を含む。例えば、媒体７０８は、プロセッサ実行可能命令７
１０の長期間の大容量記憶のためのディスクアレイ、現在実行されている、および／また
はそのほかの形で処理されている命令の短期間記憶のためのランダムアクセスメモリ（Ｒ
ＡＭ）、通信を送信するためのネットワーク７１４上のリンク（複数可）などを含むこと
ができる。
【００９４】
　具体的に示したように、媒体７０８は、少なくともプロセッサ実行可能命令７１０を含
む。概して、プロセッサ実行可能命令７１０は、プロセッサ７０６によって実行された場
合、装置７０２に、本明細書で説明した様々な機能を実施させることができる。このよう
な機能は、これだけに限らないが、（ｉ）図２に示されたアプリケーションレベル通信の
参加者を実現すること、（ｉｉ）流れ図６００（図６による）で示されたこれらのアクシ
ョンを実施すること、（ｉｉｉ）図３Ａ、３Ｂ、３Ｃ、および４で示されたこれらのデー
タ構造（複数可）２０８を実施すること、（ｉｖ）図５で示されたアプリケーション５０
２を実現することなどを含む。例のために過ぎないが、プロセッサ実行可能命令７１０は
、１つまたは複数のアプリケーションレベル要求２０８、アプリケーション５０２、それ
らの何らかの組合せなどを含むことができる。
【００９５】
　図１～７の装置、アクション、態様、特徴、機能、手順、モジュール、データ構造、プ
ロトコル、コンピューティングシステム、コンポーネントなどは、複数のブロックに分割
された図で示されている。しかし、図１～７が説明され、および／または示された順序、
相互接続、相互関係、レイアウトなどは、限定的に解釈されることを意図しておらず、分
散されたアプリケーション情報配信のセキュリティ保護のために、１つまたは複数のシス
テム、方法、装置、手順、媒体、装置、ＡＰＩ、構成などを実施するように任意の方法で
、任意の数のブロックを変更し、組み合わせ、再配置し、増補し、除外することができる
。
【００９６】
　システム、媒体、デバイス、方法、手順、装置、機構、スキーム、手法、プロセス、構
成、および他の実施形態が、構造的、論理的、アルゴリズム的、および機能的な特徴およ
び／または図に固有の言語で記述されているが、添付の特許請求の範囲で定義される本発
明は、前述の特定の機能または行為に必ずしも限定されないことを理解されたい。そうで
はなくて、前述の特定の特徴および行為は、特許請求の範囲を実施する例示的な形態とし
て開示される。
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