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(54) DISPOSITIF ET PROCEDE POUR L'IDENTIFICATION SECURISEE D'UN UTILISATEUR



(57) L'invention concerne un terminal portable de
paiement ou de point de vente avec un connecteur
jack et un procédé pour l'identification sécurisée d'un
titulaire de carte, le terminal comprenant un
ensemble de dispositifs et un agencement pour
mettre en ceuvre ledit procédé, qui comprend au
moins: détecter si ledit titulaire de carte a un
dispositif mobile, configurer le terminal pour le
lancement d'un mode d'accessibilité sur le dispositif
mobile du titulaire de carte; transmettre une
demande au dispositif mobile pour I'envoi d'un code
PIN au terminal ; et, lors de la réception d'une
communication du dispositif mobile comprenant des
informations, déchiffrer lesdites informations pour
obtenir le code PIN et valider la transaction.

Figure 4
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Dispositif et procédé pour I'identification sécurisée d’un utilisateur

DOMAINE TECHNIQUE DE L'INVENTION

La présente invention concerne le domaine de l'authentification et/ou
du controle de lidentité d’'un utilisateur qui demande un service ou qui
procede a une transaction, plus précisément linvention concerne un
dispositif et un procédé pour identifier une personne et qui convient

également aux personnes malvoyantes.

ARRIERE-PLAN TECHNOLOGIQUE DE L'INVENTION

L’objet de linvention consiste a augmenter la sécurité lorsqu’un
utilisateur entre un code d’identification tel que, par exemple, un code PIN,

sur un écran tactile.

Généralement, I'écran affiche un clavier d’identification personnelle
avec une valeur numérique ou autre pour chaque touche et l'utilisateur
sélectionne chaque touche correspondant a chaque valeur de chaque chiffre
du code PIN.

Pendant cette opération, n'importe quel tiers peut observer et
mémoriser jusqu’a 12 chiffres (généralement 4 ou 6 chiffres) du code PIN, ce
qui permet ensuite a un tiers frauduleux de combiner ces informations avec

d’autres pour effectuer un retrait frauduleux sur le compte.

Un exemple de linconvénient de cette solution est représenté par le
document EP 2 791 845.

Jusqu’a présent, les fabricants de terminaux équipaient la partie
affichée d’'une protection contre la possibilité d’observer les valeurs des
touches. Cette solution n'est pas complétement efficace et présente

inconvénient d’augmenter le volume du terminal.
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Une autre tentative pour résoudre ce probléme consistait,
conformément au document US 8392846, a afficher un clavier
d’identification personnelle virtuel a des emplacements variables sur un
écran tactile afin dempécher la fraude ou linterception de lidentification
personnelle. Cependant, une caméra pourrait néanmoins observer chaque
étape et, en revoyant les images, un tiers frauduleux pourrait accéder aux
informations. La solution de la présente invention est capable de pallier cet

inconvénient.

DESCRIPTION GENERALE DE L'INVENTION

La présente invention a pour but de pallier certains inconvénients de
I'art antérieur en proposant des moyens pour l'authentification ou le contréle

sécurisé de l'identité de personnes, y compris de personnes mal voyantes.

Cet but est atteint par un terminal portable de paiement ou de point
de vente avec un connecteur jack pour une transaction sécurisée

comprenant au moins :

e une premiére mémoire pour mémoriser un ensemble de
programmes ou une séquence dinstructions a exécuter sur un
processeur dudit terminal et au moins un ensemble de clés
pour l'authentification et/ou le chiffrement ne pouvant pas étre

lu a partir de I'extérieur du terminal ;

e un dispositif de détection de moyens de communication filaire
ou sans fil pour détecter si un titulaire de carte utilise un

dispositif mobile ;

le terminal (1) étant caractérisé en ce qu’il comprend au moins un module de
gestion de transaction comprenant un agencement pour configurer le

terminal (1) de maniére a :

e lancer un mode d’accessibilité sur le dispositif mobile du titulaire

de carte ;
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e transmettre une demande au dispositif mobile pour envoyer un

code PIN au terminal ; et

e lors de la réception d'une communication du dispositif mobile
comprenant des informations, déchiffrer lesdites informations
pour obtenir le code PIN, au moyen de I'ensemble de clés pour

authentification et/ou le chiffrement et valider la transaction.

Selon une autre caractéristique, lors du lancement du mode
d’accessibilité sur le dispositif mobile, le terminal comprend au moins un
programme pour Vérifier si une application propriétaire de mode
d’accessibilité est installée sur le dispositif mobile, ladite application étant
téléchargée a partir d'un portail de téléchargement d’applications, et exécuter
une authentification de ladite application de mode d’accessibilité installée au
moyen de lI'ensemble de clés pour l'authentification et/ou le chiffrement

mémorisé dans la premiére mémoire.

Selon une autre caractéristique, le terminal comprend au moins un
systéme d’exploitation (OS) pour la création d'une machine virtuelle, si, lors
du lancement du mode d’accessibilité sur le dispositif mobile, le terminal
détermine quaucune application de mode d’accessibilité n’'est installée sur
ledit dispositif mobile, ladite machine virtuelle étant transmise au dispositif
mobile de titulaire de carte, lorsque ledit dispositif mobile est détecté au
moyen du dispositif de détection de moyens de communication filaire/sans fil

du terminal, de maniere a étre installée sur ledit dispositif mobile.

Selon une autre caractéristique, le terminal comprend au moins une
application instantanée qui est poussée a partir du terminal dans la machine
virtuelle s’exécutant sur le dispositif mobile, pour exécuter le mode

d’accessibilité sur le dispositif mobile de titulaire de carte.
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Selon une autre caractéristique, le terminal comprend :

e une application de mode daccessibilité mémorisée dans la
premiere mémoire et mettant en ceuvre la séquence entiére du
5 mode d’accessibilité du terminal pour permettre au titulaire de

carte de valider une transaction sur I'écran du terminal ;

e un agencement dauthentification pour mettre en ceuvre un
processus d’authentification pour les titulaires de carte en
entrant un code PIN ou une séquence de nombres et de lettres

10 (SNL) ;

e un capteur de proximité pour détecter la présence d’'un titulaire

de carte ;

e un premier dispositif de détection pour détecter la présence,

dans le connecteur, d’'une fiche enfichée pour connecter un

15 casque de titulaire de carte et comprenant un agencement pour
produire un signal électrique pour déclencher I'exécution du

mode d’accessibilité ;

e un deuxieme dispositif de détection pour détecter la position du
doigt sur I'écran chaque fois qu'un doigt du propriétaire du

20 casque touche I'écran.

Selon une autre caractéristique, le module de gestion de transaction
comprend un agencement pour au moins configurer ledit terminal pour
exécuter, si le dispositif mobile de titulaire de carte n'est pas détecté par le

25 dispositif de détection de moyens de communication filaire/sans fil, un mode

d’accessibilité, dans lequel, au moins, le terminal :

e demande, a 'aide de moyens de notification, la connexion d'un

casque dans le connecteur jack dudit terminal ;
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e exécute la premiere application de mode d’accessibilité, apres
la détection, au moyen du premier dispositif de détection, d'une
fiche enfichée pour connecter un casque de titulaire de carte,
I'écran du terminal étant brouillé et maintenu en noir pendant la

séquence entiére du mode d’accessibilité ;

e configure, au moyen d'un ensemble d’agencements, I'écran
pour détecter la position du doigt du titulaire de carte lorsque
ledit titulaire de carte déplace son doigt sur ledit écran pour
sélectionner chaque chiffre de son code PIN en déplagant son

doigt sur ledit écran ;

e envoie, par lintermédiaire du casque, de signaux audio
préenregistrés correspondant a chaque position du doigt pour

aider le titulaire de carte a choisir les chiffres de son code PIN.

Selon une autre caractéristique, le terminal comprend au moins un
moyen de notification qui consiste en un agencement audio pour émettre un
message vocal par lintermédiaire d'un haut—parleur, inclus dans ledit
terminal, et/ou envoyer ledit message vocal au dispositif mobile de titulaire

de carte.

Selon une autre caractéristique, le terminal comprend au moins un
moyen de notification qui consiste en un module de messages textuels pour
afficher des informations sur I'écran dudit terminal ou envoyer lesdites

informations sur 'écran du dispositif mobile de titulaire de carte.

Selon une autre caractéristique, le terminal comprend a la fois un
module de messages textuels et un agencement audio pour envoyer des
informations au titulaire de carte par lintermédiaire dudit terminal ou dudit

dispositif mobile de titulaire de carte.
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Selon une autre caractéristique, le terminal comprend un ensemble
de clés mémorisé dans une sixieme mémoire, incluse dans le terminal, ledit
ensemble de clés ne pouvant pas étre lu a partir de I'extérieur du terminal et
correspondant a 'ensemble de clés mémorisé dans la premiére méemoire,
'ensemble de clés mémorisé dans la sixieme mémoire étant poussé avec
application instantanée sur la machine virtuelle s’exécutant sur le dispositif
mobile de titulaire de carte, ledit ensemble de clés de la sixieme mémoire
étant utilisé pour I'échange sécurisé de données et/ou d’informations entre le
terminal et le dispositif mobile de titulaire de carte et enregistré dans une
mémoire du dispositif mobile de titulaire de carte ou il ne peut pas étre lu a

partir de I'extérieur.

Selon une autre caractéristique, le terminal comprend au moins un
ensemble de programmes envoyé au dispositif mobile du titulaire de carte
pour supprimer la machine virtuelle et/ou [lapplication instantanée
s’exécutant sur ladite machine virtuelle, dudit dispositif mobile aprés la

validation de la transaction.

Selon une autre caractéristique, la machine virtuelle comprend au
moins un ensemble de programmes pour simuler chague composant du
terminal de paiement et leur connexion de maniere a mettre en ceuvre, lors
de [l'exécution de [lapplication instantanée, un mode daccessibilité
comprenant au moins le mode daccessibilité tel quexécuté par ledit

terminal.

Selon une autre caractéristique, 'application instantanée comprend
un ensemble de programmes pour simuler les fonctionnalités de chaque

composant du terminal de paiement et sa connexion de maniére a mettre en
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ceuvre un mode d’accessibilité comprenant au moins le mode d’accessibilité

tel qu'exécuté par ledit terminal.

Selon une autre caractéristique, 'application instantanée lancée par
le terminal sur le dispositif mobile de titulaire de carte comprend au moins un
programme dont I'exécution sur le dispositif mobile de titulaire de carte
permet de répondre a la demande d’authentification et/ou de code PIN

envoyée par le terminal.

Selon une autre caractéristique, 'application instantanée lancée par
le terminal sur le dispositif mobile de titulaire de carte comprend au moins un
programme dont I'exécution sur le dispositif mobile de titulaire de carte
récupere, dans la mémoire dudit dispositif mobile de titulaire de carte,
'ensemble de clés enregistré, permettant audit dispositif mobile de répondre

a la demande d’authentification et/ou de code PIN envoyée par le terminal.

Selon une autre caractéristique, le terminal comprend une mémoire
dans laquelle les informations de transaction relatives au moins au montant
de la transaction et/ou au marchand sont enregistrées, lesdites informations
étant transmises avec la demande de code PIN au dispositif mobile de

titulaire de carte.

Selon une autre caractéristique, 'application instantanée s’exécutant
sur le dispositif mobile de titulaire de carte comprend au moins un ensemble
de programmes pour configurer le dispositif mobile de titulaire de carte,
lorsqu’au moins une demande d’entrée de code PIN a été envoyée par ledit

terminal, de maniére a :

e vérifier si un casque est enfiché ou non dans le connecteur jack

audio dudit dispositif mobile ;
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e demander, a l'aide d’'un moyen de notification, la connexion
d'un casque au dispositif mobile, si aucun casque n’est

enfiché :

e lancer le mode d’accessibilité pour I'entrée du code PIN une

fois qu’un casque est enfiché.

Selon une autre caractéristique, I'application instantanée s’exécutant
sur le dispositif mobile de titulaire de carte comprend au moins un
programme pour récupérer l'ensemble de clés dans la mémoire dudit
dispositif mobile de maniére a chiffrer le code PIN entré par le titulaire de

carte avant son envoi au terminal pour la validation de la transaction.

Selon une autre caractéristique, I'application instantanée s’exécutant
sur le dispositif mobile de titulaire de carte comprend au moins un
programme pour brouiller et maintenir en noir 'écran du dispositif mobile de

titulaire de carte pendant la séquence entiére du mode d’accessibilité.

Selon une autre caractéristique, 'application instantanée comprend
au moins un programme configurant 'écran du dispositif mobile de titulaire
de carte pour détecter la position du doigt du titulaire de carte lorsque ledit
titulaire de carte déplace son doigt sur ledit écran pour sélectionner chaque

chiffre de son code PIN en déplagant son doigt sur ledit écran.

Selon une autre caractéristique, 'application instantanée comprend
au moins un programme configurant le dispositif mobile de titulaire de carte
pour envoyer, par l'intermédiaire du casque, les signaux audio préenregistrés
correspondant a chaque position du doigt pour aider le titulaire de carte a

choisir les chiffres de son code PIN, lesdits signaux audio étant transmis au



10

15

20

25

BE2018/5368

dispositif mobile de titulaire de carte avec les informations de transaction et

le code PIN demandés par le terminal.

Selon une autre caractéristique, 'application instantanée comprend
au moins un programme pour configurer le dispositif mobile de titulaire de
carte de maniére a permettre au titulaire de carte d’entrer son code PIN au

moyen d’une application tiers autorisée.

Un autre but de la présente invention consiste a proposer un

processus pour I'authentification sécurisée d’un utilisateur.

Cet but est atteint au moyen dun procédé pour lidentification
sécurisée d'un titulaire de carte avec un terminal portable de paiement ou de
point de vente tel que décrit dans la présente demande et/ou un dispositif

mobile de titulaire de carte, ledit procédé comprenant au moins I'étape :

e de détection de moyens de communication filaire/sans fil d'un

dispositif mobile ;

le procédé étant caractérisé en ce que, si le dispositif mobile de titulaire de
carte est détecté, il comprend au moins I'étape de configuration du terminal

pour :

e lancer un mode d’accessibilité sur le dispositif mobile du titulaire

de carte ;

e transmettre une demande au dispositif mobile pour envoyer un

code PIN au terminal ; et

e lors de la réception d'une communication du dispositif mobile
comprenant des informations, déchiffrer lesdites informations

pour obtenir le code PIN et valider la transaction.
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Selon une autre caractéristique, le procédé pour lidentification
sécurisée comprend au moins, lors du lancement du mode d’accessibilité, les

étapes :

e de \vérification si une application propriétaire de mode

d’accessibilité est installée sur le dispositif mobile ;

o dexécution d'une authentification de ladite application de mode

d’accessibilité installée.

Selon une autre caractéristique, le procédé pour lidentification

sécurisée comprend au moins les étapes :

e de création d'une machine virtuelle si, lors du lancement du
mode d'accessibilité sur le dispositif mobile, le terminal
détermine qu’aucune application de mode d’accessibilité n'est

installée sur ledit dispositif mobile ;

e de transmission de ladite machine virtuelle au dispositif mobile

de titulaire de carte ;

e de poussée d’'une application instantanée sur ladite machine
virtuelle pour exécuter le mode d’accessibilité sur le dispositif
mobile (3).

Selon une autre caractéristique, le procédé pour lidentification
sécurisée comprend au moins I'étape de chiffrement au moins du code PIN
ou d’une partie du code PIN sur le dispositif mobile de titulaire de carte avant

sa transmission au terminal pour validation.

Selon une autre caractéristique, si le dispositif mobile n'est pas
détecté, le procédé pour lidentification sécurisée comprend au moins les

étapes :
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de demande, au moyen d'une natification, sur I'écran du
terminal, de la connexion d'un casque dans le connecteur de

fiche dudit terminal ;

de détection de la présence dune fiche enfichée dans le
connecteur du terminal pour la connexion d'un casque de

titulaire de carte ;

de déclenchement de [I'exécution dun premier mode

d’accessibilité permettant au titulaire de carte de s’identifier ;

de brouillage et de maintien de l'écran en noir pendant la

séquence du mode d’accessibilité ;

de configuration de I'écran pour détecter la position du doigt du
titulaire de carte lorsque ledit titulaire de carte déplace son doigt
sur ledit écran pour sélectionner chaque chiffre de son code

PIN en déplacant son doigt sur ledit écran ;

d’envoi, par lintermédiaire du casque, de signaux audio
préenregistrés correspondant a chaque position du doigt pour

aider le titulaire de carte a choisir les chiffres de son code PIN.

Selon une autre caractéristique, létape d'exécution du mode

d’accessibilité sur le dispositif mobile de titulaire de carte comprend les

étapes :

de contrdle si un casque est enfiché ou non dans le connecteur

jack audio dudit dispositif mobile ;

de demande de la connexion d’'un casque au dispositif mobile,

si aucun casque n’est enfiché ;

de lancement du mode d’accessibilité pour I'entrée du code PIN

une fois qu'un casque est enfiché.
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DESCRIPTION DES FIGURES ILLUSTRATIVES

D'autres particularités et avantages de la présente invention
apparaitront plus clairement a la lecture de la description ci-apreés, faite en

référence aux dessins annexés, dans lesquels :

—les figures 1A, 1B sont respectivement des représentations
schématiques des composants du terminal portable de paiement ou de point

de vente et du contrbleur, selon un mode de réalisation ;

— les figures 2A, 2B sont des représentations schématiques de I'entrée

d’'un code PIN sur un écran brouillé en noir, selon un mode de réalisation ;

—les figures 3A, 3B et 3C sont respectivement des représentations
schématiques du processus d’authentification, de I'étape dudit processus
d’authentification sur le terminal portable de paiement ou de point de vente et
de l'étape dudit processus d’authentification sur le dispositif mobile de

titulaire de carte (3), composant dudit processus d’authentification ;

—la figure 4 est une représentation schématique du terminal
échangeant avec le dispositif mobile de titulaire de carte pendant la
connexion du terminal portable de paiement ou de point de vente et du

contréleur, selon un mode de réalisation.

DESCRIPTION DES MODES DE REALISATION PREFERES DE
L'INVENTION

La présente invention concerne un terminal portable de paiement ou
de point de vente (1) pour l'identification sécurisée d'un utilisateur, y compris

un utilisateur malvoyant, pendant une transaction.

Dans certains modes de réalisation, le terminal portable de paiement
ou de point de vente (1, figures 1A, 4) avec un connecteur jackpour une

transaction sécurisée comprend au moins :

e une premiere mémoire (13) pour mémoriser un ensemble de

programmes ou une séquence dinstructions a exécuter sur un
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processeur dudit terminal et au moins un ensemble de clés
pour l'authentification et/ou le chiffrement ne pouvant pas étre

lu a partir de I'extérieur du terminal ;

e un dispositif de détection de moyens de communication filaire
ou sans fil (USB, Wifi, Bluethooth, ...) pour détecter si un

titulaire de carte utilise un dispositif mobile (3, figure 4) ;

le terminal (1) étant caractérisé en ce qu’il comprend au moins un module de
gestion de transaction comprenant un agencement pour configurer le

terminal de maniére a:

e lancer un mode d’accessibilité sur le dispositif mobile (3) du

titulaire de carte ;

e transmettre une demande au dispositif mobile pour envoyer un

code PIN au terminal ; et

e lors de la réception d'une communication du dispositif mobile
comprenant des informations, déchiffrer lesdites informations
pour obtenir le code PIN, au moyen de 'ensemble de clés pour

authentification et/ou le chiffrement et valider la transaction.

Dans certains modes de réalisation, lors du lancement du mode
d’accessibilité sur le dispositif mobile (3), le terminal comprend au moins un
programme pour Vérifier si une application propriétaire de mode
d’accessibilité est installée sur le dispositif mobile, ladite application étant
téléchargée a partir d'un portail de téléchargement d’applications, tel que, par
exemple, Google playstore ou Applestore, et exécuter une authentification de
ladite application de mode d’accessibilité installée au moyen de 'ensemble
de clés pour 'authentification et/ou le chiffrement mémorisé dans la premiére
mémoire. Dans ce cas, I'application de mode d’accessibilité peut comprendre

un ensemble de clés pour l'authentification et/ou le chiffrement de données,
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lesdites clés correspondant a 'ensemble de clés mémorisé dans la premiére

mémoire du terminal.

Dans certains modes de réalisation, le terminal portable de paiement
ou de point de vente comprend au moins un systéeme d’exploitation (OS)
pour la création d’'une machine virtuelle, si, lors du lancement du mode
d’accessibilité sur le dispositif mobile (3), le terminal détermine qu’aucune
application de mode d’accessibilité n'est installée sur ledit dispositif mobile,
ladite machine virtuelle étant transmise au dispositif mobile (3) du titulaire de
carte, lorsque ledit dispositif mobile (3) est détecté au moyen du dispositif de
détection de moyens de communication filaire/sans fil du terminal, de

maniére a étre installée sur ledit dispositif mobile (3).

Dans certains modes de réalisation, le terminal portable de paiement
ou de point de vente comprend au moins une application instantanée qui est
poussée a partir du terminal dans la machine virtuelle s’exécutant sur le
dispositif mobile (3), pour exécuter le mode d'accessibilité sur le dispositif

mobile (3) du titulaire de carte.

Par « application instantanée », nous entendons une application qui
peut étre exécutée instantanément sur le dispositif mobile sans nécessiter

une installation sur ledit dispositif mobile (3).

Dans certains modes de réalisation, le terminal (1) comprend :

e une application de mode daccessibilité mémorisée dans la
premiere mémoire et mettant en ceuvre la séquence entiére du
mode d’accessibilité du terminal pour permettre au titulaire de

carte de valider une transaction sur I'écran (14) du terminal ;

e un agencement dauthentification (12, figures 1A, 1B) pour

mettre en ceuvre un processus d’authentification pour les
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titulaires de carte en entrant un code PIN ou une séquence de

nombres et de lettres (SNL) ;

e un capteur de proximité pour détecter la présence d’'un titulaire

de carte (non montré) ;

e un premier dispositif de détection (11) pour détecter la
présence, dans le connecteur, d'une fiche enfichée pour
connecter un casque de titulaire de carte (2, figure 4) et
comprenant un agencement pour produire un signal électrique

pour déclencher I'exécution du mode d’accessibilité ;

e un deuxiéme dispositif de détection (101) pour détecter la
position du doigt sur I'écran (14), chaque fois qu'un doigt du

propriétaire du casque (2) touche I'écran (14).

Dans certains modes de réalisation, le module de gestion de
transaction comprend un agencement pour au moins configurer ledit terminal
pour exécuter, si le dispositif mobile (3) du titulaire de carte n’est pas détecté
par le dispositif de détection de moyens de communication filaire/sans fil, un

mode d’accessibilité dans lequel, au moins, le terminal :

e demande, a 'aide de moyens de notification, la connexion d'un

casque (2) dans le connecteur jack dudit terminal ;

e exécute la premiere application de mode d’accessibilité, apres
la détection, au moyen du premier dispositif de détection, d'une
fiche enfichée pour connecter un casque de titulaire de carte
(2), I'écran du terminal étant brouillé et maintenu en noir

pendant la séquence entiére du mode d’accessibilité ;

e configure, au moyen d’'un ensemble d’agencements, I'écran pour
détecter la position du doigt du titulaire de carte lorsque ledit

titulaire de carte déplace son doigt sur ledit écran pour
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sélectionner chaque chiffre de son code PIN en déplagant son

doigt sur ledit écran ;

e envoie, par lintermédiaire du casque (2), de signaux audio
préenregistrés correspondant a chaque position du doigt pour

aider le titulaire de carte a choisir les chiffres de son code PIN.

Le terminal (1), tel quillustré sur la figure 1A, comprend un
agencement connecté a 'agencement d’authentification (12) pour brouiller et
maintenir I'écran (14) en noir pendant la séquence entiére du mode
d’accessibilité.

L’agencement d’authentification (12) peut comprendre un
programme pour générer, a chaque fois que le mode d’accessibilité est actif,
au moins un ensemble de « chaine de touches » (figures 2A, 2B) mémorisé
dans un « fichier de chaines » du terminal (1), pour I'entrée du PIN/de la
SNL, chaque « chaine de touches » comprenant un ensemble de touches
(20), lesdites touches (20) étant réparties de maniére aléatoire dans ladite

« chaine de touches ».

Le deuxiéme dispositif de détection (101) comprend un agencement
pour détecter la longueur, d, ou l'orientation du déplacement du doigt sur
I'écran et est connecté a 'agencement d’authentification (12) de maniére a
transmettre un signal correspondant a la longueur d ou a I'angle d’orientation
pour indiquer qu’un déplacement a lieu ou non en fonction de la valeur de
ladite longueur d ou dudit angle d’orientation comparée a une valeur de seull

mémorisée.

L’agencement d’authentification peut également comprendre un
module de tri pour récupérer, lors de la réception d’un signal indiquant un
déplacement, dans le « fichier de chaines » mémorisé, une « chaine de
touches » de maniére a attribuer une valeur de touche correspondant a la
longueur d ou a langle d'orientation du déplacement du doigt, et est
connecté a un agencement audio (17) du terminal (1) ou les signaux audio

préenregistrés correspondant a chaque touche de la « chaine de touches »
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sont mémorisés, de maniére a sélectionner le son correspondant a la touche
attribuée au déplacement et a I'émettre par I'intermédiaire du connecteur jack

vers le casque (2) du titulaire de carte.

Le terminal peut comprendre un programme pour réitérer ces actions
jusqu’a ce que l'utilisateur écoutant la valeur d'un chiffre ou d’'un caractére
d’'un PIN/d'une SNL retire son doigt de l'écran (14), la derniére valeur,
indiquée en tant que retour, est ensuite mémorisée dans la deuxieme
mémoire (15), incluse dans le terminal (1), en tant que chiffre du PIN/de la
SNL.

L’expression « chaine de touches » signifie ici un nombre de chiffres

ou de caractéres successifs donné.

La « chaine de touches » peut comprendre au moins des touches
(20) avec des valeurs de 0 a 9 ou des lettres de A a Z, ou les deux. Par
exemple, et de maniére non limitative, une chaine générée peut étre
« 3241569807 ».

A chaque fois que [l'utilisateur touche l'écran apres un choix d’'un
chiffre de son code PIN/code, le terminal récupére une nouvelle « chaine de

touches » dans le « fichier de chaines ».

Une fois qu’une valeur de touche (20) est choisie par I'utilisateur, un

geste de double frappe du doigt permet de valider ledit choix.

Il est ainsi évident que le terminal décrit dans la présente demande
fournit une maniere sécurisée de valider une transaction, étant donné qu'il

N’y a pas de touche ou de clavier affiché sur I'écran (14).

De plus, étant donné que l'écran est maintenu en noir et que
I'utilisateur doit seulement déplacer son doigt sur I'écran pour sélectionner
une touche (20) ou un chiffre, le terminal peut étre utilisé a la fois pour des

utilisateurs normaux et malvoyants.

Par « transaction », nous entendons le paiement d’'un produit ou d’'un

service par exemple.
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Le dispositif mobile (3) du titulaire de carte (téléphone intelligent ou
tablette, par exemple) peut comprendre un ensemble de moyens de
communication, tels quun cable USB, le Wifi, la NFC (Near Field
Communication), le Bluetooth, la VLC (Visual Light Communication) ... pour

se connecter au terminal.

Le terminal de paiement peut également comprendre un ensemble
de moyens de communication, tels qu'un cable USB, le Wifi, la NFC (Near
Field Communication), le Bluetooth, la VLC (Visual Light
Communication)...pour établir une communication avec le dispositif mobile

(3) du titulaire de carte.

La deuxieme application de mode d’accessibilité est utilisée en tant
gu’application miroir du terminal. En lanc¢ant ladite application, le titulaire de
carte (personne normale ou mal voyante) est maintenant capable d’entrer le
code PIN sur son propre dispositif. Cette solution a pour avantage, en
particulier pour une personne malvoyante, de ne pas nécessiter
apprentissage de la maniére d’utiliser un nouveau dispositif pour effectuer
une transaction, étant donné que ladite personne mal voyante sait
maintenant comment utiliser son propre dispositif mobile (3) (téléphone

intelligent, tablette, ...).

Dans certains modes de réalisation, le terminal (1) comprend un
moyen de notification qui peut étre un agencement audio pour émettre un
message vocal par lintermédiaire d'un haut—parleur, inclus dans ledit
terminal, et/ou envoyer ledit message vocal au dispositif mobile (3) du

titulaire de carte.

Dans certains modes de réalisation, le terminal (1) comprend un
moyen de notification qui peut étre un module de messages textuels pour
afficher des informations sur I'écran dudit terminal ou envoyer lesdites

informations sur I'écran du dispositif mobile (3) du titulaire de carte.
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Dans certains modes de réalisation, le terminal de paiement
comprend a la fois un module de messages textuels et un agencement audio
pour envoyer des informations au titulaire de carte par l'intermédiaire dudit

terminal ou dudit dispositif mobile (3) du titulaire de carte.

Dans certains modes de réalisation, le deuxiéme dispositif de
détection (101) comprend un agencement pour mesurer le déplacement ou
le mouvement du doigt sur I'écran a partir d’'une position ou d’'une orientation
initiale donnée, la longueur du déplacement ou du mouvement étant
caractérisée par la valeur d ou 'angle d’orientation. La longueur d ou 'angle
d’'orientation est comparé a une valeur de seuil mémorisée dans ledit
deuxiéme dispositif de détection (101). Si la longueur d ou langle
d’'orientation est supérieur a la valeur de seuil, un signal est transmis a
'agencement d’authentification pour indiquer qu’il y a un déplacement du
doigt. Si, au contraire, la longueur d ou I'angle d’orientation est inférieur a la
valeur de seuil, le deuxiéme dispositif de détection (101) considére qu’aucun
déplacement du doigt n'a lieu, et un signal est transmis a I'agencement

d’authentification indiquant qu’il N’y a pas de déplacement du doigt.

Dans certains modes de réalisation, le terminal portable de paiement
ou de point de vente (1) peut comprendre un controleur (10) comprenant au

moins :

e le deuxiéme dispositif de détection (101) qui est connecté a
I'écran (14) du terminal (1) de maniére a capturer et enregistrer,
dans une troisieme mémoire (104), les données liées aux

positions du doigt lorsque ledit écran (14) est touché ;

e un dispositif de génération de positions (102), comprenant un
agencement pour générer des données correspondant a
diverses positions sur I'écran (14), lesdites diverses positions

étant enregistrées dans une quatrieme mémoire (105) ;
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e un processeur (100) et une cinquiéme mémoire (103)
comprenant un ensemble de programmes exécutés sur ledit
processeur (100) de maniére a éviter que I'écran tactile (14)
affiche une « chaine de touches » avec les positions de
touches (20) déterminées par les données générées par le

dispositif de génération de positions (102) ;

'ensemble de programmes de la cinquiéme mémoire dudit contréleur (10)

comprenant au moins :

e un algorithme de comparaison pour comparer les données
correspondant aux régions touchées, enregistrées dans la
troisieme mémoire, avec les données représentatives de
chaque emplacement de I'écran générées par le dispositif de
génération de positions et enregistrées dans la quatrieme

mémoire ;

e un algorithme audio pour produire, dans un casque (2)
connecté a la fiche, un signal audible correspondant a la valeur
de la touche (20) ;

e un premier algorithme d’itération pour réitérer l'algorithme de
comparaison et l'algorithme audio jusqu'a ce que lutilisateur
écoutant la valeur qu’il attend retire le doigt de I'écran (14),
cette action déclenchant dans la mémoire la mémorisation de

ladite valeur en tant que premier chiffre ;

e un deuxiéme algorithme d'itération pour réitérer en outre le
premier algorithme d’itération a chaque fois que 'agencement
d’authentification regoit un nouveau signal de détection de
contact et tant que la valeur du nombre de chiffres mémorisée
est inférieure a la valeur maximum des nombres de chiffres

contenus par le code PIN ou le code d’identification.
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Dans certains modes de réalisation, le premier dispositif de détection
(11) est connecté au contréleur (10) de maniére a transmettre le signal

électrique pour déclencher le mode d’accessibilité.

Dans certains modes de réalisation, le processeur du contréleur est
connecté a la premiére mémoire pour télécharger et exécuter une séquence
d’instructions représentant le mode d’accessibilité lors de la réception dudit

signal électrique.

Dans certains modes de réalisation, le controleur (10) est connecté a
'agencement d’authentification (12) de maniére a lui transmettre un signal
d’'activation lorsque le mode daccessibilité est actf, I'agencement
d’authentification (12) générant les «chaines de touches» pour

I'identification du titulaire de carte aprés la réception dudit signal d’activation.

Dans certains modes de réalisation, le contrdleur (10) transmet un
ensemble de données, comprenant au moins les valeurs de position
générées par le dispositif de génération de positions (102), a 'agencement
d’authentification (12), ledit agencement d’authentification (12) générant la
« chaine de touches » a un emplacement de I'écran (14) sur la base dudit

ensemble de données.

Dans certains modes de réalisation, 'agencement d’authentification
est connecté au deuxiéme dispositif de détection de maniére a récupérer une
« chaine de touches » dans le « fichier de chaines » lorsque ledit deuxiéme
dispositif de détection (101) détecte le doigt sur 'écran. Lorsque le deuxieme
dispositif de détection détecte un déplacement ou un mouvement du doigt
sur I'écran, ledit agencement d’authentification attribue a la position du doigt

une valeur d’'une touche (20) de la « chaine de touches ». Par exemple et
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sans limitation, lorsque le premier déplacement ou mouvement du doigt est
détecté sur I'écran, 'agencement d’authentification attribue la valeur de la
premiere touche (20) de la « chaine de touches », par exemple « 2 », a la
position du doigt et un son ou un signal audio préenregistré correspondant a
la touche « 2» est récupéré dans lagencement audio et émis par
I'intermédiaire du casque de l'utilisateur indiquant la valeur de la touche (20).
Lorsque le deuxiéme dispositif de détection détecte un deuxieme
déplacement ou mouvement du doigt, a partir de la derniere position,
'agencement d’authentification attribue la valeur de la deuxiéme touche (20)
de la « chaine de touches », par exemple « 7 », a la position du doigt et un
son ou un signal audio préenregistré correspondant a la touche « 7 » est
récupéré dans 'agencement audio et est émis par 'intermédiaire du casque
(2) de l'utilisateur indiquant la valeur de la touche (20), et ainsi de suite

jusqu’a ce que l'utilisateur choisisse et valide une valeur donnée.

Dans certains modes de réalisation, 'agencement d’authentification
comprend un module de désignation de touches (106) qui génére une liste
de touches comprenant des informations concernant chaque touche (20) de
la « chaine de touches » et la position associée, ladite liste de touches étant
réutilisée par ledit agencement d’authentification si 'utilisateur déplacant son
doigt dans une direction ou une orientation donnée retourne a une position
précédente ou dans une autre direction de maniére a corriger ou changer un
choix de touche (20).

Dans certains modes de réalisation, 'agencement d’authentification
comprend un programme qui détermine, en temps réel, a partir des
informations contenues dans la liste de touches, la direction du doigt se
déplacgant sur 'écran de maniéere a contréler si l'utilisateur déplace ledit doigt

en avant ou en arriere ou dans n’importe quelle orientation.
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Dans certains modes de réalisation, le terminal portable de paiement
ou de point de vente (1) comprend un dispositif de comptage (16) connecté a
lagencement d’authentification (12) et a la deuxiéme mémoire (15) du
terminal (1), ledit dispositif de comptage (16) comptant le nombre de chiffres
mémorisés dans la deuxiéme mémoire (15) et, lorsque ledit nombre de
comptage correspond a une valeur prédéterminée enregistrée et
représentant le nombre de chiffres du PIN/de la SNL, émettant un signal vers
ledit agencement d’authentification (12) de maniére a exécuter le processus

d’authentification.

Dans certains modes de réalisation, le premier dispositif de détection

est un commutateur électromécanique.

Dans certains modes de réalisation, le premier dispositif de détection

est un capteur.

Dans certains modes de réalisation, le terminal (1) peut comprendre
un ensemble de clés mémorisé dans une sixieme mémoire, incluse dans le
terminal, ledit ensemble de clés ne pouvant pas étre lu a partir de I'extérieur
du terminal et correspondant a lensemble de clés mémorisé dans la
premiere mémoire, ledit ensemble de clés mémorisé dans la sixiéme
mémoire étant poussé avec l'application instantanée sur la machine virtuelle
s’exécutant sur le dispositif mobile (3) de titulaire de carte, ledit ensemble de
clés de la sixieme mémoire étant utilisé pour 'échange sécurisé de données
et/ou d’informations entre le terminal et le dispositif mobile (3) de titulaire de
carte et enregistré dans une mémoire du dispositif mobile (3) de titulaire de

carte ou il ne peut pas étre lu a partir de I'extérieur.
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Dans certains modes de réalisation, le terminal (1) comprend au
moins un ensemble de programmes envoyé au dispositif mobile (3) du
titulaire de carte pour supprimer la machine virtuelle et/ou I'application
instantanée s’exécutant sur ladite machine virtuelle, dudit dispositif mobile (3)

aprés la validation de la transaction.

Dans certains modes de réalisation, la machine virtuelle comprend
au moins un ensemble de programmes pour simuler chaque composant du
terminal de paiement et leur connexion de maniere a mettre en ceuvre, lors
de l'exécution de [lapplication instantanée, un mode daccessibilité
comprenant au moins le mode daccessibilité tel quexécuté par ledit

terminal.

Dans certains modes de réalisation, lapplication de mode
d’accessibilité installée ou lapplication instantanée peut comprendre un
ensemble de programmes pour simuler les fonctionnalités de chaque
composant du terminal de paiement et leur connexion de maniére a mettre
en ceuvre un mode daccessibilité comprenant au moins le mode

d’accessibilité tel qu'exécuté par ledit terminal.

Dans certains modes de réalisation, lapplication de mode
d’accessibilité installée ou 'application instantanée lancée par le terminal sur
le dispositif mobile (3) du titulaire de carte comprend au moins un
programme dont I'exécution sur le dispositif mobile (3) du titulaire de carte
permet de répondre a la demande d’authentification et/ou de code PIN

envoyée par le terminal.

Dans certains modes de réalisation, lapplication de mode

d’accessibilité installée ou 'application instantanée lancée par le terminal sur
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le dispositif mobile (3) du titulaire de carte comprend au moins un
programme dont I'exécution sur le dispositif mobile (3) du titulaire de carte
récupere, dans la mémoire dudit dispositif mobile (3) du titulaire de carte,
l'ensemble de clés enregistré, permettant audit dispositif mobile (3) de
répondre a la demande d’authentification et/ou de code PIN envoyée par le

terminal.

Dans certains modes de réalisation, le terminal comprend une
mémoire dans laquelle les informations de transaction relatives au moins au
montant de la transaction et/ou au marchand sont enregistrées, lesdites
informations étant transmises avec la demande de code PIN au dispositif

mobile (3) du titulaire de carte.

Dans certains modes de réalisation, [l'application de mode
d’accessibilité installée ou l'application instantanée s’exécutant sur le
dispositif mobile (3) du titulaire de carte comprend au moins un ensemble de
programmes pour configurer le dispositif mobile (3) de titulaire de carte,
lorsqu’au moins une demande d’entrée de code PIN a été envoyée par ledit

terminal, de maniére a :

e vérifier si un casque (2) est enfiché ou non dans le connecteur

jack audio dudit dispositif mobile (3) ;

e demander, a l'aide d’'un moyen de notification, la connexion
d'un casque (2) au dispositif mobile (3), si aucun casque (2)

n'est enfiché ;

e lancer le mode d’accessibilité pour I'entrée du code PIN une

fois qu’un casque (2) est enfiché.

Dans certains modes de réalisation, l'application instantanée ou

application de mode daccessibilité installée s’exécutant sur le dispositif
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mobile (3) du titulaire de carte comprend au moins un programme pour
récupérer 'ensemble de clés dans la mémoire dudit dispositif mobile (3) de
maniére a chiffrer le code PIN entré par le titulaire de carte avant son envoi

au terminal pour la validation de la transaction.

Dans certains modes de réalisation, l'application instantanée ou
application de mode d’accessibilité installée sur le dispositif mobile (3) du
titulaire de carte peut comprendre au moins un programme pour brouiller et
maintenir en noir 'écran du dispositif mobile (3) du titulaire de carte pendant

la séquence entiére du mode d’accessibilité.

Dans certains modes de réalisation, l'application instantanée ou
application de mode d’accessibilité installée peut comprendre au moins un
programme configurant 'écran du dispositif mobile (3) du titulaire de carte
pour détecter la position du doigt du titulaire de carte lorsque ledit titulaire de
carte déplace son doigt sur ledit écran pour sélectionner chaque chiffre de

son code PIN en déplacant son doigt sur ledit écran.

Dans certains modes de réalisation, l'application instantanée ou
lapplication de mode d’accessibilité installée comprend au moins un
programme configurant le dispositif mobile (3) du titulaire de carte pour
envoyer, par lintermédiaire du casque (2), les signaux audio préenregistrés
correspondant a chaque position du doigt pour aider le titulaire de carte a
choisir les chiffres de son code PIN. Dans certains modes de réalisation, les
signaux audio sont transmis au dispositif mobile (3) du titulaire de carte avec

les informations de transaction et le code PIN demandés par le terminal.

Dans certains modes de réalisation, l'application instantanée ou

lapplication de mode d’accessibilité installée comprend au moins un
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programme pour configurer le dispositif mobile (3) du titulaire de carte de
maniére a permettre au titulaire de carte d’entrer son code PIN au moyen
d'une application tiers autorisée. Par exemple, le titulaire de carte peut

utiliser une application telle que « itsme ».

« Itsme » est une application qui permet a un utilisateur de confirmer
son identité en utilisant son dispositif mobile (3) tel qu'un téléphone
intelligent. « Itsme » utilise les données de la carte d’identité électronique
(eID), de la carte SIM de son téléphone intelligent et de son téléphone

intelligent pour créer une ID (identité) unique associée a un code PIN.

Dans certains modes de réalisation, l'application instantanée ou
lapplication de mode d’accessibilité installée comprend au moins un
programme pour configurer le dispositif mobile (3) du titulaire de carte de
maniére a permettre au titulaire de carte de valider la transaction en utilisant
des moyens de reconnaissance d’empreinte digitale ou faciale inclus dans

ledit dispositif mobile (3) du titulaire de carte.

La présente invention concerne également un procédé pour
lidentification sécurisée d'un titulaire de carte (personne normale ou mal
voyante) avec un terminal portable de paiement ou de point de vente (1) tel
que décrit ci—dessus (dans la présente demande) et/ou ledit dispositif mobile

(3) de titulaire de carte.

Dans certains modes de réalisation, le procédé pour lidentification
sécurisée (voir les figures 3A, 3B et 3C) d'un titulaire de carte comprend au

moins I'étape :

e de détection de moyens de communication filaire/sans fil d’'un

dispositif mobile (3) ;
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le procédé étant caractérisé en ce que, si le dispositif mobile (3) du titulaire
de carte est détecté, il comprend au moins I'étape de configuration du

terminal (1) pour :

e lancer un mode d’accessibilité sur le dispositif mobile (3) du

titulaire de carte ;

e transmettre une demande au dispositif mobile pour envoyer un

code PIN au terminal (1) ; et

e lors de la réception d'une communication du dispositif mobile
comprenant des informations, déchiffrer lesdites informations

pour obtenir le code PIN et valider la transaction.

Dans certains modes de réalisation, le procédé pour lidentification
sécurisée comprend au moins, lors du lancement du mode d’accessibilité, les

étapes :

e de \vérification si une application propriétaire de mode

d’accessibilité est installée sur le dispositif mobile ;

o dexécution d'une authentification de ladite application de mode

d’accessibilité installée.

Dans certains modes de réalisation, le procédé pour lidentification

sécurisée comprend au moins les étapes :

e de création d'une machine virtuelle si, lors du lancement du
mode d’accessibilité sur le dispositif mobile (3), le terminal
détermine qu’aucune application de mode d’accessibilité n'est

installée sur ledit dispositif mobile ;

e de transmission de ladite machine virtuelle au dispositif mobile

(3) du titulaire de carte;
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e de poussée d’'une application instantanée sur ladite machine
virtuelle pour exécuter le mode d’accessibilité sur le dispositif
mobile (3).

Dans certains modes de réalisation, le procédé pour lidentification
sécurisée d'un titulaire de carte peut comprendre I'étape de chiffrement au
moins du code PIN ou d’une partie du code PIN sur le dispositif mobile (3) de

titulaire de carte avant sa transmission au terminal pour la validation.

Dans certains modes de réalisation, si le dispositif mobile (3) n'est
pas détecté, le procédé pour lidentification sécurisée comprend au moins les

étapes :

e de demande, au moyen dune notification, sur I'écran du
terminal, de la connexion d’'un casque (2) dans le connecteur

de fiche dudit terminal ;

e de détection de la présence d'une fiche enfichée dans le
connecteur du terminal (1) pour la connexion d’'un casque (2)

de titulaire de carte;

e de déclenchement de [I'exécution dun premier mode

d’accessibilité permettant au titulaire de carte de s’identifier ;

e de brouillage et de maintien de I'écran en noir pendant la

séquence du mode d’accessibilité ;

e de configuration de I'écran pour détecter la position du doigt du
titulaire de carte lorsque ledit titulaire de carte déplace son doigt
sur ledit écran pour sélectionner chaque chiffre de son code

PIN en déplacant son doigt sur ledit écran ;
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e denvoi, par lintermédiaire du casque (2), de signaux audio
préenregistrés correspondant a chaque position du doigt pour

aider le titulaire de carte a choisir les chiffres de son code PIN.

Dans certains modes de réalisation, I'étape d’exécution du mode
d’accessibilité sur le dispositif mobile (3) du titulaire de carte peut

comprendre les étapes :

e de controle si un casque (2) est enfiché ou non dans le

connecteur jack audio dudit dispositif mobile (3) ;

e de demande de la connexion d’un casque (2) au dispositif

mobile (3), si aucun casque (2) n’est enfiché ;

e de lancement du mode d’accessibilité pour 'entrée du code PIN

une fois qu'un casque (2) est enfiché.

Dans certains modes de réalisation, le procédé pour lidentification

sécurisée d’'un titulaire de carte comprend au moins les étapes :

e de génération d'une « chaine de touches » comprenant un
ensemble de touches (20) ne devant pas étre affichées a des
positions sur I'écran (14) du terminal (1) pour I'entrée du PIN/de
la SNL ;

e de détection de la longueur ou de l'orientation du déplacement
du doigt sur lécran et de transmission dun signal
correspondant a la longueur d ou a l'angle d’orientation pour
indiquer qu'un déplacement a lieu ou non en fonction de la
valeur de ladite longueur d ou dudit angle dorientation

comparée a une valeur de seuil mémorisée ;

e de récupération, lors de la réception d'un signal indiquant un

déplacement, dans le « fichier de chaines » mémoris€, d'une
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« chaine de touches » de maniére a attribuer une valeur de
touche correspondant a la longueur d ou a l'angle d’orientation
du déplacement du doigt, et de sélection, parmi les signaux
audio préenregistrés correspondant a chaque touche de la
« chaine de touches », du son correspondant a la touche
attribuée au déplacement et démission de celui—ci par
I'intermédiaire du connecteur de fiche vers le casque de titulaire
de carte (2) ;

e de réitération des étapes de détection et de récupération

jusqu’a ce que le doigt soit retiré de I'écran (14) ;

e de mémorisation de la derniére valeur lors du retrait du doigt en
tant que chiffre du PIN/de la SNL.

Dans certains modes de réalisation, le procédé pour lidentification

sécurisée comprend également au moins les étapes :

e de génération d'un ensemble de données correspondant a

diverses positions sur I'écran (14) ;

e de génération de la « chaine de touches » a un emplacement
de I'écran sur la base d'un sous—ensemble de I'ensemble de

données de diverses positions généré.

La présente demande décrit diverses caractéristiques techniques et
divers avantages avec référence aux figures et/ou aux divers modes de

réalisation. Les hommes du métier comprendront que les caractéristiques
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techniques d’'un mode de réalisation donné peuvent en fait étre combinées
avec des caractéristiques d'un autre mode de réalisation, sauf spécification
contraire, ou sauf si la combinaison ne fournit pas une solution a au moins
'un des problémes techniques mentionnés dans la présente demande. De
plus, les caractéristiques techniques décrites dans un mode de réalisation
donné peuvent étre isolées des autres caractéristiques techniques de ce

mode de réalisation, sauf spécification contraire.

Il doit étre évident aux hommes du métier que la présente invention
permet la réalisation de modes de réalisation en de nombreuses formes
spécifiques sans s’écarter du domaine d’'application de linvention telle que
revendiquée. Par conséquent, les présents modes de réalisation doivent étre
considérés a titre d'illustration, mais peuvent étre modifiés dans le domaine
défini par la protection demandée, et l'invention ne doit pas étre limitée aux

détails donnés ci—dessus.
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REVENDICATIONS

Terminal portable de paiement ou de point de vente avec un

connecteur jack pour une transaction sécurisée compranant au moins :

&

une premiére memaoire pour mémaoriser un ensemble de
programmes ou une séquence dinstructions a exécuter sur un
processeur dudit terminal et au moins un ensemble de clés
pour Vauthentification etfou le chiffrement ne pouvant pas étre

lu a partir de l'extériewr du terminal |

un dispositif de détection de moyens de communication filaire
ou sans fil pour détecter si un titulaire de carte utilise un

dispositif mobile (3) ;

le terminal (1) etant caractérise en ce qu'il comprend au moins un module de

gestion de fransaction comprenant un agencement pour configurer le

terminal (1) de maniére 3

lancer Vexécution d'un mode d'accessibilité sur le dispositif

maobile (3) du titulaire de carte ;

transmettre une demande au dispositif mobile pour envoyer un

code PIN au terminal (1) ; et

lors de la réception dune communication du dispositif mobile
(3) comprenant des informations, deéchiffrer lesdites
informations pour obtenir le code PIN, au moyen de Fensemble
de ciés pour l'authentification et/ou le chiffrement et valider la

transaction.

2. Terminal portable de paiement ou de point de vente pour une

transaction sécurisée selon la revendication 1, caractérisé en ce que, lors du

lancement du mode d'accessibilité sur le dispositif mobile (3), le terminal
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comprend au moins un programme pour vérifier si une application
propriétaire de mode d'accessibilité est installée sur le dispositif mobile,
ladite application étant téléchargée a partir dun portail de téléchargement
d’'applications, et exécuter une authentification de ladite application de mode
d'accessibilité  installée au moyen de lensemble de clés pour

Fauthentification et/ou le chiffrement mémorisé dans la premiére mémaoire.

3. Terminal portable de paiement ou de point de vente pour une
transaction sécurisée selon les revendications 1 et 2, caractérisé en ce qu'il
comprend au moins un systéeme d'exploitation (0S8) pour la création dune
machine virtuelle, si, lors du lancement du mode daccessibilite sur le
dispositif mobile (3), le terminal détermine guaucune application de mode
d'accessibilité n'est instailée sur ledit dispositif mobile, ladite machine
virtuelle atant transmise au dispositif mobile (3) du titulaire de carte, lorsque
ledit dispositif mobile (3) est détecté au moyen du disposiiif de détection de
moyens de communication filaire/sans fil du terminal, de maniére a étre

instaliée sur ledit dispositif mobile (3).

4. Terminal portable de paiement ou de point de vente pour une
transaction sécurisée selon la revendication 3, caractérisé en ce guil
comprend au moins une application instantanée qui est poussée a partir du
terminal dans la machine virtuelle s'exécutant sur le dispositif mobile (3),
pour exécuter le mode d’accessibilité sur le dispositif mobile (3) du titulaire

de carte.

5. Terminal portable de paiement pour une fransaction sécurisée

seion la revendication 1, caractérisé en ce gu'il comprend :

s une application de mode daccessibilité mémorisée dans la
premiere mémoire ef metiant en csuvre 1a séquence entiere du
mode d'accessibilité du terminal pour permetire au titulaire de

carte de valider une transaction sur Pécran (14) du terminal ;

s un agencemeni dauthentification pour meltre en csuvre un

processus dauthentification pour les titulaires de carte en
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entrant un coda PIN ou une séquence de nombres et de letres
(SNL};

s un capteur de proximité pour détecter la présence d'un titulaire

de carte ;

s un premier dispositif de détection (11) pour détecter la présencs,
dans le connecteur, d'une fiche enfichés pour connecter un
casque de titulaire de carte et comprenant un agencement pour
oroduire un signal électrique pour déclencher Pexécution du

mode d'accessibilité ;

e un deuxieme dispositif de détection (101) pour détecter la
position du doigt sur P'écran {14), chaque fois quun doigt du

propriétaire du casque (2) touche Vécran (14).

6. Terminal portable de paiement pour une transaction sécurisée
selon la revendication 1, caractérisé en ce que le module de gestion de
transaction comprend un agencement pour au moins configurer ledit terminal
pour exaécuter, si le dispositif mobile (3) de titulaire de carte n'est pas détacte
par le dispositif de detection de moyens de communication filaire/sans fil, un

mode d'accessibilité, dans lequel, au moing, le terminal

s demande, a Paide de moyens de notification, la connexion dun

casque (2} dans le connectewr jack dudit ferminal ;

s execute la premiére application de mode d'accessibilité, aprés la
détection, au moven du premier dispositif de détection, d'une
fiche enfichée pour connecter un casque de titulaire de carte
{2), Técran du terminal étant brouillé et maintenu en noir

pendant la séguence entigre du mode d'accessibilité ;

e configure, au moyen d'un ensemble d'agencements, Pécran pour
détecter la position du doigt du titulaire de carte lorsque ledit

titulaire de carte déplace son doigt sur ledit écran pour
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sélectionnar chaque chiffre de son code PIN en déplacant son

doigt sur ledit écran ;

s envoie, par Pintermeédiaire du casgue (2}, de signaux audio

oréenregistrés correspondant a chaque position du doigt pour

aider le titulaire de carte 3 choisir les chiffres de son code PIN.

7. Terminal portable de paiement pour une transaction sécurisée
salon les revendications 1 a 6, caractérisé en ce qu'il comprend au moins un
movyen de notification gui est un agencement audio pour émetire un message
vocal par l'intermeédiaire d'un haut—-parleur, inclus dans ladit terminal, et/ou

envoyer ledit message vocal au dispositif mobile (3) du titulaire de carte.

8. Terminal portable de paiement pour une transaction sécurisée
salon les revendications 1 & 6, caractérisé en ce qu'il comprend un moyen de
notification qui est un module de messages textuels pour afficher des
informations sur Pécran {14) dudit terminal ou envoyer lesdites informations

sur Pécran du dispositif mobile (3) du titulaire de carte.

9. Terminal portable de paiement pour une transaction sécurisée
salon les revendications 7 et 8, caractérisé en ce qu'il comprend a la fois un
moduie de messages textuels et un agencement audic pour envoyer des
informations au titulaire de carte par Fintermédiaire dudit terminal ou dudit

dispositif mobile (3) du titulaire de carle.

10. Terminal portable de paiement ou de point de vente pour une
fransaction sécurisée selon les revendications 3 et 4, caractérisé en ce quil
comprend un ensemble de clés mémorisé dans une sixiéme memoire,
incluse dans le terminal (1), ledit ensemble de clés ne pouvant pas étre lu a
partir de lexiérieur du terminal et correspondant a Pensemble de clés
mamorisé dans la premiere mémoire, 'ensamble de clés mémorisé dans la
sixieme mémoire élant poussé avec application instantanée sur la machine
virtuelle s'exécutant sur le dispositif mobile (3) du titulaire de carte, ledit
ensemble de clés de la sixieme mémaoire étant utilisé pour 'échange sécurisé

de données st/ou d'informations entre le terminal et le dispositif mobile (3) du
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titulaire de carte et enregistré dans une mémaoire du dispositif mobile (3) du

titulaire de carte ou il ne peut pas étre lu a partir de Vextérieur.

11. Terminal portable de paiement ou de point de vente pour une
transaction sécurisée selon la revendication 10, caractérisé en ce qull
comprend au moins un ensemble de programmes envoyé au dispositif
mobile (3} du titulaire de carte pour supprimer la machine virtuelle et/ou
Fapplication instantanée s'exécutant sur ladite machine virtuelle, dudit

dispositif mobile (3) apres la validation de la transaction.

12. Terminal portable de paiement ou de point de vente pour une
fransaction sécurisée selon la revendication 3, caractérisé en ce que la
machine virtuelle comprend au moins un ensemble de programmes pour
simuler chaque composant du terminal de paiement (1) et leur connexion de
maniere a mettre en ceuvre, lors de l'exécution de Papplication instantanée,
un mode d'accessibilité comprenant au moins le mode d'accessibilité tel

gu'execute par ledit terminal (1).

13. Terminal portable de paiement ou de point de venie pour une
transaction sécurisée selon Vune des revendications 4, 10, 11 ou 12,
caractérisé en ce gue lapplication instantanée comprend un ensemble de
programmes pour simuler les fonctionnalités de chagque composant du
terminal de paiement (1) et sa connexion de maniere a metire en cauvre un
mode daccessibilité comprenant au moins le mode daccessibilité el

qu'exécuté par ledit terminal (1).

14. Terminal portable de paiement ou de point de vente pour une
fransaction sécurisée selon Fune des revendications 4, 10, 11, 12 ou 13,
caractérisé en ce gue 'application instantanée lancée par le terminal sur le
dispositif mobile (3) du titulaire de carte comprend au moins un programme
dont Vexécution sur le dispositif mobile (3) du titulaire de carte permet de
répondre 2 la demande d'authentification et/ou de code PIN envovée par le

terminal.
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15, Terminal portable de paiement ou de point de vente pour une
transaction sécurisée selon Vune des revendications 4, 10, 11, 12, 13 ou 14,
caractérisé en ce que lapplication instantanée lancée par le terminal sur le
dispositif mobile (3) du titulaire de carte comprend au moing un programme
dont P'exécution sur le dispositif mobile (3) du titulaire de carte récupére,
dans la meémoire dudit dispositif mobile (3) du titulaire de carte, 'ensemble de
clés enregisiré, permettant audit dispositif mobile (3) de répondre a la

demande d'authentification et/ou de code PIN envoyée par le terminal.

16. Terminal portable de paiement ou de point de venie pour une
fransaction sécurisée selon les revendications 1 a 15, caractérisé en ce qu'il
comprend une mémoire dans laguelle les informations de transaction
relatives au moins au montant de la transaction etfou au marchand sont
enregistrées, lesditas informations étant transmises avec la demande de

code PIN au dispositif mobile (3) du titulaire de carte.

17. Terminal portable de paiement pour une transaction sécurisée
selon l'une des revendications 4, 10 2 15, caractérisé en ce que 'application
instantanée s'exécutant sur le dispositif mobile (3) du tilulaire de carte
comprend au moins un ensemble de programmes pour configurer le
dispositif mobile {3) du titulaire de carte, lorsgu’au moins une demande

d'entrée de code PIN a &ié envoyée par ledit terminal, de maniére a :

s vérifier si un casque (2) est enfiché ou non dans le connecteur

jack audio dudit dispositif mobile (3) ;

s demander, a l'aide d'un moyen de notification, la connexion d'un
casque {2) au dispositif mobile (3), si aucun casqgue (2) n'est
enfiché ;

s lancer le mode d'accessibilité pour Fentrée du code PIN une fois
gu'un casque (2) est enfiché.

18. Terminal portable de paiement pour une transaction sécurisée
selon Pune des revendications 4, 10 a 17, caractérisé en ce que 'application

instantanée s'exécutant sur le dispositif (3) mobile du titulaire de carte
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comprend au moins un programme pour récupéerer Vensemble de clés dans
la mémoire dudit dispositif mobile (3) de manigre a chiffrer le code PIN entré
par le titulaire de carte avant son envoi au terminal pour la validation de ia

fransaction.

19. Terminal portable de paiement pour une transaction sécurisée
selon 'une des revendications 4, 10 4 18, caracterisé en ce que 'application
instantange s'exécutant sur le dispositif (3) mobile du titulaire de carte
comprend au moins un programme pour brouiller et maintenir en noir I'écran
du dispositif mobile (3) du titulaire de carte pendant la séquence entiére du

mode d accessibilité.

20. Terminal portable de paiement pour une transaction sécurisée
selon Fune des revendications 4, 10 2 19, caractérisé en ce que 'application
instantanée comprend au moins un programme configurant 'écran du
dispositif mobile {3) du titulaire de carte pour détecter la position du doigt du
titulaire de carte lorsque ledit titulaire de carte déplace son doigt sur ledit
eécran pour sélectionner chagque chiffre de son code PIN en déplacant son

doigt sur ledit écran.

21. Terminal portable de paiement pour une transaction sécurisée
saelon Fune des revendications 4, 10 a 20, caraciérisé en ce que application
instantanée comprend au moins un programme configurant le dispositif
mobile (3) du titulaire de carte pour envoyer, par lintermédiaire du casque
(2), les signaux audio préenregistrés correspondant a chaque position du
doigt pour aider le titulaire de carte & choisir les chiffres de son code PIN,
lesdits signaux audio étant transmis au dispositif mobile (3) du titulaire de
carte avec les informations de transaction et le code PIN demandés par le

terminal (1).

22. Terminal portable de paiement pour une transaction sécurisée
salon Pune des revendications 4, 10 a 21, caractérisé en ce que application

instantanée comprend au moins un programme pour configurer le dispositif
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mobile (3) du titulaire de carte de maniere & permetire au titulaire de carte

d'entrer son code PIN au moyen dune application tiers autorisée.

23. Procédé pour Videntification sécurisée d'un titulaire de carte avec
un terminal portable de paiement ou de point de vente (1) selon Ia

revendication 1, ledit procédé comprenant au moins les étapes |

» de détection de moyens de communication filaire/sans fil d'un

dispositif mobile (3} ;

le procédé étant caractérisé en ce que, si le dispositif mobile de titulaire de
carte (3) est detects, il comprend au moins 'étape de configuration du

terminal (1) pour :

s lancer un mode d'accessibilité sur le dispositif mobile (3) du

titulaire de carte ;

s ransmettre une demande au dispositif mobile pour envoyer un

code PIN au terminal (1) ; et

s lors de la réception dune communication du dispositif mobile
comprenant des informations, déchiffrer lesdites informations

pour obtenir le code PIN et valider la transaction.

24. Procédé pour Pidentification sécurisée d'un titulaire de carte
salon la revendication 23, caractérisé en ce qu'il comprend au moins, lors du

lancement du mode d'accessibilité, les étapes :

e de vérification si une application proprigtaire de mode

d'accessibilité de est installée sur le dispositif mobile ;

« d'exécution d'une authentification de ladite application de mode

d’ accessibilité instaliée.

25. Procéde pour lidentification sécurisée d'un titulaire de carte
seion la revendication 23, caractérisé en ce guil comprend au moins les

gtapes .
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s de création d'une machine virtuelle si, lors du lancement du
mode d'accessibilité sur le dispositif mobile (3), le terminal
déterming qu'aucune application de mode d'accessibilité n'est

instaliée sur ledit dispositif mobile ;

¢ de fransmission de ladite machine virtuelle au dispositif mobile

{3) du titulaire de carte;

s de poussée dune application instantanée sur ladite machine
virtuelle pour exécuter le mode d'accessibilité sur le dispositif
maobile (3).

26. Procédé pour Pidentification sécurisée dun titulaire de carte
salon la revendication 23, caractérisé en ce qu'il comprend au moins 'étape
de chiffrement au moins du code PIN ou d'une partie du code PIN sur le
dispositif mobile (3) du titulaire de carte avant sa ftransmission au terminal

pour validation.

27. Procédé pour Pidentification sécurisée d'un titulaire de carte
salon la revendication 23, caractérisé en ce que, si le dispositif mobile (3)

est pas détects, it comprend au moins les élapes :

s de demande, au moyen dune notification, sur lécran du
terminal, de la connexion d'un casgue (2} dans le connecteur

de fiche dudit terminal ;

e de détection de la présence dune fiche enfichée dans le
cornecteur du terminal {1) pour la connexion d'un casque (Z)

du titulaire de carte;

s de déclenchement de Vexécution dun premier mode

d'accessibilité permettant au titulaire de carte de g’identifier ;

e de brouillage et de maintien de l'écran en noir pendant la

sequence du mode d'accessibilité ;

s de configuration de Pécran pour detecter la position du doigt du

titulaire de carte lorsque ledit titulaire de carte déplace son doigt
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sur ledit écran pour sélectionner chaque chiffre de son code

PIN en déplacant son doigt sur ledit écran ;

s denvoi, par lintermédiaire du casgue (2), de signaux audio
oréenregistrés correspondant a chaque position du doigt pour

5 aider le titulaire de carte 3 choisir les chiffres de son code PIN.

28. Procédé pour lidentification sécurisée d'un titulaire de carte
salon la revendication 23, caractérisé en ce que 'étape d'exécution du mode
d’'accessibilité sur le dispositif mobile (3) du titulaire de carte comprend les

gtapes .

10 s de contrble si un casgue (2) est enfiché ou non dans le

cornnecteur jack audio dudit dispositif mobile (3) ;

s de demande de la connexion d'un casque (2) au dispositif mobile

{(3), si aucun casque (2) nest enfiché ;

s de lancement du mode d'accessibilité pour Pentrée du code PIN

15 une fois gu'un casque {2) est enfiché.
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OPINION ECRITE N* tantegistrament nationat
(FEUILLE SEPAREE) BE201805368

Ad point V
Declaration motivée quant a la nouveauté, Pactivile inventive et la possibilité
d'application industrielle ; citations et explications a Vappui de cetle declaration

i est fail référence aux documents suivants :

D1 US 2013/328801 A1 (QUIGLEY OLIVER & C [UB] ET AL} 12
décembre 2013 (2013-12-12)

D2 US 7 146 577 B2 (NCR CORP [US]) 5 décembre 2008
(2006-12-05)

D3 US 2017/288938 A1 (BROWN JEREMY T [US] ET AL) &
octohre 2017 (2017-10-08)

D4 US 2016/224113 A1 (DAY PHILIP N [GB] ET AL) 4 aoit 2018
(2016-08-04)

La présente demande ne remplit pas les conditions de brevetabilitd, pour les
raisons suivantes:

Le document D1, qui est consideréd comme {'état de la technique lg plus
proche de Vobjet de la revendication 1, divuigue un terminal portable de
paiement ou de point de vente ("card reader”, par. 3-4, 8, 8-10, 12, 14,
17-31), avec un connectew fack ("audio port”, audio jack", par. 48, 47) pour
une transaction sécurisée comprenant au moins :

» une premiére mémpire ("chip on the card”, par. 45, 85) pour mémariser un
ensemble de programmes ou une séquence dinstructions a exécuter sur un
processewr dudit terminal {"receiving verification from the chip that the
passcode maiches the embedded PIN values on the card®, par. 45, 65) et au
moins un ensemble de clés pour lauthentification st/ou le chiffrement ne
pouvant pas Stre lu & partir de l'extérew du terminal {"cryplographic key”,
"public key", "“private key", par. 16-30, 74-87);

« un dispositif de-cdtestion de moyens de communication filaire ou sans fil
{"Bluetooth technology or a WiF hotapol”, par. 45) pour détacier-si-ui-Hhwaise
de-cade-ulilse un digpositit mobile ("mobile computing device”, "mobile
device", par. 45);

Formutaivs RE2SHE dauitle séparda) danvier BN Heullls §)
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le terminal &tant caractérisé en ce quil comprand au moins un module de
gestion de transaction comprenant un agencement pour configurer le terminal
de maniére a ¢

« transmetire une demande au disposilit mobile pour envoyer un code PIN au
terminal ("The card readsr 110 sends a PIN request to the mobile device
102%, par. 45, ef

« lors de la réception d'une communication du dispositif mobile comprenant
des informations, déchiffrer lesdites informations pour obtenir fe code PIN, au
moyen de l'ensemble de clés pour Pauthentification et/ou fe chiffrement et
valider la transaction {"The mobile device receives a PIN from the user, e.q.,
entered through a user interface of the mobile device, e.g., & touch-sgreen
dispiay, and sends the PIN to the card reader for confirmation”, "The card
reader can read, on the card, a chip that contains an embedded PiIN. The
card reader comparas the entered PIN to the embedded FIN. the PiNs
match, the card reader sends a confirmation o the mobile device", par. 45).

L'objet de la revendication 1 différe du systeme de D1 ence que .

(i) e terminal comprends un moyen de deétection pour détecter si le titulaire
utitise un dispositif mobile; et

{iiy le terminal lance un mode daccessibilité sur le dispositif mobile du
titulaire.

Les caractéristiques {i) ot (i) &ant simplement juxtaposées st nayant aucun
effet synergétique, leurs contributions respectives a une activité inventive
peuvent dong étre analysédes séparément.

It est considéré comme faisant partie de la la connaissance générale
informatique de déterminer la présence dun dispositif mobile {voir, par
exemple D3, par. 78, “RF interface 408 can implement a Bluetooth LE (Low
energy) proximity sensor 409 that supports proximity detection through an
estimation of signal strength and/or other protocols for determining proximity
to another electronic device"). Cette différence correspond ainsi & un choix
dimplémentation évident que la personne du métier considérerait sans
qu'une activité inventive soit impliquée.

Lancer un mode d'accgssibilité quand un dispositif mobile du titulaire de carte
est défecté correspond a une caractéristique administrative non-technique qui
est donc non pertinente pour {'evaluation de I'étape inventive.

Par conséguent, l'objet de la revendication 1 nlimpligue pas une activité
inventive.
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2.2

2.3

L'objet de la revendication indépendante 23 correspond & un procédé
correspondant au dispositit de la revendication 1. L'objection de manque
d'activité inventive s'applique donc de maniére similaire & l'objet de la
revendication independante 23 qui n'implique pas ung gctiviteé inventive non
plus.

Les revendications dépendantes 2-22 et 24-28 ne conliennent aucune
caracténstique technique gqui, en combinaison avec celles de fune
queiconqgue des revendications & laquelie elles se référent, définisse un objet
qui satisfasse aux exigences de 'activité inventive car elles correspondent a
des caractéristiques déja connues de D1 {i.e.détection d'un doigl sur 1'écran,
sélection du code PIN par déplacement du doigt sur écran, application
permetiant de répondre a la demande lauthentification et/ou de code FIN
envoyde par le terminal, récupération des clés enregistrées pour permettre de
répondre & la demande d'authentification et/ou de code PN, récupération des
clés enregistrées pour permetire de chiffrer le code PIN entré, par, 85, 78-79,
R4-873,

au & des caractéristiques bien connues de 'élat de la technigue {i.e. capteur
de proximité, voir par exemple D3, par. 78, envoyer des signaux audio
préenregistrés pour aider le titulaire & choisir son code PIN, voir par exempie,
voir par exemple D2, col. 14, 1. 36-43, ou D4, par. 33, 44},

ou des détails de design, des possibilités évidentes et des détails
dimplémentation que la personne du mélier choisirait, selon le cas d'espéce,
sans qu'une activité inventive soit impliquée (.e. vérification que V'application
de mode accessibilité est insialiée, 1&léchargement depuis un portall,
authentification de tapplication, systéme d'exploitation pour la création de
machine virtuelle, application transmise sous forme de machine virtuelle,
detection dune fiche enfichée pour connecter un casque, émission dun
message vocal par un haut pareur, messages textuels sur Péeran du terminal
ou du dispositif mobile, clés mémorisées dans une sixigme meémoire
sécuriséa, suppression du programme aprés validation de g transaction,
simulation de chaque compasant du terminal de paiement),

ou a des caractéristiques administratives non-technique non pertinences pour
valuer Paclivité inventive (e.g. agencement dauthentification pour les
fitulaires de carte en entrant un code PIN ou une séquence de nombres st
lettres (SNL), demander la connexion d'un casque, écran du terminal brouille
et maintenu en noir durant la salste en mode d'accessibilité, enregistrement et
transmission des informations de transaction comprenant au moins le
montant de {a transaction dans le terminal de palement, lancer le mode
d'accessibilité quand un casque est enfiché).
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Par conséquent, l'objet des revendications dépendantes 2-22 ef 24-28
n'implique pas une activité inventive.

Formutaivs RE2SHE deuitle séparda) danvier 2N Heulle §)



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS
	SEARCH_REPORT

