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(57)【要約】
　バスに送出された不正メッセージを検知する不正メッ
セージ検知装置は、１ビット期間においてバス上の信号
の論理値を取得するためのサンプリングポイントを調整
するために、信号のエッジとのずれを検知して再同期を
実行するか否かを判定する再同期検出部（１２４）と、
再同期検出部（１２４）によってエッジが検知された後
の１ビット期間において、当該検知前に用いられていた
サンプリングポイントにおけるバスの論理値である第１
論理値と、当該エッジに基づく再同期後のサンプリング
ポイントにおけるバスの論理値である第２論理値とを取
得する送受信制御部（１２２）と、第１論理値及び第２
論理値を比較する比較部（６２７）と、第１論理値及び
第２論理値が一致しない場合に不正検知時処理を実行す
る不正検知処理部（６２８）とを備える。
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【特許請求の範囲】
【請求項１】
　バス型ネットワークにおけるバスに送出された不正メッセージを検知する不正メッセー
ジ検知装置であって、
　１ビット期間において前記バス上の信号の論理値を取得するために前記バスの電圧が読
み出される時点であるサンプリングポイントを調整するために、前記信号のエッジを検出
し、前記エッジに基づく再同期を実行するか否かを判定する再同期検出部と、
　前記再同期検出部によって再同期を実行すると判定された後の１ビット期間において、
当該エッジが検出される前に用いられていたサンプリングポイントにおける前記バスの論
理値である第１論理値と、当該エッジに基づく再同期後のサンプリングポイントにおける
前記バスの論理値である第２論理値とを取得する受信部と、
　前記受信部で取得された前記第１論理値及び前記第２論理値を比較する比較部と、
　前記比較部によって前記第１論理値及び前記第２論理値が一致しないと判断された場合
に、不正メッセージが検知された場合に対応付けられた不正検知時処理を実行する不正検
知処理部と
　を備える不正メッセージ検知装置。
【請求項２】
　さらに、
　前記再同期検出部によって前記エッジが検出される前に用いていたサンプリングポイン
トを保持する第１同期時間保持部と、
　前記再同期検出部によって検出された前記エッジに基づく再同期による調整後のサンプ
リングポイントを保持する第２同期時間保持部とを備え、
　前記受信部は、前記第１同期時間保持部に保持されたサンプリングポイントにおいて前
記第１論理値を取得し、前記第２同期時間保持部に保持されたサンプリングポイントにお
いて前記第２論理値を取得する
　請求項１記載の不正メッセージ検知装置。
【請求項３】
　前記不正検知処理部は、前記不正検知時処理として、前記バス型ネットワークにおける
通信時にエラーが発生したことを通知するフレームを前記バスに送信する
　請求項１又は２記載の不正メッセージ検知装置。
【請求項４】
　前記バス型ネットワークは、ＣＡＮ（Ｃｏｎｔｒｏｌｌｅｒ　Ａｒｅａ　Ｎｅｔｗｏｒ
ｋ）である
　請求項１～３のいずれか１項に記載の不正メッセージ検知装置。
【請求項５】
　当該不正メッセージ検知装置は、前記バス型ネットワークに接続された電子制御装置の
一部として装備されている
　請求項１～４のいずれか１項に記載の不正メッセージ検知装置。
【請求項６】
　請求項１～４のいずれか１項に記載の不正メッセージ検知装置を備え、バス型ネットワ
ークで接続される通信機器からなる車載通信システムに接続される電子制御装置。
【請求項７】
　バス型ネットワークにおけるバスに送出された不正メッセージを検知する不正メッセー
ジ検知方法であって、
　１ビット期間において前記バス上の信号の論理値を取得するために前記バスの電圧が読
み出される時点であるサンプリングポイントを調整するために、前記信号のエッジを検出
し、前記エッジに基づく再同期を実行するか否かを判定する再同期検知ステップと、
　前記再同期検知ステップで再同期を実行すると判定された後の１ビット期間において、
当該エッジが検知される前に用いられていたサンプリングポイントにおける前記バスの論
理値である第１論理値と、当該エッジに基づく再同期後のサンプリングポイントにおける
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前記バスの論理値である第２論理値とを取得する受信ステップと、
　前記受信ステップで取得された前記第１論理値及び前記第２論理値を比較する比較ステ
ップと、
　前記比較ステップにおいて前記第１論理値及び前記第２論理値が一致しないと判断され
た場合に、不正メッセージが検知された場合に対応付けられた不正検知時処理を実行する
不正検知処理ステップと
　を含む不正メッセージ検知方法。
【請求項８】
　請求項７に記載の不正メッセージ検知方法をプロセッサに実行させるための不正メッセ
ージ検知プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本開示は、ＣＳＭＡ／ＣＡ（Ｃａｒｒｉｅｒ　Ｓｅｎｓｅ　Ｍｕｌｔｉｐｌｅ　Ａｃｃ
ｅｓｓ／Ｃｏｌｌｉｓｉｏｎ　Ａｖｏｉｄａｎｃｅ、搬送波感知多重アクセス／衝突回避
）方式等の通信プロトコルを用いて通信可能な複数の装置が接続されるネットワークでの
不正なメッセージを検知する装置に関する。
【背景技術】
【０００２】
　車載ネットワークに用いられるＣＡＮ（Ｃｏｎｔｒｏｌｌｅｒ　Ａｒｅａ　Ｎｅｔｗｏ
ｒｋ）には、ＣＡＮへの接続端子としてのデータリンクコネクタ（Ｄａｔａ　Ｌｉｎｋ　
Ｃｏｎｎｅｃｔｏｒ、以下ＤＬＣと表記する）を介して、メーカやカーディーラ等により
用意された車両診断装置や電子制御ユニット（Ｅｌｅｃｔｒｏｎｉｃ　Ｃｏｎｔｒｏｌ　
Ｕｎｉｔ、以下ＥＣＵと表記する）のプログラムをアップデートさせる装置などを接続す
ることができる。特許文献１の通信システムでは、規定の通信間隔でメッセージがネット
ワークの通信線上に送信され、メッセージを受信した通信装置はこのメッセージの受信間
隔を検出し、この受信間隔を上記の通信間隔との差を基準範囲に照らしてこの受信したメ
ッセージの正当性を判定する。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】国際公開第１３／０９４０７２号
【非特許文献】
【０００４】
【非特許文献１】松本勉、他４名、「ＣＡＮにおける再同期を利用した電気的データ改ざ
ん」、２０１５年、第３２回　暗号と情報セキュリティシンポジウム（ＳＣＩＳ　２０１
５）
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　しかしながら、特許文献１に開示される手法によるメッセージの正当性の判定では、通
信間隔と受信間隔との差が基準範囲内であれば、不正なメッセージであっても正当である
と誤判定されるという問題がある。また、この問題を回避しようとより狭い基準範囲を用
いれば、正当なメッセージを不正なメッセージとする誤判定が増加し、通信効率が低下す
る。
【０００６】
　本発明は、電気的な攻撃によるメッセージの改ざんの有無を検知して高い精度でメッセ
ージの正当性を判定し、通信効率を低下させることなく、安全性の高いＣＡＮを実現する
不正メッセージ検知装置等を提供する。
【課題を解決するための手段】
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【０００７】
　本発明の一態様に係る不正メッセージ検知装置は、バス型ネットワークにおけるバスに
送出された不正メッセージを検知する不正メッセージ検知装置であって、１ビット期間に
おいて前記バス上の信号の論理値を取得するために前記バスの電圧が読み出される時点で
あるサンプリングポイントを調整するために、前記信号のエッジを検出し、前記エッジに
基づく再同期を実行するか否かを判定する再同期検出部と、前記再同期検出部によって再
同期を実行すると判定された後の１ビット期間において、当該エッジが検出される前に用
いられていたサンプリングポイントにおける前記バスの論理値である第１論理値と、当該
エッジに基づく再同期後のサンプリングポイントにおける前記バスの論理値である第２論
理値とを取得する受信部と、前記受信部で取得された前記第１論理値及び前記第２論理値
を比較する比較部と、前記比較部によって前記第１論理値及び前記第２論理値が一致しな
いと判断された場合に、不正メッセージが検知された場合に対応付けられた不正検知時処
理を実行する不正検知処理部とを備える。
【０００８】
　また、本発明の一態様に係る不正メッセージ検知方法は、バス型ネットワークにおける
バスに送出された不正メッセージを検知する不正メッセージ検知方法であって、１ビット
期間において前記バス上の信号の論理値を取得するために前記バスの電圧が読み出される
時点であるサンプリングポイントを調整するために、前記信号のエッジを検出し、前記エ
ッジに基づく再同期を実行するか否かを判定する再同期検知ステップと、前記再同期検知
ステップで再同期を実行すると判定された後の１ビット期間において、当該エッジが検知
される前に用いられていたサンプリングポイントにおける前記バスの論理値である第１論
理値と、当該エッジに基づく再同期後のサンプリングポイントにおける前記バスの論理値
である第２論理値とを取得する受信ステップと、前記受信ステップで取得された前記第１
論理値及び前記第２論理値を比較する比較ステップと、前記比較ステップにおいて前記第
１論理値及び前記第２論理値が一致しないと判断された場合に、不正メッセージが検知さ
れた場合に対応付けられた不正検知時処理を実行する不正検知処理ステップとを含む。
【０００９】
　また、本発明の一態様に係る不正メッセージ検知プログラムは、上記の不正メッセージ
検知方法をプロセッサに実行させるためのプログラムである。
【００１０】
　なお、これらの包括的又は具体的な態様は、システム、方法、集積回路、コンピュータ
プログラム又はコンピュータ読み取り可能なＣＤ－ＲＯＭなどの記録媒体で実現されても
よく、システム、方法、集積回路、コンピュータプログラム及び記録媒体の任意な組み合
わせで実現されてもよい。
【発明の効果】
【００１１】
　本発明の不正メッセージ検知装置、不正メッセージ検知方法、及び不正メッセージ検知
プログラムは、高い精度でメッセージの正当性を判定し、通信効率を低下させることなく
、安全性の高いＣＡＮを実現する。
【図面の簡単な説明】
【００１２】
【図１Ａ】図１Ａは、ＣＡＮを用いた車載通信システムのハードウェア構成例を示すブロ
ック図である。
【図１Ｂ】図１Ｂは、ＣＡＮコントローラの機能構成図である。
【図１Ｃ】図１Ｃは、攻撃ＣＡＮコントローラの機能構成図である。
【図２】図２は、ＣＡＮの規格に定められているデータフレームの標準フォーマットを示
す図である。
【図３】図３は、ＣＡＮの規格に定められている、１ビット期間を構成する４つの論理的
なセグメントを示す図である。
【図４】図４は、信号のエッジと１ビット期間とのずれのパターンと、１ビット期間の調
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整の例を示す図である。
【図５】図５は、ＣＡＮにおける、ＥＣＵによるメッセージの受信の動作のフロー図であ
る。
【図６】図６は、攻撃ＣＡＮコントローラによる攻撃のタイミング及び電圧の操作を示す
図である。
【図７Ａ】図７Ａは、実施の形態における不正メッセージ検知装置を備える車載通信シス
テムのハードウェア構成例を示すブロック図である。
【図７Ｂ】図７Ｂは、実施の形態における不正メッセージ検知装置の機能構成図である。
【図８】図８は、実施の形態における不正メッセージ検知装置を備えるＥＣＵによるＣＡ
Ｎバスの監視及び不正メッセージの検知の動作のフロー図である。
【図９】図９は、攻撃ＣＡＮコントローラによる攻撃があった場合に２つのサンプリング
ポイントで取得される論理値を示す図である。
【発明を実施するための形態】
【００１３】
　［本発明の基礎となった知見］
　本発明者は、背景技術の欄において記載した通信システムでは検知できない不正なメッ
セージによるＣＡＮへの攻撃手法があることを指摘する文献（非特許文献１）を得た。ま
ず、ＣＡＮを用いた車載通信システムを例に、ＣＡＮの構成及びこの攻撃手法の概要につ
いて図を参照しながら説明する。
【００１４】
　（ＣＡＮの構成の概要）
　図１ＡはＣＡＮを用いた車載通信システム１０のハードウェア構成例を示すブロック図
である。
【００１５】
　車載通信システム１０は、通信線であるＣＡＮバス２００と、このＣＡＮバス２００に
接続される複数のノードであるＥＣＵ１０１～１０ｎ（以下、これらを区別しない場合は
ＥＣＵ１００ともいう）及び５０１とを含むバス型ネットワークである。なお、ＥＣＵ５
０１は攻撃手法について説明する目的でこの構成に含めたものであり、正常な車載通信シ
ステムには含まれない。ただし本図に示されるような、ＣＡＮバス２００に接続される、
ＥＣＵをそれぞれ含む複数の車載装置のひとつが悪意のある装置であるという構成、及び
この構成において、この悪意のある車載装置がＣＡＮバス２００上に不正なメッセージを
流して他の車載装置をかく乱させるという攻撃は、現実に起こり得る例としての想定であ
る。
【００１６】
　ＥＣＵ１００及び５０１（以下、これらを区別しない場合に単にノードともいう）は、
それぞれ例えばエンジン制御システムのＥＣＵであったり、ブレーキシステムのＥＣＵで
あったり、空調システムのＥＣＵであったり、カーナビゲーションシステムのＥＣＵであ
ったりする。ここに挙げたのは今日の自動車が備える車載通信システムに接続される通信
機器のＥＣＵの例のごく一部であり、このようなＥＣＵは各種の制御系統に含まれている
。ＥＣＵ同士はＣＡＮバス２００を介して通信可能であり、いずれも受信側にも送信側に
もなることができる。なお、ＥＣＵ５０１は、もっぱら攻撃を目的とする機器である場合
も想定される。なお、図示しないが、各ＥＣＵの先に、ＣＡＮバス２００とは別のインタ
ーフェースで、センサーやアクチュエータが接続されてもよい。
【００１７】
　ＣＡＮバス２００は２本の信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈからなり、信号を安定させ
るための終端抵抗（図示なし）を信号線上に備える。なお、本図では各信号線は模式的に
直線で示されているが、耐ノイズ性のあるツイストペア線を用いて実現される。
【００１８】
　ＣＡＮではこれらの信号線ＣＡＮ＿ＬとＣＡＮ＿Ｈとの間の電圧差の大小（以下では簡
便に差の有無とも表現する）でデジタル信号の各ビットの論理値（０または１の数値デー
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タ）が示され、ＮＲＺ（Ｎｏｎ－Ｒｅｔｕｒｎ－ｔｏ－Ｚｅｒｏ方式）で逐次的に各ビッ
トの値が送信されるシリアル通信が行われる。具体的には、電圧の差が大きい状態で０が
、小さい状態で１が示される。ノードはそれぞれ信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈの両方
に接続されており、信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈに電圧を印加することで信号を送信
し、信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈの電圧を読み取ってその差分を取ることで信号を受
信する。なお、ＣＡＮの規格では、０の値はドミナント（ｄｏｍｉｎａｎｔ、優性の意）
、１の値はリセッシブ（ｒｅｃｅｓｓｉｖｅ、劣性の意）と呼ばれ、ＣＡＮバス２００上
では０の値が優先される。具体的には、複数のノードから０の値と１の値とが当時にＣＡ
Ｎバス２００に送信された場合は０が優先されてＣＡＮバス２００は０の値を示す電圧の
状態におかれる。また、あるノードが１の値を送信した後で他のノードが０の値を送信し
た場合もＣＡＮバス２００上の信号は０の値で上書きされる、つまりＣＡＮバス２００は
０の値を示す電圧の状態におかれる。以下では、ＣＡＮバス２００の電圧が信号の０の値
を示す状態をドミナント状態、１の値を示す状態をリセッシブ状態ともいう。
【００１９】
　なお、ＣＡＮでは全体の通信を制御する特定のマスターデバイスは存在しない（マルチ
マスター方式）。また、メッセージの衝突を回避するために、ＣＡＮバス２００上に同時
に複数のメッセージを存在させず、各ノードはＣＡＮバス２００がアイドルなときに送信
を開始する。各ノードから送信されたメッセージはＣＡＮバス２００に接続されるすべて
のノードにブロードキャストされる。このメッセージはＣＡＮの規格に定められているフ
レームというフォーマットに従って送信される。
【００２０】
　各フレームには、送信ノードを示す識別子（ｉｄｅｎｔｉｆｉｅｒ、以下ＩＤと表記す
る）が含まれる。図２は、ＣＡＮの規格に定められているフレームの１つである、データ
フレームの標準フォーマットを示す。本図では左がフレームの先頭であり、データフレー
ムの前後はＣＡＮバス２００がアイドルな状態である。データフレームは時系列に並ぶ用
途別のスロットからなり、本図内の数値は各スロットに使用されるビット数（長さ）を示
す。また、上下の横線は各スロットに含まれうる信号の論理値を示す。つまり、上記のＩ
Ｄのスロットは、フレームの先頭から２ビット目から始まり、論理値０及び１の両方を含
みうる１１ビット長のデータである。複数のノードが送信のために同時にＣＡＮバス２０
０にアクセスした場合は、各フレームが含むＩＤに基づくフレーム間の優先順位に従って
衝突が回避され、優先順位の高い方のフレームから送信される（ＣＳＭＡ／ＣＡ）。ＩＤ
はまた、各ノードにおいて、受信したフレームは使用するフレームか否かの判断に用いら
れる。
【００２１】
　なお、ＣＡＮの規格では上記のデータフレームを含めて全部で４種類のフレームが用意
されており、その中のひとつに、エラーを検知したノードが送信するエラーフレームがあ
る。エラーフレームは本発明で解決される課題とは直接関係しないためその概要のみ記載
すると、エラーフレームが送信されると、送信側のノードによる直近の送信は中断され、
他に同じメッセージを受信していたノードはこのメッセージを破棄する。その後送信側の
ノードは再送信を実行する。
【００２２】
　各ノードの基本的な構成は共通している。図１Ａの例では、各ノードは処理部１１０、
ＣＡＮコントローラ１２０又は攻撃ＣＡＮコントローラ５２０、及びＣＡＮトランシーバ
１３０を備える。ＥＣＵ１０２～１０ｎではこれらの参照符号を省略している。ＣＡＮコ
ントローラ１２０と攻撃ＣＡＮコントローラ５２０とは機能が一部異なるためここでは区
別しているが、共通の基本構成を有している。まずはＣＡＮコントローラ１２０及び攻撃
ＣＡＮコントローラ５２０に共通する構成及びその動作について説明する。
【００２３】
　処理部１１０は、例えば中央処理装置であり、各ノードを含むシステムの機能に応じた
演算処理を実行する。
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【００２４】
　ＣＡＮコントローラ１２０及び攻撃ＣＡＮコントローラ５２０は、例えばマイクロコン
トローラを用いて実現され、通信処理を実行する。ＣＡＮコントローラ１２０及び攻撃Ｃ
ＡＮコントローラ５２０についてはその違いを含めて詳細を後述する。
【００２５】
　ＣＡＮトランシーバ１３０は、各ＥＣＵのＣＡＮコントローラ１２０とＣＡＮバス２０
０との間のインターフェース用集積回路であって、ＣＡＮバス２００上の電圧差の値と、
ＣＡＮコントローラ１２０が扱う論理値との間の変換を実行する。
【００２６】
　ＣＡＮコントローラ１２０及び攻撃ＣＡＮコントローラ５２０の詳細について、図１Ｂ
及び図１Ｃを用いて説明する。図１ＢはＣＡＮコントローラ１２０の機能構成図であり、
図１Ｃは攻撃ＣＡＮコントローラ５２０の機能構成図である。共通の構成要素については
共通の参照符号を付している。ＣＡＮコントローラ１２０及び攻撃ＣＡＮコントローラ５
２０は、ＣＡＮ制御部１２１、送受信制御部１２２、クロック生成部１２３、再同期検出
部１２４、及び同期時間保持部１２５を備える。いずれも上記のＣＡＮのプロトコルに準
じた通信処理を実行するための機能を実現する。
【００２７】
　ＣＡＮ制御部１２１は、ＣＡＮコントローラ１２０の動作全体を制御する。
【００２８】
　送受信制御部１２２は、処理部１１０及びＣＡＮトランシーバ１３０とのメッセージの
入出力のインターフェースである。ＣＡＮバス２００上の信号の論理値の読み出し及び書
き込みは、送受信制御部１２２によってＣＡＮトランシーバ１３０を介して実行される。
送受信制御部１２２は、例えば処理部１１０から入力されたデジタル信号の値に応じて、
ＣＡＮトランシーバ１３０に所定の電圧を信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈのそれぞれに
印加させる送信部として機能する。また、ＣＡＮトランシーバ１３０を介してＣＡＮバス
２００の信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈのそれぞれの電圧を読み取り、その差の大きさ
（有無）に基づいてＣＡＮバス２００上の信号の論理値を取得する受信部として機能する
。
【００２９】
　クロック生成部１２３は発振回路であり、データの処理及びメッセージの送受信のタイ
ミングの基準となるシステムクロックを生成する。このシステムクロックにより、上記の
信号の１ビットの時間長（以下、１ビット期間という）が決まる。この１ビット期間の長
さは、ＣＡＮバス２００に接続されるノード間で共通の長さに設定される。
【００３０】
　なお、ＣＡＮにおいてノード間で通信を適切に行うには、各ノード間での１ビット期間
の長さが等しいことに加え、ビットの切り替わりのタイミングについて同期がとれている
必要がある。しかし、仮に初期状態で同期がとれていても、ノード間でのシステムクロッ
クの誤差などが原因で、このタイミングに許容できない大きさのずれが生じることがある
。ＣＡＮにおけるこのずれの解消は、送信側のノードの信号送信によるＣＡＮバス２００
上の信号のリセッシブからドミナントへの切り替わり（以下、エッジという）が発生した
場合に、受信側のノードでの再同期と呼ばれる動作によって実行される。より具体的には
、エッジが発生すると、このエッジに基づく再同期を実行するか否かについて受信側のノ
ードの再同期検出部１２４によって判定された上で実行される。
【００３１】
　再同期は本願で想定されている攻撃に関与するため、ここで概要を説明しておく。再同
期には、上記の１ビット期間をＴｉｍｅ　ｑｕａｎｔｕｍ（以下、Ｔｑと表記する）とい
う単位で表わされる４つの論理的なセグメントに分割して扱う、ビットタイミングと呼ば
れるタイミング制御の仕組みが用いられる。図３は、これらの４つのセグメントを示す図
である。それぞれ、同期セグメント（Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ　Ｓｅｇｍｅｎｔ
、図ではＳＳとも表記）、伝播時間セグメント（Ｐｒｏｐａｇａｔｉｏｎ　Ｔｉｍｅ　Ｓ
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ｅｇｍｅｎｔ、図ではＰＴＳとも表記）、位相バッファセグメント１（Ｐｈａｓｅ　Ｂｕ
ｆｆｅｒ　Ｓｅｇｍｅｎｔ　１、図ではＰＢＳ１とも表記）、位相バッファセグメント２
（Ｐｈａｓｅ　Ｂｕｆｆｅｒ　Ｓｅｇｍｅｎｔ　２、図ではＰＢＳ２とも表記）という名
前がＣＡＮの規格において付けられている。なお、本図中のサンプリングポイント（Ｓａ
ｍｐｌｉｎｇ　Ｐｏｉｎｔ、図ではＳＰとも表記）とは１ビット期間におけるある時点で
あり、この１ビット期間においてＣＡＮバス２００上の信号の論理値を１ビットのデータ
としてＣＡＮコントローラ１２０が取得するために、ＣＡＮトランシーバ１３０を介して
信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈの電圧を読み出す（サンプリングする）時点である。サ
ンプリングポイントは、例えば１ビット期間の先頭を基準（始期）とする時間（Ｔｑ）で
設定され、同期時間保持部１２５に保持される。位相バッファセグメント１の終端はサン
プリングポイントである。再同期検出部１２４は、ＣＡＮトランシーバ１３０を介してＣ
ＡＮバス２００上の信号のエッジを検出し、このエッジに基づく再同期を実行するか否か
判定する。より具体的には、エッジが発生したセグメントに基づいて、再同期を実行する
か否か判定し、また、実行する場合はその再同期の内容を決定する。４つのセグメントの
うちの同期セグメントはいわば許容時間差であり、エッジがこの１Ｔｑのセグメントで発
生した場合には再同期が実行されない。つまり、それ以外のセグメントでエッジが発生し
た場合、再同期検出部１２４は再同期を実行すると判定する。再同期は、ずれの検知後の
１ビット期間の長さの調整によって行われ、再同期の内容とは、長さを変更するセグメン
トとその変更の程度である。この１ビット期間の調整について図を用いて説明する。図４
は、信号のエッジと１ビット期間とのずれのパターンと、１ビット期間の調整の例を示す
図である。
【００３２】
　図４の（ａ）に示される受信側のノードの１ビット期間は、信号のエッジからのずれが
ない、つまり受信側のノードと送信側のノードとは同期がとれている。この場合、１ビッ
ト期間は調整されない。
【００３３】
　図４の（ｂ）に示される受信側のノードの場合、信号のエッジは受信側のノードの同期
セグメントより後であって、サンプリングポイントよりも前のセグメントで発生している
。この場合、送信側のノードに対して受信側のノードが進んでいるとして、位相バッファ
セグメント１（本図中、横縞の区間）が延長される。これにより、信号のエッジ（送信側
のノードの１ビット期間の始期）とサンプリングポイントとの時間差が調整される。また
、この調整によって１ビット期間が延長された分、この受信側のノードの次の１ビット期
間の始期は遅れ、結果として送信側のノードとの同期がとられる。
【００３４】
　図４の（ｃ）に示される受信側のノードの場合、信号のエッジは受信側のノードのサン
プリングポイントより後のセグメントで発生している。この場合、送信側のノードに対し
て受信側のノードが遅れているとして、位相バッファセグメント２（本図中、縦縞の区間
）が短縮される。これにより、次の１ビット区間では信号のエッジ（送信側のノードの１
ビット期間の始期）とサンプリングポイントとの時間差が調整される。また、この調整に
よって１ビット期間が短縮された分、この受信側のノードの次の１ビット期間の始期が早
まり、結果として送信側のノードとの同期がとられる。
【００３５】
　このように再同期によって１ビット期間の長さを調整することによって、サンプリング
ポイントが送信側のノードによる信号の送信タイミングに対して適切に調整される。なお
、上記の位相バッファセグメント１及び位相バッファセグメント２の長さの変更の程度は
、ずれの程度に応じて所定の範囲内で適宜決定される。
【００３６】
　上記の構成を有するＣＡＮコントローラ１２０を備えるＥＣＵ１００は、それぞれ図５
のフロー図に示される動作を実行してメッセージを受信する。
【００３７】
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　まずＥＣＵ１００では、サンプリングポイントが同期時間保持部１２５に保存される（
ステップＳ１０）。これは初期設定のサンプリングポイントであり、例えばＥＣＵ１００
を含む各車載システムの設計時に設定される。サンプリングポイントは上述のとおり位相
バッファセグメント１の終端に位置し、例えば上記の１ビット内の各セグメントの長さが
Ｔｑ単位で設定されることでその先頭からの位置が決定される。このように、サンプリン
グポイントの設定自体はＥＣＵ１００の動作ではないが、同期時間保持部１２５に保存さ
れるデータの存在を示す説明の便宜上このフロー図に含めている。
【００３８】
　ＥＣＵ１００は、このサンプリングポイントを用いての、ＣＡＮコントローラ１２０及
びＣＡＮトランシーバ１３０を介するメッセージの受信を開始する（ステップＳ２０）。
このメッセージの受信の動作について別の表現をすれば、ＣＡＮコントローラ１２０の送
受信制御部１２２によって、連続する１ビット期間（クロック生成部１２３が生成するシ
グナルクロックに基づく）のそれぞれにおけるサンプリングポイントで、ＣＡＮトランシ
ーバ１３０を介してＣＡＮバス２００の信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈの電圧が読みと
られる。そして読み取られたこれらの電圧の差に基づいて、ＣＡＮバス２００上の信号の
論理値が取得される。送受信制御部１２２が取得したこの論理値は、メッセージのデータ
としてＥＣＵ１００の処理部１１０に渡される。
【００３９】
　ＥＣＵ１００はこのように各１ビット期間におけるサンプリングポイントで電圧を読み
取って論理値を逐次に取得しながら、さらにこれらの論理値の変化に基づいてエッジを検
出し（ステップＳ３０）、再同期の実行をするか否かについて判定する（ステップＳ４０
）。この判定について別の表現をすれば、ＣＡＮコントローラ１２０の再同期検出部１２
４によって、エッジを検出した時点が１ビット期間のどのセグメントであるかに基づいて
再同期の実行をするか否かについて判定される。
【００４０】
　再同期を実行しないと判定された場合（ステップＳ４０でＮＯ）、ＥＣＵ１００は初期
設定のサンプリングポイントを継続して使用してメッセージを受信する（ステップＳ５０
）。再同期を実行すると判定された場合（ステップＳ４０でＹＥＳ）、次のサンプリング
ポイントの適切なタイミングが例えば送受信制御部１２２によって算出される。そしてこ
の算出された新たなサンプリングポイントのタイミングに応じて位相バッファセグメント
１又は位相バッファセグメント２の長さが変更される（再同期の実行、ステップＳ６０）
。これによりＥＣＵ１００は、調整後の新たなサンプリングポイントをして使用してメッ
セージを受信する（ステップＳ７０）。
【００４１】
　その後もＣＡＮバス２００にメッセージがあれば（ステップＳ８０でＹＥＳ）ＥＣＵ１
００はこれを受信し（ステップＳ２０）、なければ（ステップＳ８０でＮＯ）受信動作を
終了する。なお、ＥＣＵ５０１もメッセージの受信をする場合は、この図５に示されるフ
ロー図の動作を実行してもよい。
【００４２】
　（攻撃手法の概要）
　次に、攻撃ＣＡＮコントローラ５２０の構成のＣＡＮコントローラ１２０と異なる点及
び攻撃ＣＡＮコントローラ５２０による攻撃の動作について説明する。
【００４３】
　攻撃ＣＡＮコントローラ５２０は、攻撃タイミング生成部１２６を備える点がＣＡＮコ
ントローラ１２０と異なる。車載通信システム１０において、攻撃ＣＡＮコントローラ５
２０は以下の動作を実行して、ＥＣＵ１００が送信したメッセージを改ざんする。
【００４４】
　まず、送信側であるＥＣＵ１００は、ＣＡＮバス２００上で逐次に示される論理値とし
てメッセージを送信し、受信側のＥＣＵ１００は送信側のＥＣＵ１００による論理値の送
信のタイミングに対して１ビット期間以内の所定の時間差の時点（サンプリングポイント
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）でＣＡＮバス２００上の信号の論理値を逐次に取得することによってメッセージを受信
する。
【００４５】
　悪意のあるＥＣＵであるＥＣＵ５０１の攻撃ＣＡＮコントローラ５２０は、あるタイミ
ングで１Ｔｑ程度のごく短い時間、ＣＡＮバス２００上の信号の論理値を電気的に操作す
ることで送信側のＥＣＵ１００によるメッセージの送信のタイミングを受信側のＥＣＵ１
００に誤認させる（第１攻撃）。
【００４６】
　送信のタイミングを誤認している受信側のＥＣＵ１００は、ＣＡＮバス２００上の信号
の論理値を取得するのに、正しい送信のタイミングに対しては不適切な時間差のサンプリ
ングポイントを用いる。攻撃ＣＡＮコントローラ５２０はその不適切なサンプリングポイ
ントに合わせたタイミングでもう一度ＣＡＮバス２００上の信号の論理値を電気的に操作
する（第２攻撃）。この結果、受信側のＥＣＵ１００は、送信側のＥＣＵ１００が発した
メッセージとは異なるメッセージを受信する。
【００４７】
　攻撃タイミング生成部１２６は、攻撃ＣＡＮコントローラ５２０が上記の電気的な操作
（電圧操作）によって第１攻撃と第２攻撃を実行するタイミングを生成する。次に、この
タイミング及び電圧操作について説明する。
【００４８】
　図６は、上述した攻撃ＣＡＮコントローラ５２０による攻撃のタイミング及び電圧の操
作を示す図である。
【００４９】
　まず、送信側のＥＣＵ１００による論理値０の送信が実行される。一方、攻撃ＣＡＮコ
ントローラ５２０が、このＥＣＵ１００による論理値０の送信のタイミングにかぶせるよ
うに論理値１をごく短い時間送信する（第１攻撃）。これにより、ＣＡＮバス２００上の
信号の論理値の１から０への変化、つまりＣＡＮバス２００のリセッシブ状態からドミナ
ント状態への変化が遅れる。なお、上述のとおりＣＡＮではドミナントである０はリセッ
シブである１に優先されるが、この攻撃ＣＡＮコントローラ５２０とＣＡＮバス２００と
を接続するＣＡＮトランシーバ１３０は、ＥＣＵ１００のＣＡＮトランシーバ１３０とＣ
ＡＮバス２００との接続の仕方と逆の接続がされている。つまり、ＣＡＮ＿Ｈに接続され
るべき線がＣＡＮ＿Ｌに接続され、ＣＡＮ＿Ｌに接続されるべき線がＣＡＮ＿Ｈに接続さ
れている。これにより、ＣＡＮバス２００のドミナント状態からリセッシブ状態への変更
も、各信号線上で逆方向の電圧同士で互いに打ち消すことで可能にしている。
【００５０】
　上記の第１攻撃によるＣＡＮバス２００のリセッシブ状態からドミナント状態への変化
の遅延は、すなわちエッジの発生の遅延である。本図の（ｃ）において、第１攻撃がなけ
ればエッジは破線の矢印で示す時点で発生する。しかし第１攻撃の影響で、エッジの発生
は実線の矢印で示す時点に遅延する。受信側のＥＣＵはこのエッジを検出すると、上記で
説明したようにこのエッジがどのセグメントで発生したかに応じて再同期を実行する。本
図で示される例では、エッジは伝播時間セグメントで発生しているので、受信側のＥＣＵ
は位相バッファセグメント１を延長することで再同期を実行する（本図の（ｄ）参照）。
これにより、第１攻撃がなければ破線の三角形で示す時点であったサンプリングポイント
が、黒の三角形で示すサンプリングポイントに遅延する。
【００５１】
　次に攻撃ＣＡＮコントローラ５２０は、受信側のＥＣＵのサンプリングポイントにあわ
せて論理値１をごく短い時間送信する（第２攻撃）。これにより、受信側のＥＣＵは、送
信側のＥＣＵが送信した０の値ではなく、１の値をこの１ビット期間における信号の論理
値として取得する。このように、攻撃ＣＡＮコントローラ５２０による２段階の攻撃によ
ってメッセージは改ざんされ、受信側のＥＣＵは不正なメッセージを受信する。
【００５２】
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　なお、送信側のＥＣＵは、自身のサンプリングポイント（本図の（ａ）参照）でＣＡＮ
バス２００上の電圧をモニタする。しかし攻撃ＣＡＮコントローラ５２０による第２攻撃
はこの時点を外して論理値を変更しているため、送信側のＥＣＵではこの改ざんを検知す
ることができない。
【００５３】
　以下では、悪意のあるＥＣＵによるこのような攻撃によって改ざんされた不正メッセー
ジを検知する装置の一実施の形態について図面を参照しながら説明する。
【００５４】
　なお、以下で説明する実施の形態は、包括的又は具体的な例を示すものである。以下の
実施の形態で示される数値、形状、材料、構成要素、構成要素の配置位置及び接続形態、
ステップ、ステップの順序などは一例であり、本発明を限定する主旨ではない。また、以
下の実施の形態における構成要素のうち、最上位概念を示す独立請求項に記載されていな
い構成要素は任意の構成要素である。
【００５５】
　［実施の形態］
　図７Ａは、実施の形態における不正メッセージ検知装置を備える車載通信システム１０
Ａのハードウェア構成例を示すブロック図である。車載通信システム１０Ａは、車載通信
システム１０と同じく、通信線であるＣＡＮバス２００と、このＣＡＮバス２００に接続
される複数のノードであるＥＣＵ１００を含むバス型ネットワークである。
【００５６】
　また、車載通信システム１０ＡはＥＣＵ５０１及びＥＣＵ６００を備える。ＥＣＵ５０
１は上述の悪意のあるＥＣＵであり、以下で攻撃の発生について説明する目的でこの構成
に含めたものである。
【００５７】
　ＥＣＵ６００は車載通信システム１０Ａに他のＥＣＵ１００及び５００と同様に、ひと
つのＥＣＵとしてＣＡＮバス２００に接続される。ＥＣＵ６００は他のＥＣＵと同様に処
理部１１０及びＣＡＮトランシーバ１３０を備えるが、ＣＡＮコントローラ１２０に代え
て本実施の形態における不正メッセージ検知装置である監視ＣＡＮコントローラ６２０を
備える点がＥＣＵ１００と異なる。次に、この監視ＣＡＮコントローラ６２０について図
７Ｂを参照して説明する。
【００５８】
　図７Ｂは、本実施の形態における不正メッセージ検知装置である監視ＣＡＮコントロー
ラ６２０の機能構成図である。
【００５９】
　ＣＡＮバス２００に送出された不正メッセージを検知する不正メッセージ検知装置であ
る監視ＣＡＮコントローラ６２０は、ＣＡＮ制御部１２１、送受信制御部１２２、クロッ
ク生成部１２３、及び再同期検出部１２４を備える。これらは上記のＣＡＮのプロトコル
に準じた通信処理を実行するための機能を実現するための構成要素であり、ＥＣＵ１００
と共通の構成要素であるため、詳細な説明は省略する。
【００６０】
　監視ＣＡＮコントローラ６２０はさらに、第１同期時間保持部６２５、第２同期時間保
持部６２６、比較部６２７、及び不正検知処理部６２８を備える。
【００６１】
　第１同期時間保持部６２５及び第２同期時間保持部６２６は、それぞれ同期時間保持部
１２５と同じくサンプリングポイントを保持する。ただし第１同期時間保持部６２５は、
再同期検出部１２４によってエッジが検出され、このエッジに基づく再同期を実行すると
判定されたときに、このエッジが検出される前に用いられていたサンプリングポイント（
以下、旧サンプリングポイントともいう）を保持し続ける。一方、第２同期時間保持部６
２６は、再同期検出部１２４によってエッジが検出されたとき、このエッジに基づく再同
期を実行すると判定されたときに、この再同期による調整後のサンプリングポイント（以
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下、新サンプリングポイントともいう）を保持する。そして送受信制御部１２２は、再同
期が実行されるときには新旧両方のサンプリングポイントでＣＡＮバス２００の論理値（
以下ではそれぞれ第１論理値及び第２論理値ともいう）を取得する。
【００６２】
　比較部６２７は、上記の新旧サンプリングポイントで取得された第１論理値及び第２論
理値を比較してこれらが一致するか否かを判断する。
【００６３】
　不正検知処理部６２８は、比較部６２７が第１論理値と第２論理値とが一致しないと判
断した場合に、不正メッセージが検知された場合に対応付けられた処理である不正検知時
処理を実行する。
【００６４】
　上記の構成を有する監視ＣＡＮコントローラ６２０を備えるＥＣＵ６００は、図８のフ
ロー図に示される動作を実行してＣＡＮバス２００を監視し、不正メッセージを検知する
。図８は、本実施の形態における監視ＣＡＮコントローラ６２０を備えるＥＣＵ６００に
よるＣＡＮバス２００の監視及び不正メッセージの検知の動作のフロー図である。なお図
８では、図５に示されるＥＣＵ１００によるメッセージの受信の動作と共通のステップは
共通の参照符号で示している。
【００６５】
　まずＥＣＵ６００では、初期設定のサンプリングポイントが第１同期時間保持部６２５
に保持される（ステップＳ１０）。このサンプリングポイントの設定自体はＥＣＵ６００
の動作ではないが、第１同期時間保持部６２５に保持されるデータの存在を示す説明の便
宜上このフロー図に含めている。
【００６６】
　ＥＣＵ６００は、このサンプリングポイントを用いての、監視ＣＡＮコントローラ６２
０及びＣＡＮトランシーバ１３０を介するメッセージの受信を開始する（ステップＳ２０
）。このメッセージの受信の動作について別の表現をすれば、監視ＣＡＮコントローラ６
２０の送受信制御部１２２によって、連続する１ビット期間（クロック生成部１２３が生
成するシグナルクロックに基づく）のそれぞれにおけるサンプリングポイントで、ＣＡＮ
トランシーバ１３０を介してＣＡＮバス２００の信号線ＣＡＮ＿Ｌ及びＣＡＮ＿Ｈの電圧
が読み取られる。そして読み取られたこれらの電圧の差に基づいて、ＣＡＮバス２００上
の信号の論理値が取得される。送受信制御部１２２が取得したこの論理値は、メッセージ
のデータとしてＥＣＵ６００の処理部１１０に渡される。
【００６７】
　ＥＣＵ６００はこのように各１ビット期間におけるサンプリングポイントで電圧を読み
取って論理値を逐次に取得しながら、さらにこれらの論理値の変化に基づいてエッジを検
出し（ステップＳ３０）、このエッジに基づく再同期の実行をするか否かについて判定す
る（ステップＳ４０）。この判定について別の表現をすれば、監視ＣＡＮコントローラ６
２０の再同期検出部１２４によって、エッジを検出した時点が１ビット期間のどのセグメ
ントであるかに基づいて再同期の実行をするか否かについて判定される。
【００６８】
　再同期を実行しないと判定された場合（ステップＳ４０でＮＯ）、ＥＣＵ６００は初期
設定のサンプリングポイントを継続して使用してメッセージを受信する（ステップＳ５０
）。再同期を実行すると判定された場合（ステップＳ４０でＹＥＳ）、次のサンプリング
ポイントの適切なタイミングが例えば送受信制御部１２２によって算出される。そしてこ
の算出された新たなサンプリングポイントは第２同期時間保持部６２６に保持される。こ
の結果、監視ＣＡＮコントローラ６２０では、初期設定のサンプリングポイント、つまり
旧サンプリングポイントと、算出された新サンプリングポイントとの両方が保持される。
一方で、この算出された新たなサンプリングポイントのタイミングに応じて位相バッファ
セグメント１又は位相バッファセグメント２の長さが変更される（再同期の実行Ｓ６６０
）。



(13) JP WO2017/110056 A1 2017.6.29

10

20

30

40

50

【００６９】
　ここでＥＣＵ６００はメッセージを受信するが、監視ＣＡＮコントローラ６２０の送受
信制御部１２２は、旧サンプリングポイントと新サンプリングポイントとの両方でＣＡＮ
バス２００の論理値をそれぞれ第１論理値及び第２論理値として取得する（ステップＳ６
７０）。
【００７０】
　取得された第１論理値及び第２論理値は、比較部６２７によって比較され、一致するか
否かについて判断される（Ｓ６７５）。ここで第１論理値と第２論理値との一致について
判断する理由について説明する。図９は、攻撃ＣＡＮコントローラ５２０による攻撃があ
った場合に２つのサンプリングポイントで取得される論理値を示す図である。
【００７１】
　まず、（ａ１）に示される、送信側のＥＣＵ１００と受信側のＥＣＵであるＥＣＵ６０
０とで同期がとれている場合に、攻撃ＣＡＮコントローラ５２０によって（ｂ）に示され
る第１攻撃の結果、ＥＣＵ６００が再同期を実行する場合を想定する。この場合、受信側
のＥＣＵ６００は、（ｄ）に示される旧サンプリングポイントと新サンプリングポイント
とでステップＳ６７０のメッセージの取得を実行する。ここでＣＡＮバス２００上の信号
の論理値は、（ｃ）に示されるように推移する。具体的には、旧サンプリングポイントで
は、攻撃ＣＡＮコントローラ５２０による第２攻撃開始前であり、ＣＡＮバス２００上の
信号の論理値は改ざんされず、送信側のＥＣＵ１００による出力どおり０である。これは
、旧サンプリングポイントは送信側のＥＣＵ１００がビットモニタリングを実行するため
、攻撃ＣＡＮコントローラ５２０はこの時点を避けて第２攻撃を実行するためである。一
方、新サンプリングポイントでは、図６を参照して説明したように攻撃ＣＡＮコントロー
ラ５２０によってＣＡＮバス２００上の値が０から１に改ざんされている。したがって、
攻撃ＣＡＮコントローラ５２０による攻撃によって再同期が実行された場合には、ＣＡＮ
バス２００上の信号の論理値は旧サンプリングポイントと新サンプリングポイントとで一
致しない。したがって、新旧のサンプリングポイントでＥＣＵ６００の送受信制御部１２
２が取得する論理値は一致しない。
【００７２】
　これに対し、（ａ２）に示されるように、ＥＣＵ１００とＥＣＵ６００とで同期がとれ
ていないために再同期が実行される場合には、ＣＡＮバス２００上の信号の論理値は、Ｅ
ＣＵ１００が出力したとおりに推移する。したがって、新旧のサンプリングポイントでＥ
ＣＵ６００の送受信制御部１２２が取得する論理値は一致する。
【００７３】
　このように、旧サンプリングポイント及び新サンプリングポイントのそれぞれで取得さ
れた論理値が一致するかしないかを判断することで、悪意のあるＥＣＵによる攻撃があっ
たか否かを判定することができる。
【００７４】
　第１論理値と第２論理値とが一致すると判断された場合（ステップＳ６７５でＹＥＳ）
、ＥＣＵ６００は通常の動作、つまり次のメッセージがＣＡＮバス２００にあるか否かの
判断に移る。ＣＡＮバス２００にメッセージがあれば（ステップＳ８０でＹＥＳ）、ＥＣ
Ｕ６００はこれを受信し（ステップＳ２０）、なければ（ステップＳ８０でＮＯ）メッセ
ージ受信の動作を終了する。
【００７５】
　第１論理値と第２論理値とが一致しないと判断された場合（ステップＳ６７５でＮＯ）
、ＥＣＵ６００では、不正メッセージが検知された場合に対応付けられた処理である不正
検知時処理が不正検知処理部６２８によって実行される。この不正検知時処理としては、
ネットワークにおける通信時にエラーが発生したことを通知するフレーム、例えば上述の
ようなエラーフレームがＣＡＮバス２００に送信されてもよい。これにより車載通信シス
テム１０Ａにおいて改ざんされたメッセージを受信していたＥＣＵ１００ではこのメッセ
ージが破棄され、送信側のＥＣＵ１００は再送信を実行することができる。または、車載
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通信システム１０Ａが備える画面などの図示しないユーザインターフェースを介してユー
ザに警告がされてもよい。これにより、ユーザは悪意のあるＥＣＵが車載通信システム１
０Ａに接続されていることを知って対処することができる。
【００７６】
　このように、本実施の形態における不正メッセージ検知装置は、バス型ネットワークに
おけるバスに送出された不正メッセージを検知する不正メッセージ検知装置であって、１
ビット期間において前記バス上の信号の論理値を取得するために前記バスの電圧が読み出
される時点であるサンプリングポイントを調整するために、前記信号のエッジを検出し、
前記エッジに基づく再同期を実行するか否かを判定する再同期検出部と、前記再同期検出
部によって再同期を実行すると判定された後の１ビット期間において、当該エッジが検出
される前に用いられていたサンプリングポイントにおける前記バスの論理値である第１論
理値と、当該エッジに基づく再同期後のサンプリングポイントにおける前記バスの論理値
である第２論理値とを取得する受信部と、前記受信部で取得された前記第１論理値及び前
記第２論理値を比較する比較部と、前記比較部によって前記第１論理値及び前記第２論理
値が一致しないと判断された場合に、不正メッセージが検知された場合に対応付けられた
不正検知時処理を実行する不正検知処理部とを備える。この不正メッセージ検知装置は、
ネットワーク上の悪意のあるＥＣＵによるメッセージの改ざんを確実に検知して高い精度
でメッセージの正当性を判定し、このネットワークを備える機器、本実施の形態として記
載された例であれば、自動車の安全な動作を確保することができる。
【００７７】
　なお、上記の実施の形態において記載されたＥＣＵ６００を備える機器又はシステムに
ついては特に限定されない。上記ではＥＣＵ６００がメッセージの受信の動作においてメ
ッセージの改ざんを検知する例を説明したが、ＥＣＵ６００はエラーフレーム以外のメッ
セージの送信も行う通信機器が備えるＥＣＵであってもよい。例えば車載通信システムに
接続される任意のシステムのＥＣＵ、例えば空調システムのＥＣＵやカーナビゲーション
システムのＥＣＵであってもよい。また、ネットワークの監視専用の機器として接続され
る機器が備えるＥＣＵであってもよい。また、監視ＣＡＮコントローラ６２０は、ＣＡＮ
バスどうしを接続するゲートウェイのＥＣＵに装備されてもよい。この場合、この監視Ｃ
ＡＮコントローラ６２０はゲートウェイが接続する複数のＣＡＮバスを監視してもよい。
【００７８】
　（効果）
　上述のとおり、上記の構成を有する不正メッセージ検知装置は、ネットワーク上の悪意
のあるＥＣＵによるメッセージの改ざんを確実に検知して高い精度でメッセージの正当性
を判定する。
【００７９】
　上記の構成を有する不正メッセージ検知装置以外でこのような攻撃に対処する手段とし
ては、１ビット期間内のＣＡＮバス上の電気的な変化の回数に基づく方法が考えられる。
これには、例えばサンプリングポイント間の周期を短くして、１ビットの間で何度もＣＡ
Ｎバス上の電気的な変化をスキャンするように読み取る方法が考えられる。しかしこの方
法では、サンプリングとサンプリングとの間で電圧の操作を攻撃することで、電気的な変
化の検知を回避することができる。このような検知の回避を困難にするためにサンプリン
グポイント間の周期をより短くすることは論理的には可能であるが、消費電力の増加や取
得する論理値の記憶のためのメモリのコストの増加を招く。一方、本実施の形態における
不正メッセージ検知装置であれば、従来のＣＡＮコントローラに比べてサンプリング間の
周期が短縮されるのは、再同期が実行される場合であって、悪意のある装置による電圧の
操作が起こり得るタイミングに限られる。したがって、消費電力やメモリのコストの増加
は限定的である。
【００８０】
　また、受信側のＥＣＵがデータの改ざんを検知できるように、送信側のＥＣＵがメッセ
ージにＭＡＣ（Ｍｅｓｓａｇｅ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　Ｃｏｄｅ）を含めると
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いう方法も考えられる。この方法の場合、ＣＡＮの規格ではデータフレームの各スロット
の用途が図２に示されるように規定されているため、その中でデータフィールドにＭＡＣ
が挿入される。しかしながら、十分な安全性を担保するために用いられるＭＡＣは一般的
に１２８ビット長であり、データフィールドの既定の最大長である６４ビットに収まらな
い。より短い簡易的なＭＡＣを用いることも考えられるが、ＭＡＣを短くすることは安全
性の高さとのトレードオフである。仮に短いＭＡＣを用いたとしても、その分データフィ
ールドに含めることができる情報量が制限され、通信効率が低下する。また、ＭＡＣによ
って安全性を確保するためには、ＭＡＣを扱うための回路をネットワーク上のすべてのＥ
ＣＵに装備させる必要があり、コストの増加を招き、また、普及までに時間がかかる。一
方、本実施の形態における不正メッセージ検知装置であれば、ネットワーク上で１台のＥ
ＣＵがこれを備え、ＣＡＮバス上の電圧の操作の変化を監視することでデータの改ざんを
検知することができる。したがって、既存のネットワークにも容易に適用することができ
る。また、本実施の形態における不正メッセージ検知装置では、データフィールドを不正
メッセージの検知のためには消費しないため、通信効率への影響は生じない。
【００８１】
　ここまで、バス型ネットワークで接続される通信機器からなる車載通信システムにおい
て、このバスに送出された不正メッセージを検知する不正メッセージ検知装置として、Ｅ
ＣＵの一部に装備される監視ＣＡＮコントローラについて説明した。なお、例えばＣＡＮ
の規格が利用されるネットワークであれば、上述した再同期の仕組みを利用する攻撃は車
載のネットワークに限らず実行することができる。したがって、例えばＣＡＮの規格が利
用されるネットワークで制御される工作機械などにも上記の実施の形態における不正メッ
セージ装置は有用に適用される。また、ＣＡＮの規格が利用されないネットワークであっ
ても、複数の通信機器から送信される信号の衝突の問題を、上述した再同期のような方法
を用いて解消しているネットワークであれば同様の攻撃が可能であるため、上記の実施の
形態における不正メッセージ装置は有用に適用される。
【００８２】
　以上、一つの態様に係る不正メッセージ検知装置について、実施の形態に基づいて説明
したが、本発明はこの実施の形態に限定されるものではない。例えば上記の実施の形態に
おいて、監視ＣＡＮコントローラ６２０の各構成要素によって実行される、ＣＡＮバス２
００の監視及び不正メッセージの検知の動作のフローにおける処理をステップとして含む
不正メッセージ検知方法として実現されてもよい。また、各構成要素は専用のハードウェ
アで構成されてもよいし、十分な処理速度が確保されるのであれば、各構成要素に適した
ソフトウェアプログラムをＣＰＵなどのプロセッサが実行することによって実現されても
よい。例えばプロセッサが、ハードディスク又は半導体メモリなどの記録媒体に記録され
たソフトウェアプログラムを読み出して実行することによって実現されてもよい。ここで
、上記実施の形態の不正メッセージ検知装置を実現するソフトウェアプログラムとは次の
ようなプログラムである。
【００８３】
　本発明の一態様に係る不正メッセージ検知プログラムは、プロセッサに、バス型ネット
ワークにおけるバスに送出された不正メッセージを検知する不正メッセージ検知方法であ
って、１ビット期間において前記バス上の信号の論理値を取得するために前記バスの電圧
が読み出される時点であるサンプリングポイントを調整するために、前記信号のエッジを
検出し、前記エッジに基づく再同期を実行するか否かを判定する再同期検知ステップと、
前記再同期検知ステップで再同期を実行すると判定された後の１ビット期間において、当
該エッジが検知される前に用いられていたサンプリングポイントにおける前記バスの論理
値である第１論理値と、当該エッジに基づく再同期後のサンプリングポイントにおける前
記バスの論理値である第２論理値とを取得する受信ステップと、前記受信ステップで取得
された前記第１論理値及び前記第２論理値を比較する比較ステップと、前記比較ステップ
において前記第１論理値及び前記第２論理値が一致しないと判断された場合に、不正メッ
セージが検知された場合に対応付けられた不正検知時処理を実行する不正検知処理ステッ
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【００８４】
　また本発明は、上記で説明した不正メッセージ検知装置を備えるＥＣＵとして実現され
てもよい。
【００８５】
　以上、一つの態様に係る不正メッセージ検知装置について、実施の形態に基づいて説明
したが、本発明は、この実施の形態に限定されるものではない。本発明の趣旨を逸脱しな
い限り、当業者が思いつく各種変形を本実施の形態に施したものや、異なる実施の形態に
おける構成要素を組み合わせて構築される形態も、一つ又は複数の態様の範囲内に含まれ
てもよい。
【００８６】
　例えば上記の実施の形態として記載された例では、同期時間保持部は第１同期時間保持
部６２５及び第２同期時間保持部６２６の２個のみであるが、同期時間保持部の個数は２
個に限定されない。１台の監視ＣＡＮコントローラが、例えば３個以上の同期時間保持部
を備えることで、複数の受信側のＥＣＵ１００に対する異なるタイミングの攻撃を検知す
ることができる。
【産業上の利用可能性】
【００８７】
　本発明は、ＣＤＭＡ／ＣＡ方式等の通信プロトコルを用いて通信可能な複数の装置が接
続されるネットワーク、例えば車載ネットワーク等として利用されるＣＡＮ等に利用可能
である。
【符号の説明】
【００８８】
　１０、１０Ａ　車載通信システム
　１００、１０１、１０２、１０ｎ、５０１、６００　ＥＣＵ
　１１０　処理部
　１２０　ＣＡＮコントローラ
　１２１　ＣＡＮ制御部
　１２２　送受信制御部
　１２３　クロック生成部
　１２４　再同期検出部
　１２５　同期時間保持部
　１２６　攻撃タイミング生成部
　１３０　ＣＡＮトランシーバ
　２００　ＣＡＮバス
　５２０　攻撃ＣＡＮコントローラ
　６２０　監視ＣＡＮコントローラ
　６２５　第１同期時間保持部
　６２６　第２同期時間保持部
　６２７　比較部
　６２８　不正検知処理部



(17) JP WO2017/110056 A1 2017.6.29

【図１Ａ】 【図１Ｂ】

【図１Ｃ】

【図２】 【図３】



(18) JP WO2017/110056 A1 2017.6.29

【図４】 【図５】

【図６】 【図７Ａ】



(19) JP WO2017/110056 A1 2017.6.29

【図７Ｂ】 【図８】

【図９】



(20) JP WO2017/110056 A1 2017.6.29

10

20

30

40

【国際調査報告】



(21) JP WO2017/110056 A1 2017.6.29

10

20

30

40



(22) JP WO2017/110056 A1 2017.6.29

10

20

30

40



(23) JP WO2017/110056 A1 2017.6.29

10

フロントページの続き

(81)指定国　　　　  AP(BW,GH,GM,KE,LR,LS,MW,MZ,NA,RW,SD,SL,ST,SZ,TZ,UG,ZM,ZW),EA(AM,AZ,BY,KG,KZ,RU,T
J,TM),EP(AL,AT,BE,BG,CH,CY,CZ,DE,DK,EE,ES,FI,FR,GB,GR,HR,HU,IE,IS,IT,LT,LU,LV,MC,MK,MT,NL,NO,PL,PT,R
O,RS,SE,SI,SK,SM,TR),OA(BF,BJ,CF,CG,CI,CM,GA,GN,GQ,GW,KM,ML,MR,NE,SN,TD,TG),AE,AG,AL,AM,AO,AT,AU,AZ,
BA,BB,BG,BH,BN,BR,BW,BY,BZ,CA,CH,CL,CN,CO,CR,CU,CZ,DE,DJ,DK,DM,DO,DZ,EC,EE,EG,ES,FI,GB,GD,GE,GH,GM,G
T,HN,HR,HU,ID,IL,IN,IR,IS,JP,KE,KG,KH,KN,KP,KR,KW,KZ,LA,LC,LK,LR,LS,LU,LY,MA,MD,ME,MG,MK,MN,MW,MX,MY
,MZ,NA,NG,NI,NO,NZ,OM,PA,PE,PG,PH,PL,PT,QA,RO,RS,RU,RW,SA,SC,SD,SE,SG,SK,SL,SM,ST,SV,SY,TH,TJ,TM,TN,
TR,TT,TZ

（注）この公表は、国際事務局（ＷＩＰＯ）により国際公開された公報を基に作成したものである。なおこの公表に
係る日本語特許出願（日本語実用新案登録出願）の国際公開の効果は、特許法第１８４条の１０第１項(実用新案法 
第４８条の１３第２項）により生ずるものであり、本掲載とは関係ありません。


	biblio-graphic-data
	abstract
	claims
	description
	drawings
	search-report
	overflow

