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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Absicherung der Datenlbertragung in einem Datenbus, Uber
den Datenprotokolle mindestens eines Senders an wenigstens einen Empfénger weitergegeben werden, die
mindestens ein Datenfeld mit vorgegebener Lange und ein Sicherungsfeld mit einer CRC-Prifsumme enthal-
ten.

[0002] Fir die Kommunikation zwischen Steuergeraten in einem Fahrzeug sind verschiedene Bussysteme
bekannt, wie bspw. der bekannte CAN-Bus (Controller Area Network). Daneben gibt es aber auch andere
Bussysteme, die ebenfalls im Automobilbau Anwendung finden, wie LIN (Local Interconnect Network), Flex-
Ray, MOST (Media Oriented Systems Transport), PSI5 (Peripheral Sensor Interface 5), sowie das aus dem
Computerbereich bekannte Ethernet.

[0003] Uber ein CAN-Netzwerk werden die zwischen Steuergeréten im Fahrzeug ausgetauschten Informatio-
nen in Datentelegrammen bzw. Botschaften, sogenannten CAN-Frames, im Folgenden auch Datenprotokolle
genannt, zusammengefasst. Ein solches Datenprotokoll ist in bekannter Weise aus folgenden Feldern zusam-
mengesetzt: Einem Anfangsfeld (Start of Frame), einem Arbitrations-Feld (Arbitration Field), einem Kontrollfeld
(Control Field), einem Datenfeld (Data Field), einem Sicherungsfeld (CRC Field), einem Bestatigungsfeld (ACK
Field), einem Endfeld (End of Frame) und einem Ruhezustands-Feld (Inter Frame Space).

[0004] Dieses CAN-Datenprotokoll enthalt die an den jeweiligen Busteilnehmer zu Gbertragende Information
im Datenfeld (Data Field), das heil3t die Nutzdaten, die in Form einer Bitfolge mit einer fest vorgegebenen
Bitanzahl vorliegen. Ein CAN-Frame kann dabei bis zu 64 Bit an Nutzdaten Ubertragen. Diese Daten kdnnen
sicherheitsrelevante Steuerbefehle oder Zustandsdaten enthalten. Falsch gesendete, falsch Ubertragene oder
falsch empfangene Daten kénnen in modernen Fahrzeugen zu Gefahren fir die Gesundheit und das Leben
der Fahrzeuginsassen oder anderer Verkehrsteilnehmer flihren.

[0005] Die Absicherung der Datenkommunikation wird im Rahmen der standardisierten Softwarearchitektur
AUTOSAR® (AUTomotive Open System ARchitecture) zwischen den Software-Komponenten durch einen soft-
warebasierten E2E(End-to-End)-Schutzmechanismus realisiert. Hierbei werden mittels Prifsummen (CRC)
und Botschaftszahlern Ubertragungsfehler erkannt (vgl. Specification of SW-C End-to-End Communication
Protection Library AUTOSAR Release 4.2.2).

[0006] Um gemalR diesem E2E-Schutzmechanismus die zu Ubertragenden Nutzdaten, bspw. Gber einen CAN-
Bus gegen zufillige Ubertragungsfehler abzusichern, werden Priifdaten in dem Datenfeld mitgesendet, die eine
Verfalschung der Daten erkennen lassen. Ublicherweise werden dafiir - wie oben ausgefiihrt - CRC-Priifsum-
men und Botschaftszahler eingesetzt, die vom sendenden Steuergerat in den 64 Bit des Datenfeldes der CAN-
Botschaft mitgesendet werden. Das Datenfeld eines solchen Datenprotokolls zeigt Fig. 2, welches aus N 8-Bit-
Datenfeldabschnitten aufgebaut ist. Der erste Datenfeldabschnitt Data [0] enthélt eine 8-Bit-CRC-Prifsumme,
wahrend die verbleibenden Datenfeldabschnitte Data [1] bis Data [N] die physikalisch tGbertragbaren Nutzdaten
enthalten. Gemal der oben genannten AUTOSAR-Spezifikation enthélt der zweite Datenfeldabschnitt Data
[1] den Stand des Botschaftszahlers - oft bestehend aus 4 Bit - und 4 Bit Nutzdaten. Bei der Verwendung des
CAN-Busses als Kommunikationsmittel zwischen den Steuergeraten eines Fahrzeugs ist N=8, d. h. die Lange
des Datenfeldes betragt 64 Bit. Wird eine 8-Bit-CRC-Prifsumme zusammen mit den Nutzdaten in einem sol-
chen Datenfeld Ubertragen, kann die maximale Lange der zu Ubertragenden Nutzdaten 56 Bit betragen. Wird
zusatzlich noch der Stand des Botschaftszahlers Gbertragen, verbleiben 52 Bit fiir die Nutzdaten.

[0007] Nach der Ubermittlung eines solchen Datenfeldes geméaR Fig. 2 priift der empfangende Busteilnehmer
die Korrektheit der Datentbertragung, indem er aus den gesendeten Daten und gegebenenfalls weiteren Zu-
satzinformationen selbst eine CRC-Priifsumme berechnet und diese mit der CRC-Priifsumme im empfange-
nen Datenprotokoll vergleicht. Stimmt die berechnete CRC-Priifsumme mit der im Datenprotokoll Gibertragenen
CRC-Prufsumme Uberein, liegt eine fehlerfreie Datentbertragung vor.

[0008] Diese CRC-Prifsummen und Botschaftszéhler sind ausreichend geeignet, um zuféllige Verfélschun-
gen aufgrund von physikalischen Einfliissen (z.B. Hardware-Fehler oder Stéreinstrahlung) im empfangenden
Steuergerat zu erkennen.

[0009] Die Datenprotokolle inklusive der Prufdaten sind bei dem bekannten CAN-Bus nicht gegen boswillige

Manipulation abgesichert. Ein Angreifer, der Zugang zum CAN-Bus eines Fahrzeugs gefunden hat, kann CAN-
Botschaften mit korrekt errechneten Priifdaten verschicken. Diese Botschaften werden von den anderen Steu-
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ergeraten im Fahrzeug als gliltig angesehen. Somit kann ein Angreifer mit Zugriff auf das CAN-Netzwerk auch
Botschaften senden, die das Leben der Fahrzeuginsassen geféhrden.

[0010] Hinsichtlich dieses Problems schl&gt bspw. die DE 10 2012 210 327 A1 ein Verfahren zum Ubertragen
von Nachrichten in einem Fahrzeug-Kommunikationssystem vor, mit welchem eine Manipulation oder Veran-
derung einer Uber einen Datenbus Ubertragenen Nachricht von einem Sender an einen Empfénger erkannt
werden kann. Hierzu wird flr die zu Gbermittelnde Nachricht eine Signatur ermittelt und zusammen als Signa-
tur-Nachricht vom Empfanger empfangen. Die Uberpriifung der Signatur durch den Empfénger erfolgt durch
erneutes Ermitteln der Signatur fir die Ubertragene Nachricht und deren Vergleich mit der in der Signatur-
Nachricht enthaltenen Signatur.

[0011] Die Signatur geman dieser DE 10 2012 210 327 A1 wird aus der zu schiitzenden Nachricht, aus einem
ersten Zahler und aus einem zweiten Z&hler unter Verwendung eines dem Sender und den Empfanger be-
kannten und geheimen Schllssels erzeugt. Eine Manipulation oder Veranderung einer Gbertragenen Nachricht
kann bspw. dadurch erkannt werden, wenn die zu schitzende Nachricht parallel zu der Signatur-Nachricht in
einer weiteren, jedoch nicht signierten Nachricht von dem Sender an den Empfanger tbertragen wird. In der
nichtsignierten Nachricht wird die zu schitzende Nachricht im Klartext Gbertragen. Die Berechnung der Signa-
tur Gber die im Klartext Gbertragene Nachricht fuhrt dann zu einer anderen Signatur, wenn davon ausgegangen
wird, dass die mit der Signatur-Nachricht geschutzte Nachricht nicht manipuliert ist.

[0012] Damit gemaR dieser DE 10 2012 210 327 A1 der Empfanger zur Uberpriifung der Signatur den hierfiir
bendtigten Wert des ersten Zahlers verarbeiten kann, wird dieser dem Empfanger Uiber eine separate Nachricht
mitgeteilt. Der Wert des zweiten Zahlers wird mit jeder Ubertragenen Signatur-Nachricht in vorgegebener Weise
verandert und mit der zu schitzenden Nachricht an den Empfanger als Signatur-Nachricht Gbertragen.

[0013] Wird dieses bekannte Verfahren gemal der DE 10 2012 210 327 A1 bei einem CAN-Bus angewendet,
wird nur ein Teil der Signatur im Datenfeld zusammen mit den Nutzdaten Ubertragen, da die vollstadndige
Signatur in Abhangigkeit des verwendeten Algorithmus 128 Bit oder langer oder kirzer sein kann, jedoch das
Datenfeld einer CAN-Botschaft lediglich 64 Bit lang ist.

[0014] Der Nachtqil dieses bekannten Verfahrens gemaf der DE 10 2012 210 327 A1 besteht darin, dass
das Datenfeld zur Ubertragung einer Signatur verwendet wird und daher dieses Datenfeld nicht vollstandig zur
Ubertragung von Nachrichten zur Verfigung steht.

[0015] Des Weiteren beschreibt die DE 10 2010 033 229 A1 ein Verfahren zur manipulationssicheren Uber-
tragung von Steuerdaten zwischen Steuereinheiten eines Netzwerks. Bei diesem Verfahren werden sender-
seitig Integritatsprifinformationsdaten flr die von einer ersten Steuereinheit gesendeten Steuerdaten erzeugt,
eine kryptographische Prifsumme fur die senderseitig erzeugten Integritétsprifinformationsdaten mittels ei-
nes kryptographischen Schlissels berechnet, die senderseitig erzeugten Integritatsprifinformationsdaten und
die berechnete kryptographischen Prifsumme zu einer Integritatsprifverifikationseinheit Ubermittelt, welche
die kryptographische Prifsumme mittels eines kryptographischen Schliissels empfangsseitig verifiziert, emp-
fangsseitig Integritatsprifinformationsdaten fur die durch eine zweite Steuereinheit empfangenen Steuerdaten
erzeugt und die empfangsseitig erzeugten Integritatsprifinformationsdaten mit den zusammen mit der verifi-
zierten kryptographischen Prifsumme empfangenen senderseitig erzeugten Integritatsprifinformationsdaten
zur Erkennung einer Manipulation der Ubertragenen Steuerdaten verglichen. Die senderseitig erzeugten Inte-
gritétsprifinformationsdaten werden durch einen Hash-Wert von einem Teil der in einem Steuerdatenpaket
oder in einer bestimmten Anzahl von Steuerdatenpaketen enthaltenen Steuerdaten gebildet. Die Steuerdaten
werden bei diesem bekannten Verfahren unverschlisselt entweder zeitversetzt zu den Integritatsprifinforma-
tionsdaten mit zugehorigen kryptographischen Priifsumme oder zusammen mit denselben tbertragen.

[0016] Dieses bekannte Verfahren gemaf der DE 10 2010 033 229 A1 ist wohl in einfacher Weise implemen-
tierbar und in einem Kommunikationssystem nachristbar, jedoch erfordert deren Realisierung einen hohen
hardwaremafligen Aufwand, da zur Erzeugung der Integritatsprifinformationsdaten senderseitig eine Integri-
tatspruferzeugungseinheit und empfangsseitig eine Integritatsprifverifikationseinheit erforderlich sind.

[0017] SchlieRlich ist auch aus der DE 10 2008 046 563 A1 ein Verfahren zur kryptografisch geschitzten
Ubertragung von Daten zwischen Netzwerkknoten eines Netzwerks bekannt. Um mit diesem bekannten Ver-
fahren ,Replay-Attacken® zu verhindern, werden NONCE-Werte eingesetzt. Ein NONCE-Wert stellt einen Ein-
mal-Wert bzw. einen nur einmalig zu verwendenden Wert dar. Der NONCE-Wert dient zur Erkennung von
wieder eingespielten Nachrichten (Replay-Attacken). Die Verschlusselung der Nutzdaten seitens eines Sen-
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deknotens erfolgt dann in Abhéngigkeit von einem Schlissel und einem NONCE-Wert. Bei diesem bekannten
Verfahren werden zur Ubertragung der Daten in einer Nachricht die folgenden Schritte ausgefiihrt: Bilden eines
NONCE-Wertes aus einem Z&hlwert, welcher bei der Ubertragung der Nachricht aktualisiert wird, und aus ei-
nem Konstantwert, welcher den Netzwerkknoten des Netzwerkes gemeinsam zur Verfliigung gestellt wird, und
Ver- und Entschlisseln der in der Nachricht Gbertragenen Daten mittels eines kryptographischen Schllssels
und des gebildeten NONCE-Wertes.

[0018] Das Datenprotokoll zur Ubertragung von Nutzdaten umfasst Header-Daten, welche eine Sendekno-
tenadresse, eine Empfangsknotenadresse und den aktuellen Zahlwert des sendenden Netzwerkknotens um-
fassen. Empfangsseitig vergleicht der Empfangsnetzwerkknoten den in der Nachricht Gbertragenen Zahlwert
des Sendenetzwerkknotens mit einem anhand der in der Nachricht Ubertragenen Sendeknotenadresse se-
lektierten Zahlwert eines internen Zahlers des Empfangsnetzwerkknotens und bildet aus dem Ubertragenen
Zahlwert, aus dem gemeinsamen Konstantwert und aus der tbertragenen Sendeknotenadresse einen emp-
fangsseitigen NONCE-Wert, falls der Gbertragene Zahlwert aktueller ist als der selektierte Zahlwert, wobei der
empfangsseitig gebildete NONCE-Wert und ein in dem Empfangsnetzwerkknoten gespeicherter Schlissel zur
Entschlisselung der in der Nachricht verschlisselt Ubertragenen Daten benutzt werden.

[0019] Dieses bekannte Verfahren gemaflt der DE 10 2008 046 563 A1 erfordert zu dessen Realisierung
einen hohen Rechenaufwand, da nicht nur die NONCE-Werte berechnet werden miissen, sondern auch die
Nutzdaten mittels eines Schllissels verschliisselt werden mussen.

[0020] Der Vollstandigkeit halber sei noch auf die US 2002/0174332 A1 verwiesen, welche den Message Au-
thentication Code (MAC) zur Prufung der Integritét von zwischen einem Sender und einem Empféanger Uber-
mittelten Daten oder Nachrichten verwendet. Ein MAC-Algorithmus erfordert zwei Eingabeparameter, zum ei-
nen die zu schitzenden Nachrichten und zum anderen einen geheimen Schllissel. Aus beidem wird mittels
des MAC-Algorithmus eine Prif summe, der Message Authentication Code berechnet. Ein Sender berechnet
mittels des Schliissels und der zu Gbertragenden Nachricht die MAC-Prifsumme und sendet dann die unver-
schlusselte Nachricht und die MAC-Prufsumme an einen Empfanger. Dieser berechnet die MAC-Prifsumme
aus der empfangenen Nachricht mit dem Schlissel und vergleicht die berechnete MAC-Prifsumme mit der
empfangenen. Die Nachricht wird nur akzeptiert, wenn beide Werte Uibereinstimmen.

[0021] Mitdem Verfahren zur Prifung der Integritédt von Nachrichten zwischen einer mobilen Station und einem
Mobilfunknetz gemaR dieser US 2002/0174332 A1 ist es méglich, die MAC-Prifsumme gekuirzt zu tbertragen,
wenn die Lange aus zu Ubertragenden Nachricht und der ungekiirzten MAC-Prifsumme zu lang ist, also langer
ist als das Datenfeld des Datenprotokolls.

[0022] Die Aufgabe der Erfindung besteht darin, ein Verfahren zur Absicherung der Datentbertragung in ei-
nem Datenbus eines Fahrzeugs anzugeben, welches die Datentbertragung in dem Datenbus, insbesondere
in einem CAN-Bus widerstandsféhiger gegen Hackerangriffe macht und mit geringem Aufwand realisierbar ist.

[0023] Die Aufgabe wird gelést durch ein Verfahren mit den Merkmalen des Patentanspruchs 1.

[0024] Bei diesem Verfahren zur Absicherung der Datentiibertragung in einem Datenbus, tiber den Datenpro-
tokolle von mindestens einem Sender an wenigstens einen Empfanger Ubermittelt werden, wobei die Daten-
protokolle zur Ubermittlung von physikalischen iibertragbaren Nutzdaten und einer CRC-Priifsumme ein Da-
tenfeld mit vorgegebener Lange enthalten, ist erfindungsgemaf vorgesehen, dass

- wenigstens ein geheimes Datenwort in dem Sender und dem Empfanger bereitgestellt wird, und

- die CRC-Priufsumme aus den zu Ubertragenden Nutzdaten und dem geheimen Datenwort berechnet
wird.

[0025] Beidiesem erfindungsgemafien Verfahren wird das geheime Datenwort lediglich dazu benutzt, zusam-
men mit den Nutzdaten des Datenfeldes eine CRC-Prifsumme zu bilden, die einschlief3lich der Nutzdaten in
dem Datenfeld Ubertragen wird. Eine solche CRC-Prufsumme unterscheidet sich von derjenigen, die ohne ein
solches geheimes Datenwort berechnet wird.

[0026] Unter physikalisch Ubertragbaren Nutzdaten werden solche als bitserielle Datenstréme vorliegenden

Nutzdaten bezeichnet, welche von einem Datenbus, bspw. dem CAN-Bus als Ubertragungsmedium in die
entsprechenden BUS-Signale umsetzbar sind.
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[0027] Nach einer vorteilhaften Weiterbildung des erfindungsgeméfen Verfahrens wird das geheime Daten-
wort mit einer Lange bereitgestellt, die gréler ist als die Lange der CRC-Prif-summe. Wird bspw. eine 8-Bit-
CRC verwendet, ist die Ldnge des geheimen Datenwortes langer als 8 Bit, also bspw. ein Vielfaches von 1
Byte. Die Lange eines solchen geheimen Datenwortes kann dann bspw. 64 oder 128 Bit usw. sein.

[0028] Durch die gegentber der CRC-Priifsumme gréRere Lange des geheimen Datenwortes wird bewirkt,
dass das geheime Datenwort von einem bdéswilligen Angreifer sehr viel schwerer erraten werden kann. Bei
einer Lange des geheimen Datenwortes von bspw. 64 Bit betragt die Chance des Erratens 1:2464, also 1:
18.446.744.073.709.551.616. In der Praxis ist somit ein Erraten des geheimen Datenwortes fur einen bdswil-
ligen Angreifer nicht mehr durchfihrbar.

[0029] Da bei dem Empfanger das gleiche geheime Datenwort zur Verfligung steht, kann empfangerseitig aus
den Nutzdaten zusammen mit dem geheimen Datenwort die CRC-Priifsumme berechnet und mit der empfan-
genen CRC-Prifsumme verglichen werden. Wenn die derart vorliegenden CRC-Priifsummen nicht Gberein-
stimmen, wird das Ubermittelte Datenprotokoll und damit auch die empfangenen Nutzdaten verworfen.

[0030] Bei Verwendung dieses erfindungsgemalien Verfahrens missen die in dem Datenbus bereits definier-
ten und implementierten Sicherheitskonzepte und Fehlerreaktionen auf falsche Nutzdaten nicht verandert wer-
den. Dies gilt insbesondere, wenn der Datenbus als CAN-Bus ausgebildet ist. Auch missen bei einem solchen
CAN-Bus die sicherheitsrelevanten CAN-Datenproto-kolle nicht angepasst werden, wenn bereits ausreichen-
de CRC-Prifsummen mit ausreichender Lucke fur ein geheimes Datenwort eingesetzt werden. Schlief3lich
erfordert der Einsatz dieses erfindungsgeméafien Verfahrens auf der Ebene des mit dem Datenbus realisierten
Netzwerkes keine zusatzliche Hardware, um mit diesem erfindungsgemafRen Verfahren dieses Netzwerk ge-
gen Hackerangriffe zu schitzen.

[0031] Es ist nach einer weiteren bevorzugten Weiterbildung der Erfindung auch mdglich, das geheime Da-
tenwort mittels eines kryptographischen Verfahrens in Speichereinheiten des Senders und des Empfangers
zu speichern. Hierfir kdnnen gehartete Krypto-Speicher sowohl fiir den Sender als auch fir den Empfanger
eingesetzt werden. Bei Verwendung des geheimen Datenwortes werden abgesicherte Krypto-Algorithmen und
Krypto-Hardware, wie bspw. ein Hardware-Sicherheitsmodul (Hardware Security Module) eingesetzt. Ein sol-
ches Hardware-Sicherheitsmodul ist eine Komponente fir die effiziente und sichere Ausflihrung von krypto-
graphischen Operationen oder Applikationen, wie bspw. die Erzeugung von kryptographischen Schlisseln,
um die Vertrauenswurdigkeit und die Integritat von Daten sicherzustellen. Mit einem solchen Hardware-Sicher-
heitsmodul ist es daher auch mdglich das geheime Datenwort gemaR des erfindungsgemaflen Verfahrens zu
erzeugen oder dieses zu speichern, um es vor unberechtigtem Zugriff zu schitzen.

[0032] Nach einer weiteren bevorzugten Ausgestaltung der Erfindung wird das geheime Datenwort nach ei-
ner vorgegebenen Anzahl von versendeten Datenprotokollen gegen ein anderes geheimes Datenwort ausge-
tauscht. Insbesondere ist es damit mdglich, nach jeder versendeten Nachricht ein Wechsel des geheimen Da-
tenwortes vorzunehmen, d. h. jedes geheime Datenwort wird nur einmalig verwendet.

[0033] Hierzu wird ein neues geheimes Datenwort mittels des Algorithmus erzeugt oder ein weiteres in dem
geharteten Krypto-Speicher abgelegtes Datenwort als neues geheimes Datenwort verwendet. Dies setzt na-
tarlich voraus, dass in dem geharteten Krypto-Speicher mehrerer solcher geheimen Datenworter vorgehalten
werden. Die Glltigkeitsdauer eines aktuellen geheimen Datenwortes ist auch dem Empfanger bekannt, so dass
der senderseitige Wechsel des geheimen Datenwortes dem Empféanger nicht mitgeteilt zu werden braucht.

[0034] Der Austausch des geheimen Datenwortes erschwert Hackerangriffe, bei denen das geheime Daten-
wort durch Mithéren und Analysieren des Datenverkehrs auf dem CAN-Bus errechnet wird oder bei denen das
geheime Datenwort erraten oder ausprobiert wird.

[0035] Ein Austausch des geheimen Datenwortes kann gemafR einer weiteren Ausgestaltung des erfindungs-
gemalen Verfahrens auch dann vorgenommen werden, wenn ein kryptografisch abgesichertes Datenprotokoll
vom Sender an den Empfanger oder umgekehrt vom Empfanger an den Sender Gibertragen wurde. Bei einem
kryptografisch abgesicherten Datenprotokoll werden die Nutzdaten in dem Datenfeld nicht unverschlisselt,
sondern mittels eines Schliissels vor der Ubertragung an den Empfénger verschliisselt.

[0036] Eine weitere vorteilhafte Ausgestaltung der Erfindung sieht vor, dass nach einer vorgegebenen Folge

von fehlerhaft von dem Empfanger empfangenen Prifsummen das geheime Datenwort ausgetauscht wird und
dem Sender vom Empfanger der Austausch des geheimen Datenwortes mitgeteilt wird. So kann bspw. bereits
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nach einem einzigen fehlerhaft Gibermittelten Datenprotokoll das geheime Datenwort ausgetauscht werden. Es
ist auch mdglich, nach einer vorgegebenen Anzahl von direkt aufeinanderfolgenden oder nicht direkt aufein-
anderfolgenden fehlerhaft Gbermittelten Datenprotokollen das geheime Datenwort auszutauschen.

[0037] Zudem ist es weiterbildungsgemal vorgesehen, dass nach einer vorgegebenen Folge von fehlerhaft
von dem Empfénger empfangenen Prifsummen dieser Empféanger in einen Notbetrieb tibergeht, in welchem
keine Datenprotokolle von dem Empfénger akzeptiert werden. So kann bspw. bereits nach einem einzigen
fehlerhaft Gibermittelten Datenprotokoll der Empfénger in den Notbetrieb ibergehen. Es ist auch méglich, dass
nach einer vorgegebenen Anzahl von direkt aufeinanderfolgenden oder nicht direkt aufeinanderfolgenden feh-
lerhaft Gbermittelten Datenprotokollen der Empfénger in den Notbetrieb tbergeht.

[0038] Um den Austausch von geheimen Datenworten zu ermdglichen, werden diese in Speichereinheiten
des Senders und des Empféangers abgelegt. Weiterbildungsgemal ist es vorgesehen, dass die Abfolge der
zum Austausch bereitgestellten geheimen Datenworte vorab festgelegt wird.

[0039] Das erfindungsgemaRe Verfahren ist besonders zur Anwendung bei einem CAN-Bus als Ubertragungs-
medium zwischen Steuergeraten eines Fahrzeugs geeignet. Anwendbar ist es auch in Flexray-, CAN-FD-,
LIN-, MOST- und Ethernet-Netzwerken.

[0040] Das erfindungsgeméafie Verfahren wird nachfolgend anhand von Ausflihrungsbeispielen des erfin-
dungsgemalen Verfahrens unter Bezugnahme auf die beigefligten Figuren beschrieben und erlautert. Es zei-
gen:

Fig. 1 eine schematische Darstellung der erfindungsgemafien Erzeugung einer CRC-Prifsumme fiir die
Ubertragung eines CAN-Datentelegramms, und

Fig. 2 ein Datenfeld eines Datenprotokolls gemall AUTOSAR®-Spezifikationen.

[0041] Das Datenfeld gemal Fig. 2 ist bereits in der Beschreibungseinleitung beschrieben. Daher wird ledig-
lich gegebenenfalls im Zusammenhang mit der Beschreibung von Fig. 1 hierauf verwiesen.

[0042] Die CRC-Prifsumme, die mit einer CAN-Botschaft bzw. einem CAN-Datenprotokoll mitgesendet wird,
dient wie eingangs bereits beschrieben der Fehlererkennung. Die CRC-Priifsumme wird berechnet, indem die
0-1-Folge der zu Ubertragenden Nutzdaten des Datenfeldes als bindres Polynom interpretiert und durch ein
ausgewahltes CRC-Polynom (Generator-Polynom) mod(2) dividiert wird, wobei der Rest der Division die CRC-
Prifsumme bildet.

[0043] Die Lange der CRC-Priifsumme richtet sich nach der Anzahl der abzusichernden Nutzdatenbits der
Nutzdaten und nach der benétigten Ubertragungssicherheit, also der Hamming-Distanz. Eine groRRe Anzahl
von abzusichernden Datenbits erfordert bei gleicher Hamming-Distanz eine langere Prifsumme. In der Regel
richtet sich die Lange der Prifsumme nach der maximal mdglichen Anzahl von abzusichernden Datenbits.

[0044] Das Datenfeld gemaf Fig. 2 enthalt in dem Datenfeldabschnitt Data [0] eine 8-Bit-CRC-Prifsumme,
die mehr Bits absichern kann als es der Lange der Nutzdaten, also der Anzahl der Bits dieser Nutzdaten
entspricht. In einem CAN-Datenprotokoll ist das Datenfeld 64 Bit lang, abztiglich der 8-Bit-CRC verbleibt fiir die
zu Ubertragenden Nutzdaten eine Lange von 56 Bits, d.h. die CRC-Prifsumme sichert eine grof3ere Anzahl von
Bits ab. Die Differenz zwischen der mdglichen Anzahl der von der CRC-Priifsumme abzusichernden Bits und
der Lange der Nutzdaten wird benutzt, um ein geheimes Datenwort bei der Berechnung der CRC-Prifsumme
zu verwenden.

[0045] Wird bspw. das 8-Bit-CRC-Polynom ‘0x97:
(x+1)* (XA7 +X 6 +Xx 5 +x"2 +1)

(entnommen aus ,Philip Koopman, Tridib Chakravarty, DSN-2004: Cyclic Redundancy Code (CRC) Polynomial
Selection For Embedded Networks®) verwendet, kdnnen 119 Bits Nutzdaten mit einer Hamming-Distanz HD=
4 abgesichert werden.
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[0046] Damit betragt die Differenz zwischen der Anzahl der mit diesem CRC-Polynom ‘ 0x97 absicherbaren
Bits (119 Bits) und der Lénge der abzusichernden Nutzdaten im CAN-Datenprotokoll (56 Bits): 119-56 = 63
Bits. Folglich stehen flir das geheime Datenwort 63 Bits zur Verfligung und es kann daher im vorliegenden
Beispiel aus maximal 63 Bits bestehen. Werden andere CRC-Polynome oder andere Hamming-Distanzen fir
die CRC-Prifsumme gewahlt, kann das geheime Datenwort auch kiirzer oder langer sein.

[0047] Zur Bestimmung der CRC-Priufsumme wird das entsprechend den oben beschriebenen Methoden be-
reitgestellte geheime Datenwort, welches aus einer 0-1-Folge besteht, an die Nutzdaten angehangt und zu-
sammen als Eingangsparameter einem CRC-Rechenwerk zugeflhrt, wie dies in Fig. 1 schematisch dargestellt
ist. Diese CRC-Prufsumme zeigt natirlich einen anderen Wert, als eine lediglich aus den Nutzdaten des Da-
tenfeldes berechnete CRC-Prifsumme.

[0048] Diese derart aus den Nutzdaten und dem geheimen Datenwort berechnete CRC-Priifsumme wird in
dem Datenfeldabschnitt Data [0] nach Fig. 2 eingetragen und zusammen mit den Nutzdaten des Datenfeldes
von einem als Steuergerat ausgebildeten Sender eines CAN-Netzwerks einem ebenso als Steuergerat aus-
gebildeten Empfanger Ubermittelt.

[0049] Das geheime Datenwort ist nur dem Sender des CAN-Datenproto-kolls und dem Empfanger dieser
CAN-Botschaft bekannt.

[0050] Die mit dem oben beschriebenen CRC-Polynom ‘0x97 berechnete Prifsumme ist 1 Byte lang und
weist eine ausreichend hohe Hamming-Distanz zur Absicherung von sicherheitsrelevanten Botschaften auf.
Die Chance eine falsche Nachricht ohne Kenntnis des geheimen Datenwortes zu erzeugen, die vom Empfanger
des CAN-Datenprotokolls als Botschaft akzeptiert wird, ist gleich 2* (-Anzahl der CRC-Bits), dies entspricht
27 (-8) = 1/256 = 0,39%.

[0051] Das in dem Sender als auch in dem Empfanger des CAN-Netz-werks bereitgestellte geheime Daten-
wort wird mittels eines vorgegebenen Algorithmus sowohl in dem Sender als auch in dem Empfénger erzeugt.
Somit kann fir jede Datenibertragung mittels des CAN-Datenprotokolls ein neues geheimes Datenwort ver-
wendet werden, wodurch sich die Sicherheit der Datenlibertragung verbessert, insbesondere Hackerangriffe
erschwert werden.

[0052] Es ist auch moglich eine vorgegebene Anzahl von geheimen Datenworten jeweils in einer Speicher-
einheit des Senders und des Empféngers des CAN-Netzwerks bereitzustellen, um somit ggf. das geheime
Datenwort zu wechseln.

[0053] Um ein solches in der Speichereinheit gespeicherte geheime Datenwort gegen Ausspahung zu sichern
kénnen folgende MalRnahmen realisiert werden:

- Verwendung von geharteten Krypto-Speichern fir das geheime Datenwort in den als Steuergerate aus-
gebildeten Sendern und Empfangern des CAN-Netzwerks.

- Verwendung von abgesicherten Krypto-Algorithmen und Krypto-Hardware, bspw. Hardware-Sicherheits-
modulen (Hardware Security Module) bei Verwendung des geheimen Datenwortes.

- Einrichten von Schutzmaflinahmen vor Ausspahung des geheimen Datenwortes wahrend des Entwick-
lungs-und Produktionsprozesses der als Sender und Empfanger eingesetzten Steuergerate des CAN-
Netzwerks.

[0054] Das geheime Datenwort kann auch nach einer vorgegebenen Anzahl von versendeten Datenprotokol-
len ausgetauscht werden, bspw. nach jeder versendeten Nachricht, d.h. jedes geheime Datenwort wird nur
einmalig verwendet.

[0055] Ein Austausch des geheimen Datenwortes kann auch dann vorgenommen werden, wenn ein krypto-
grafisch abgesichertes Datenprotokoll vom Sender an den Empfanger oder umgekehrt vom Empfanger an den
Sender Ubertragen wurde. Bei einem kryptografisch abgesicherten Datenprotokoll werden die Nutzdaten in
dem Datenfeld nicht unverschliisselt, sondern mittels eines Schliissels vor der Ubertragung an den Empfanger
verschlisselt.

[0056] Ferner ist ein Austausch des geheimen Datenwortes nach einer vorgegebenen Folge von fehlerhaft

von dem Empféanger empfangenen Prifsummen durchfihrbar. In diesem Fall wird der Sender vom Empfanger
Uber den Austausch des geheimen Datenwortes informiert. So kann bspw. bereits nach einem einzigen feh-
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lerhaft Gbermittelten Datenprotokoll das geheime Datenwort ausgetauscht werden. Es ist auch mdéglich, nach
einer vorgegebenen Anzahl von direkt aufeinanderfolgenden oder nicht direkt aufeinanderfolgenden fehlerhaft
Ubermittelten Datenprotokollen das geheime Datenwort auszutauschen.

[0057] Zudem kann das CAN-Netzwerk so eingerichtet werden, dass nach einer vorgegebenen Folge von
fehlerhaft von dem Empfanger empfangenen CRC-Prifsummen dieser Empfanger in einen Notbetrieb Uber-
geht, in welchem keine Datenprotokolle von dem Empfanger akzeptiert werden. So kann bspw. bereits nach
einem einzigen fehlerhaft Gbermittelten Datenprotokoll der Empfénger in den Notbetrieb lbergehen. Es ist
auch méglich, dass nach einer vorgegebenen Anzahl von direkt aufeinanderfolgenden oder nicht direkt auf-
einanderfolgenden fehlerhaft Ubermittelten Datenprotokollen der Empfénger in den Notbetrieb tibergeht.

[0058] Die Abfolge der zu verwendenden geheimen Datenworte kann bereits vorab softwaremafRig in dem
Sender und dem Empfanger festgelegt werden. Es ist auch mdglich, dass die Abfolge der zum Austausch be-
reitgestellten geheimen Datenworte aus dem Inhalt der Ubertragenen Datenworte des Datenfeldes berechnet
wird.
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Patentanspriiche

1. Verfahren zur Absicherung der Datenlibertragung in einem Datenbus, tUber den Datenprotokolle von min-
destens einem Sender an wenigstens einen Empfanger Ubermittelt werden, wobei die Datenprotokolle zur
Ubermittlung von physikalisch (ibertragbaren Nutzdaten und einer CRC-Priifsumme ein Datenfeld mit vorge-
gebener Lange enthalten, dadurch gekennzeichnet, dass
- wenigstens ein geheimes Datenwort in dem Sender und dem Empfanger bereitgestellt wird, und
- die CRC-Prifsumme aus den zu Ubertragenden Nutzdaten und dem geheimen Datenwort berechnet wird.

2. Verfahren nach Anspruch 1, bei welchem das geheime Datenwort mit einer Lange bereitgestellt wird, die
gréler ist als die Lange der CRC-Prifsumme.

3. Verfahren nach Anspruch 1 oder 2, bei welchem das wenigstens eine geheime Datenwort mittels eines
kryptographischen Verfahrens in Speichereinheiten des Senders und des Empfangers gespeichert wird.

4. Verfahren nach einem der vorhergehenden Anspriiche, bei welchem das geheime Datenwort nach ei-
ner vorgegebenen Anzahl von versendeten Datenprotokollen gegen ein anderes geheimes Datenwort ausge-
tauscht wird.

5. Verfahren nach einem der vorhergehenden Anspriiche, bei welchem nach einer Ubertragung eines kryp-
tographischen abgesicherten Datenprotokolls vom Sender an den Empfanger das geheime Datenwort ausge-
tauscht wird.

6. Verfahren nach einem der vorhergehenden Anspriiche, bei welchem nach einer Ubertragung eines kryp-
tographischen abgesicherten Datenprotokolls vom Empfanger an den Sender das geheime Datenwort ausge-
tauscht wird.

7. Verfahren nach einem der vorhergehenden Anspriiche, bei welchem nach einer vorgegebenen Folge
von fehlerhaft von dem Empfanger empfangenen Prifsummen das geheime Datenwort ausgetauscht wird und
dem Sender vom Empfénger der Austausch des geheimen Datenwortes mitgeteilt wird.

8. Verfahren nach einem der vorhergehenden Anspriiche, bei welchem nach einer vorgegebenen Folge von
fehlerhaft von dem Empfanger empfangenen Prifsummen dieser Empfénger in einen Notbetrieb Gbergeht, in
welchem keine Datenprotokolle von dem Empfanger akzeptiert werden.

9. Verfahren nach einem der vorhergehenden Anspriiche, bei welchem die Abfolge der zum Austausch
bereitgestellten geheimen Datenworte vorab festgelegt und in dem Sender und dem Empfanger gespeichert
wird.

10. Verfahren nach einem der vorhergehenden Anspriiche, bei welchem der Datenbus als CAN-Bus realisiert
wird.

Es folgt eine Seite Zeichnungen
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Anhéangende Zeichnungen

Nutzdaten

CRC-
Rechenwerk

CRC

Geheimes
Datenwort

Fig. 1

Data[0] | Data[1] Data [N]
CRC

Fig. 2

11/11




	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

