
(57)【特許請求の範囲】
【請求項１】
　著作権を保護すべきコンテンツ情報と、暗号化鍵情報とが少なくとも記録された情報記
録媒体であって、
　上記コンテンツ情報の一部はスクランブルされて記録され、
　上記スクランブルされて記録されたコンテンツ情報は、上記暗号化鍵情報をスクランブ
ルされていないコンテンツ情報の一部を用いて変換することによって得られるスクランブ
ル鍵情報を用いてスクランブルされ
　

を特徴とする情報記録媒体。
【請求項２】
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、
上記スクランブルされていないコンテンツ情報の一部は、少なくともコピー制御情報を

含むこと

暗号化鍵情報を有する情報記録媒体にコンテンツ情報の一部をスクランブルして記録す
る情報記録方法であって、

上記暗号化鍵情報とスクランブルされないコンテンツ情報の一部とに基づいてスクラン
ブル鍵情報を生成するステップと、

上記スクランブル鍵情報を用いて、コンテンツ情報の一部をスクランブルするステップ
と、

上記スクランブルされたコンテンツ情報と、スクランブルされていないコンテンツ情報
とを情報記録媒体上に記録するステップとを含み、

上記スクランブルされないコンテンツ情報の一部は、少なくともコピー制御情報を含む



【請求項３】
　暗号化鍵情報と コンテンツ情報の一部がスクランブルされて記録され

情報記録媒体に記録された情報を再生する情報再生方法であって、
　所定の鍵情報を用いて、上記情報記録媒体上に記録された暗号化鍵情報を、復号された
鍵情報に復号するステップと、
　 上記コンテンツ情報のうちスクランブルされていないコン
テンツ情報 を用いて ステップと、
　 鍵情報を用いて、上記スクランブルされて記録されたコンテンツ情
報をデスクランブルするステップとを
　
ことを特徴とする情報再生方法。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、映像情報や音声情報等を記録する情報記録媒体と、情報記録媒体に記録された
情報を再生する情報再生方法と、情報記録媒体に記録された情報を再生する情報再生装置
とに関し、特に、著作権を保護すべきコンテンツ情報が記録された情報記録媒体と、情報
記録媒体に記録された著作権を保護すべきコンテンツ情報を再生する情報再生方法と、情
報記録媒体に記録された著作権を保護すべきコンテンツ情報を再生する情報再生装置とに
関する。
【０００２】
【従来の技術】
近年、音声情報の記録媒体として、コンパクトカセットテープやアナログレコードなどの
アナログ信号で記録する記録媒体から、ＣＤ（ Compact Disc）やＭＤ（ Mini Disc）など
のディジタル信号で記録する記録媒体が主流になってきている。また、映像信号を記録す
るための記録媒体として、ＭＰＥＧ１と呼ばれる圧縮方式で圧縮された映像信号をＣＤに
記録するビデオＣＤ、さらには４．７ＧＢの大容量を有する光ディスクにＭＰＥＧ２と呼
ばれる高品位な圧縮方式による圧縮映像信号を記録するＤＶＤ（ Digital Video Disc）な
どのディジタル記録媒体が開発され、映像情報や音声情報を記録するための記録媒体とし
て商品化されている。
【０００３】
図７は、第１の従来例の光ディスク再生装置４００の内部構成を示すブロック図であり、
光ディスク再生装置４００は、光ディスク２０１から読み出した情報データに対して誤り
訂正処理や伸長処理を施すことにより、所望の映像信号や音声信号を復号して出力する。
【０００４】
図７において、光ディスク再生装置４００には光ディスク２０１が搭載され、光ディスク
再生装置４００は、スピンドルモータ２０２と、光学ヘッド２０３と、ヘッドアンプ２０
４と、アナログ処理部２０５と、光ディスクコントローラ２０６と、誤り訂正用メモリ２
０７と、オーディオ及びビデオデコーダ（以下、ＡＶデコーダという。）２０９と、オー
ディオ及びビデオ信号処理用メモリ（以下、ＡＶ信号処理用メモリという。）２１０と、
サーボ制御部２１１と、ＣＰＵ２１２と、ＣＰＵバス２１３とを備えて構成される。
【０００５】
スピンドルモータ２０２は、サーボ制御部２１１からの制御信号に基づいて光ディスク２
０１を回転させる。光学ヘッド２０３は、光ピックアップであり、レーザダイオードを駆
動することにより発生されたレーザ光を光ディスク２０１に照射し、光ディスク２０１か
らの反射光を受光した後光電変換し、光電変換後の再生信号をヘッドアンプ２０４を介し
てアナログ処理部２０５に出力する。アナログ処理部２０５は、ＡＧＣと、イコライジン
グと、データスライスと、ＰＬＬとの機能を有し、入力される再生信号に対して所定のア
ナログ信号処理を実行した後、処理後の再生信号を光ディスクコントローラ２０６に出力
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ことを特徴とする情報記録方法。

、 たコンテンツ情
報とを有する

上記復号化された鍵情報と、
と デスクランブル鍵情報を生成する

上記デスクランブル
含み、

上記スクランブルされないコンテンツ情報の一部は、少なくともコピー制御情報を含む



する。次いで、光ディスクコントローラ２０６は、入力される再生信号を再生ディジタル
データにＡ／Ｄ変換した後、再生データを復調し、誤り訂正用メモリ２０７をバッファメ
モリとして用いて、復調された再生データに対して誤り訂正処理などを行って、処理後の
再生データをＡＶデコーダ２０９に出力する。さらに、ＡＶデコーダ２０９は、入力され
る再生データに基づいて、映像データ及び音声データに対する伸長処理に用いられる伸張
用バッファメモリであるＡＶ信号処理用メモリ２１０を用いて、上記入力される再生デー
タに圧縮されている映像データ及び音声データに対して伸長処理を含む復号処理を施し、
処理後の映像信号及び音声信号を出力する。
【０００６】
サーボ制御部２１１は、アナログ処理部２０５、光ディスクコントローラ２０６及びＣＰ
Ｕ２１２からの信号に基づいて、スピンドルモータ２０２、光学ヘッド２０３及び光ディ
スクコントローラ２０６などを制御することにより、光ディスク２０１からのデータの読
み出し等において光学ヘッド２０３のフォーカスやトラッキングなどのサーボ制御を行う
。サーボ制御部２１１とアナログ処理部２０５と光ディスクコントローラ２０６とＡＶデ
コーダ２０９は、ＣＰＵバス２１３を介してＣＰＵ２１２に接続され、ＣＰＵ２１２は、
ＣＰＵバス２１３を介してアナログ処理部２０５、光ディスクコントローラ２０６、ＡＶ
デコーダ２０９及びサーボ制御部２１１を制御することにより、光ディスク再生装置４０
０の全体の動作を制御する。
【０００７】
第１の従来例の光ディスク再生装置の動作について、図７を参照して簡単に説明する。Ｃ
ＰＵ２１２は所定のシーケンスに基づいて、光ディスク２０１から光学ヘッド２０３を用
いてデータを読み出した後、再生データがヘッドアンプ２０４及びアナログ処理部２０５
を介して光ディスクコントローラ２０６に出力され、次いでエラー訂正が施された再生デ
ータを誤り訂正用メモリ２０７に格納されるように制御する。このとき、ＣＰＵ２１２は
誤り訂正用メモリ２０７に格納された再生データのうち、制御情報やデータの識別情報を
読み出し、サーボ制御部２１１及びＡＶデコーダ２０９を制御することにより、映像デー
タ及び音声データの再生を行っている。
【０００８】
一方、パーソナルコンピュータの高性能化やハードディスクの大容量化に伴い、パーソナ
ルコンピュータのアプリケーションプログラムも大容量化が進んでいる。ＤＶＤは、その
大容量の特徴を活かし、映像データや音声データを記録するための記録媒体としてだけで
なく、パーソナルコンピュータのアプリケーションソフトウェア等の頒布媒体としても活
用されており、パーソナルコンピュータの周辺装置としてのＤＶＤドライブ装置の普及が
急激に進んでいる。さらに、パーソナルコンピュータ用としてＭＰＥＧの伸長処理機能を
備えたＡＶデコーダカードや、パーソナルコンピュータのメインプロセッサのソフトウェ
ア処理により、ＭＰＥＧ伸長処理機能を行うプログラムなども商品化されている。
【０００９】
しかしながら、ＤＶＤドライブ装置とＡＶデコーダカードを用いて、パーソナルコンピュ
ータでＤＶＤの映像データや音声データを再生するシステムでは、これらの装置間は一般
的なコンピュータバスの通信路により接続されていることから、当該通信路を介して伝送
されるデータの不正コピーや、データを改ざんされて頒布されるなどの行為が行われ、著
作権者の権利を保護することが極めて困難となるという問題点があった。
【００１０】
この問題点を解決するために、著作権を有するデータを暗号化して記録することが、例え
ば特開平７－２４９２６４号の公報（以下、第２の従来例という。）において提案されて
いる。第２の従来例の図３に図示されたＣＤ－ＲＯＭでは、暗号化されたデータセクタと
は異なるセクタのメインデータ領域に暗号鍵を記録する方式が提案されている。この第２
の従来例では、記録時に暗号化されたデータとその暗号鍵をＣＤ－ＲＯＭに記録する一方
、再生時にはパーソナルコンピュータから再生装置に対して暗号鍵の読み出し命令を行っ
た後に暗号化データを読み出して、先に読み出した暗号鍵を用いて上記暗号化データを復
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号することにより、データの再生を行う。
【００１１】
【発明が解決しようとする課題】
しかしながら、第２の従来例では、暗号鍵が一般的な読み出し命令（ Readコマンド）によ
って読み出すことができるセクタのメインデータ領域に記録されているため、暗号鍵を一
般のパーソナルコンピュータから容易に読み出すことができる。従って、暗号鍵と暗号化
データをユーザが読み出すことができるために、暗号の解読を行われる危険性が高いとい
う問題点があるとともに、暗号鍵と暗号化データを例えばハードディスクメモリにコピー
されて不正な複製を作成することが可能となるという問題点があった。
【００１２】
また、セクタのメインデータ領域のすべてを暗号化して記録されているために、ＤＶＤプ
レイヤのように、セクタのメインデータ中に含まれる、コンテンツの識別情報やコンテン
ツのコピー制御情報等が含まれるコンテンツ制御情報を、ＤＶＤプレイヤの制御のために
ＣＰＵにより光ディスクから読み出そうとすると、一度暗号化されたデータを復号してか
らでないと正しい情報を得ることはできない。
【００１３】
上述した問題点に対して、コンテンツ制御情報が含まれる領域を平文のまま記録してしま
うと、コピー制御情報が不正に改ざんされた場合、不正な再生が行われることになる。
【００１４】
本発明の目的は以上の問題点を解決し、デスクランブル処理に用いる鍵情報を容易に読み
出されないことを実現するためのデータ構造を有する情報記録媒体を提供することにある
。
【００１５】
また、本発明の別の目的は以上の問題点を解決し、ＤＶＤプレイヤなどの情報再生装置に
おいて、情報再生装置を制御するＣＰＵが容易にコピー制御情報等を読み出し、情報再生
装置の制御を容易に行うことができるとともに、情報記録媒体に記録されたコピー制御情
報等が不正に改ざんされた場合にデータの再生を防止することができる情報記録媒体を提
供することにある。
【００１６】
さらに、本発明のさらなる目的は以上の問題点を解決し、ＤＶＤプレイヤなどの情報再生
装置において、情報再生装置を制御するＣＰＵが容易にコピー制御情報等を読み出し、情
報再生装置の制御を容易に行うことができるとともに、情報記録媒体に記録されたコピー
制御情報等が不正に改ざんされた場合にデータの再生を防止することができる情報再生方
法及び情報再生装置を提供することにある。
【００１７】
【課題を解決するための手段】
本発明に係る情報記録媒体は、著作権を保護すべきコンテンツ情報と、暗号化鍵情報とが
少なくとも記録された情報記録媒体であって、
上記コンテンツ情報の一部はスクランブルされて記録され、
上記スクランブルされて記録されたコンテンツ情報の一部は、上記暗号化鍵情報をスクラ
ンブルされていないコンテンツ情報の一部を用いて変換することによって得られるスクラ
ンブル鍵情報を用いてスクランブルされていることを特徴とする。
【００１８】
また、上記情報記録媒体において、上記スクランブル鍵情報を作成する際に用いられるス
クランブルされていないコンテンツ情報の一部は、少なくともコピー制御情報を含むこと
を特徴とする。
【００１９】
さらに、上記情報記録媒体は複数のセクタに分割された記録領域を有し、上記コンテンツ
情報は複数のデータに分割されて上記各セクタに記録され、上記スクランブル鍵情報を作
成する際に用いられるスクランブルされていないコンテンツ情報の一部は、コピー制御情
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報及びセクタ毎に変化するコンテンツ情報の一部を含むことを特徴とする。
【００２０】
本発明に係る情報再生方法は、暗号化鍵情報とコンテンツ情報とが少なくとも記録され、
コンテンツ情報の一部がスクランブルされて記録されている情報記録媒体に記録された情
報を再生する情報再生方法であって、
所定の鍵情報を用いて、上記情報記録媒体上に記録された暗号化鍵情報を、復号された鍵
情報に復号するステップと、
上記コンテンツ情報のうちスクランブルされていないコンテンツ情報を用いて、上記復号
された鍵情報を変換後の復号された鍵情報に変換するステップと、
上記変換後の復号された鍵情報を用いて、上記スクランブルされて記録されたコンテンツ
情報をデスクランブルするステップとを含むことを特徴とする。
【００２１】
本発明に係る情報再生装置は、暗号化鍵情報とコンテンツ情報とが少なくとも記録され、
上記コンテンツ情報の一部はスクランブルされて記録されている情報記録媒体に記録され
た情報を再生する情報再生装置であって、
所定の鍵情報を用いて、上記情報記録媒体に記録された暗号化鍵情報を、復号された鍵情
報に復号する暗号化鍵情報復号手段と、
上記コンテンツ情報のうちスクランブルされていないコンテンツ情報を用いて、上記暗号
化鍵情報復号手段から出力される復号された鍵情報を変換後の復号された鍵情報に変換す
る鍵情報変換手段と、
上記鍵情報変換手段から出力される変換後の復号された鍵情報を用いて、上記スクランブ
ルされて記録されたコンテンツ情報をデスクランブルするデスクランブル手段とを備えた
ことを特徴とする。
【００２２】
本発明に係る情報記録媒体は、データ記録領域を少なくとも有し、著作権を保護すべきコ
ンテンツ情報が記録された情報記録媒体であって、
上記データ記録領域には、暗号化鍵情報とコンテンツ情報とが少なくとも記録され、
上記データ記録領域に記録されるコンテンツ情報の一部はスクランブルされて記録され、
上記スクランブルされて記録されたコンテンツ情報の一部は、上記暗号化鍵情報をスクラ
ンブルされていないコンテンツ情報の一部を用いて変換することによって得られるスクラ
ンブル鍵情報を用いてスクランブルされていることを特徴とする。
【００２３】
本発明に係る情報記録媒体は、データ記録領域とリードイン領域とを少なくとも有し、著
作権を保護すべきコンテンツ情報が記録された情報記録媒体であって、
上記データ記録領域には第１の暗号化鍵情報とコンテンツ情報とが少なくとも記録され、
上記リードイン領域には第２の暗号化鍵情報が記録され、
上記データ記録領域に記録されるコンテンツ情報の一部はスクランブルされて記録され、
上記スクランブルされて記録されたコンテンツ情報は、上記第２の暗号化鍵情報をスクラ
ンブルされていないコンテンツ情報の一部を用いて変換することによって得られるスクラ
ンブル鍵情報を用いてスクランブルされていることを特徴とする。
【００２４】
また、上記情報記録媒体において、上記スクランブル鍵情報を作成する際に用いられるス
クランブルされていないコンテンツ情報の一部は、少なくともコピー制御情報を含むこと
を特徴とする。
【００２５】
さらに、上記情報記録媒体は複数のセクタに分割された記録領域を有し、上記コンテンツ
情報は複数のデータに分割されて上記各セクタに記録され、上記スクランブル鍵情報を作
成する際に用いられるスクランブルされていないコンテンツ情報の一部は、コピー制御情
報及びセクタ毎に変化するコンテンツ情報の一部とを含むことを特徴とする。
【００２６】
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本発明に係る情報再生方法は、データ記録領域とリードイン領域とを少なくとも有し、上
記データ記録領域には第１の暗号化鍵情報とコンテンツ情報とが少なくとも記録され、上
記リードイン領域には第２の暗号化鍵情報が記録され、データ記録領域に記録されるコン
テンツ情報の一部はスクランブルされて記録されている情報記録媒体に記録された情報を
再生する情報再生方法であって、
所定の鍵情報を用いて、上記データ記録領域に格納された第１の暗号化鍵情報を第１の鍵
情報に復号するステップと、
上記第１の鍵情報を用いて、上記リードイン領域に格納された第２の暗号化鍵情報を第２
の鍵情報に復号するステップと、
上記データ記録領域のスクランブルされていないコンテンツ情報を用いて、上記第２の鍵
情報を変換後の第２の鍵情報に変換するステップと、
上記変換後の第２の鍵情報を用いて、上記スクランブルされて記録されたコンテンツ情報
をデスクランブルするステップとを含むことを特徴とする。
【００２７】
本発明に係る情報再生装置は、データ記録領域とリードイン領域とを少なくとも有し、上
記データ記録領域には第１の暗号化鍵情報とコンテンツ情報とが少なくとも記録され、上
記リードイン領域には第２の暗号化鍵情報が記録され、上記データ記録領域に記録される
コンテンツ情報の一部はスクランブルされて記録されている情報記録媒体に記録された情
報を再生する情報再生装置であって、
所定の鍵情報を用いて、上記データ記録領域に格納された第１の暗号化鍵情報を第１の鍵
情報に復号する第１の鍵情報復号手段と、
上記第１の鍵情報復号手段から出力される第１の鍵情報を用いて、上記リードイン領域に
格納された第２の暗号化鍵情報を第２の鍵情報に復号する第２の鍵情報復号手段と、
上記コンテンツ情報のうちスクランブルされていないコンテンツ情報を用いて、上記第２
の鍵情報復号手段から出力される第２の鍵情報を変換後の第２の鍵情報に変換する鍵変換
手段と、
上記鍵変換手段から出力される変換後の第２の鍵情報を用いて、上記スクランブルされて
記録されたコンテンツ情報をデスクランブルするデスクランブル処理手段とを備えたこと
を特徴とする。
【００２８】
また、上記情報再生装置において、上記変換後の第２の鍵情報に変換する際に用いるスク
ランブルされていないコンテンツ情報は、少なくともコピー制御情報を含むことを特徴と
する。
【００２９】
本発明に係る情報記録媒体は、リードイン領域とデータ記録領域とを少なくとも有し、著
作権を保護すべきコンテンツ情報が記録された情報記録媒体であって、
上記リードイン領域には第１の暗号化鍵情報が記録され、
上記データ記録領域には第２の暗号化鍵情報とコンテンツ情報とが少なくとも記録され、
上記データ記録領域に記録されるコンテンツ情報の一部はスクランブルされて記録され、
上記スクランブルされて記録されたコンテンツ情報は、上記第２の暗号化鍵情報をスクラ
ンブルされていないコンテンツ情報の一部を用いて変換することによって得られるスクラ
ンブル鍵情報を用いてスクランブルされていることを特徴とする。
【００３０】
また、上記情報記録媒体において、上記データ記録領域は複数のセクタに分割され、上記
各セクタはセクタを識別する情報を記録するセクタヘッダ領域とコンテンツ情報を記録す
るメインデータ領域とから構成され、
上記セクタヘッダ領域には第２の暗号化鍵情報が記録され、
上記メインデータ領域には上記コンテンツ情報の一部がスクランブルされて記録され、
上記スクランブルされて記録されたコンテンツ情報の一部は、上記第２の暗号化鍵情報を
セクタ毎のスクランブルされていないコンテンツ情報の一部を用いて変換することによっ
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て得られるスクランブル鍵情報を用いてスクランブルされていることを特徴とする。
【００３１】
さらに、上記情報記録媒体において、上記スクランブル鍵情報を作成する際に用いられる
スクランブルされていないコンテンツ情報の一部は、少なくともコピー制御情報を含むこ
とを特徴とする。
【００３２】
またさらに、上記情報記録媒体において、上記スクランブル鍵情報を作成する際に用いら
れるスクランブルされていないコンテンツ情報の一部は、コピー制御情報と、セクタ毎に
変化するコンテンツ情報の一部とを少なくとも含むことを特徴とする。
【００３３】
またさらに、上記情報記録媒体において、上記セクタヘッダ領域に記録される第２の暗号
化鍵情報は、上記リードイン領域に記録される第１の暗号化鍵情報を用いて、所定の第２
の鍵情報を暗号化した情報であることを特徴とする。
【００３４】
本発明に係る情報再生方法は、リードイン領域とデータ記録領域とを少なくとも有し、上
記リードイン領域には第１の暗号化鍵情報が記録され、上記データ記録領域には第２の暗
号化鍵情報とコンテンツ情報とが少なくとも記録され、上記データ記録領域に記録される
コンテンツ情報の一部はスクランブルされて記録されている情報記録媒体に記録された情
報を再生する情報再生方法であって、
所定の鍵情報を用いて、上記リードイン領域に格納された第１の暗号化鍵情報を第１の鍵
情報に復号するステップと、
上記第１の鍵情報を用いて、上記データ記録領域に格納された第２の暗号化鍵情報を第２
の鍵情報に復号するステップと、
上記データ記録領域のスクランブルされていないコンテンツ情報を用いて、上記第２の鍵
情報を変換後の第２の鍵情報に変換するステップと、
上記変換後の第２の鍵情報を用いて、スクランブルされて記録されたコンテンツ情報をデ
スクランブルするステップとを含むことを特徴とする。
【００３５】
本発明に係る情報再生装置は、リードイン領域とデータ記録領域とを少なくとも有し、上
記リードイン領域には第１の暗号化鍵情報が記録され、上記データ記録領域には第２の暗
号化鍵情報とコンテンツ情報とが少なくとも記録され、上記データ記録領域に記録される
コンテンツ情報の一部はスクランブルされて記録されている情報記録媒体に記録された情
報を再生する情報再生装置であって、
所定の鍵情報を用いて、上記リードイン領域に格納された第１の暗号化鍵情報を第１の鍵
情報に復号する第１の鍵情報復号手段と、
上記第１の鍵情報復号手段から出力される第１の鍵情報を用いて、上記データ記録領域に
格納された第２の暗号化鍵情報を第２の鍵情報に復号する第２の鍵情報復号手段と、
上記データ記録領域のスクランブルされていないコンテンツ情報を用いて、上記第２の鍵
情報復号手段から出力される第２の鍵情報を変換後の第２の鍵情報に変換する鍵情報変換
手段と、
上記鍵情報変換手段から出力される変換後の第２の鍵情報を用いて、上記スクランブルさ
れて記録されたコンテンツ情報をデスクランブルするデスクランブル手段とを備えたこと
を特徴とする。
【００３６】
また、上記情報再生装置において、上記コンテンツ情報のうちスクランブルされていない
部分は、少なくともコピー制御情報を含むことを特徴とする。
【００３７】
【発明の実施形態】
以下、図面を参照して本発明に係る実施形態である、光ディスク、光ディスクに記録され
た情報を再生する方法、及び光ディスクに記録された情報を再生する装置について説明す
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る。ここで、光ディスクとは、ＣＤ、ビデオＣＤ、ＣＤ－ＲＯＭ、ＣＤ－Ｒ、ＣＤ－ＲＷ
、ＭＤ、ＤＶＤ、ＤＶＤ－ＲＯＭ、ＤＶＤ－ＲＡＭ、ＤＶＤ－ＲＷなどの光ディスク又は
光磁気ディスクを含む。
【００３８】
＜第１の実施形態＞
図１は、本発明に係る第１の実施形態である光ディスク２０１のデータ構造を示す階層図
であり、図２は、図１の光ディスク２０１の各記録領域を示す平面図である。
【００３９】
図１において、１００Ａは光ディスク２０１全体の情報記録領域の構造を示しており、制
御情報を記録するためのリードイン領域１００と、コンテンツ制御情報１３４とコンテン
ツデータ１３５からなるコンテンツ情報１３８を記録するためのデータ記録領域１０１と
、リードアウト領域１０２とから構成されている。図２に示すように、光ディスク２０１
は、その中央部に回転駆動孔２０１ｈを有し、その内側から順次、リードイン領域１００
と、データ記録領域１０１と、リードアウト領域１０２とが配置されている。
【００４０】
図１において、リードイン領域１００は、図３の光ディスク再生装置２００が光ディスク
２０１を再生するために必要とする情報が記録されるコントロールデータ領域１１０を含
み、コントロールデータ領域１１０は１００Ｂで示すように物理情報セクタ１１１と、第
２の暗号化鍵情報格納セクタ１５０等から構成される。ここで、物理情報セクタ１１１に
は、ディスク径、ディスク構造、記録密度などの光ディスク２０１の物理情報が記録され
ており、第２の暗号化鍵情報格納セクタ１５０には、所定の第２の鍵情報に対して暗号を
施した第２の暗号化鍵情報が記録されている。
【００４１】
データ記録領域１０１には、第１の暗号化鍵情報を記録するためのスクランブル情報セク
タ１５１と、圧縮された映画や音楽等のコンテンツ情報１３８がスクランブル処理された
後スクランブルファイル１３０として記録されている。データ記録領域１０１において、
図１の１００Ａに示すように、第１の暗号化鍵情報は、スクランブル情報ファイル１２０
として記録され、著作権を保護すべきコンテンツ情報１３８の場合にはスクランブルされ
てスクランブルファイル１３０として記録され、著作権がフリーなコンテンツ情報１３８
はスクランブルされずに、非スクランブルファイル１４０として記録されている。
【００４２】
データ記録領域１０１は、セクタと呼ばれる単位で区切られ、すなわち、複数のセクタに
分割され、データ記録領域１０１に記録される各ファイルは、１００Ｃ、１００Ｄ及び１
００Ｅで示すように、複数のスクランブル情報セクタ１５１と、複数のスクランブルセク
タ１５２と、複数の非スクランブルセクタ１５３とで構成される。ここで、各スクランブ
ルセクタ１５２と各非スクランブルセクタ１５３はそれぞれ、１００Ｆ及び１００Ｇに示
すように、セクタを識別するためのアドレス情報１６１等を記録するための１２バイトの
セクタヘッダ領域１３１，１４１と、コンテンツ情報１３８を記録するための２０４８バ
イトのメインデータ領域１３２，１４２とから構成される。また、１００Ｃで示されたス
クランブル情報セクタ１５１も、これらの各スクランブルセクタ１５２と各非スクランブ
ルセクタ１５３と同様に、セクタヘッダ領域と、メインデータ領域を有する。
【００４３】
さらに、各セクタのセクタヘッダ領域１３１，１４１には、上述のアドレス情報１６１に
加え、スクランブルフラグ１６２が記録されている。セクタヘッダ領域１３１，１４１に
記録されるスクランブルフラグ１６２は、そのセクタのメインデータ領域１３２，１４２
の所定領域がスクランブルされているか否かを示すフラグであり、情報がスクランブルさ
れているスクランブルセクタには“１”のスクランブルフラグ１６２が記録される一方、
情報がスクランブルされていない非スクランブルセクタには“０”のスクランブルフラグ
１６２が記録される。
【００４４】
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さらに、リードイン領域１００に記録されている第２の暗号化鍵情報格納セクタ１５０内
の第２の暗号化鍵情報は、データ記録領域１０１のスクランブル情報ファイル１２０に含
まれる第１の暗号化鍵情報を所定の固定鍵情報を用いて復号した結果である第１の鍵情報
を用いて第２の鍵情報に復号され、復号された第２の鍵情報は、コンテンツ情報１３８内
のコピー制御情報１３６や参照データ１３７を用いて変換され、変換後の第２の鍵情報は
、メインデータのデスクランブル処理に用いられるデスクランブル鍵情報となる。本実施
形態においては、このデスクランブル鍵情報は、デスクランブル回路２０８に対応するス
クランブル回路で暗号化するときに用いるスクランブル鍵情報と同一である。なお、参照
データ１３７は、コンテンツデータ１３５の一部のデータである。
【００４５】
また、図１の１００Ｈに示すように、スクランブルセクタ１５２のメインデータ領域１３
２は、メインデータ領域１３２のすべてをスクランブルして記録するものではなく、コン
テンツ制御情報１３４が含まれる領域やコンテンツデータの一部を除いてスクランブルさ
れている。コピー制御情報１３６は、コンテンツ情報１３８のコピー制限回数や再生時の
ダウンサンプリング制御等の情報を含んでいる。このスクランブルされたコンテンツデー
タは、復号された第２の鍵情報を、コンテンツ制御情報１３４に含まれるコピー制御情報
１３６及び圧縮されたコンテンツデータ１３５の一部（例えば、図１の１００Ｈに示され
る参照データ１３７）を用いて変換して得られる、変換後の第２の鍵情報であるスクラン
ブル鍵情報を用いて、所定の領域のコンテンツ情報１３８の一部がスクランブルされて記
録されている。
【００４６】
図３は、図１及び図２の光ディスク２０１に記録された情報を再生するための光ディスク
再生装置２００の内部構成を示すブロック図であり、図３を参照して、光ディスク再生装
置２００について以下に説明する。
【００４７】
本実施形態の光ディスク再生装置２００は、光ディスク２０１から読み出した再生データ
をデスクランブル処理や伸長処理を施すことにより、所望の映像信号や音声信号を復号し
て出力する。図３において、図７と同様の構成を有するものは同一の符号を付しており、
その詳細な説明は省略する。
【００４８】
図３において、光ディスク再生装置２００には光ディスク２０１が搭載され、光ディスク
再生装置２００は、スピンドルモータ２０２と、光学ヘッド２０３と、ヘッドアンプ２０
４と、アナログ処理部２０５と、光ディスクコントローラ２０６と、誤り訂正用メモリ２
０７と、デスクランブル回路２０８と、ＡＶデコーダ２０９と、ＡＶ信号処理用メモリ２
１０と、サーボ制御部２１１と、ＣＰＵ２１２と、ＣＰＵバス２１３とを備えて構成され
る。すなわち、図３の光ディスク再生装置２００は、図７の光ディスク再生装置４００と
比較して、光ディスクコントローラ２０６とＡＶデコーダ２０９との間に、スクランブル
されて記録されている情報にデスクランブル処理を施すデスクランブル回路２０８を挿入
したことを特徴としている。
【００４９】
図３において、光ディスクコントローラ２０６は処理後の再生データをデスクランブル回
路２０８に出力する。デスクランブル回路２０８は、入力される処理後の再生データに対
してデスクランブル処理を施した後、処理後の再生データをＡＶデコーダ２０９に出力す
る。また、サーボ制御部２１１とアナログ処理部２０５と光ディスクコントローラ２０６
とデスクランブル回路２０８とＡＶデコーダ２０９は、ＣＰＵバス２１３を介してＣＰＵ
２１２に接続され、ＣＰＵ２１２は、ＣＰＵバス２１３を介してアナログ処理部２０５、
光ディスクコントローラ２０６、デスクランブル回路２０８、ＡＶデコーダ２０９及びサ
ーボ制御部２１１を制御することにより、光ディスク再生装置２００の全体の動作を制御
する。
【００５０】
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デスクランブル回路２０８には、データ記録領域１０１に記録されているスクランブル情
報ファイル１２０の第１の暗号化鍵情報と、リードイン領域１００の第２の暗号化鍵情報
格納セクタ１５０に含まれる第２の暗号化鍵情報と、コンテンツ情報１３８の一部である
コピー制御情報や参照データ１３７とが入力される。デスクランブル回路２０８は、所定
の固定鍵情報を用いて、入力された第１の暗号化鍵情報を第１の鍵情報に復号した後、上
記第１の鍵情報を用いて、入力された第２の暗号化鍵情報を第２の鍵情報に復号する。次
いで、デスクランブル回路２０８は、入力されるコンテンツ情報１３８の一部を用いて、
例えば２つの変数を有する高次式などの所定の変換式を利用して、上記第２の鍵情報を、
変換後の第２の鍵情報であるデスクランブル鍵情報に変換する。さらに、デスクランブル
回路２０８は、上記デスクランブル鍵情報を用いて、図１の１００Ｄで示された構造を有
する複数のスクランブルセクタ１５２内のメインデータに対してデスクランブル処理を実
行する。
【００５１】
図４は、図３のデスクランブル回路２０８の内部構成を示すブロック図であり、デスクラ
ンブル回路２０８の構成及び動作について以下に説明する。
【００５２】
図４において、デスクランブル回路２０８は、第１の信号選択部３０１と、固定鍵情報メ
モリ３０２と、第２の信号選択部３０３と、第１の鍵情報復号器３０４と、第２の鍵情報
復号器３０５と、データデスクランブル処理器３０６と、第３の信号選択部３０７と、第
１の鍵情報変換器３１１及び第２の鍵情報変換器３１２を備えてなる鍵変換部３１０とを
備えて構成される。ここで、第１と第２と第３の信号選択部３０１，３０３，３０７はそ
れぞれ、例えばマルチプレクサ又はスイッチ回路で構成される。
【００５３】
図４において、第１の信号選択部３０１は、ＣＰＵバス２１３を介してＣＰＵ２１２から
入力される復号モードの設定情報に応じて、光ディスクコントローラ２０６からデスクラ
ンブル回路２０８に入力される各データの内部での出力先を選択する。具体的には、第１
の信号選択部３０１は、入力されるデータがリードイン領域１００に記録された第２の暗
号化鍵情報であるときは、入力される第２の暗号化鍵情報を第２の鍵情報復号器３０５に
出力する一方、入力されるデータがデータ記録領域１０１に記録された各セクタデータで
あるときは、入力される各セクタデータを第２の信号選択部３０３に出力する。固定鍵情
報メモリ３０２は、第１の暗号化鍵情報の復号に用いる所定の固定鍵を記憶する。第２の
信号選択部３０３は、第１の信号選択部３０１から出力されるセクタデータを入力して、
セクタデータのセクタ内の位置に応じて、すなわちセクタデータのデータ数を計数した計
数値に応じて、出力先を選択する。図１に示すように、セクタデータは、データ記録領域
１０１において、その記録されるセクタデータの種類がセクタ内の位置に応じて決められ
ているので、上記セクタデータのデータ数を計数した計数値に基づいて、第２の信号選択
部３０３は、図４に示すように、
（ａ）入力されるセクタデータが第１の暗号化鍵情報であるときは、入力される第１の暗
号化鍵情報を第１の鍵情報復号器３０４に出力し、
（ｂ）入力されるセクタデータがコピー制御データであるときは、入力されるコピー制御
データを鍵変換部３１０内の第１の鍵情報変換器３１１に出力し、
（ｃ）入力されるセクタデータが参照データであるときは、入力される参照データを鍵変
換部３１０内の第２の鍵情報変換器３１２に出力し、
（ｄ）入力されるセクタデータがスクランブルフラグであるときは、入力されるスクラン
ブルフラグを第３の信号選択部３０７に出力し、
（ｅ）入力されるセクタデータがメインデータであるときは、入力されるメインデータを
データデスクランブル処理器３０６及び第３の信号選択部３０７に出力する。
【００５４】
また、第１の鍵情報復号器３０４は、固定鍵情報メモリ３０２から読み出される固定鍵情
報を用いて、第２の信号選択部３０３から出力されるデータ記録領域１０１内のスクラン
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ブル情報ファイル１２０に含まれる第１の暗号化鍵情報に対して、例えばＤＥＳ暗号方式
、ＲＳＡ暗号方式などの公知の暗号方式の復号方法で復号処理を実行することにより、第
１の暗号化鍵情報を第１の鍵情報に復号して第２の鍵情報復号器３０５に出力する。次い
で、第２の鍵情報復号器３０５は、第１の鍵情報復号器３０４から出力される復号された
第１の鍵情報を用いて、第１の信号選択部３０１から入力されるリードイン領域１１２内
の第２の暗号化鍵情報格納セクタ１５０に格納された第２の暗号化鍵情報に対して、第１
の鍵情報復号器３０４と同様に、例えばＤＥＳ暗号方式、ＲＳＡ暗号方式などの公知の暗
号方式の復号方法で復号処理を実行することにより、第２の暗号化鍵情報を第２の鍵情報
に復号して鍵変換部３１０内の第１の鍵情報変換器３１１に出力する。
【００５５】
さらに、鍵変換部３１０は、第１と第２の鍵情報変換器３１１，３１２を備えて構成され
、第２の信号選択部３０３から出力されるコピー制御情報と参照データとを用いて、第２
の鍵情報復号器３０５から出力される第２の鍵情報を、変換後の第２の鍵情報であるデス
クランブル鍵情報に変換してデータデスクランブル処理器３０６に出力する。ここで、第
１の鍵情報変換器３１１は、第２の信号選択部３０３から出力されるコピー制御情報を用
いて、例えば、入力される２つのデータを２つの変数とする高次式に代入してその高次式
の値を計算する方法など、所定の高次式などの所定の第１の変換式を利用して、第２の鍵
情報復号器３０５から出力される第２の鍵情報を、第１の鍵情報変換後の第２の鍵情報に
変換して第２の鍵情報変換器３１２に出力する。次いで、第２の鍵情報変換器３１２は、
第２の信号選択部３０３から出力される参照データを用いて、第１の鍵情報変換器３１１
と同様に、例えば、入力される２つのデータを２つの変数とする高次式に代入してその高
次式の値を計算する方法など、所定の高次式などの所定の第２の変換式を利用して、第１
の鍵情報変換器３１１から出力される第１の鍵情報変換後の第２の鍵情報を、第２の鍵情
報変換後の第２の鍵情報である変換後の第２の鍵情報に変換してデータデスクランブル処
理器３０６に出力する。
【００５６】
またさらに、データデスクランブル処理器３０６は、鍵変換部３１０内の第２の鍵情報変
換器３１２から出力されるデスクランブル鍵情報を用いて、第２の信号選択部３０３から
出力されるメインデータに対して、データのデスクランブル処理を実行することにより、
デスクランブル処理後のメインデータを発生して第３の信号選択部３０７に出力する。こ
こで、データのデスクランブル処理は、例えばＭ系列信号などの所定長の擬似ランダムパ
ターン信号を、送信機側と同様に、有限長のシフトレジスタと加算器とを用いて発生させ
た後、発生された擬似ランダムパターン信号と入力データとの排他的論理和を演算するこ
とにより実行される。
【００５７】
次いで、第３の信号選択部３０７は、第２の信号選択部３０３から出力されるスクランブ
ルフラグと、内部で計数されるセクタデータのデータ数の計数値とに基づいて、第２の信
号選択部３０３から出力されるデスクランブル処理が施されていないメインデータと、デ
ータデスクランブル処理器３０６から出力されるデスクランブル処理が施されたメインデ
ータとのうちの１つを選択して、選択されたメインデータをＡＶデコーダ２０９に出力す
る。ここで、スクランブルフラグが“１”でありかつ非スクランブルデータ１６３の記憶
領域でないとき、すなわち、メインデータがスクランブルされているときは、第３の信号
選択部３０７は、データデスクランブル処理器３０６から出力されるデスクランブル処理
が施されたメインデータを選択してＡＶデコーダ２０９に出力する。一方、スクランブル
フラグが“１”でありかつ非スクランブルデータ１６３の記憶領域であるとき、もしくは
、スクランブルフラグが“０”であるとき、すなわち、メインデータがスクランブルされ
ていないときは、第３の信号選択部３０７は、第２の信号選択部３０３から出力されるデ
スクランブル処理が施されていないメインデータを選択してＡＶデコーダ２０９に出力す
る。
【００５８】
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以上のように構成された、本実施形態に係る光ディスク再生装置２００の動作について、
図３及び図４を用いて説明する。
【００５９】
光ディスク再生装置２００は、電源投入時に光ディスク２０１が挿入されている場合、も
しくは新たに光ディスク２０１が挿入されたときには、ＣＰＵ２１２は、光学ヘッド２０
３からリードイン領域１００のコントロールデータ領域１１０の第２の暗号化鍵情報格納
セクタ１５０（図１参照。）に格納された情報データを光ディスク２０１から読み出すよ
うにサーボ制御部２１１を制御する。読み出された情報データの電気信号は、ヘッドアン
プ２０４、アナログ処理部２０５、光ディスクコントローラ２０６によりそれぞれ、増幅
され、復調処理を施され、エラー訂正が施される。そして、ＣＰＵ２１２は、処理後の第
２の暗号化鍵情報のデータを誤り訂正用メモリ２０７に記憶する。
【００６０】
次いで、ＣＰＵ２１２は、スクランブル情報ファイル（第１の暗号化鍵情報）１２０（図
１参照。）が格納されたセクタを光ディスク２０１から読み出すように、サーボ制御部２
１１を制御する。読み出された情報データの電気信号は、ヘッドアンプ２０４、アナログ
処理部２０５、光ディスクコントローラ２０６によりそれぞれ、増幅され、復調処理を施
され、エラー訂正が施される。このとき、デスクランブル回路２０８では、ＣＰＵ２１２
からの復号モード設定情報により第１の暗号化鍵情報の復号モードが設定され、光ディス
クコントローラ２０６から入力された第１の暗号化鍵情報は、第１の信号選択部３０１及
び第２の信号選択部３０３により、第１の鍵情報復号器３０４に転送される。そして、転
送された第１の暗号化鍵情報は、第１の鍵情報復号器３０４により、固定鍵情報メモリ３
０２から読み出される固定鍵情報を用いて復号処理が実行され、復号された第１の鍵情報
は第２の鍵情報復号器３０５に出力される。なお、この第１の鍵情報を復号する第１の暗
号化鍵情報の復号モードでは、デスクランブル回路２０８からはデータは出力されない。
【００６１】
次いで、すでに誤り訂正用メモリ２０７に記憶されている第２の暗号化鍵情報が読み出さ
れ、デスクランブル回路２０８の第１の信号選択部３０１を介して第２の鍵情報復号器３
０５に出力される。第２の鍵情報復号器３０５には、上述のように、すでに第１の鍵情報
復号器３０４で復号された第１の鍵情報が入力されており、第２の鍵情報復号器３０５は
、復号された第１の鍵情報を用いて、入力される第２の暗号化鍵情報に対して復号処理を
実行することにより、第２の暗号化鍵情報を第２の鍵情報に復号して鍵変換部３１０の第
１の鍵情報変換器３１１に出力する。
【００６２】
次いで、装置使用者の操作等に応じてファイルが選択され、映像信号や音声信号を再生す
る動作を説明する。
【００６３】
ＣＰＵ２１２は、サーボ制御部２１１、光学ヘッド２０３、アナログ処理部２０５、及び
光ディスクコントローラ２０６を制御することにより、光ディスク２０１から所望の情報
データを読み出し、エラー訂正後の情報データを誤り訂正用メモリ２０７に格納する。ま
た、ＣＰＵ２１２はデスクランブル回路２０８に対してデータのデスクランブルモードを
設定するとともに、ＡＶデコーダ２０９に必要な情報を設定した後に、エラー訂正後の情
報データを誤り訂正用メモリ２０７からデスクランブル回路２０８に転送する。
【００６４】
デスクランブル回路２０８においては、復号モード設定情報としてデータのデスクランブ
ルモードに設定されることから、入力されるセクタデータは、第１の信号選択部３０１に
より第２の信号選択部３０３に転送される。第２の信号選択部３０３は、入力されるセク
タデータのデータ数を計数し、計数値に基づいて入力されるセクタデータを以下のように
出力する。
（ａ）上記計数値がコピー制御情報が含まれるデータ位置の場合には、入力されるセクタ
データを第１の鍵情報変換器３１１に出力する。

10

20

30

40

50

(12) JP 3689624 B2 2005.8.31



（ｂ）上記計数値が参照データが含まれるデータ位置の場合には、入力されるセクタデー
タを第２の鍵情報変換器３１２に出力する。
（ｃ）上記計数値がメインデータが含まれるデータ位置の場合には、入力されるセクタデ
ータをデータデスクランブル処理器３０６及び第３の信号選択部３０７に出力する。
【００６５】
第２の鍵情報復号器３０５から出力される復号された第２の鍵情報は、メインデータに含
まれるコピー制御情報を用いて、第１の鍵情報変換器３１１により第１の鍵情報変換後の
第２の鍵情報に変換された後、第２の鍵情報変換器３１２に出力される。次いで、第１の
鍵情報変換器３１１から出力される第１の鍵情報変換後の第２の鍵情報は、メインデータ
に含まれる参照データを用いて、第２の鍵情報変換器３１２により変換後の第２の鍵情報
であるデスクランブル鍵情報に変換された後、データデスクランブル処理器３０６に出力
される。さらに、データデスクランブル処理器３０６に入力されたメインデータは、鍵変
換部３１０から出力されるデスクランブル鍵情報を用いて、デスクランブル処理を施され
、デスクランブル処理後のメインデータが第３の信号選択部３０７に出力される。
【００６６】
第３の信号選択部３０７は、第２の信号選択部３０３により選択されたスクランブルフラ
グを受信するとともに、内部でセクタデータのデータ数を計数し、スクランブルフラグと
計数値とに基づいて選択信号を発生し、当該発生した選択信号に基づいて、データデスク
ランブル処理器３０６からのメインデータと、第２の信号選択部３０３からのメインデー
タとのうちのいずれか１つを選択的に出力する。ここで、上記発生された選択信号により
、スクランブルフラグが“１”でかつセクタデータのデータ数の計数値が非スクランブル
データ１６３の記録領域を示している場合は、第２の信号選択部３０３から出力されたデ
スクランブル処理が施されていないメインデータが第３の信号選択部３０７から出力され
る一方、スクランブルフラグが“１”でかつセクタデータのデータ数の計数値がスクラン
ブルデータ１６４の記憶領域を示している場合、データデスクランブル処理器３０６から
出力されたメインデータが第３の信号選択部３０７から出力される。さらに、上記発生さ
れた選択信号により、スクランブルフラグが“０”の場合には、セクタデータのデータ数
の計数値に関わらず、第２の信号選択部３０３から出力されたデスクランブル処理を施さ
れていないメインデータが第３の信号選択部３０７から出力される。
【００６７】
このように、スクランブルフラグ及びセクタデータのデータ数の計数値に応じてデスクラ
ンブル処理が施されたメインデータは、デスクランブル回路２０８からＡＶデコーダ２０
９に出力される。ＡＶデコーダ２０９は、多重化されたオーディオとビデオの圧縮データ
を分離して、それぞれ伸長処理を施した後、伸張処理後の映像信号及び音声信号を出力す
る。
【００６８】
以上説明したように、本実施形態によれば、以下の特有の効果を有する。
【００６９】
まず、コピー回数の制限や再生時のダウンサンプリング制御情報などのコンテンツ制御情
報１３４を、例えばＤＶＤプレイヤである光ディスク再生装置２００のシステムコントロ
ール手段であるＣＰＵ２１２（図３参照。）が読み込んで、光ディスク再生装置２００の
制御を行う際に、コンテンツ制御情報はスクランブルされずに記録されているので、容易
に参照することができる。
【００７０】
また、コンテンツ制御情報１３４は、上記の観点からスクランブルされずに記録している
が、不正にコンテンツ制御情報１３４を改ざんした場合、鍵変換部３１０を備えており正
しいデスクランブル鍵情報を生成することはできないので、不正な再生を防止することが
できる。
【００７１】
さらに、コンテンツ制御情報１３４を用いて、第２の暗号化鍵情報からスクランブル鍵情

10

20

30

40

50

(13) JP 3689624 B2 2005.8.31



報を得る際に、さらにセクタ単位で変化しやすいコンテンツデータを用いているので、コ
ンテンツ制御情報１３４が図１に示すように上述のファイル単位に記録され、かつ第２の
暗号化鍵情報がディスク単位で記録されたとしても、スクランブル鍵情報がセクタ毎に変
化するので、スクランブルによるコンテンツの保護強度を高くすることができる。
【００７２】
＜第２の実施形態＞
図５は、本発明に係る第２の実施形態である光ディスク２０１のデータ構造を示す階層図
であり、図６は、第２の実施形態で用いるデスクランブル回路２０８ａの内部構成を示す
ブロック図である。図５及び図６において、図１及び図４と同様のものについては同一の
符号を付している。以下、第２の実施形態に係る光ディスク２０１のデータ構造及びデス
クランブル回路２０８ａの構成及び動作について、特に、第１の実施形態と異なる部分を
詳細に説明する。
【００７３】
第１の実施形態では、第１の暗号化鍵情報は、図１に示すように、スクランブル情報ファ
イル１２０としてデータ記録領域１０１に格納されていたが、本実施形態では、図５に示
すように、リードイン領域１００のコントロールデータ領域１１０のスクランブル情報セ
クタ１１２に格納される。また、第１の実施形態では、第２の暗号化鍵情報は、図１に示
すように、リードイン領域１００のコントロールデータ領域１１０の第２の暗号化鍵情報
格納セクタ１５０に格納されていたが、本実施形態では、図５に示すように、データ記録
領域１０１のスクランブルファイル１３０のスクランブルセクタ１５２のセクタヘッダ領
域１３１にアドレス情報、スクランブルフラグと共に格納されている。
【００７４】
以上のように構成された光ディスク２０１に記録された情報を再生するための光ディスク
再生装置２００について、図６を参照して説明する。本実施形態では、図４のデスクラン
ブル回路２０８に代えて、図６のデスクランブル回路２０８ａを備えたことを特徴として
いる。具体的には、図６のデスクランブル回路２０８ａにおいて、図４のデスクランブル
回路２０８に比較して以下の点が異なる。
【００７５】
（ａ）第１の信号選択部３０１に代えて、第１の信号選択部３０１ａを備えるとともに、
第２の信号選択部３０３に代えて、第２の信号選択部３０３ａを備える。
（ｂ）図４のデスクランブル回路２０８では、第１の暗号化鍵情報は、第１と第２の信号
選択部３０１，３０３により選択された後、第１の鍵情報復号器３０４に出力されている
が、図６のデスクランブル回路２０８ａでは、第１の暗号化鍵情報は、第１の信号選択部
３０１ａにより選択された後、第１の鍵情報復号器３０４に出力されている。
（ｃ）図４のデスクランブル回路２０８では、第２の暗号化鍵情報は、第１の信号選択部
３０１により選択された後、第２の鍵情報復号器３０５に出力されているが、図６のデス
クランブル回路２０８ａでは、第２の暗号化鍵情報は、第１と第２の信号選択部３０１ａ
，３０３ａにより選択された後、第２の鍵情報復号器３０５に出力されている。
【００７６】
すなわち、図６のデスクランブル回路２０８ａは、光ディスクコントローラ２０６から入
力される、リードイン領域１００のスクランブル情報セクタ１１２に記録されている第１
の暗号化鍵情報を復号するとともに、図５の１１０Ｃで示したデータ構造を有するセクタ
データに対して、第２の暗号化鍵情報の復号処理及びメインデータのデスクランブル処理
を実行する。
【００７７】
次いで、デスクランブル回路２０８ａの動作において、図６を参照して第１の実施形態に
係る図４のデスクランブル回路２０８との相違点について詳細に説明する。
【００７８】
第１の信号選択部３０１ａは、入力されるデータがリードイン領域１００のコントロール
データ領域１１０のスクランブル情報セクタ１１２に記録された第１の暗号化鍵情報であ
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るときは、入力される第１の暗号化鍵情報を第１の鍵情報復号器３０４に出力する一方、
入力されるデータがデータ記録領域１０１に記録された各セクタデータであるときは、入
力される各セクタデータを第２の信号選択部３０３ａに出力する。次いで、第２の信号選
択部３０３ａは、第１の信号選択部３０１ａから出力されるセクタデータを入力して、セ
クタデータのセクタ内の位置に応じて、すなわちセクタデータのデータ数を計数した計数
値に応じて、出力先を選択する。図１に示すように、セクタデータは、データ記録領域１
０１において、その記録されるセクタデータの種類がセクタ内の位置に応じて決められて
いるので、上記セクタデータのデータ数を計数した計数値に基づいて、第２の信号選択部
３０３ａは、図６に示すように、
（ａ）入力されるセクタデータが第２の暗号化鍵情報であるときは、入力される第２の暗
号化鍵情報を第２の鍵情報復号器３０５に出力し、
（ｂ）入力されるセクタデータがコピー制御データであるときは、入力されるコピー制御
データを鍵変換部３１０内の第１の鍵情報変換器３１１に出力し、
（ｃ）入力されるセクタデータが参照データであるときは、入力される参照データを鍵変
換部３１０内の第２の鍵情報変換器３１２に出力し、
（ｄ）入力されるセクタデータがスクランブルフラグであるときは、入力されるスクラン
ブルフラグを第３の信号選択部３０７に出力し、
（ｅ）入力されるセクタデータがメインデータであるときは、入力されるメインデータを
データデスクランブル処理器３０６及び第３の信号選択部３０７に出力する。
【００７９】
以上のように構成された本実施形態に係る光ディスク再生装置２００の動作について、図
３及び図６を用いて説明する。なお、図３においては、デスクランブル回路２０８はデス
クランブル回路２０８ａに置き換えられる。
【００８０】
光ディスク再生装置２００は電源投入時に光ディスク２０１が挿入されている場合、もし
くは新たに光ディスク２０１が挿入された時には、リードイン領域１００のコントロール
データ領域１１０のスクランブル情報セクタ１１２に記録されている第１の暗号化鍵情報
に対して復号処理を実行する。ＣＰＵ２１２はサーボ制御部２１１を制御して、光学ヘッ
ド２０３を用いて光ディスク２０１からリードイン領域１００のコントロールデータ領域
１１０のスクランブル情報セクタ１１２の情報データを読み出すよう制御する。読み出さ
れた情報データの電気信号は、ヘッドアンプ２０４、アナログ処理部２０５、光ディスク
コントローラ２０６によりそれぞれ、増幅され、復調処理を施され、エラー訂正が施され
た後、エラー訂正処理後の情報データは誤り訂正用メモリ２０７に格納される。また、Ｃ
ＰＵ２１２は、デスクランブル回路２０８ａに対して復号モード設定情報として第１の暗
号化鍵情報の復号モードを設定し、光ディスクコントローラ２０６からエラー訂正処理後
のスクランブル情報セクタ１１２内の第１の暗号化鍵情報のデータをデスクランブル回路
２０８ａに転送するよう制御する。
【００８１】
デスクランブル回路２０８ａでは、第１の暗号化鍵情報の復号モードが設定されることか
ら、入力されたスクランブル情報セクタ１１２内の第１の暗号化鍵情報のデータは、第１
の信号選択部３０１ａにより第１の鍵情報復号器３０４に転送され、転送された第１の暗
号化鍵情報は、第１の鍵情報復号器３０４により、固定鍵情報メモリ３０２から読み出さ
れる固定鍵情報を用いて復号処理が施され、第１の暗号化鍵情報は第１の鍵情報に復号さ
れた後、第２の鍵情報復号器３０５に出力される。なお、この第１の暗号化鍵情報の復号
モードでは、デスクランブル回路２０８ａからはデータは出力されない。
【００８２】
次いで、装置使用者の操作等に応じてファイルが選択され、映像信号や音声信号を再生す
る動作を説明する。
【００８３】
ＣＰＵ２１２は、サーボ制御部２１１、光学ヘッド２０３、アナログ処理部２０５及び光
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ディスクコントローラ２０６を制御して、光ディスク２０１から所望の情報データを読み
出した後、エラー訂正後の情報データを誤り訂正用メモリ２０７に格納する。また、ＣＰ
Ｕ２１２はデスクランブル回路２０８ａに対してデータのデスクランブルモードを設定す
るとともに、ＡＶデコーダ２０９に必要な情報データを設定した後に、エラー訂正後の情
報データを誤り訂正用メモリ２０７からデスクランブル回路２０８ａに転送する。
【００８４】
デスクランブル回路２０８ａでは、復号モード設定情報としてデータのデスクランブルモ
ードに設定されることから、第１の信号選択部３０１ａにより、入力されるセクタデータ
は、第２の信号選択部３０３ａに転送される。第２の信号選択部３０３ａは、入力される
セクタデータのデータ数を計数し、上記計数値に応じて入力されるセクタデータを以下の
ように選択的に出力する。
（ａ）上記計数値がセクタヘッダ領域１３１の第２の暗号化鍵情報１３３の場合に、セク
タデータ内の第２の暗号化鍵情報１３３を第２の鍵情報復号器３０５に出力する。
（ｂ）上記計数値がコピー制御情報１３６が含まれるデータ位置の場合に、セクタデータ
内のコピー制御情報１３６を第１の鍵情報変換器３１１に出力する。
（ｃ）上記計数値が参照データ１３７が含まれるデータ位置の場合に、セクタデータ内の
参照データ１３７を第２の鍵情報変換器３１２に出力する。
（ｄ）上記計数値がメインデータが含まれるデータ位置の場合に、メインデータをデータ
デスクランブル処理器３０６及び第３の信号選択部３０７に出力する。
【００８５】
第２の鍵情報復号器３０５に入力された第２の暗号化鍵情報は、第１の鍵情報復号器３０
４から出力される第１の鍵情報を鍵として用いて第２の鍵情報に復号され、復号された第
２の鍵情報は、鍵変換部３１０内の第１の鍵情報変換器３１１に出力される。
【００８６】
次いで、復号された第２の鍵情報は、メインデータに含まれるコピー制御情報１３６を用
いて、第１の鍵情報変換器３１１により第１の鍵情報変換後の第２の鍵情報に変換された
後、第２の鍵情報変換器３１２に出力される。上記第１の鍵情報変換後の第２の鍵情報は
、メインデータに含まれる参照データを用いて、第２の鍵情報変換器３１２により変換後
の第２の鍵情報に変換され、変換された第２の鍵情報は、デスクランブル鍵情報としてデ
ータデスクランブル処理器３０６に出力される。そして、データデスクランブル処理器３
０６に入力されたメインデータは、鍵変換部３１０内の第２の鍵情報変換器３１２から出
力されるデスクランブル鍵情報を用いて、デスクランブル処理が施され、デスクランブル
処理後のメインデータは第３の信号選択部３０７に出力される。
【００８７】
次いで、第３の信号選択部３０７は、第２の信号選択部３０３ａから出力されるスクラン
ブルフラグと、内部で計数されるセクタデータのデータ数の計数値とに基づいて、第２の
信号選択部３０３ａから出力されるデスクランブル処理が施されていないメインデータと
、データデスクランブル処理器３０６から出力されるデスクランブル処理が施されたメイ
ンデータとのうちの１つを選択して、選択されたメインデータをＡＶデコーダ２０９に出
力する。ここで、スクランブルフラグが“１”でありかつ非スクランブルデータ１６３の
記憶領域でないとき、すなわち、メインデータがスクランブルされているときは、第３の
信号選択部３０７は、データデスクランブル処理器３０６から出力されるデスクランブル
処理が施されたメインデータを選択してＡＶデコーダ２０９に出力する。一方、スクラン
ブルフラグが“１”でありかつ非スクランブルデータ１６３の記憶領域であるとき、もし
くは、スクランブルフラグが“０”であるとき、すなわち、メインデータがスクランブル
されていないときは、第３の信号選択部３０７は、第２の信号選択部３０３ａから出力さ
れるデスクランブル処理が施されていないメインデータを選択してＡＶデコーダ２０９に
出力する。
【００８８】
なお、本実施形態においては、第２の暗号化鍵情報は、１つのスクランブルセクタ１５２
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内に格納してもよいし、複数のデータに分割して複数のスクランブルセクタ１５２のスク
ランブルファイル１３０に格納してもよい。
【００８９】
以上説明したように、本実施形態によれば、第１の実施形態の効果に加えて、第２の暗号
化鍵情報をセクタ単位又はファイル単位に記録することができるので、第２の暗号化鍵情
報をセクタ単位又はファイル単位で変更することができ、スクランブルによる著作権保護
の強度をさらに強めることができる。
【００９０】
＜変形例＞
以上の実施形態においては、光ディスク、光ディスクに記録された情報を再生する方法、
及び光ディスクに記録された情報を再生する装置について説明しているが、本発明はこれ
に限らず、フロッピーディスクなどの磁気記録媒体と、フラッシュメモリ、ＥＰＲＯＭ、
ＥＥＰＲＯＭなどのメモリとを含む情報記録媒体、当該情報記録媒体に記録された情報を
再生する方法、及び当該情報記録媒体に記録された情報を再生する装置に適用することが
できる。
【００９１】
以上の実施形態においては、スクランブルされて記録されたコンテンツ情報１３８の一部
は、第１と第２の暗号化鍵情報をスクランブルされていないコンテンツ情報１３８の一部
を用いて変換することによって得られるスクランブル鍵情報を用いてスクランブルされて
いるが、本発明はこれに限らず、スクランブルされて記録されたコンテンツ情報１３８の
一部は、第１と第２の暗号化鍵情報のうちの少なくとも一方をスクランブルされていない
コンテンツ情報１３８の一部を用いて変換することによって得られるスクランブル鍵情報
を用いてスクランブルされてもよい。
【００９２】
以上の実施形態においては、第１と第２の鍵情報復号器３０４，３０５を備えているが、
本発明はこれに限らず、第１と第２の鍵情報復号器３０４，３０５のうちの少なくとも一
方を備えるようにしてもよい。ここで、第１の鍵情報復号器３０４のみを備えるときは、
第１の鍵情報復号器３０４により復号された第１の鍵情報は鍵変換部３１０に出力される
。また、第２の鍵情報復号器３０５のみを備えるときは、第２の鍵情報復号器３０５は、
固定鍵情報メモリ３０２から読み出された固定鍵情報を用いて、第２の暗号化鍵情報を第
２の鍵情報に復号して鍵変換部３１０に出力する。
【００９３】
以上の実施形態においては、鍵変換部３１０は、第１と第２の鍵情報変換器３１１，３１
２を備えているが、本発明はこれに限らず、第１と第２の鍵情報変換器３１１，３１２の
うちの少なくとも一方を備えてもよい。すなわち、第２の鍵情報復号器３０５から出力さ
れる復号された第２の鍵情報は、コンテンツ情報１３８の一部である、例えばコピー制御
情報１３６と参照データ１３７のうちの少なくとも一方を用いて変換して、変換後の第２
の鍵情報をデスクランブル鍵情報として用いてもよい。
【００９４】
以上の実施形態においては、鍵情報復号器３０４，３０５はそれぞれ、所定の鍵情報を用
いて、所定の暗号化鍵情報を復号された鍵情報に復号しているが、本発明はこれに限らず
、鍵情報復号器３０４，３０５はそれぞれ、所定の鍵情報を用いて、所定の変換式を利用
して、所定の暗号化鍵情報を変換後の暗号化鍵情報に変換してもよい。
【００９５】
以上の実施形態においては、鍵情報変換器３１１，３１２はそれぞれ、所定の情報を用い
て、所定の変換式を利用して、所定の暗号化鍵情報を変換後の暗号化鍵情報に変換してい
るが、本発明はこれに限らず、鍵情報変換器３１１，３１２はそれぞれ、所定の鍵情報を
用いて、所定の暗号化鍵情報を復号された鍵情報に復号してもよい。
【００９６】
【発明の効果】
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以上詳述したように本発明に係る情報記録媒体によれば、著作権を保護すべきコンテンツ
情報と、暗号化鍵情報とが少なくとも記録された情報記録媒体であって、上記コンテンツ
情報の一部はスクランブルされて記録され、上記スクランブルされて記録されたコンテン
ツ情報の一部は、上記暗号化鍵情報をスクランブルされていないコンテンツ情報の一部を
用いて変換することによって得られるスクランブル鍵情報を用いてスクランブルされてい
る。従って、本発明によれば、以下のような特有の効果を有する。
【００９７】
まず、コピー回数の制限や再生時のダウンサンプリング制御情報などのコンテンツ制御情
報であるコンテンツ情報の一部を、例えばＤＶＤプレイヤである情報再生装置のシステム
コントロール手段が読み込んで、情報再生装置の制御を行う際に、コンテンツ制御情報は
スクランブルされずに記録されているので、容易に参照することができる。
【００９８】
また、コンテンツ制御情報などのコンテンツ情報の一部はスクランブルされずに記録して
いるが、不正にコンテンツ制御情報などのコンテンツ情報の一部を改ざんした場合、正し
いデスクランブル鍵情報を生成することはできないので、不正な再生を防止することがで
きる。
【００９９】
さらに、コンテンツ制御情報などのコンテンツ情報の一部を用いて、暗号化鍵情報からス
クランブル鍵情報を得る際に、さらにセクタ単位で変化しやすいコンテンツデータを用い
ているので、コンテンツ制御情報などのコンテンツ情報の一部がファイル単位に記録され
、かつ暗号化鍵情報がディスク単位で記録されたとしても、スクランブル鍵情報がセクタ
毎に変化するので、スクランブルによるコンテンツの保護強度を高くすることができる。
【０１００】
さらに、スクランブルされないデータを参照データとしてスクランブル鍵情報の生成に用
いているので、例えば暗号化鍵情報やコピー制御情報がファイル単位で設定されたとして
もスクランブル鍵情報はセクタ単位で変化するので、不正な攻撃に対しても強いという効
果がある。
【０１０１】
またさらに、暗号化鍵情報をセクタ単位又はファイル単位に記録したとき、暗号化鍵情報
をセクタ単位又はファイル単位で変更することができ、スクランブルによる著作権保護の
強度をさらに強めることができる。
【図面の簡単な説明】
【図１】　本発明に係る第１の実施形態である光ディスク２０１のデータ構造を示す階層
図である。
【図２】　図１の光ディスク２０１の各記録領域を示す平面図である。
【図３】　図１及び図２の光ディスク２０１に記録された情報を再生するための光ディス
ク再生装置２００の内部構成を示すブロック図である。
【図４】　図３のデスクランブル回路２０８の内部構成を示すブロック図である。
【図５】　本発明に係る第２の実施形態である光ディスク２０１のデータ構造を示す階層
図である。
【図６】　第２の実施形態で用いるデスクランブル回路２０８ａの内部構成を示すブロッ
ク図である。
【図７】　第１の従来例の光ディスク再生装置４００の内部構成を示すブロック図である
。
【符号の説明】
１００…リードイン領域、
１０１…データ記録領域、
１０２…リードアウト領域、
１１０…コントロールデータ領域、
１１１…物理情報セクタ、
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１１２…スクランブル情報セクタ、
１２０…スクランブル情報ファイル、
１３０…スクランブルファイル、
１４０…非スクランブルファイル、
１３１、１４１…セクタヘッダ領域、
１３２、１４２…メインデータ領域、
１３３…第２の暗号化鍵情報、
１３４…コンテンツ制御情報、
１３５…コンテンツデータ、
１３６…コピー制御情報、
１３７…参照データ、
１３８…コンテンツ情報、
１５０…第２の暗号化鍵情報格納セクタ、
１５１…スクランブル情報セクタ、
１５２…スクランブルセクタ、
１５３…非スクランブルセクタ、
１６１…アドレス情報、
１６２…スクランブルフラグ、
１６３…非スクランブルデータ、
１６４…スクランブルデータ、
２００、４００…光ディスク再生装置、
２０１…光ディスク、
２０２…スピンドルモータ、
２０３…光学ヘッド、
２０４…ヘッドアンプ、
２０５…アナログ処理部、
２０６…光ディスクコントローラ、
２０７…誤り訂正用メモリ、
２０８，２０８ａ…デスクランブル回路、
２０９…ＡＶデコーダ、
２１０…ＡＶ信号処理用メモリ、
２１１…サーボ制御部、
２１２…ＣＰＵ、
２１３…ＣＰＵバス、
３０１，３０１ａ…第１の信号選択部、
３０２，３０２ａ…固定鍵情報メモリ、
３０３…第２の信号選択部、
３０４…第１の鍵情報復号器、
３０５…第２の鍵情報復号器、
３０６…データデスクランブル処理器、
３０７…第３の信号選択部、
３１０…鍵変換部、
３１１…第１の鍵情報変換器、
３１２…第２の鍵情報変換器。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】
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