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fangt, diesen Datenstrom gegeniber Filterregeln Uberpruft
und an eine zweite Schnittstelle (22) ausgibt, mit den Ver-
fahrensschritten:

- Duplizieren und Auskoppeln (11) des Datenstroms an der
zweiten Schnittstelle (22),

- Uberpriffen (12) des ausgekoppelten Datenstroms auf
unzulassigen Datenverkehr,
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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren,
eine Vorrichtung und ein System sowie ein Compu-
terprogramm und ein Speichermedium zur Uberwa-
chung einer Netzlbergangseinheit, die einen Strom
von Datenpaketen Uber eine erste Schnittstelle emp-
fangt, diesen Datenstrom gegenuber Filterregeln
Uberprift und an eine zweite Schnittstelle ausgibt.

[0002] Sicherheits-Netzubergangseinheiten,  bei-
spielsweise Firewalls, werden an Netzwerkgrenzen
installiert, um eine kontrollierte Kopplung unter-
schiedlich kritischer Netzwerkbereiche zu realisie-
ren. Es erfolgt dabei eine Filterung des Datenver-
kehrs, sodass nur =zuldssiger Datenverkehr
durchgelassen wird. In industriellen Automatisie-
rungssystemen, wie zum Beispiel einem Stellwerk
oder einer Zugsteuerung in der Bahnautomatisie-
rung, in beispielsweise Produktionshallen der Ferti-
gungsautomatisierung, oder beispielsweise in Raffi-
nerien oder Brauereien in der
Prozessautomatisierung, werden bezuglich Sicher-
heit kritische Automatisierungsbereiche mit allgemei-
nen Netzen, beispielsweise einem Bironetzwerk,
gekoppelt. Dazu werden Sicherheitsgateways bezie-
hungsweise Firewalls eingesetzt und so konfiguriert,
dass nur zugelassener Datenverkehr passieren
kann.

[0003] Dabei wird der Datenstrom gemaR konfigu-
rierbaren Filterregeln gefiltert. Bedingt durch Fehler
in einer Implementierung der Sicherheits-Netzuber-
gangseinheit oder durch Fehler in ihrer Konfigura-
tion, insbesondere ihrer Filterregeln, oder auch
durch eine Kompromittieren der Sicherheits-Netz-
Ubergangseinheit durch einen Angriff auf diese Ein-
heit selbst besteht die Mdglichkeit, dass eine Sicher-
heits-Netzibergangseinheit fehlerhaft arbeitet und
eigentlich nicht zulassige Datenpakete durchlasst.

[0004] Bislang werden maogliche Unzulanglichkeiten
einer Sicherheits-Netziibergangseinheit dadurch
abgemildert, dass mehrere Sicherheits-Netziiber-
gangseinheiten, beispielsweise mehrere Firewalls,
hintereinander geschaltet werden. Dabei werden ins-
besondere Netziibergangseinheiten unterschiedli-
cher Hersteller verwendet. Dies hat jedoch den
Nachteil, dass durch langere Bearbeitungszeiten
die Verzogerung beziehungsweise der Jitter zuneh-
men und somit die Anforderungen flr Echtzeitkom-
munikation nicht erfillt werden.

[0005] Andererseits missen die Filterregeln in einer
Sicherheits-Netziibergangseinheit kontinuierlich
aktualisiert werden, um einen Schutz insbesondere
gegen neue Angriffe, beispielsweise durch Viren
oder Wirmer, abwehren zu kénnen. In manchen
Industrieautomatisierungsumgebungen gelten hohe
Anforderungen an die Integritat, sodass Sicherheits-
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Netzlbergangseinheiten beziehungsweise die darin
implementierten Filterregeln zugelassen werden
missen und eine Anderung bzw. Aktualisierung der
Konfiguration der Sicherheits-Netziibergangseinhei-
ten oder der Filterregeln bzw. der Anti-Viren-Soft-
ware nicht zuldssig ist. Zudem muss sichergestellt
werden, dass der Datenstrom durch eine Sicher-
heits-Netzibergangseinheit in das Automatisie-
rungsnetz nicht verandert wird, insbesondere dass
keine zusatzlichen Datenpakete durch die Netzlber-
gangseinheit in das Automatisierungsnetz einge-
speist werden.

[0006] Aus der DE 10 2005 014 830 A1 ist beispiels-
weise ein Verfahren zur elektronischen Nachrichten-
Ubermittlung bekannt, wobei eine elektronische
Nachricht eines Senders nicht an einen Empfanger
zugestellt wird, wenn ein Zusatz einer Adresse nicht
existent ist.

[0007] In der DE 10 2011 007 387 A1 ist beispiels-
weise eine Selbstiberwachung einer Sicherheits-
Netziibergangseinheit bekannt. Dabei wird tberpriift,
ob zu einem ausgehenden Datenpaket ein korres-
pondierendes eingehendes Datenpaket empfangen
wurde. Dadurch kann sichergestellt werden, dass
eine Netziibergangseinheit nicht bei einer Fehlfunk-
tion selbst Datenpakete erzeugt. Es ist somit die Auf-
gabe der vorliegenden Erfindung ein Verfahren, eine
Vorrichtung und ein System zu schaffen, das einen
unzulassigen Datenverkehr beim Ubergang in ein
sicherheitsrelevantes Datennetzwerk zuverlassig fil-
tert und auch bei fehlerhafter Sicherheits-Netzuber-
gangseinheit eine Daten-Integritat im sicherheitsrele-
vanten Datennetzwerk gewahrleistet. Dabei soll eine
Ruckwirkungsfreiheit der  Sicherheits-Netziiber-
gangseinheit sichergestellt sein, d.h. es dirfen
keine zusatzlichen Datenpakete durch die Sicher-
heits-Netzliibergangseinheit in das Sicherheitsnetz
eingebracht werden.

[0008] Die Aufgabe wird durch die in den unabhan-
gigen Anspriichen beschriebenen Mallnahmen
gel6st. In den Unteranspriichen sind vorteilhafte Wei-
terbildungen der Erfindung dargestellit.

[0009] Das erfindungsgemafe Verfahren zur Uber-
wachung einer Sicherheits-Netzibergangseinheit,
beispielsweise einer Firewall, die einen Strom von
Datenpaketen Uber eine erste Schnittstelle emp-
fangt, diesen Datenstrom gegenulber Filterregeln
Uberprift und an eine zweite Schnittstelle ausgibt,
umfasst die Verfahrensschritte des Duplizierens und
Auskoppelns des Datenstroms an der zweiten
Schnittstelle, des Uberpriifens des ausgekoppelten
Datenstroms auf unzuldssigen Datenverkehr, des
Sendens einer Warnnachricht an die Sicherheits-
Netzubergangseinheit, wenn unzulassiger Datenver-
kehr im Datenstrom erkannt wird, und des Beschran-
kens des Datenstroms durch die Sicherheits-Netz-
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Ubergangseinheit, wenn die Warnnachricht in der
Sicherheits-Netzubergangseinheit (23) empfangen
wird.

[0010] Da der Datenstrom an der zweiten Schnitt-
stelle abgegriffen wird, die hinter der Sicherheits-
Netzibergangseinheit und innerhalb des sicherheits-
relevanten Datennetzes liegt, kann eine Fehlfunktion
der Sicherheits-Netzlibergangseinheit durch ein
Uberpriifen dieses gefilterten Datenstroms erkannt
werden. Ein weiterer Vorteil ist, dass bei einem sol-
chen Verdacht, die Sicherheits-Netziibergangsein-
heit dartber informiert wird und somit sehr zeitnah
MaRnahmen zur Beschrankung des Datenstroms
veranlassen kann. Ein Einbringen von Nachrichten
in das sicherheitsrelevante Datennetz selbst, das
heil’t in die zweite Schnittstelle, wird dabei verhin-
dert, da lediglich eine Beschrankung des Daten-
stroms durch die Sicherheits-Netzlibergangseinheit,
insbesondere Firewall, als Konsequenz aus dem
Melden des Verdachts erfolgt. Somit kann beispiels-
weise eine zulassungspflichtige oder zertifizierte
Sicherheits-Netziibergangseinheit durch aktuali-
sierte Filtersoftware in einer Uberwachungseinheit
Uberwacht werden, ohne die Konfiguration bezie-
hungsweise den Softwarestand der Netzliibergangs-
einheit selbst anpassen und damit neu zulassen oder
zertifizieren zu mussen. Bei einem Hinweis auf unzu-
Iassigen Datenverkehr wird der Datenverkehr durch
die Sicherheits-Netzliibergangseinheit einge-
schrankt. Die Sicherheits-Netziibergangseinheit
kann, eventuell durch Zusatzinformationen, in der
Warnnachricht geeignete MalRnahmen abhangig
von der Zusatzinformation ergreifen.

[0011] In einer vorteilhaften Ausfihrungsform
umfasst das erfindungsgemale Verfahren die
zusatzlichen Verfahrensschritte des Duplizierens
und Auskoppelns des Datenstroms an der ersten
Schnittstelle, ein Vergleichen des Datenstroms an
der ersten Schnittstelle mit dem Datenstrom an der
zweiten Schnittstelle und eines Sendens einer Warn-
nachricht an die Sicherheits-Netzlibergangseinheit,
wenn sich der Datenstrom der zweiten Schnittstelle
von dem Datenstrom der ersten Schnittstelle unter-
scheidet.

[0012] Dies hat den Vorteil, dass durch die auch
Sicherheits-Netziibergangseinheit erfolgreich abge-
wehrter unzulassiger Datenverkehr erkannt wird. Es
kann hierbei, abhangig von getroffenen Vorgaben,
konfiguriert werden, dass ein Wechsel in eine restrik-
tive Betriebsart der Sicherheits-Netziibergangsein-
heit, beispielsweise einer Firewall, erfolgt. Es wird
dadurch auch erkannt, wenn neue Datenpakete, die
nicht auf der ersten Schnittstelle vorhanden waren, in
das sicherheitsrelevante Datennetz eingebracht wer-
den und der Datenstrom durch die Sicherheits-Netz-
Ubergangseinheit sofort beschrankt werden.
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[0013] In einer vorteilhaften Ausflhrungsform erfolgt
das Beschranken des Datenstroms durch eine Akti-
vierung von Ersatz-Filterregeln der Sicherheits-Netz-
Ubergangseinheit. Somit kénnen abgestimmte und
beispielsweise zugelassene Filterregeln bzw. restrik-
tive Filterregeln fur einen eingeschrankten Betrieb im
Voraus definiert werden und beim Verdacht eines
unzuldssigen Dateneintritts in das Sicherheitsrele-
vante Datennetz diese Regeln sofort aktiviert wer-
den.

[0014] Somit ist eine schnelle Abwendung der
Gefahr bei moglichst geringer Ausfallzeit des Netz-
Ubergangs durchfihrbar.

[0015] In einer vorteilhaften Ausflihrungsform erfolgt
das Beschranken des Datenstroms durch einen Neu-
start der Sicherheits-Netzlibergangseinheit mit einer
geschiitzten Start-Software oder durch einen Neu-
start der Sicherheits-Netzliibergangseinheit mit einer
Ersatz-Firmware oder durch einen Wechsel von
einer aktiven virtuellen Maschine zu einer Ersatz-vir-
tuellen Maschine in einer Firewall.

[0016] Durch einen Neustart der Sicherheits-Netz-
Ubergangseinheit kann in vielen Fallen eine Manipu-
lation an der Software der Netzibergangseinheit
rickgangig gemacht werden, da bei einem Neustart
die Software wieder in einen initialen Ausgangszu-
stand versetzt wird. Bei eingebetteten Systemen,
sogenannten Embedded Systems, kann ein Neustart
mit einer Ersatz-Firmware, die entweder dem Aus-
gangszustand der ursprunglichen Netzibergangs-
einheit entspricht oder strengere Filterregeln
umfasst, zurlickgesetzt werden. Die Ersatz-Firm-
ware kann dabei in einen Nurlesespeicher (Read
Only Memory) oder in einen Flash-Speicher abgelegt
sein, die im regularen Betrieb der Firewall nicht modi-
fizierbar sind. Bei der Implementierung einer Sicher-
heits-Netziibergangseinheit als virtuelle Maschine,
kann ein entsprechender Effekt durch einen Wechsel
von einer aktiven virtuellen Maschine in eine Ersatz-
virtuelle Maschine erzielt werden. Dabei sind die
Ausfallzeiten wahrend des Wechsels besonders
gering. Der Datenverkehr in das Sicherheitsrele-
vante Datennetz wird somit nur sehr kurz unterbro-
chen.

[0017] In einer weiteren vorteilhaften Ausfliihrungs-
form erfolgt das Beschrédnken des Datenstroms
durch Deaktivierung der zweiten und/oder durch
Deaktivierung der ersten Schnittstelle der Firewall.

[0018] Wird die zweite Schnittstelle deaktiviert, wird
definitiv sichergestellt, dass keine weiteren Daten in
das Sicherheitsnetz eindringen kénnen. Durch ein
Deaktivieren der ersten Schnittstelle der Netzuber-
gangseinheit wird ein Uberlaufen der Filter bezie-
hungsweise ein Schadigen der Sicherheits-Netz-
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Ubergangseinheit durch den eintreffenden Daten-
strom vermieden.

[0019] In einer weiteren vorteilhaften Ausfiihrungs-
form erfolgt das Beschranken des Datenstroms
durch Deaktivieren einer Stromversorgung der
Sicherheits-Netzubergangseinheit.

[0020] Somit ist eine physikalische Unterbrechung
des Datenstroms Uber die Netzwerkgrenze hinweg
sichergestellt. Diese Mallnahme hat den Vorteil,
dass sie fir jegliche Sicherheits-Netziibergangsein-
heit einsetzbar ist, ungeachtet eventuell vorhanden-
der beziehungsweise nicht vorhandener Méglichkei-
ten zur Datenbegrenzung an der
Netziibergangseinheit. Dadurch wird mit sehr hoher
Zuverlassigkeit sichergestellt, dass keine Datenkom-
munikation Uber die Sicherheits-Netziibergangsein-
heit erfolgt. Auch kann dadurch erreicht werden,
dass ggf. auf der Sicherheits-Netziibergangseinheit
dauerhaft gespeicherte Logdaten und der Software-
stand fir eine spatere Auswertung verfligbar sind,
d.h. nicht tiberschrieben oder geléscht werden.

[0021] In einer Ausflihrungsform bleibt die
Beschrankung der Sicherheits-Netziibergangsein-
heit solange aktiv, wie die Warnnachricht an der Fire-
wall empfangen wird.

[0022] Dies hat den Vorteil, dass nach Behebung
der Sicherheitsliicke die Datenkommunikation Gber
die Netzwerkgrenze hinweg sofort wieder aktiv
geschalten werden kann. Ausfallzeiten werden
somit minimiert.

[0023] In einer weiteren Ausfihrungsform bleibt die
Beschrankung der Netzibergangseinheit solange
aktiv, bis ein explizites Signal zur Aufhebung der
Beschrankung, bevorzugt durch eine Handlung von
Administrationspersonal, an der Sicherheits-Netz-
Ubergangseinheit empfangen wird.

[0024] Dies hat den Vorteil, dass erst nach Sicher-
stellung der Behebung des Mangels beziehungs-
weise nach Durchfliihrung aller gewlnschter Maf3-
nahmen die Netzibergangseinheit wieder in Betrieb
geht. In einer Variante ist dazu eine lokale Eingabe-
schnittstelle an der Sicherheits-Netzlibergangsein-
heit vorgesehen, die in Form eines Tasters oder
Schlusselschalters realisiert ist.

[0025] Die erfindungsgemaRe Vorrichtung zur Uber-
wachung einer Sicherheits-Netziibergangseinheit,
die einen Strom von Datenpaketen Uber eine erste
Schnittstelle empfangt, diesen Datenstrom gegen-
Uber Filterregeln Uberprift und an eine zweite
Schnittstelle ausgibt, umfasst eine Auskoppeleinheit,
die ausgebildet ist, um den Datenstrom an der zwei-
ten Schnittstelle zu duplizieren und in eine Leitung
auszukoppeln, eine Uberpriifungseinheit, die ausge-
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bildet ist um den ausgekoppelten Datenstrom auf
unzuldssigen Datenverkehr zu Uberpriifen und eine
Kommunikationseinheit, die ausgebildet ist, um eine
Warnnachricht an die Sicherheits-Netziibergangs-
einheit zu senden, wenn unzulassiger Datenverkehr
im Datenstrom erkannt wird.

[0026] Diese Vorrichtung kann vorteilhafterweise
eine Sicherheits-Netziibergangseinheit mit beispiels-
weise fest vorgegebenen und nur schwer anpassba-
ren Filterregeln durch Uberpriifen des von der Netz-
Ubergangseinheit ausgegebenen Datenstroms mit
einer mit den neuesten Sicherheitsregeln ausgestat-
teten Vorrichtung zu Gberpriifen und somit auch neue
Angriffsmethoden, beziehungsweise unzulassige
Daten, zu erkennen. Da die Vorrichtung keinen Ein-
fluss auf den Datenstrom auf der zweiten Schnitt-
stelle hat, wirkt die Vorrichtung rickwirkungsfrei,
also ohne einen Eingriff in das Sicherheitsrelevante
Datennetzwerk, in das die Daten Gbergeben werden.
Dennoch ist eine schnelle Reaktion zur Beschran-
kung des Datenstroms auf der zweiten Schnittstelle
gegeben. Dies istinsbesondere von Vorteil, wenn die
eigentliche Sicherheits-Netzibergangseinheit nicht
oder nur eingeschrankt aktualisiert werden kann,
das heil’t Filterregeln aktualisiert oder gepatcht wer-
den koénnen, zum Beispiel wegen einer geforderten
Zertifizierung oder Zulassung, die bei einer Aktuali-
sierung wiederholt werden muss. Die Vorrichtung,
im  Weiteren auch Uberwachungsvorrichtung
genannt, kann dagegen, da sie riickwirkungsfrei auf
die zulassige Kommunikation ist, flexibel aktualisiert
werden. Solange dabei die ,aktive® Sicherheits-Netz-
Ubergangseinheit hinreichend gut ist, kann eine nicht
aktualisierte Sicherheits-Netziibergangseinheit in
Betrieb bleiben. Sobald aber das Auftreten von unzu-
lassigem Datenverkehr beobachtet wird, wird die
Konnektivitat von auf3en eingeschrankt.

[0027] In einer vorteilhaften Ausfihrungsform
umfasst die Vorrichtung eine zuséatzliche Auskoppel-
einheit, die ausgebildet ist, um den Datenstrom auf
der ersten Schnittstelle zu duplizieren und auszukop-
peln und eine Vergleichseinheit, die ausgebildet ist,
um den ausgekoppelten Datenstrom der ersten
Schnittstelle  mit dem Datenstrom der zweiten
Schnittstelle zu vergleichen und bei Erkennen von
Unterschieden zwischen dem Datenstrom der zwei-
ten Schnittstelle und dem Datenstrom der ersten
Schnittstelle die Kommunikationseinheit zu veranlas-
sen, eine Warnnachricht an die Sicherheits-Netz-
Ubergangseinheit zu senden.

[0028] Vorteilhafterweise wird dadurch erkannt,
dass die Netziibergangseinheit erfolgreich unzulas-
sigen Datenverkehr abwehrt und andererseits wird
erkannt, wenn die Netzibergangseinheit selbst feh-
lerhaft, beispielsweise durch Manipulation verandert,
arbeitet und beispielsweise zusatzliche Datenpa-
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kete, die nicht Uber die erste Schnittstelle empfangen
wurde, an die zweite Schnittstelle ausgibt.

[0029] Das vorteilhafte System zur Uberwachung
einer Sicherheits-Netzlibergangseinheit umfasst
eine Sicherheits-Netziibergangseinheit, die derart
ausgebildet ist, um einen Strom von Datenpaketen
Uber eine erste Schnittstelle zu empfangen, diese
Daten gegenuber Filterregeln zu Uberprifen und an
eine zweite Schnittstelle auszugeben und eine Uber-
wachungseinheit mit einer Auskoppeleinheit, die
ausgebildet ist zum Duplizieren und Auskoppeln
des Datenstroms an der zweiten Schnittstelle, mit
einer Uberpriifungseinheit zum Uberpriifen des aus-
gekoppelten Datenstroms auf unzulassigen Daten-
verkehr, und einer Kommunikationseinheit, die aus-
gebildet ist zum Senden einer Warnnachricht an die
Sicherheits-Netzlibergangseinheit, wenn unzulassi-
ger Datenverkehr im Datenstrom erkannt wird,
woraufhin die Sicherheits-Netziibergangseinheit ein-
gerichtet ist, den Datenstrom zu beschranken.

[0030] Die Warnnachricht kann in einer Variante als
elektrisches Schaltsignal bereitgestellt werden.

[0031] In einer vorteilhaften Ausfiihrungsform des
erfindungsgemaRen Systems umfasst die Uberwa-
chungseinheit zusatzlich eine Auskoppeleinheit, die
ausgebildet ist, um den Datenstrom auf der ersten
Schnittstelle zu duplizieren und auszukoppeln und
eine Vergleichseinheit, die ausgebildet ist, um den
ausgekoppelten Datenstrom der ersten Schnittstelle
mit dem Datenstrom der zweiten Schnittstelle zu ver-
gleichen und bei Erkennen von Unterschieden zwi-
schen dem Datenstrom der zweiten Schnittstelle
und dem Datenstrom der ersten Schnittstelle die
Kommunikationseinheit zu veranlassen, eine Warn-
nachricht an die Sicherheits-Netziibergangseinheit
zu senden.

[0032] Zusatzlich wird ein Computerprogramm mit
Programmbefehlen zur Durchfiihrung des Verfah-
rens sowie ein Datentrager, der das Computerpro-
gramm speichert, beansprucht.

[0033] Ausflihrungsbeispiele des erfindungsgema-
Ren Verfahrens, der erfindungsgemafien Vorrichtung
und des erfindungsgemafRen Systems sind in den
Zeichnungen beispielhaft dargestellt und werden
anhand der nachfolgenden Beschreibung naher
erlautert. Es zeigen:

Fig. 1a eine erste beispielhafte Ausfihrungs-
form des erfindungsgemafRen Verfahrens als
Ablaufdiagramm;

Fig. 1b eine zweite beispielhafte Ausfiihrungs-
form des erfindungsgemalfien Verfahrens als
Ablaufdiagramm;
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Fig. 1c eine dritte beispielhafte Ausfihrungs-
form des erfindungsgemaflen Verfahrens als
Ablaufdiagramm;

Fig. 2 ein erstes Ausflhrungsbeispiel eines
erfindungsgemaflen Systems mit einer Aus-
kopplung des Datenstroms lediglich auf einer
zweiten Schnittstelle, in schematischer Darstel-
lung; und

Fig. 3 ein zweites Ausflhrungsbeispiel eines
erfindungsgemafien Systems mit einer Aus-
kopplung des Datenstroms an einer ersten und
an einer zweiten Schnittstelle in schematischer
Darstellung.

[0034] Einander entsprechende Teile sind in allen
Figuren mit den gleichen Bezugszeichen versehen.
Im Weiteren wird die Sicherheits-Netziibergangsein-
heit auch lediglich mit Netzibergangseinheit
bezeichnet.

[0035] Fig. 1a zeigt das vorgeschlagene Verfahren
um die korrekte Funktion einer Netziibergangsein-
heit rickwirkungsfrei zu Uberwachen. Dabei bedeu-
tet Rickwirkungsfreiheit, dass das Datennetzwerk, in
das der Datenverkehr Ubergegeben wird, durch die
Netzlbergangseinheit nicht beeinflusst wird. Insbe-
sondere werden keine zusatzlichen Datenpakete an
ein solches beispielsweise sicherheitsrelevantes
Automatisierungsnetz durch die Netziubergangsein-
heit erzeugt und ausgegeben.

[0036] Im Zustand 10 des Verfahrens empfangt die
Sicherheits-Netziibergangseinheit auf einer ersten
Schnittstelle einen Datenstrom von einem ersten
Datennetz und gibt den Datenstrom nach einer Uber-
prufung auf eine zweite Schnittstelle in ein zweites
Datennetz, beispielsweise ein sicherheitsrelevantes
Automatisierungsnetzwerk, aus.

[0037] Im ersten Verfahrensschritt 11 wird der
Datenstrom an der zweiten Schnittstelle, das heif3t
bereits innerhalb des zweiten Datennetzwerks, der
Datenstrom dupliziert und beispielsweise in eine
separate Leitung ausgekoppelt. Dabei muss sicher-
gestellt sein, dass der Datenstrom innerhalb des
sicherheitsrelevanten Netzes und vor Komponenten,
die den Datenstrom verandern, ausgekoppelt wird.
Daraufhin wird im Verfahrensschritt 12 der ausge-
koppelte Datenstrom auf unzulassigen Datenverkehr
uberpriift. Die Uberpriifung 12 kann beispielsweise
durch Filterregeln entsprechend den aktiven Filterre-
geln der Netzlibergangseinheit stattfinden. Vorzugs-
weise wird der ausgekoppelte Datenstrom aber
durch erweiterte, beispielsweise mit den neuesten
Anti-Virus-Patchen aktualisierte Filterregeln Uber-
pruft. Typischerweise werden dabei eine |IP-Adresse
der Datenpakete und/oder die Portnummern im
Datenpaket oder die Nutzdateninhalte im Datenpa-
ket Uberprift oder es wird nach gezielten Angriffs-
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mustern Uber mehrere Datenpakete hinweg der
Datenstrom untersucht.

[0038] Das Uberpriifen 12 findet vollkommen ent-
koppelt von der Uberpriifung des Datenstroms in
der Netziibergangseinheit statt. Der Datenstrom auf
der zweiten Schnittstelle wird weder zeitlich verzo-
gert noch inhaltlich verandert. Somit bleibt die Uber-
prifung 12 des ausgekoppelten Datenstroms voéllig
unsichtbar und somit rickwirkungsfrei fur das den
Datenstrom empfangende Netzwerk. Wird der
Datenstrom als zulassiger Datenverkehr erkannt,
werden die Datenpakete an die zweite Schnittstelle
ausgegeben und das Verfahren ist beendet, siehe
Verfahrensschritt 13.

[0039] Wird im Datenstrom unzulassiger Datenver-
kehr erkannt, wird im Verfahrensschritt 14 eine Warn-
nachricht an die Netziibergangseinheit gesendet.
Erhalt die Netzibergangseinheit die Warnnachricht,
so veranlasst sie ein Beschranken des Datenstroms,
siehe Verfahrensschritt 15. Das Verfahren ist damit
beendet, siehe Verfahrensschritt 13.

[0040] In einer Variante des Verfahrens, die in
Fig. 1b dargestellt ist, erfolgt fir ein Datenpaket der
zweiten Schnittstelle, das nicht bereits in Schritt 12
als zulassig erkannt wurde, zusatzlich eine Prifung
abhangig von dem an der ersten Schnittstelle emp-
fangenen Datenstrom. Dazu wird ein an der ersten
Schnittstelle der Netzlibergangseinheit duplizierter
und ausgekoppelter Datenstrom erfasst, siehe Ver-
fahrensschritt 16. Im nachsten Verfahrensschritt 17
wird dann der ausgekoppelte Datenstrom der ersten
Schnittstelle zur weiteren Prifung des Datenpakets
herangezogen.

[0041] Es kann z.B. an der zweiten Schnittstelle eine
Statusnachricht, z.B. eine Uberlastnachricht oder
eine Wartungsmodusnachricht, durch die Netziber-
gangseinheit ausgesendet werden, was in diesem
Beispiel nur dann zulassig ist, wenn an der ersten
Schnittstelle des Netziibergangs bestimmte Daten-
pakete empfangen wurden. Es kann z.B. geprift wer-
den, ob ein Denial-of-Service-Angriffsmuster an der
ersten Schnittstelle der Netzibergangseinheit vor-
liegt bzw. ob ein Wartungszugang (Remote Service
Access) zur Netzibergangseinheit Uber die erste
Schnittstelle der Netziibergangseinheit stattfindet,
z.B. Uber eine HTTPS- oder SSH-Verbindung.

[0042] Wird der Datenstrom bei der Uberpriifung im
Verfahrensschritt 17 als zulassiger Datenverkehr
erkannt, werden die Datenpakete an die zweite
Schnittstelle ausgegeben und das Verfahren ist
beendet, siehe Verfahrensschritt 13. Wird das Paket
der zweiten Schnittstelle als unzuldssig erkannt, wird
auch hier eine Warnnachricht an die Netzibergangs-
einheit im Verfahrensschritt 14 gesendet, woraufhin
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die Netzlbergangseinheit eine Beschrankung des
Datenstroms veranlasst, siehe Verfahrensschritt 15.

[0043] In einer weiteren Ausfiihrungsform des Ver-
fahrens wird der in die Sicherheits-Netziibergangs-
einheit eingehende Datenstrom an der ersten
Schnittstelle dupliziert und ausgekoppelt und dann
zusatzlich der ausgekoppelte Datenstrom der ersten
Schnittstelle mit dem ausgekoppelten Datenstrom
der zweiten Schnittstelle verglichen. Diese Uberprii-
fung kann parallel zu der in Fig. 1a oder Fig. 1b dar-
gestellten Uberpriifungen erfolgen.

[0044] In derin Fig. 1¢c dargestellten Variante erfolgt
diese zuséatzliche Uberpriifung 18, falls in Schritt 12
der Datenstrom als zulassiger Datenverkehr erkannt
wird. Dazu wird ein an der ersten Schnittstelle der
Netziibergangseinheit duplizierte und ausgekoppelte
Datenstrom erfasst, siehe Verfahrensschritt 16. Im
nachsten Verfahrensschritt 18 wird dann der ausge-
koppelte Datenstrom der ersten Schnittstelle zur wei-
teren Prifung des Datenpakets herangezogen. Fir
das an der zweiten Schnittstelle empfangenes
Datenpaket wird dabei geprift, ob ein identisches
Paket im Datenstrom der ersten Schnittstelle vorlag
bzw. in einem bestimmten zurlickliegenden Zeitfens-
ter im Datenstrom der ersten Schnittstelle vorlag. Ist
dies der Fall, so ist diese Uberpriifung abgeschlos-
sen siehe Verfahrensschritt 13. Wird jedoch eine
Inkonsistenz in den beiden Datenstromen festge-
stellt, wird auch hier eine Warnnachricht an die Netz-
Ubergangseinheit im Verfahrensschritt 14' gesendet,
woraufhin die Netziibergangseinheit eine Beschran-
kung des Datenstroms veranlasst, siehe Verfahrens-
schritt 15.

[0045] Diese zusatzliche, in Fig. 1c dargestellte
Uberpriifung, kann auch entsprechend in der in
Fig. 1b dargestellten Variante erganzt werden.

[0046] Durch den Vergleich des eingehenden
Datenstroms mit dem ausgehenden Datenstrom
kann einerseits detektiert werden, dass eine Filte-
rung durch die Netziibergangseinheit stattgefunden
hat, das heifst wenn unzulassige eingehende Daten-
pakete nicht im ausgehenden Datenstrom enthalten
sind. Werden im ausgehenden Datenstrom auf der
zweiten Schnittstelle dagegen Datenpakete detek-
tiert, die nicht auf der ersten Schnittstelle in die Netz-
Ubergangseinheit eingegangen sind, so kann eben-
falls auf einen Fehler in der Netziibergangseinheit
geschlossen werden. Insbesondere kann dadurch
detektiert werden, wenn die Netzibergangseinheit
ein Datenpaket nicht entweder blockt oder unveran-
dert weiterleitet, sondern ein modifiziertes Datenpa-
ket oder ein zusatzliches Datenpaket aussendet. Es
kann dabei also erkannt werden, wenn die Netziber-
gangseinheit ein Datenpaket aussendet, das sie
nicht vorher auch tatsachlich empfangen hat.
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[0047] Durch die Warnnachricht wird die Netziber-
gangseinheit beispielsweise dazu veranlasst auf
einen restriktiven Filterungsmodus, beispielsweise
durch Aktivierung von Ersatz-Filterregeln, zu wech-
seln. Durch die Warnnachricht kann in einer Variante
die Netzibergangseinheit zu einem Neustart veran-
lasst werden, der vorzugsweise mit einem unveran-
derten, gestutzten Software-Stand, beziehungs-
weise Boot-Image, ausgefihrt wird, sodass wieder
eine fest hinterlegte, zulassige Default-Konfiguration
beziehungsweise Recovery-Konfiguration aktiviert
wird. Ist die Netzlbergangseinheit als ein eingebette-
tes System ausgebildet, wird der Arbeitsspeicher bei
einem Neustart in einen initialen Zustand zuriickge-
setzt. Somit kann eine fehlerhafte oder manipulierte
Software-Version deaktiviert werden.

[0048] Alternativ kann ein Neustart der Netzliber-
gangseinrichtung mit einem Ersatz-Firmware-Abbild
vorgesehen sein. Es konnen zum Beispiel zwei
Dateisystem-Partitionen ~ mit  unterschiedlichen
Implementierungen der Netzibergangseinheit vor-
gesehen sein. Beim Empfang einer Warnnachricht
in der Netzibergangseinrichtung erfolgt ein Neustart,
wobei die Dateisystem-Partition mit der restriktiven
Implementierung gestartet wird.

[0049] Ist die Netzibergangseinheit als virtuelle
Maschine mit einem Hypervisor beziehungsweise
Microvisor implementiert, so liegen mehrere logische
Partitionen separiert als virtuelle Maschinen oder
auch Partitionen vor. Eine Datenpaketffilterung erfolgt
dabei in einer virtuellen Maschine. Bei Anlegen der
Warnnachricht wird eine erste virtuelle Maschine
deaktiviert und eine Ersatz-virtuelle Maschine mit
restriktiven Filterregelungen und/oder einer alternati-
ven Filterrealisierung aktiviert. Ein solcher Wechsel
ist in weniger als einer Sekunde, insbesondere im
Bereich von Millisekunden mdglich und erlaubt
somit ein nahezu unterbrechungsfreien Betrieb der
Netziibergangseinrichtung.

[0050] In einer Variante ist hierbei die Uberwa-
chungseinheit als separate physische Komponente
realisiert. In einer anderen Variante ist die Uberwa-
chungseinheit als virtuelle Maschine realisiert, die
durch denselben Hypervisor bzw. Microvisor wie die
Netziibergangseinheit ausgefihrt wird.

[0051] Des Weiteren kann bei Anlegen beziehungs-
weise bei Empfang der Warnnachricht eine oder
beide Schnittstellen deaktiviert werden. Bevorzugt
wird die zweite Schnittstelle deaktiviert, sodass
keine Datenpakete an die zweite Schnittstelle ausge-
geben werden. Ebenfalls von Vorteil ist es die erste
Schnittstelle zu deaktivieren um ein Uberlaufen der
Speicher in der Netziibergangseinheit zu vermeiden.
Ebenso kann ein Deaktivieren der ersten Schnitt-
stelle einen Abbruch des Datenverkehrs in das
Sicherheitsrelevante Datennetz bewirken.
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[0052] Eine sehr universell anwendbare Variante
zur Beschréankung des Datenverkehrs ist es, die
Stromversorgung der Netzibergangseinheit zu
deaktivieren, das heil’t stromlos zu schalten. Dies
ist mit sehr geringem Aufwand zum Beispiel durch
eine schaltbare Stromversorgungseinheit der Netz-
ibergangseinheit ohne eine Anderung in der Konfi-
guration oder Implementierung der Netzliibergangs-
einheit selbst mdglich. Somit kénnen auch
Netzibergangseinheiten, die keine expliziten
Beschrankungsmechanismen unterstutzten, durch
dieses Verfahren Uberwacht und der Datenverkehr
eingeschrankt werden.

[0053] In einer Ausfiihrungsform des Verfahrens
bleibt der restriktive, beschrankende Modus der
Netziibergangseinheit so lange aktiviert, wie die
Warnnachricht an der Netziibergangseinheit anliegt.
Vorzugsweise bleibt der restriktive Modus jedoch so
lange aktiv, bis ein expliziter Wechsel in einen regu-
laren Modus durch eine administrative Handlung
erfolgt. Beispielsweise kann der regulare Modus
durch einen Tastendruck eines physikalischen Tas-
ters oder durch Betatigen eines Schlisselschalters
oder durch Eingabe Uber eine logische Administra-
tionsschnittstelle durch Administrationspersonal aus-
geldst werden. Dabei kann der reguldre Modus auch
eine neue aktualisierte Filterregel umfassen. Das
Verfahren geht dann in dem mit Stopp bezeichneten
Endzustand uber.

[0054] In Fig. 2 ist nun ein System aus einer Netz-
ibergangseinheit 23 und einer Uberwachungseinheit
24 dargestellt. Die Netziibergangseinheit trennt zwei
Datennetze mit beispielsweise unterschiedlichen
Sicherheitseinstufungen. Dabei wird beispielsweise
ein Datenstrom aus einem Netzwerk mit niedriger
Sicherheitsanforderung, wie einem Bironetzwerk,
Uber eine erste Schnittstelle 21 an die Netziber-
gangseinheit 23 angeschlossen. Die Netzlber-
gangseinheit 23 Uberprift die Datenpakete bzw.
den Strom aus Datenpaketen und gibt diesen Uber
eine zweite Schnittstelle 22 an ein zweites Netzwerk,
das beispielsweise hdhere Sicherheitsanforderun-
gen aufweist, aus.

[0055] In der Ausfihrungsform in Fig. 2 wird ledig-
lich der ausgehende Datenstrom auf der zweiten
Schnittstelle durch eine Auskoppeleinheit 25 dupli-
ziert und in eine separate Leitung ausgekoppelt.
Der ausgekoppelte Datenstrom wird an die Uberpri-
fungseinheit 26 der Uberwachungseinheit 24 weiter-
gegeben und dort auf unzulassigen Datenverkehr
Uberprift. Dabei konnen insbesondere die Adressfel-
der im Kopf des Datenpakets auf unzulassige Her-
kunfts- beziehungsweise Zieladressen (berpriift
werden oder die Porthummer gegenuber zulassigen
Porthummern verglichen werden. Liegt der Nutzin-
halt des Datenpakets unverschlisselt und somit in
Klartext vor, so kann auch der Inhalt der Pakete auf
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beispielsweise verdachtige bzw. unzuldssige Muster
Uberpraft werden und noch vor der Beendigung der
Uberpriifung des Datenpakets dessen weiterleiten
verhindert werden.

[0056] Die Uberpriifungseinheit 26 ist mit einer
Kommunikationseinheit 27 verbunden. Wird in der
Uberprifungseinheit 26 unzulassiger Datenverkehr
erkannt, meldet die Uberpriifungseinheit 26 dies der
Kommunikationseinheit 27, die wiederum eine Warn-
nachricht 28 an die Netzlibergangseinheit 23 sendet
beziehungsweise anlegt. Die Warnnachricht kann
beispielsweise als elektrisches Schaltsignal bereit-
gestellt werden.

[0057] Fig. 3 zeigt eine Variante des Systems in
Fig. 2, wobei hier neben dem ausgehenden Daten-
verkehr auf der zweiten Schnittstelle 22 auch der ein-
gehende Datenstrom auf dem ersten Interface 21
durch eine zusatzliche Auskoppeleinheit 31 dupliziert
und auf eine Leitung zur Uberwachungseinheit 24
ausgekoppelt wird. Die Auskoppeleinheiten 25 und
31 befinden sich bevorzugt direkt an der Netziiber-
gangseinheit 23, sodass inshesondere keine weite-
ren Komponenten im Datenstrom enthalten sind,
die diesen verandern konnten.

[0058] Der aus der ersten Schnittstelle 21 ausge-
koppelte Datenstrom wird in der Vergleichseinheit
32, mit dem Datenstrom der zweiten Schnittstelle
22 verglichen. Der Datenstrom der zweiten Schnitt-
stelle 22 kann Uber die Priifungseinheit 26 beispiels-
weise an die Vergleichseinheit 32 weitergegeben
werden. Die Vergleichseinheit 32 ist wiederum mit
der Kommunikationseinheit 27 verbunden. Wird ein
Unterschied zwischen dem Datenstrom der ersten
und der zweiten Schnittstelle 21,22 detektiert, sendet
die Kommunikationseinheit 27 eine Warnnachricht
28 an die Netzibergangseinheit 23. Die Verbindung
zwischen Uberwachungseinheit 24 und Netziiber-
gangseinheit 23 kann dabei in Form einer Drahtver-
bindung oder aber einer drahtlosen Verbindung oder
einer logischen Verbindung ausgeflihrt sein.

[0059] Alle beschriebenen und/oder gezeichneten
Merkmale kénnen im Rahmen der Erfindung vorteil-
haft miteinander kombiniert werden. Des Weiteren
kann die Uberwachungseinheit als separate Kompo-
nente oder aber mit der Netziibergangseinheit integ-
riert ausgefuhrt sein.

Patentanspriiche

1. Verfahren zur Uberwachung einer Sicherheits-
Netziibergangseinheit (23), die einen Strom von
Datenpaketen Uber eine erste Schnittstelle (21)
empfangt, diesen Datenstrom gegenuber Filterre-
geln Uberprift und an eine zweite Schnittstelle (22)
ausgibt, mit den Verfahrensschritten:

- Duplizieren und Auskoppeln (11) des Datenstroms
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an der zweiten Schnittstelle (22),

- Uberpriifen (12) des ausgekoppelten Datenstroms
auf unzulassigen Datenverkehr,

- Senden (14) einer Warnnachricht (28) an die
Sicherheits-Netzibergangseinheit (23), wenn unzu-
Iassiger Datenverkehr (12) im Datenstrom erkannt
wird, und

- Beschranken (15) des Datenstroms durch die
Sicherheits-Netzubergangseinheit (23), wenn die
Warnnachricht (28) in der Sicherheits-Netziber-
gangseinheit (23) empfangen wird.

2. Verfahren nach Anspruch 1, mit den zusatzli-
chen Verfahrensschritten:
- Duplizieren und Auskoppeln (16) des Datenstroms
an der ersten Schnittstelle (21),
- Vergleichen (18) des Datenstroms an der ersten
Schnittstelle (21) mit dem Datenstrom an der zwei-
ten Schnittstelle (22),
- Senden (14") einer Warnnachricht (28) an die
Sicherheits-Netziibergangseinheit (23), wenn sich
der Datenstrom der zweiten Schnittstelle (22) von
dem Datenstrom der ersten Schnittstelle (21) unter-
scheidet.

3. \Verfahren nach Anspruch 1 oder 2, wobei das
Beschranken des Datenstroms durch eine Aktivie-
rung von Ersatz-Filterregeln der Sicherheits-Netz-
Ubergangseinheit (23) erfolgt.

4. \Verfahren nach Anspruch 1 oder 2, wobei das
Beschranken des Datenstroms durch einen Neustart
der Sicherheits-Netziibergangseinheit (23) mit einer
geschutzten Start-Software oder durch einem Neu-
start der Sicherheits-Netzlbergangseinheit (23) mit
einer Ersatz-Firmware-Abbild oder durch einen
Wechsel von einer aktiven Virtuellen Maschine zu
einer Ersatz-Virtuellen Maschine in einer Sicher-
heits-Netzlibergangseinheit (23) erfolgt.

5. Verfahren nach einem der Anspriiche 1 bis 4,
wobei das Beschranken des Datenstroms durch
Deaktivieren der zweiten Schnittstelle (22) und/oder
durch Deaktivieren der ersten Schnittstelle (21) der
Sicherheits-Netzibergangseinheit (23) erfolgt.

6. Verfahren nach einem der Anspriiche 1 bis 5,
wobei das Beschréanken des Datenstroms durch
Deaktivieren einer Stromversorgungseinheit der
Netzlbergangseinheit (23) erfolgt.

7. \Verfahren nach einem der Anspriiche 1 bis 6,
wobei die Beschrankung in der Sicherheits-Netz-
Ubergangseinheit (23) solange aktiv bleibt wie die
Warnnachricht (28) an der Sicherheits-Netziber-
gangseinheit (23) empfangen wird.

8. \Verfahren nach einem der Anspriiche 1 bis 6,
wobei die Beschrankung der Sicherheits-Netziber-
gangseinheit (23) solange aktiv bleibt bis ein explizi-
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tes Signal zur Aufhebung der Beschrankung, bevor-
zugt durch eine Handlung von Administrations-Per-
sonal, an der Sicherheits-Netzibergangseinheit (23)
empfangen wird.

9. Vorrichtung zur Uberwachung einer Sicher-
heits-Netziibergangseinheit (23), die einen Strom
von Datenpaketen (ber eine erste Schnittstelle
(21) empfangt, diesen Datenstrom gegeniber Filter-
regeln Uberprift und an eine zweite Schnittstelle
(22) ausgibt, umfassend
- eine Auskoppeleinheit (25), die ausgebildet ist um
den Datenstrom an der zweiten Schnittstelle (22) zu
duplizieren und auszukoppeln,

- eine Uberpriifungseinheit (26), die ausgebildet ist
um den ausgekoppelten Datenstrom auf unzulassi-
gen Datenverkehr zu tberprifen und

- eine Kommunikationseinheit (27), die ausgebildet
ist um eine Warnnachricht (28) an die Sicherheits-
Netziibergangseinheit (23) zu senden, wenn unzu-
I&ssiger Datenverkehr im Datenstrom erkannt wird.

10. Vorrichtung nach Anspruch 9, umfassend
zusatzlich eine
- Auskoppeleinheit (31), die ausgebildet ist um den
Datenstrom auf der ersten Schnittstelle (21) zu dup-
lizieren und auszukoppeln, und
- eine Vergleichseinheit (32), die ausgebildet ist um
den ausgekoppelten Datenstrom der ersten Schnitt-
stelle (21) mit dem Datenstrom der zweiten Schnitt-
stelle (22) zu vergleichen und bei Erkennen von
Unterschieden zwischen dem Datenstrom der zwei-
ten Schnittstelle (22) und dem Datenstrom der ers-
ten Schnittstelle (21) die Kommunikationseinheit
(27) zu veranlassen eine Warnnachricht (28) an die
Sicherheits-Netziibergangseinheit (23) zu senden.

11.  Vorrichtung nach Anspruch 9 oder 10, wobei
die Vorrichtung derart ausgebildet ist um das Ver-
fahren gemafR den Ansprichen 3 bis 8 auszufihren.

12. System zur Uberwachung einer Sicherheits-
Netziibergangseinheit (23) umfassend
- eine Sicherheits-Netziibergangseinheit (23), die
derart ausgebildet um einen Strom von Datenpake-
ten Uber eine erste Schnittstelle (21) zu empfangen,
diesen Datenstrom gegeniber Filterregeln zu iber-
prifen und an eine zweite Schnittstelle (22) auszu-
geben,
- eine Uberwachungseinheit (24) mit einer Auskop-
peleinheit (25), die ausgebildet ist zum Duplizieren
und Auskoppeln des Datenstroms an der zweiten
Schnittstelle (22), mit einer Uberpriifungseinheit
(26) zum Uberpriifen des ausgekoppelten Daten-
stroms auf unzulassigen Datenverkehr, und einer
Kommunikationseinheit (27), die ausgebildet ist
zum Senden einer Warnnachricht (28) an die
Sicherheits-Netziibergangseinheit (23), wenn unzu-
lassiger Datenverkehr im Datenstrom erkannt wird,
woraufhin  die  Sicherheits-Netziibergangseinheit
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(23) eingerichtet ist den Datenstrom zu beschran-
ken.

13. System nach Anspruch 12, wobei die Uber-
wachungseinheit (24) eine zusatzliche
- Auskoppeleinheit (31), die ausgebildet ist um den
Datenstrom auf der ersten Schnittstelle (21) zu dup-
lizieren und auszukoppeln, und
- eine Vergleichseinheit (32), die ausgebildet ist um
den ausgekoppelten Datenstrom der ersten Schnitt-
stelle (21) mit dem Datenstrom der zweiten Schnitt-
stelle (22) zu vergleichen und bei Erkennen von
Unterschieden zwischen dem Datenstrom der zwei-
ten Schnittstelle (22) und dem Datenstrom der ers-
ten Schnittstelle (21) die Kommunikationseinheit
(27) zu veranlassen eine Warnnachricht (28) an die
Sicherheits-Netziibergangseinheit (23) zu senden,
umfasst.

14. System nach Anspruch 13, wobei die Sicher-
heits-Netziibergangseinheit (23) und die Uberwa-
chungseinheit (24) derart ausgebildet sind um das
Verfahren gemaR den Ansprichen 3 bis 8 auszuflh-
ren.

15. Computerprogramm mit Programmbefehlen
zur Durchfiihrung des Verfahrens nach Anspriichen
1-8.

16. Datentrager, der das Computerprogramm
nach Anspruch 15 speichert.

Es folgen 4 Seiten Zeichnungen
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