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(57)【特許請求の範囲】
【請求項１】
　ローカルドメイン名を取得するための方法であって、
　動的ホスト構成プロトコル(DHCP)サーバにより、ローカルドメイン名を返すことを示す
ためのオプションを保持する、ユーザ機器(UE)のDHCP要求を受信するステップと、
　前記DHCPサーバにより、前記DHCP要求に従って前記ローカルドメイン名を取得し、前記
UEに返されるDHCP応答メッセージで前記ローカルドメイン名を伝送するステップと
を含み、
　前記ローカルドメイン名は、前記UEの所属する現在のネットワークが位置しているドメ
インのドメイン名であり、
　前記現在のネットワークは、訪問先ネットワークであり、
　前記ローカルドメイン名は、前記訪問先ネットワークのローカルドメインサーバで拡張
認証プロトコル(EAP)再認証を実行するために前記UEによって使用され、
　前記ローカルドメイン名を取得するステップは、
　前記DHCPサーバにより、第2のサーバが前記DHCP要求を受信して、前記ローカルドメイ
ン名を前記DHCP要求に挿入した後に、前記第2のサーバによって転送された前記DHCP要求
から前記ローカルドメイン名を取得するステップを含む、方法。
【請求項２】
　前記ローカルドメイン名は、前記第2のサーバによって、第3のサーバから取得され、
　前記第2のサーバが、ネットワークアクセスサーバ(NAS)、DHCPリレー、またはDHCPエー



(2) JP 5733645 B2 2015.6.10

10

20

30

40

50

ジェントであり、
　前記第3のサーバが、EAPサーバ、認証、許可、アカウンティング(AAA)サーバ、またはE
AP機能を備えたAAAサーバである、請求項1に記載の方法。
【請求項３】
　ローカルドメイン名を取得するための方法であって、
　ユーザ機器(UE)により、ローカルドメイン名を返すことを示すためのオプションを保持
する、動的ホスト構成プロトコル(DHCP)要求をDHCPサーバに送信するステップと、
　前記UEにより、前記DHCPサーバによって返されたDHCP応答メッセージを受信し、前記DH
CP応答メッセージから前記ローカルドメイン名を取得するステップと
を含み、
　前記ローカルドメイン名は、前記UEの所属する現在のネットワークが位置しているドメ
インのドメイン名であり、
　前記現在のネットワークは、訪問先ネットワークであり、
　前記ローカルドメイン名は、前記訪問先ネットワークのローカルドメインサーバで拡張
認証プロトコル(EAP)再認証を実行するために前記UEによって使用され、
　DHCP要求をDHCPサーバに送信するステップは、
　前記UEにより、前記DHCP要求を第2のサーバに送信し、前記第2のサーバが前記DHCP要求
を受信して、前記ローカルドメイン名を前記DHCP要求に挿入した後、前記第2のサーバを
介して前記DHCP要求を前記DHCPサーバに転送するステップを含む、方法。
【請求項４】
　前記ローカルドメイン名は、前記第2のサーバによって、第3のサーバから取得され、
　前記第2のサーバが、ネットワークアクセスサーバ(NAS)、DHCPリレー、またはDHCPエー
ジェントであり、
　前記第3のサーバが、EAPサーバ、認証、許可、アカウンティング(AAA)サーバ、またはE
AP機能を備えたAAAサーバである、請求項3に記載の方法。
【請求項５】
　ローカルドメイン名を取得するためのデバイスであって、
　ローカルドメイン名を返すことを示すためのオプションを保持する、ユーザ機器(UE)の
動的ホスト構成プロトコル(DHCP)要求を受信するように構成された、第1の受信ユニット
と、
　前記DHCP要求に従って前記ローカルドメイン名を取得するように構成された、取得ユニ
ットと、
　前記UEに返されるDHCP応答メッセージで、前記取得ユニットによって取得された前記ロ
ーカルドメイン名を伝送するように構成された、第1の送信ユニットと
を含み、
　前記ローカルドメイン名は、前記UEの所属する現在のネットワークが位置しているドメ
インのドメイン名であり、
　前記現在のネットワークは、訪問先ネットワークであり、
　前記ローカルドメイン名は、前記訪問先ネットワークのローカルドメインサーバで拡張
認証プロトコル(EAP)再認証を実行するために前記UEによって使用され、
　前記取得ユニットは、第2のサーバが前記DHCP要求を受信して、前記ローカルドメイン
名を前記DHCP要求に挿入した後に、前記第2のサーバによって転送された前記DHCP要求か
ら前記ローカルドメイン名を取得するようにさらに構成される、デバイス。
【請求項６】
　前記ローカルドメイン名は、前記第2のサーバによって、第3のサーバから取得され、
　前記第2のサーバが、ネットワークアクセスサーバ(NAS)、DHCPリレー、またはDHCPエー
ジェントであり、
　前記第3のサーバが、EAPサーバ、認証、許可、アカウンティング(AAA)サーバ、またはE
AP機能を備えたAAAサーバである、請求項5に記載のデバイス。
【請求項７】
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　ローカルドメイン名を取得するためのデバイスであって、
　ローカルドメイン名を返すことを示すためのオプションを保持する、動的ホスト構成プ
ロトコル(DHCP)要求をDHCPサーバに送信するように構成された、第2の送信ユニットと、
　前記DHCPサーバによって返されたDHCP応答メッセージを受信し、前記DHCP応答メッセー
ジから前記ローカルドメイン名を取得するように構成された、第2の受信ユニットと
を含み、
　前記ローカルドメイン名は、ユーザ機器(UE)の所属する現在のネットワークが位置して
いるドメインのドメイン名であり、
　前記現在のネットワークは、訪問先ネットワークであり、
　前記ローカルドメイン名は、前記訪問先ネットワークのローカルドメインサーバで拡張
認証プロトコル(EAP)再認証を実行するために前記UEによって使用され、
　前記第2の送信ユニットは、前記DHCP要求を第2のサーバに送信し、前記第2のサーバが
前記DHCP要求を受信して、前記ローカルドメイン名を前記DHCP要求に挿入した後に、前記
第2のサーバを介して前記DHCPサーバに前記DHCP要求を転送するようにさらに構成される
、デバイス。
【請求項８】
　前記ローカルドメイン名は、前記第2のサーバによって、第3のサーバから取得され、
　前記第2のサーバが、ネットワークアクセスサーバ(NAS)、DHCPリレー、またはDHCPエー
ジェントであり、
　前記第3のサーバが、EAPサーバ、認証、許可、アカウンティング(AAA)サーバ、またはE
AP機能を備えたAAAサーバである、請求項7に記載のデバイス。
【請求項９】
　ローカルドメイン名を取得するためのシステムであって、
　ローカルドメイン名を返すことを示すためのオプションを保持する、動的ホスト構成プ
ロトコル(DHCP)要求をDHCPサーバに送信し、前記DHCPサーバによって返されたDHCP応答メ
ッセージを受信し、前記DHCP応答メッセージから前記ローカルドメイン名を取得するよう
に構成された、ユーザ機器(UE)と、
　前記UEの前記DHCP要求を受信し、前記DHCP要求に従って前記ローカルドメイン名を取得
し、前記UEに返される前記DHCP応答メッセージで、前記ローカルドメイン名を伝送するよ
うに構成された、DHCPサーバと
を含み、
　前記ローカルドメイン名は、前記UEの所属する現在のネットワークが位置しているドメ
インのドメイン名であり、
　前記現在のネットワークは、訪問先ネットワークであり、
　前記ローカルドメイン名は、前記訪問先ネットワークのローカルドメインサーバで拡張
認証プロトコル(EAP)再認証を実行するために前記UEによって使用され、
　前記システムは、前記DHCP要求を受信して、前記ローカルドメイン名を前記DHCP要求に
挿入した後、前記DHCP要求を前記DHCPサーバに転送するように構成された、第2のサーバ
をさらに含み、
　前記DHCPサーバは、前記第2のサーバによって転送された前記DHCP要求から前記ローカ
ルドメイン名を取得するようにさらに構成される、システム。
【請求項１０】
　前記第2のサーバは、第3のサーバから前記ローカルドメイン名を取得し、前記ローカル
ドメイン名を格納するようにさらに構成され、
　前記第2のサーバが、ネットワークアクセスサーバ(NAS)、DHCPリレー、またはDHCPエー
ジェントであり、
　前記第3のサーバが、EAPサーバ、認証、許可、アカウンティング(AAA)サーバ、またはE
AP機能を備えたAAAサーバである、請求項9に記載のシステム。
【発明の詳細な説明】
【技術分野】
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【０００１】
　本発明は、通信分野に関し、詳細には、ローカルドメイン名を取得するための方法、デ
バイス、システムに関する。
【背景技術】
【０００２】
　拡張認証プロトコル(Extensible Authentication Protocol、EAP)は、認証および鍵管
理アーキテクチャである。EAP認証方法は、EAPクライアントとEAPサーバとの間のエンド
ツーエンドの認証である。EAPパケットは、認証パス上の様々なネットワークエンティテ
ィ間で様々なプロトコルによって運ばれることが可能である。例えば、オーセンティケー
タとEAPサーバとの間で、Diameter、Radiusなどであることが可能である、認証、許可、
アカウンティング(Authentication, Authorization and Accounting、AAA)プロトコルが
採用される。
【０００３】
　現在、EAP認証は、ネットワークアクセス制御において広く適用されている。EAP認証モ
デルである図1に示すように、拡張認証プロトコル(EAP)のクライアント、すなわちEAPク
ライアントは、ピアもしくはサプリカントとも呼ばれる(これらの名称のすべては同義で
使用することができる)が、これはユーザ端末の機能エンティティであって、リンク上の
オーセンティケータによって起動されたEAP認証に応答し、EAPクライアントとEAPサーバ
との間の認証を実行するように構成される。オーセンティケータは、一般にネットワーク
アクセスサーバ(NAS)に位置し、リンク上でEAP認証プロセスを起動して、EAPクライアン
トとEAPサーバとの間の認証を実行するように構成される。認証プロセスの間、オーセン
ティケータはEAPメッセージを転送し、基となる(underlying)プロトコルの変換を行う。
例えば、レイヤ2/3によって運ばれるEAPクライアントのEAPパケットが受信され、レイヤ2
/3プロトコルのパケットヘッダが取り除かれ、その後EAPパケットは、AAAプロトコルによ
ってカプセル化され、EAPサーバへ送信される。EAPサーバは、バックエンド認証サーバ、
AAAサーバ、もしくは(再認証中には)再認証サーバとも呼ばれ、または略してドメインサ
ーバと呼ばれ、オーセンティケータに認証サービスを提供する、すなわちEAPクライアン
トを認証するように構成される。
【０００４】
　ノードがホームドメインを離れるとき、ノードはホームサーバと完全なEAP認証を行っ
た後、ノード(EAPクライアント)のホームドメインサーバおよびローカルドメインサーバ
によって共有鍵がセットアップされる。ローカルドメインでノードが再認証を行うとき、
ノードはこの鍵を使用して、ローカルドメインサーバと認証を行うことができ、再認証の
鍵を生成するプロセスは次のようである。
【０００５】
　ローカルドメインサーバおよびEAPクライアントの共有鍵は、ドメイン固有ルート鍵(Do
main Specific Root Key、DSRK)と呼ばれる。鍵の計算方法は、DSRK=KDF(EMSK, Domain_I
D|NULL|Peer_ID|Key_length)となり、ここで「|」は接続記号であって、例えばA|Bでは、
Aが文字列「good」を表し、Bが「night」を表す場合、A|Bは「good night」を表し、KDF
は鍵導出関数、一般的には一方向ハッシュ関数を表し、EMSKは拡張マスタセッション鍵(e
xtended master session key)であり、Domain_IDはローカルドメイン名であり、Peer_ID
はユーザ識別情報であり、Key_lengthは鍵の長さである。ローカルドメインサーバには、
DSRKを生成するためのマスタ鍵EMSK(これはホームEAPサーバおよびEAPクライアントに保
存されている)がないので、ローカルドメインサーバは、ホームEAPサーバからマスタ鍵EM
SKを取得する必要がある。マスタ鍵EMSKを取得するプロセスは、暗黙的プロセスと明示的
プロセスに分類される。暗黙的プロセスは、暗黙的EAP再認証プロトコル(ERP)立ち上げプ
ロセスであって、これは完全認証プロセスに含まれ、ローカルドメインサーバは、ホーム
ドメインサーバからDSRKのような鍵に関連する情報を要求する。明示的プロセスは、明示
的ERP立ち上げプロセスであって、これはEAPクライアントにローカルドメイン名がないと
きEAPクライアントによって起動され、やはりローカルドメインサーバは、ホームドメイ
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ンサーバからDSRKのような鍵に関連する情報を要求する。
【０００６】
　本発明の実施において、先行技術には少なくとも次の問題があることがわかる。
【０００７】
　ノードが移動中にあるオーセンティケータから新しいオーセンティケータへハンドオー
バするとき、またはそのアクセスの再承認(re-acknowledgement)(再認証、re-authentica
tion)が行われるとき、既存のEAPアーキテクチャは、ノードがホームドメイン認証サーバ
と完全EAPプロセスを行うことを要求する。一般には、1つの完全認証プロセスは、EAP認
証メッセージの複数ラウンドの対話を必要とする。さらに、現在のオーセンティケータか
らホーム認証サーバまでの距離は長く、複数のホップが存在する。EAPクライアントは、
クライアントが所属しているローカルドメイン名がわからないので、完全認証プロセスが
再び行われなければならない。したがってノードは、ホームドメインを離れるとき、完全
認証を一度行うのに長い時間を費やす必要がある。ハンドオーバ中のネットワークアクセ
ス認証および鍵管理は、ハンドオーバ遅延を引き起こす主要な要因の1つであり、ノード
によって行われる再認証によって引き起こされるハンドオーバ遅延は、移動体網の最大の
問題の1つである。
【先行技術文献】
【特許文献】
【０００８】
【特許文献１】国際公開第２００９／０５６２０９号（特表２０１１－５０１６２６号公
報）
【非特許文献】
【０００９】
【非特許文献１】H. Jang et al., DHCP Options for Home Information Discovery in M
IPv6, draft-ietf-mip6-hiopt-17.txt, ２００８年　５月２２日, http://tools.ietf.or
g/html/draft-ietf-mip6-hiopt-17
【発明の概要】
【発明が解決しようとする課題】
【００１０】
　よって、本発明の実施形態の主要な目的は、ユーザが完全認証後にローカルドメイン名
を取得することができないという問題を解決するために、ローカルドメイン名を取得する
ための方法、デバイス、およびシステムを提供することであり、したがってユーザ機器(U
E)は、ハンドオーバ中に迅速な再認証を行うことができ、それによってハンドオーバ遅延
を軽減し、ユーザエクスペリエンスを向上させるものである。
【課題を解決するための手段】
【００１１】
　上記の目的を達成するために、本発明は、次の技術的解決法を提供する。
【００１２】
　本発明の一実施形態は、ローカルドメイン名を取得するための方法を提供し、この方法
は、
　UEが位置しているローカルドメインのドメイン名を返すことを示すためのオプションを
保持する、UEの動的ホスト構成プロトコル(DHCP)要求を受信するステップと、
　DHCP要求によって、UEが位置するローカルドメインのドメイン名を取得し、UEに返され
るDHCP応答メッセージの中に、UEが位置するローカルドメインのドメイン名を保持するス
テップと
を含む。
【００１３】
　本発明の一実施形態は、ローカルドメイン名を取得するための別の方法を提供し、この
方法は、
　UEが位置しているローカルドメインのドメイン名を返すことを示すためのオプションを



(6) JP 5733645 B2 2015.6.10

10

20

30

40

50

保持する、DHCP要求を第1のサーバに送信するステップと、
　第1のサーバによって返されたDHCP応答メッセージを受信し、この応答メッセージからU
Eが位置しているローカルドメインのドメイン名を取得するステップと
を含む。
【００１４】
　本発明の一実施形態は、ローカルドメイン名を取得するためのデバイスを提供し、この
デバイスは、
　UEが位置しているローカルドメインのドメイン名を返すことを示すためのオプションを
保持する、UEのDHCP要求を受信するように構成された、第1の受信ユニットと、
　DHCP要求によって、UEが位置しているローカルドメインのドメイン名を取得するように
構成された、取得ユニットと、
　UEに返されるDHCP応答メッセージの中に、UEが位置しているローカルドメインの、取得
ユニットによって取得されたドメイン名を保持するように構成された、第1の送信ユニッ
トと
を含む。
【００１５】
　本発明の一実施形態は、ローカルドメイン名を取得するための別のデバイスを提供し、
このデバイスは、
　UEが位置しているローカルドメインのドメイン名を返すことを示すためのオプションを
保持する、DHCP要求を第1のサーバに送信するように構成された、第2の送信ユニットと、
　第1のサーバによって返されたDHCP応答メッセージを受信し、この応答メッセージからU
Eが位置しているローカルドメインのドメイン名を取得するように構成された、第2の受信
ユニットと
を含む。
【００１６】
　本発明の一実施形態は、ローカルドメイン名を取得するためのシステムを提供し、この
システムは、
　UEが位置しているローカルドメインのドメイン名を返すことを示すためのオプションを
保持する、DHCP要求を第1のサーバに送信し、第1のサーバによって返されたDHCP応答メッ
セージを受信し、この応答メッセージから、UEが位置しているローカルドメインのドメイ
ン名を取得するように構成された、UEと、
　UEのDHCP要求を受信し、このDHCP要求によってUEが位置しているローカルドメインのド
メイン名を取得し、UEに返されるDHCP応答メッセージの中に、UEが位置しているローカル
ドメインのドメイン名を保持するように構成された、第1のサーバと
を含む。
【００１７】
　本発明の実施形態による特定の実施の解決法から、UEは、UEが位置しているローカルド
メインのドメイン名を返すことを示すためのオプションを保持するDHCP要求を第1のサー
バに送信し、第1のサーバは、DHCP要求によって、UEに返されるDHCP応答メッセージの中
に、UEが位置しているローカルドメインのドメイン名を保持し、これによりユーザが完全
認証後にローカルドメイン名を取得することができないという問題を解決し、したがって
UEはハンドオーバ中に迅速な再認証を行うことができ、それによってハンドオーバ遅延を
軽減して、ユーザエクスペリエンスを向上させるということがわかる。
【図面の簡単な説明】
【００１８】
【図１】従来技術のEAP認証モデルを示す図である。
【図２】本発明の一実施形態によりローカルドメイン名を取得するための方法の流れ図で
ある。
【図３】本発明の一実施形態によりローカルドメイン名を取得するための別の方法の流れ
図である。
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【図４】本発明の一実施形態によりローカルドメイン名を取得するための特定の実施の流
れ図である。
【図４ａ】本発明の一実施形態によるDHCPバージョン4(DHCPv4)メッセージ中のローカル
ドメイン名のオプション概略構造図である。
【図４ｂ】本発明の一実施形態によるDHCPバージョン6(DHCPv6)メッセージ中のローカル
ドメイン名の概略構造図である。
【図５】本発明の一実施形態によりローカルドメイン名を取得するための別の特定の実施
の流れ図である。
【図６】本発明の一実施形態によりローカルドメイン名を取得するためのデバイスの概略
構造図である。
【図７】本発明の一実施形態によりローカルドメイン名を取得するための別のデバイスの
概略構造図である。
【図８】本発明の一実施形態によりローカルドメイン名を取得するためのシステムの概略
構造図である。
【発明を実施するための形態】
【００１９】
　目的の技術的解決法、および本発明の利点をよりわかりやすくするために、添付の図面
を参照して以下に本発明の実施形態をさらに詳細に説明する。
【００２０】
　当然ながら、記載する実施形態は、本発明の実施形態のすべてではなく一部にすぎない
。本発明の実施形態に基づいて、当業者は創造的な努力なしに、他の実施形態を導き出す
ことができるが、これらはすべて本発明の範囲内に含まれる。
【００２１】
　図2は、本発明の一実施形態によりローカルドメイン名を取得するための方法の流れ図
である。この方法は、以下のステップを含む:
【００２２】
　ステップS200:UEが位置しているローカルドメインのドメイン名を返すことを示すため
のオプションを保持する、UEのDHCP要求が受信される。
【００２３】
　UEはユーザ、ユーザ端末、ERPクライアント、DHCPクライアント、ピア、サプリカント
等であることが可能であり、これらのすべては、この解決法では同じ物理的意味を有する
。
【００２４】
　UEが位置しているローカルドメインのドメイン名は、略してローカルドメイン名と呼ば
れるが、これはUEがアタッチされる現在のネットワークがあるドメインの名前である。現
在のネットワークは、主として在圏網(visited network)を指し、ホーム網を指すことも
ある。
【００２５】
　ステップS202:UEが位置しているローカルドメインのドメイン名は、DHCP要求によって
取得され、UEが位置しているローカルドメインのドメイン名は、UEに返されるDHCP応答メ
ッセージの中に保持される。
【００２６】
　UEが位置しているローカルドメインのドメイン名を取得することは、詳細には次のよう
である。
【００２７】
　UEが位置するローカルドメインのドメイン名は、第1のサーバ自体から取得される、ま
たは、第2のサーバがDHCP要求を受信し、UEが位置しているローカルドメインのドメイン
名をDHCP要求に挿入した後、DHCP要求からUEが位置しているローカルドメインのドメイン
名が取得され、この中にUEが位置しているローカルドメインのドメイン名が挿入され、こ
れが第2のサーバによって転送され、UEが位置するローカルドメインのドメイン名は、第3
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のサーバから第2のサーバによって取得される。
【００２８】
　第1のサーバは、DHCPサーバであることが可能であり、DHCPサーバは、好ましくはロー
カル網に位置しており、ホーム網に位置していることも可能である。第2のサーバは、リ
レーもしくはDHCPサーバのエージェントとして使用されるNASであることが可能であり、
またDHCPリレーもしくはDHCPエージェントであることも可能であり、または、オーセンテ
ィケータとDHCPリレー/エージェントとの間の内部モジュールインタフェースを介してDHC
Pサーバのリレーもしくはエージェント機能を実装することが可能である。第2のサーバお
よび第1のサーバは、物理的に分離される、または共存することが可能である。第3のサー
バは、ローカルEAPサーバ、ホームEAPサーバ、EAP機能を有するAAAサーバ、またはERP機
能を有するAAAサーバであることが可能である。
【００２９】
　UEに返されるDHCP応答メッセージの中に、UEが位置しているローカルドメインのドメイ
ン名を保持することは、詳細には、UEが位置しているローカルドメインのドメイン名を設
定することと、ローカルドメイン名をカプセル化することとを含む。
【００３０】
　本発明の実施形態による特定の実施の解決法から、UEのDHCP要求が受信され、この要求
はUEが位置しているローカルドメインのドメイン名を返すことを示すためのオプションを
保持すること、UEが位置しているローカルドメインのドメイン名がDHCP要求によって取得
され、UEが位置しているローカルドメインのドメイン名が、UEに返されるDHCP応答メッセ
ージの中に保持され、これにより、ユーザが完全認証後にローカルドメイン名を取得でき
ないという問題を解決し、したがってUEはハンドオーバ中に迅速な再認証を行うことがで
き、それによってハンドオーバ遅延を軽減して、ユーザエクスペリエンスを向上させると
いうことがわかる。
【００３１】
　図3は、本発明の一実施形態によりローカルドメイン名を取得するための別の方法の流
れ図である。
【００３２】
　ステップS300:UEが位置しているローカルドメインのドメイン名を返すことを示すため
のオプションを保持する、DHCP要求が第1のサーバに送信される。
【００３３】
　第1のサーバにDHCP要求を送信することは、詳細には次のステップを含む。
【００３４】
　DHCP要求は、第1のサーバに直接送信される、またはDHCP要求は、第2のサーバに送信さ
れ、第2のサーバがDHCP要求を受信し、UEが位置しているローカルドメインのドメイン名
をDHCP要求に挿入した後に、DHCP要求は第2のサーバを介して第1のサーバに転送され、UE
が位置しているローカルドメインのドメイン名は、第3のサーバから第2のサーバによって
取得される。
【００３５】
　略してローカルドメイン名と呼ばれる、UEが位置しているローカルドメインのドメイン
名は、UEがアタッチされる現在のネットワークがあるドメインの名前である。現在のネッ
トワークは、主として在圏網を指し、ホーム網を指すこともある。
【００３６】
　ステップS302:第1のサーバによって返されたDHCP応答メッセージが受信され、この応答
メッセージからUEが位置しているローカルドメインのドメイン名が取得される。
【００３７】
　第1のサーバにDHCP要求を送信することは、詳細には、第2のサーバによって第1のサー
バにDHCP要求を送信することを含み、第1のサーバおよび第2のサーバは、1つのサーバに
統合される、または別個に配置される。
【００３８】



(9) JP 5733645 B2 2015.6.10

10

20

30

40

50

　UEはユーザ、ユーザ端末、ERPクライアント、DHCPクライアント、ピア、サプリカント
等であることが可能であり、これらのすべては、この解決法では同じ物理的意味を有する
。
【００３９】
　第1のサーバは、DHCPサーバであることが可能であり、DHCPサーバは、好ましくはロー
カル網に位置しており、ホーム網に位置していることも可能である。第2のサーバは、DHC
Pサーバのリレーとしてまたはエージェントとして使用されるNASであることが可能であり
、DHCPリレーもしくはDHCPエージェントであることが可能であり、または、オーセンティ
ケータとDHCPリレー/エージェントとの間の内部モジュールインタフェースを通してDHCP
サーバのリレー機能もしくはエージェント機能を実装することができ、認証機能およびDH
CPリレー/エージェント機能を備えたサーバであることも可能である。第2のサーバおよび
第1のサーバは、物理的に分離される、または共存することが可能である。
【００４０】
　本発明の実施形態による特定の実施の解決法から、DHCP要求は第1のサーバに送信され
、要求は、UEが位置しているローカルドメインのドメイン名を返すことを示すためのオプ
ションを保持し、第1のサーバによって返されるDHCP応答メッセージが受信され、UEが位
置しているローカルドメインのドメイン名は応答メッセージから取得され、これにより、
ユーザが完全認証後にローカルドメイン名を取得できないという問題を解決し、したがっ
てUEは、ハンドオーバ中に迅速な再認証を行うことができ、それによってハンドオーバ遅
延を軽減して、ユーザエクスペリエンスを向上させることがわかる。
【００４１】
　図4は、本発明の一実施形態によりローカルドメイン名を取得するための特定の実施の
流れ図である。
【００４２】
　ステップS400:ネットワークにアクセスした後、UEはEAP完全認証を行う。
【００４３】
　UEはユーザ、ユーザ端末、ERPクライアント、DHCPクライアント、ピア、サプリカント
等であることが可能であり、これらのすべては、この解決法では同じ物理的意味を有する
。
【００４４】
　詳細には、UEは、第3のサーバとEAPアクセス完全認証を行い、認証が成功した後、次の
ステップが行われる。第3のサーバは、ローカルEAPサーバ、ホームEAPサーバ、EAP機能を
有するAAAサーバ、またはERP機能を有するAAAサーバであることが可能である。
【００４５】
　ステップS402:UEは、UEが位置しているローカルドメインのドメイン名を返すことを示
すためのオプションを保持する、DHCP要求メッセージを起動する。
【００４６】
　略してローカルドメイン名と呼ばれる、UEが位置しているローカルドメインのドメイン
名は、UEが位置している現在のネットワークがあるドメインの名前である。現在のネット
ワークは、主として在圏網を指し、ホーム網を指すこともある。
【００４７】
　DHCP要求メッセージは、DHCPv4のDHCP DISCOVERYメッセージもしくはDHCP REQUESTメッ
セージ、またはDHCPv6のDHCP Solicitメッセージ、DHCP Requestメッセージ、もしくはDH
CP Information Requestメッセージであることが可能である。ローカルドメイン名を要求
するためのオプション情報は、要求メッセージ中に保持される。DHCPv4については、ロー
カルドメイン名のオプションのコードは、Parameter Request Listに保持され、DHCPv6に
ついては、ローカルドメイン名のオプションのコードは、Option Request Optionに保持
される。
【００４８】
　詳細には、DHCP要求メッセージ中の、UEが位置しているローカルドメインのドメイン名
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を返すという情報を示すためのオプションの概略構造図については、図4aおよび4bを参照
することができる。
【００４９】
　図4aは、DHCPv4メッセージ中のローカルドメイン名のオプションの概略構造図であり、
オプションは、UEが位置しているローカルドメインのドメイン名を返すという情報を示す
、または記載するために使用される。コードは、オプションを他のオプションと区別する
ためのオプションのシリアル番号を表す。例えば、コードが「100」であるとき、オプシ
ョンは、ローカルドメイン名のオプションを表し(コードの値として特定の値を定義する
こともできる)、コードの値が「101」であるとき(コードの値として特定の値を定義する
こともできる)、オプションは、リレー-エージェント情報のオプションのサブオプション
を表すこともでき、このサブオプションは、DHCPリレー/エージェントに使用されてロー
カルドメイン名情報を挿入する。Lengthは、オプションの長さを表す。
【００５０】
　Local Domain Nameは、UEが位置しているローカルドメインのドメイン名を示すために
使用され、そのコード化形式は、例えばwww.example.comのような一般的なドメイン名の
ものと同じである。
【００５１】
　図4bは、DHCPv6メッセージ中のローカルドメイン名のオプション(DHCPv6ローカルドメ
イン名のオプション)の概略構造図である。
【００５２】
　「OPTION_LOCAL_DOMAIN_NAME」は、DHCPv6ローカルドメイン名のオプションのコード値
を表す。例えば、「OPTION_LOCAL_DOMAIN_NAME」が「103」である場合、オプションは、
ローカルドメイン名のオプションを表す(特定の値がコード値として定義されることも可
能である)。
【００５３】
　Lengthは、オプションの長さを表す。
【００５４】
　Local Domain Nameは、UEが位置しているローカルドメインのドメイン名を示すために
使用され、そのコード化形式は、一般的なドメイン名のものと同じである。
【００５５】
　メッセージ中のオプションは、UEが位置しているローカルドメインのドメイン名を保持
するように拡張され、これによってEAP完全認証後にUEが再び認証を行うプロセスを省略
し、したがってUEは迅速な再認証を行うことができ、それによってハンドオーバ遅延を軽
減する。
【００５６】
　ステップS404:第1のサーバがDHCP要求を受信し、要求によって、UEが位置しているロー
カルドメインのドメイン名を取得する。
【００５７】
　ステップS406:UEが位置しているローカルドメインのドメイン名は、UEに返されるDHCP
応答メッセージ中に保持される。
【００５８】
　詳細には、第1のサーバ、例えばDHCPサーバは、DHCP要求によってローカルドメイン名
のオプションにローカルドメイン名を設定し、その後UEに送信されるDHCP要求メッセージ
中にローカルドメイン名のオプションを保持する。
【００５９】
　応答メッセージは、DHCPv4のDHCP DISOFFERメッセージもしくはDHCP ACKメッセージ、
またはDHCPv6のDHCP Advertiseメッセージ、DHCP Replyメッセージ、もしくはDHCP Infor
mation Replyメッセージであることが可能である。
【００６０】
　第1のサーバは、ローカル網またはホーム網にあることが可能である。
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【００６１】
　ステップS408:UEは、DHCP応答メッセージを受信し、メッセージからローカルドメイン
名を取得する。
【００６２】
　本発明の実施形態の特定の実施の解決法から、UEによって行われたEAP完全認証が成功
した後に、UEはDHCP要求を起動し、この要求はUEが位置しているローカルドメインのドメ
イン名を返すことを示す情報を保持し、第1のサーバはDHCP要求を受信し、UEが位置して
いるローカルドメインのドメイン名をUEに返されるDHCP応答メッセージ中に保持し、これ
によってユーザが完全認証後にローカルドメイン名を取得できない問題を解決し、したが
ってUEはハンドオーバ中に迅速な再認証を行うことができ、それによってハンドオーバ遅
延を軽減して、ユーザエクスペリエンスを向上させることがわかる。
【００６３】
　図5は、本発明の一実施形態によりローカルドメイン名を取得するための別の特定の実
施の流れ図である。
【００６４】
　ステップS500:ネットワークにアクセスした後、UEはEAP完全認証を行う。
【００６５】
　UEはユーザ、ユーザ端末、ERPクライアント、DHCPクライアント、ピア、サプリカント
等であることが可能であり、これらのすべては、この解決法では同じ物理的意味を有する
。
【００６６】
　詳細には、UEは第3のサーバとEAPアクセス完全認証を行い、認証が成功した後に、次の
ステップが行われる。
【００６７】
　ステップS502:第3のサーバは、ローカルドメイン名を含むアクセス成功メッセージを第
2のサーバに送信する。
【００６８】
　詳細には、UEは第3のサーバとEAPアクセス完全認証を行い、認証が成功した後に、次の
ステップが行われる。第3のサーバは、ローカルEAPサーバ、ホームEAPサーバ、EAP機能を
有するAAAサーバ、またはERP機能を有するAAAサーバであることが可能である。第2のサー
バは、DHCPサーバのリレーまたはエージェントとして使用されるNASであることが可能で
ある、または、オーセンティケータとDHCPリレー/エージェントとの間の内部モジュール
インタフェースによってDHCPサーバのリレーもしくはエージェント機能を実装することが
可能である、または、認証機能およびDHCPリレー/エージェント機能を備えたサーバであ
ることも可能である。第2のサーバおよび第1のサーバは、物理的に分離される、または共
存することが可能である。
【００６９】
　ステップS504:第2のサーバは、UEが位置しているローカルドメインのドメイン名を受信
して保存する。
【００７０】
　ステップS506:UEは、UEが位置しているローカルドメインのドメイン名を返すことを示
すためのオプションを保持する、DHCP要求メッセージを起動する。
【００７１】
　DHCP要求メッセージは、DHCPv4のDHCP DISCOVERYメッセージもしくはDHCP REQUESTメッ
セージ、またはDHCPv6のDHCP Solicitメッセージ、DHCP Requestメッセージ、もしくはDH
CP Information Requestメッセージであることが可能である。ローカルドメイン名を要求
するためのオプション情報は、要求メッセージ中に保持される。DHCPv4については、ロー
カルドメイン名のオプションのコードはParameter Request Listに保持され、DHCPv6につ
いては、ローカルドメインのオプションのコードはOption Request Optionに保持される
。
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【００７２】
　詳細には、DHCP要求メッセージ中に、UEが位置しているローカルドメインのドメイン名
を返すという情報を示すためのオプションの概略構造図については、図4aおよび4bを参照
することができる。オプションの概略構造図については、図4の説明で詳細に記載したの
で、ここでは再び記載しない。
【００７３】
　ステップS508:第2のサーバは、DHCP要求を受信し、UEが位置しているローカルドメイン
のドメイン名を要求に挿入し、DHCP要求を第1のサーバに転送する。
【００７４】
　ステップS510:第1のサーバは、受信したDHCP要求によって要求からネットワークノード
のローカルドメイン名情報を取得し、UEに返されるDHCP応答メッセージ中に、UEが位置し
ているローカルドメインのドメイン名を保持する。
【００７５】
　ステップS508において、第2のサーバは、DHCP要求を転送するとき、UEが位置している
ローカルドメインのドメイン名をDHCP要求に挿入しないことも可能であり、ステップS510
において、DHCPサーバがDHCP応答メッセージを送信するとき、第2のサーバはDHCP応答メ
ッセージを転送し、UEが位置しているローカルドメインの取得したドメイン名を応答メッ
セージに挿入し、DHCP応答メッセージを介してドメイン名をUEに送信することに注意され
たい。
【００７６】
　ステップS512:UEは、DHCP応答メッセージを受信し、メッセージからローカルドメイン
名を取得する。
【００７７】
　本発明の実施形態による特定の実施の解決法から、UEによって行われるEAP完全認証が
成功した後に、第2のサーバはUEが位置しているローカルドメインのドメイン名を第3のサ
ーバから取得し、UEが位置しているローカルドメインのドメイン名を格納すること、UEが
DHCP要求を起動するとき、第2のサーバは第1のサーバに送信されるDHCP要求メッセージに
ローカルドメイン名情報を挿入すること、DHCP要求メッセージを受信した後に、第1のサ
ーバはローカルドメイン名情報を取得し、UEに送信されるDHCP応答メッセージの中に、ロ
ーカルドメイン名情報を保持し、これによってユーザが完全認証後にローカルドメイン名
を取得できないという問題を解決し、したがってUEはハンドオーバ中に迅速な再認証を行
うことができ、それによってハンドオーバ遅延を軽減して、ユーザエクスペリエンスを向
上させることがわかる。
【００７８】
　図6は、本発明の一実施形態によりローカルドメイン名を取得するためのデバイスの概
略構造図である。
【００７９】
　ローカルドメイン名を取得するためのデバイスは、第1の受信ユニット600と、取得ユニ
ット602と、第1の送信ユニット604とを含む。
【００８０】
　第1の受信ユニット600は、UEのDHCP要求を受信するように構成され、要求は、UEが位置
しているローカルドメインのドメイン名を返すことを示すためのオプションを保持する。
【００８１】
　取得ユニット602は、DHCP要求によって、UEが位置しているローカルドメインのドメイ
ン名を取得するように構成される。
【００８２】
　第1の送信ユニット604は、UEに返されるDHCP応答メッセージ中に、取得ユニットによっ
て取得された、UEが位置しているローカルドメインのドメイン名を保持するように構成さ
れる。
【００８３】
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　取得ユニット602は、詳細にはUEが位置しているローカルドメインのドメイン名をデバ
イス自体から取得するように構成される、または、第2のサーバがDHCP要求を受信し、UE
が位置しているローカルドメインのドメイン名をDHCP要求に挿入した後、第2のサーバに
よってUEが位置しているローカルドメインのドメイン名が挿入され、転送されたDHCP要求
から、UEが位置しているローカルドメインのドメイン名を取得し、UEが位置しているロー
カルドメインのドメイン名は、第3のサーバから第2のサーバによって取得される。
【００８４】
　略してローカルドメイン名と呼ばれる、UEが位置しているローカルドメインのドメイン
名は、UEが位置している現在のネットワークがあるドメインの名前である。現在のネット
ワークは、主として在圏網を指し、ホーム網を指すこともある。
【００８５】
　UEはユーザ、ユーザ端末、ERPクライアント、DHCPクライアント、ピア、サプリカント
等であることが可能であり、これらのすべては、この解決法では同じ物理的意味を有する
。
【００８６】
　第1のサーバは、DHCPサーバであることが可能であり、DHCPサーバは、好ましくはロー
カル網に位置しており、ホーム網に位置していることも可能である。第2のサーバは、DHC
Pサーバのリレーまたはエージェントとして使用されるNASであることが可能であり、DHCP
リレーもしくはDHCPエージェントであることも可能であり、またはオーセンティケータと
DHCPリレー/エージェントとの間の内部モジュールインタフェースを介してDHCPサーバの
リレーもしくはエージェント機能を実装することが可能である。第2のサーバおよび第1の
サーバは、物理的に分離される、または共存することが可能である。第3のサーバは、ロ
ーカルEAPサーバ、ホームEAPサーバ、EAP機能を有するAAAサーバ、またはERP機能を有す
るAAAサーバであることが可能である。
【００８７】
　DHCP要求メッセージは、DHCPv4のDHCP DISCOVERYメッセージもしくはDHCP REQUESTメッ
セージ、またはDHCPv6のDHCP Solicitメッセージ、DHCP Requestメッセージ、もしくはDH
CP Information Requestメッセージであることが可能である。ローカルドメイン名を要求
するためのオプション情報は、要求メッセージ中に保持される。DHCPv4については、ロー
カルドメイン名のオプションのコードはParameter Request Listに保持され、DHCPv6につ
いては、ローカルドメインのオプションのコードはOption Request Optionに保持される
。
【００８８】
　詳細には、DHCP要求メッセージ中に、UEが位置しているローカルドメインのドメイン名
を返すという情報を示すためのオプションの概略構造図については、図4aおよび4bの説明
を参照することができ、ここでは再び詳細を説明しない。
【００８９】
　本発明の実施形態による特定の実施の解決法から、EAP完全認証が実行された後、第1の
受信ユニットはUEのDHCP要求を受信し、要求は、UEが位置しているローカルドメインのド
メイン名を返すことを示すための情報を保持すること、取得ユニットは、DHCP要求によっ
てUEが位置しているローカルドメインのドメイン名を取得すること、第1の送信ユニット
は、UEに返されるDHCP応答メッセージ中にUEが位置しているローカルドメインの、取得ユ
ニットによって取得されたドメイン名を保持し、これによって、ユーザが完全認証後にロ
ーカルドメイン名を取得できないという問題を解決し、したがってUEはハンドオーバ中に
迅速な再認証を行うことができ、それによってハンドオーバ遅延を軽減して、ユーザエク
スペリエンスを向上させることがわかる。
【００９０】
　図7は、本発明の一実施形態によりローカルドメイン名を取得するための別のデバイス
の概略構造図である。
【００９１】
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　ローカルドメイン名を取得するためのデバイスは、第2の送信ユニット702と、第2の受
信ユニット704とを含む。
【００９２】
　第2の送信ユニット702は、DHCP要求を第1のサーバに送信するように構成され、要求は
、UEが位置しているローカルドメインのドメイン名を返すことを示すためのオプションを
保持する。
【００９３】
　第2の受信ユニット704は、第1のサーバによって返されたDHCP応答メッセージを受信し
、この応答メッセージからUEが位置しているローカルドメインのドメイン名を取得するよ
うに構成される。
【００９４】
　第2の送信ユニットは、詳細にはDHCP要求を第1のサーバに直接送信する、またはDHCP要
求を第2のサーバに送信し、第2のサーバがDHCP要求を受信し、UEが位置しているローカル
ドメインのドメイン名をDHCP要求に挿入した後、第2のサーバを介してDHCP要求を第1のサ
ーバに転送し、UEが位置しているローカルドメインのドメイン名は、第3のサーバから第2
のサーバによって取得される。第1のサーバは、DHCPサーバであることが可能であり、DHC
Pサーバは、好ましくはローカル網に位置しており、ホーム網に位置していることも可能
である。第2のサーバは、DHCPサーバのリレーもしくはエージェントとして使用されるNAS
であることが可能であり、またDHCPリレーもしくはDHCPエージェントであることも可能で
あり、またはオーセンティケータとDHCPリレー/エージェントとの間の内部モジュールイ
ンタフェースを介してDHCPサーバのリレーもしくはエージェント機能を実装することが可
能である。第2のサーバおよび第1のサーバは、物理的に分離される、または共存すること
が可能である。
【００９５】
　略してローカルドメイン名と呼ばれる、UEが位置しているローカルドメインのドメイン
名は、UEが位置している現在のネットワークがあるドメインの名前である。現在のネット
ワークは、主として在圏網を指し、ホーム網を指すこともある。
【００９６】
　デバイスは、DHCPサーバであることが可能であり、DHCP要求メッセージは、DHCPv4のDH
CP DISCOVERYメッセージ、もしくはDHCP REQUESTメッセージ、または、DHCPv6のDHCP Sol
icitメッセージ、DHCP Requestメッセージ、もしくはDHCP Information Requestメッセー
ジであることが可能である。ローカルドメイン名を要求するためのオプション情報は、要
求メッセージ中に保持される。DHCPv4については、ローカルドメイン名のオプションのコ
ードはParameter Request Listに保持され、DHCPv6については、ローカルドメインのオプ
ションのコードはOption Request Optionに保持される。
【００９７】
　詳細には、DHCP要求メッセージ中に、UEが位置しているローカルドメインのドメイン名
を返すという情報を示すためのオプションの概略構造図については、図4aおよび4bを参照
することができる。
【００９８】
　本発明の実施形態による特定の実施の解決法から、EAP完全認証が実行された後に、第2
の送信ユニットは第1のサーバにDHCP要求を送信し、この要求は、UEが位置しているロー
カルドメインのドメイン名を返すことを示すための情報を保持すること、および第2の受
信ユニットは、第1のサーバによって返されるDHCP応答メッセージを受信し、この応答メ
ッセージから、UEが位置しているローカルドメインのドメイン名を取得すること、これに
よってUEが完全認証後にローカルドメイン名を取得できないという問題を解決し、したが
ってUEはハンドオーバ中に迅速な再認証を行うことができ、それによってハンドオーバ遅
延を軽減し、ユーザエクスペリエンスを向上させることがわかる。
【００９９】
　図8は、本発明の一実施形態によりローカルドメイン名を取得するためのシステムの概
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略構造図である。
【０１００】
　ローカルドメイン名を取得するためのシステムは、UE802および第1のサーバ804を含む
。
【０１０１】
　UE802は、UEが位置しているローカルドメインのドメイン名を返すことを示すためのオ
プションを保持するDHCP要求を、EAP完全認証後に第1のサーバに送信する、また第1のサ
ーバによって返されるDHCP応答メッセージを受信し、応答メッセージからUEが位置してい
るローカルドメインのドメイン名を取得するように構成される。
【０１０２】
　第1のサーバ804は、EAP完全認証が実行された後に、UEのDHCP要求を受信し、DHCP要求
によってUEが位置しているローカルドメインのドメイン名を取得し、UEに返されるDHCP応
答メッセージの中に、UEが位置しているローカルドメインのドメイン名を保持するように
構成される。
【０１０３】
　システムはまた、第2のサーバを含む。
【０１０４】
　第2のサーバ806は、第3のサーバから、UEが位置しているローカルドメインのドメイン
名を取得し、UEが位置しているローカルドメインのドメイン名を格納し、DHCP要求を受信
して、UEが位置しているローカルドメインのドメイン名をDHCP要求に挿入した後、DHCP要
求を第1のサーバに転送するように構成される。
【０１０５】
　第1のサーバ804は、詳細には、第2のサーバによって転送されたDHCP要求から、UEが位
置しているローカルドメインのドメイン名を取得する、または、第1のサーバ自体からUE
が位置しているローカルドメインのドメイン名を取得するように構成される。
【０１０６】
　UEはユーザ、ユーザ端末、ERPクライアント、DHCPクライアント、ピア、サプリカント
等であることが可能であり、これらのすべては、この解決法では同じ物理的意味を有する
。
【０１０７】
　略してローカルドメイン名と呼ばれる、UEが位置しているローカルドメインのドメイン
名は、UEが位置している現在のネットワークがあるドメインの名前である。現在のネット
ワークは、主として在圏網を指し、ホーム網を指すこともある。
【０１０８】
　第1のサーバは、DHCPサーバであることが可能であり、DHCPサーバは、好ましくはロー
カル網に位置しており、ホーム網に位置していることも可能である。第2のサーバは、DHC
Pサーバのリレーもしくはエージェントとして使用されるNASであることが可能であり、ま
たDHCPリレーもしくはDHCPエージェントであることも可能であり、またはオーセンティケ
ータとDHCPリレー/エージェントとの間の内部モジュールインタフェースを介してDHCPサ
ーバのリレーもしくはエージェント機能を実装することが可能であり、認証機能およびDH
CPリレー/エージェント機能を有するサーバであることも可能である。第2のサーバおよび
第1のサーバは、物理的に分離される、または共存することが可能である。第3のサーバは
、ローカルEAPサーバ、ホームEAPサーバ、EAP機能を有するAAAサーバ、またはERP機能を
有するAAAサーバであることが可能である。
【０１０９】
　本発明の実施形態によるローカルドメイン名を取得するためのシステムおよび各UEとシ
ステムの中の第1のサーバとの間の対話によって、ユーザが完全認証後にローカルドメイ
ン名を取得できないという問題が解決され、したがって、UEはハンドオーバ中に迅速な再
認証を行うことができ、それによってハンドオーバ遅延を軽減し、ユーザエクスペリエン
スを向上させる。
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【０１１０】
　本発明をいくつかの例示的実施形態に関して説明したが、本発明の範囲はこれらに限定
されない。本発明の技術的範囲内で当業者によって容易に思い付かれる可能性がある変形
形態または代替形態は、本発明の保護範囲内に入るとみなされるべきである。したがって
、本発明の保護範囲は、添付の特許請求の範囲に含まれる。
【符号の説明】
【０１１１】
　600　第1の受信ユニット
　602　取得ユニット
　604　第1の送信ユニット
　702　第2の送信ユニット
　704　第2の受信ユニット
　802　UE
　804　第1のサーバ
　806　第2のサーバ
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【図３】
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