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DESCRIERE
METODE, SISTEME SI SUPORT CITIBIL DE CALCULATOR PENTRU
IMPLEMENTAREA UNEI MASINI VIRTUALE (VM)

DOMENIUL TEHNIC
Obiectele prezentei inventii se referd la informatizarea virtualizarii. Mai precis,
obiectele se referd la metode, sisteme si suport citibil de calculator pentru implementarea unei

magini virtuale (VM)

STADIUL ANTERIOR AL TEHNICII

Un centru de date este o facilitate utilizatd la sistemele de calcul personale si la
componentele asociate (de exemplu, sistemele de stocare). Centrele de date oferd, de obiceli,
fiabilitate si securitate ridicata si de obicei includ resurse partajate de mai multi clienti ai
operatorului centrului de date. Centrele mari de date oferd operatiuni la scara industriala care
folosesc energie cat un oras mic. Diferite centre de date pot utiliza virtualizarea. De exemplu,
un server fizic ntr-un centru de date poate implementa mai multe masini virtuale (VM), de
exemplu, servere virtuale, care folosesc un server sau un nod fizice, in centrul de date. in
acest exemplu, fiecare VM poate executa un sistem de operare i alte séftware-uri, caz in care
fiecare VM poate apirea ca un server fizic pentru utilizatorii finali.

in general, atunci cind sunt implementate una sau mai multe magini virtuale pe un
server fizic, este folosit un hipervisor pentru a gestiona si a facilita VM-ile. De exemplu, un
hipervizor poate imita diferite caracteristici hardware disponibile la VM-uri. In acest exemplu,
software-ul (de exemplu, un sistem de operare), care, executat pe 0 VM, poate avea acces la
hardware, cum ar fi la video, tastaturd, mediu de stocare si/sau la interfetele de retea, imitate
de hipervizor. De asemenea, hipervizorul poate spara VM-ile, una de alta, astfel ci o operatie
n interiorul unei VM, este mentinuta in cadrul acelei VM si nu este vizibild sau modificabild
de la o altd VM.

in general, implementarea VM conventionald are probleme de vitezd si de
scalabilitate. in special, implementarea VM conventionald necesitd, in general, o cantitate
semnificativd de timp, resurse, si/sau expertiza.

in consecintd, existd o necesitate de metode, sisteme si suport citibil de calculator

pentru implementarea unei masini virtuale (VM), imbunatatite.
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EXPUNEREREA PE SCURT A INVENTIEI

Sunt dezvaluite metode, sisteme si suport citibil de calculator pentru implementarea
unei magini virtuale (VM). Conform inventiei, metoda include receptionarea unei cereri de a
crea 0 VM. Metoda, de asemenea, mai include crearea VM folosind un sistem de operare a
VM (0OS), stocat Intr-o memorie read-only.

Conform inventiei, sistemul include o memorie read-only si o platforma de calcul
configurate pentru a receptiona o cerere de crearea unei VM si pentru a crea VM folosind un
sistem de operare VM OS stocat in memoria read-only.

Obiectele prezentei inventii pot fi implementate Tn software-ul in combinatie cu
hardware-ul si/sau firmware-ul. De exemplu, obiectele prezentei inventii pot fi implementate
in software-ul executat de un procesor. Conform unui exemplu de implementare, obiectele
prezentei inventii pot fi implementate folosind un suport non-tranzitoriu care poate fi citit de
calculator, care are stocate instructiuni executabile de calculator, care atunci cand sunt
executate de cdtre procesor, comanda calculatorul sa efectueze etapele metodei. Suportul
citibil de calculator, adecvat pentru punerea in aplicare a obiectelor prezentei inventii, include
dispozitive non-tranzitorii, cum ar fi dispozitive de memorie pe disc, dispozitive de memorie
cip, dispozitive logice programabile, circuite integrate digitale configurabile de cétre utilizator
si circuite integrate specifice aplicatiei. In plus, un suport care poate fi citit de calculator, care
implementeaza obiectele prezentei inventii, poate fi amplasat pe un singur dispozitiv sau
platformd de calcul sau poate fi distribuit pe mai multe dispozitive sau platforme de calcul.

Asa cum este utilizat in prezenta descriere, termenul ‘nod’ se referd la o platforma
fizica care include mai multe procesoare, interfete de retea si memorie.

Asa cum sunt utilizati in prezenta descriere, fiecare dintre termenii "functia”, "motor”
si "modul" se referd la hardware, firmware sau software in combinatie cu hardware si/sau

firmware pentru implementarea caracteristicilor descrise aici.

DESCRIEREA PE SCURT A DESENELOR EXPLICATIVE
Obiectele prezentei inventiii vor fi explicate in continuare in legaturd cu figurile
anexate, care reprezinta:
Figura 1 este o diagrama care ilustreazd o platforma de calcul pentru implementarea
unei magini virtuale (VM), in conformitate cu un exemplu de realizare a prezentei inventii;
Figura 2 este o diagrama care ilustreazd comunicatiile asociate cu implementarea VM,

n conformitate cu un exemplu de realizare a prezentei inventii; si

A
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Figura 3 este o diagramd care ilustreazd o metodd de implementarea VM, in

conformitate cu un exemplu de realizare a prezentei inventii.

DESCRIEREA DETALIATA

Obiectele prezentei inventii se referd la sisteme si suport citibil de calculator pentru
implementarea unei masini virtuale (VM). Implementarea VM conventionald implici de
obicei un hipervizor sau o altd entitate de crearea uneia sau mai multor VM, unde fiecare VM
este alocatd unei portiuni separate de memorie, pentru stocarea unui sistem (OS) de operare a
VM si/sau a altor informatii. Cu toate acestea, pot apdrea probleme, atunci cind numairul de
VM este semnificativ. In special, un VM OS si/sau alte informatii pot fi copiate si stocate intr-
o portiune de memorie relevantd pentru fiecare VM, ceea ce poate avea un impact
semnificativ asupra timpului de implementare si asupra resurselor de memorie, pe mdsurd ce
numarul maginilor virtuale creste.

in conformitate cu unele aspecte ale prezentei inveventii, tehnicile de implementare
VM pot include crearea de una sau mai multe masini virtuale VM care folosesc memoria
read-only (RO) pentru anumite date (de exemplu, un VM OS) si, eventual, memoria citire-
scriere (read-write (RW)) pentru alte date (de exemplu, parole, script-uri, informatii de
configurare, si/sau informatii persistente). In unele exemple de realizare, memoria RO poate fi
partajatd intre o multitudine de magini virtuale. in unele exemple de realizare, memoria RW
poate fi un disc virtual de orice dimensiuni creat prin tehnologia ‘thin provisioning’, astfel
incat spatiul de stocare sd fie alocat functie de necesitati.

fn conformitate cu unele aspecte ale prezentei inventii, pot fi utilizate diverse
optimizari pentru imbundtatirea creerii de VM si/sau a timpului de implementare. De
exemplu, folosind 0 memorie RO partajati (SROM) si memorii RW prin tehnologia ‘thin
provisioning, un timp de implementare VM asociat cu aspectele prezentei inventii, poate fi
aproape un ordin de marime (de exemplu, sapte pand la zece ori) mai rapid. Mai mult, astfel
de optimizare nu este limitatd la un anumit mediu sau hardware si se poate aplica in orice
scenario de implementare, in cazul in care VM-uri similare urmeaza sd fie implementate rapid
gi/sau cu impact minim asupra resurselor de memorie (de exemplu, spatiul de stocare).

In conformitate cu unele aspecte ale prezentei inventii, tehnicile de implementare VM
pot include actualizarea uneia sau mai multor masini virtuale VM care folosesc memoria RO,
prin modificarea memoriei RO, de exemplu, prin modificarea unui VM OS stocat ntr-un
SROM, prin intermediul unui hipervizor. Prin modificarea memoriei RO (de exemplu, prin

intermediul unui hipervizor), conectivitatea cu una sau mai multe masini virtuale VM poate fi
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optionald in procesul de actualizare, permitand astfel ca actualizdrile VM si fie efectuate mai
eficient.

Se vor detalia in continuare exemple de realizare ilustrative ale obiectelor prezentei
inventii, exemple care sunt ilustrate in Figurile anexate. Ori de céte ori este posibil, vor fi
utilizate aceleasi numere de referintd dinl Figuri, care sd se refere la acelasi element sau la
parti similare.

Figura 1 este o diagramd care ilustreazi o platformd de calcul 100 pentru
implementarea unei VM, in conformitate cu un exemplu de realizare a prezentei inventii.
Platforma de calcul 100 poate reprezenta orice entitate sau entitdti corespunzitoare (de
exemplu, o platforma de testare, un instrument de testare, un dispozitiv, un nod, si/sau una sau
mai multe platforme de calcul) pentru furnizarea de diferite resurse legate de virtualizare, cum
ar fi resursele legate de unul sau mai multe servere, hipervizori, VM-uri, routere virtuale,
switch-uri virtuale, si/sau alt "nor" ("cloud)" sau centru de date. fn unele exemple de realizare,
platforma de calcul 100 poate fi configuratd sa efectueze unul sau mai multe aspecte legate de
testarea unuia sau mai multor dispozitive, retele sau servicii. in unele exemple de realizare,
platforma de calcul 100 poate fi un instrument de sine stitdtor, un dispozitiv de testare, sau
software executat pe un procesor sau pe mai multe procesoare. in unele exemple de realizare,
platforma de calcul 100 poate fi un singur nod sau poate fi distribuitd in mai multe platforme
de calcul sau noduri.

In unele exemple de realizare, platforma de calcul 100 poate include functionalitatea
de a comunica cu motorul de configurare 106 si/sau cu diverse entititi. Motorul de
configurare 106 poate reprezenta orice entitate corespunzitoare (de exemplu, un nod, modul,
sau dispozitiv) pentru generarea $i/sau transmiterea de informatii de configurare asociate cu
VM-urile sau a informatiilor legate de resurse. De exemplu, motorul de configurare 106 poate
furniza o interfatd sau consold de comunicatie pentru comunicatia cu un utilizator (de
exemplu, un operator de testare sau un administrator VM). In acest exemplu, utilizatorul poate
selecta si/sau determina diverse setdri legate de VM si/sau configuratii similare pentru
implementarea VM, de exemplu, de la platforma de calcul100.

Motorul de configurare 106 poate include o memorie 112. Memoria 112 poate
reprezenta orice entitate corespunzatoare (de exemplu, un suport non-tranzitoriu care poate fi
citit de calculator sau un dispozitiv de memorie) pentru stocarea datelor asociate cu
implementarea VM si/sau a informatiilor legate de configurarea VM. De exemplu, memoria
112 poate include un sistem de operare VM OS 124 si/sau alte informatii. In acest exemplu,

atunci cind se initiazd crearea VM si/sau actualizarea VM, motorul de configurare 106 poate



10

15

20

25

30

R-2015--00006-
5 09 -0t &

trimite VM OS 124 si/sau alte informatii stocate in memoria 112 de la platforma de caicul
100.

Platforma de calcul 100 poate include un hipervizor 118, o masini virtuald VM 1 120,
$i o masind virtualda VM 2 122. Hipervizorul 118 poate reprezenta orice entitate adecvatd
pentru gestionarea (de exemplu, crearea, stergerea, migrarea, repornirea, si/sau oprirea VM-
lor) si/sau facilitarea VM 1 120 si VM 2 122. De exemplu, hipervizorul 118 poate aloca si/sau
imitata resursele fizice asociate cu VM 1 120 si cu VM 2 122. in acest exemplu, hipervizorul
118 poate fi configurat pentru a receptiona comenzi de la un controler hipervizor (de exemplu,
motorul de configurare 106) sau de la o altd entitate care instruieste hipervizorul 118 cu
privire la modul de a gestiona si/sau configura VM 1 120 si VM 2 122.

Fiecare dintre VM 1 120 si VM 2 122 poate reprezenta orice entitate adecvatd (de
exemplu, software-ul executat pe un procesor) pentru imitarea unui sistem de calcul. Fiecare
dintre VM 1 120 si VM 2 122 poate fi asociatd cu resursele fizice si/sau virtuale pentru
executarea unui sistem de operare VM OS gi/sau a altui software asociat cu imitarea unui
sistem de calcul si/sau cu efectuarea de functionalititi conexe. De exemplu, hipervizorul 118
poate configura VM 1 120 si VM 2 122 pentru imitarea de servere web si/sau pentru
efectuarea functionalitdtilor serverului web, de exemplu, receptionarea cereriilor prin
protocolul HTTP (hypertext transfer protocol) si oferirea de rispunsuri HTTP.

VM 1 120 poate include sau accesa un disc logic 110. Discul logic 110 poate
reprezenta orice entitate adecvatd pentru furnizarea stocdrii informatiilor asociate cu VM 1
120. De exemplu, discul logic 110 poate reprezenta un dispozitiv logic care contine una sau
mai multe portiuni ale unuia sau mai multor dispozitive fizice de memorie. In acest exemplu,
fiecare portiune de disc logic 110 poate fi configuratd diferit si/sau poate cuprinde diferite
tipuri de medii de stocare, de exemplu, memorie cu acces aleatoriu (RAM), memorie flash,
discuri compacte (CD-uri) sau discuri fizice.

Discul logic 110 poate include o SROM 102, de asemenea, mentionatd ca un disc
logic RO, si 0 memorie RW 108, de asemenea, mentionatd ca un disc logic RW. SROM 102
poate reprezenta orice entitate adecvatd (de exemplu, unul sau mai multe suporturi care pot fi
citite de calculator sau portiuni ale acestora) pentru stocarea datelor. In unele realiziri, SROM
102 poate fi partajati intre mai multe masini virtual VM, de exemplu, VM 1 120 si VM 2 122.
n unele aplicatii concrete, SROM 102 poate fi configurati si permitd sau sd efectueze
operatii de citirea memoriei, dar nu $i operatii de scrierea memoriei. De exemplu, SROM 102
poate fi montatd ca si un spatiu de stocare read-only, astfel incit nu existd date stocate in

aceasta care sd poatd fi modificate si nu existd date suplimentare care sd se poatd scrie in
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SROM 102. In acest exemplu, SROM 102 poate evita coruperea sistemului de fisiere sau alte
probleme asociate cu stocarea care permite operatii de scriere memorie.

In unele exemple de realizare, SROM 102 poate fi un disc virtual de orice dimensiuni
creat prin tehnologia ‘thin provisioning’. De exemplu, hipervizorul 118 poate prevedea VM 1
120 cu doi gigabyte (GB) de SROM 102. In acest exemplu, spatiul de stocare asociat cu
SROM 102 poate fi rezervat sau alocat si/sau formatat, de exemplu, cu zerouri lenesi sau
dinamici‘ (lazy zeros or eager zeros), spatiu de stocare fizic, la creare si/sau inainte de
utilizare. Intr-un alt exemplu, in cazul in care SROM 102 este partajati intre 0 multitudine de
VM-uri, hipervizorul 118 poate configura VM 1 120 si utilizeze 0 SROM 102 preexistenta
(de exemplu, pre-alocata si/sau pre-formatata).

Memoria RW 108 poate reprezenta orice entitate adecvatd (de exemplu, unul sau mai
multe suporturi care pot fi citite de calculator sau portiuni ale acestora) pentru stocarea datelor
asociate cu VM 1 120. Memoria RW 108 poate fi configuratd pentru a permite sau a efectua
operatii de citirea memoriei si operatii de scriere memorie. De exemplu, pot fi scrise parole
asociate cu performanta VM, la memoria RW 108 si care pot fi citite din memoria RW 108.

VM 2 120 poate include sau accesa un disc logic 116. Discul logic 116 poate
reprezenta orice entitate adecvati pentru care efectueaza stocare de informatii asociate cu VM
2 122. De exemplu, discul logic 116 poate reprezenta un dispozitiv logic care contine una sau
mai multe portiuni ale unuia sau mai multor dispozitive fizice de memorie. Discul logic 116
poate include o memorie RW 114 si o SROM 102. in unele aplicatii concrete, SROM 102
poate fi partajatd intre VM 1 120 i VM 2 122. in unele aplicatii concrete, fiecare dintre VM 1
120 si VM 2 122 poate include o memorie RO separatd sau distinctd care poate efectua
operatii de citire memorie. Memoria RW 114 poate reprezenta orice entitate adecvatd (de
exemplu, unul sau mai multe suporturi care pot fi citite de calculator sau portiuni ale acestora)
pentru stocarea datelor asociate cu VM 2 122. Memorie RW 114 poate fi configuratd pentru a
permite sau pentru a efectua operatii de citire memorie si operatii de scriere memorie.

in unele exemple de realizare, memoria RW 108 si/sau memoria RW 114 pot fi un
disc virtual de orice dimensiuni creat prin tehnologia ‘thin provisioning’, astfel cd spatiul de
pe disc nu poate fi alocat in avans. De exemplu, la etapa de creare VM, hipervizorul 118 poate
prevedea VM 1 120, cu patru GB de memorie RW 108; dar nu poate aloca de fapt patru GB
de memorie fizicd la VM 1 120. In schimb, in acest exemplu, hipervizorul 118 poate aloca
200 de megabyte (MB) din cei patru GB prevazuti si poate aloca mai mult spatiu fizic de
memorie, dupd cum este necesar, de exemplu, in pachete de 200 MBs, astfel ca utilizarea

memoriei atinge un prag de utilizare (de exemplu, 90% din memoria RW este folositi).
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In unele exemple de realizare, memoria RW 108 si/sau memoria RW 114 pot fi
amplasate pe un alt dispozitiv de stocare si/sau pe un tip diferit de spatiu de stocare decit
SROM 102. De exemplu, hipervizorul 118 poate crea 20 de VM-uri, in care fiecare VM
utilizeazd SROM 102, dar fiecare foloseste 0 memorie separatdi RW. fn acest exemplu, SROM
102 poate include o memorie flash sau RAM, in timp ce fiecare memorie RW poate include o
portiune din spatiul de stocare asociati cu un disc fizic. Intr-un alt exemplu, in cazul in care
fiecare VM utilizeazda SROM 102, dar fiecare VM utilizeazd o memorie separati RW, SROM
102 poate include spatiu fizic de stocare pe disc si fiecare memorie RW poate include o
portiune din spatiul de stocare in memoria flash. In acest exemplu, fiecare memorie RW poate
fi un disc virtual de orice dimensiuni creat prin tehnologia ‘thin provisioning’ si cu
dimensiunea discului asociatd cu fiecare memorie RW, si poate depinde de cat de multe
informatii se scrie. In unele variante, daci utilizarea spatiului de stocare pentru o anumitd
memorie RW devine prea mare, poate fi alocat un spatiu de stocare suplimentar, de exemplu,
de la un dispozitiv diferit de stocare sau de la un alt tip de dispozitiv de stocare.

in unele exemple de realizare, memoria RW 108, memoria RW 114, si/sau SROM 102
pot include memorie persistentd, memorie non-volatild, si/sau memorie configuratd pentru a
stoca informatii persistente. De exemplu, memoria RW 108 poate stoca informatii care pot fi
preluate, chiar dacd VM 1 120 si/sau platforma de calcul 100 sunt resetate (de exemplu,
repornite).

In unele exemple de realizare, memoria RW 108, memoria RW 114, si/sau SROM 102
pot include memorie non-persistentd, memorie volatild, si/sau memorie configurata pentru a
stoca informatiile pentru o scurtid perioadd de timp. De exemplu, memoria RW 108 poate
stoca informatii care pot fi extrase in timpul unei sesiuni VM curente, dar care nu pot fi
recuperate dacd VM 1 120 si/sau platforma de calcul 100 s-au resetat (de exemplu, repornite).

in unele exemple de realizare, SROM 102 poate include sau stoca VM OS 104 si/sau
alte informatii utilizabile de VM 1 120 si/sau VM 2 122. De exemplu, in cazul in care SROM
102 este partajatd de cdtre VM 1 120 si VM 2 122, fiecare VM poate executa VM OS 104 sau
versiuni ale acestuia din SROM 102.

in unele exemple de realizare, VM OS 104 si/sau alte software-urile legate de VM pot
fi stocate ca o imagine sau ca un fisier in SROM 102 sau ca un depozit. De exemplu, VM OS
104 poate reprezenta o anumitd versiune sau tip de sistem de operare Linux, cum ar fi
CentOS, si/sau componentele (de exemplu, software) pentru efectuarea uneia sau mai multor

functii legate de VM.
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In unele exemple de realizare, in cazul in care mai multe masini virtuale VM
partajeaza (de exemplu, booteaza din) SROM 102, resursele de memorie pot fi conservate. De
exemplu, dacd motorul de configurare 106 instruieste hipervizorul 118 si genereze o sutd de
magini virtuale, care includ un GB de date identice, hipervizorul 118 poate stoca un GB de
date in SROM 102, si poate configura fiecare din cele o sutd VM-uri si foloseasci SROM
102. in acest exemplu, prin partajarea SROM 102, hipervizorul 118 poate conserva
aproximativ 99 GB de date in comparatie cu cantitatea de stocare utilizatd dacd hipervizorul
118 copiaza un GB de date, intr-un spatiu de stocare separat pentru fiecare VM.

in unele exemple de realizare, in cazul in care mai multe VM partajeazi SROM 102,
crearea VM si/sau timpul de implementare pot fi reduse in mod semnificativ. De exemplu,
prin partajarea SROM 102 intre mai multe masini virtuale VM, hipervizorul 118 poate
economisi timp prin faptul ci nu trebuie sd copieze informatiile stocate in SROM 102 intr-o
zonid de stocare separatd pentru fiecare VM creati. In acest exemplu, presupunénd ci 100 de
VM urmeazd si fie create si cd mentionata copiere a informatiilor stocate in SROM 102
necesitd zece secunde pentru fiecare operatie de copiere, hipervizorul 118 poate finaliza
procedura de creare VM cu 990 secunde (de exemplu, in jur de saisprezece minute) mai rapid
decit tehnicile care folosesc spatii de stocare separate.

in unele exemple de realizare, in cazul in care mai multe masini virtuale partajeazi
SROM 102, timpul necesar pentru efectuarea unei actualizdri a VM poate fi semnificativ
redus. De exemplu, in timpul unui proces de actualizare pentru VM 1 120 si VM 2 122,
hipervizorul 118 poate obtine (de exemplu, de la motorul de configurare 106) un alt sistem de
operare VM OS 124 si poate suprascrie si/sau inlocui VM OS 104 stocat in SROM 102 cu
sistemul de operare VM OS 124. in acest exemplu, conectivitatea cu VM 1 120 sau VM 2
122, poate sd nu fie necesari. in schimb, dupa modificarea SROM 102, fiecare VM poate fi
repornitd (de exemplu, prin hipervizorul 118), astfel incat, dupd repornire, fiecare VM
utilizeazd VM OS 124 sau o versiune a acestuia. Prin faptul ci nu existd comunicatie ntre
VM 1 120 si VM 2 122, procesul de actualizare poate fi completat mai eficient, deoarece o
entitate de cerere actualizare (de exemplu, motorul de configurare 106) comunicd cu o singurd
entitate (de exemplu, hipervizorul 102), in loc sd comunice cu fiecare VM, separat.

in unele exemple de realizare, una sau mai multe tehnici de unificare pot fi folosite
pentru a prezenta o memorie RO (ex SROM 102) si o memorie RW (de exemplu, memorie
RW 108), ca un singur sistem de fisiere, un dispozitiv de stocare, un disc, si/sau o structurd de
directori. De exemplu, VM 1 120 si/sau VM OS 104 pot fi configurate si utilizeze o montare

unificatd, de exemplu, un sistem de fisiere UnionFS, pentru a prinde impreund SROM 102 si
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memoria RO 108 ca si o singurd structura director, unificata. in acest exemplu, VM 1 120
si/sau VM OS 104 pot monitoriza, si, daca este necesar, pot redirectiona operatiile legate de
memorie la memoria RW 108, de exemplu, astfel ci utilizatorii nu sunt constienti de diferitele
capacitdti sau configuratii ale memoriilor care stau la baza.

in unele exemple de realizare, prin utilizarea unei montdri unificate si/sau alte tehnici
unificatoare, operatiile de scrierea memoriei pot fi efectuate (de exemplu, prin intermediul
memoriei RW 108 sau memoriei RW 114) pentru fiecare VM, permitand astfel unui utilizator
sd personalizeze o anumitd VM , si sd nu corupd alte masini virtuale. Mai mult, prin utilizarea
unor astfel de tehnici unificatoare, un utilizator poate efectua personalizarea VM (de exemplu,
scrierea de script-uri de testare utilizator sau mentinerea parolelor de performanta), fara si stie
un punct de montare asociat cu memoria RW respectiva.

Se va aprecia ci Figura 1 este in scop ilustrativ si ca diverse entitati descrise, locatiile
lor, si/sau functiile lor, descrise mai sus in legiturd cu Figura 1, pot fi schimbate, modificate,
addugate sau eliminate. De exemplu, motorul de configurare 106 poate fi situat la platforma
de calcul 100 sau la un nod separat si/sau distinct de platforma 100 de calcul.

Figura 2 este o diagramad care ilustreazd comunicatiile asociate cu implementarea VM,
n conformitate cu un exemplu de realizare a obiectelor prezentei inventii. in unele exemple
de realizare, motoru! de configurare 106 sau altd entitate (de exemplu, un operator de testare
sau utilizator) poate interactiona cu platforma de calcul 100. De exemplu, motorul de
configurare 106 poate genera comenzi care instruieste hipervizorul 118 pentru a efectua
implementarea VM si/sau alte actiuni, cum ar actualizarea VM si/sau migratiile VM.

Conform cu Figura 2, la etapa 2001, un mesaj pentru creerea unei sau mai multor
masini virtuale VM poate fi trimis de la motorul de configurare 106 la hipervizorul 118. De
exemplu, un mesaj de crearea VM (ilor) poate indica faptul cd doud VM urmeazi sa fie
create, in care fiecare VM este pentru a executa VM OS 104 sau o versiune a acestuia.

La etapa 2002, ca raspuns la receptionarea mesajului, hipervizorul 118 poate crea una
sau mai multe magini virtuale, in care fiecare dintre una sau mai multe VM poate utiliza o
memorie RO (ex SROM 102) pentru stocarea VM OS 104 si o memorie RW pentru stocarea
datelor de utilizator si/sau a altor informatii. De exemplu, hipervizorul 118 poate crea VM 1
120 configurati sd utilizeze SROM 102 si memoria RW 108 si poate crea VM 2 122
configuratd sa utilizeze SROM 102 si memoria RW 114.

La etapa 2003, dupa ce una sau mai multe VM sunt create si/sau implementate, poate
fi trimis un mesaj pentru recunoasterea sau raportarea creerii uneia sau mai multor VM, de la

hipervizorul 118 la motorul de configurare 106.
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La etapa 2004, un mesaj de actualizarea uneia sau mai multor masini virtuale VM
poate fi trimis de la motorul de configurare 106 la hipervizorul 118. De exemplu, un mesaj de
actualizarea VM (ilor) poate indica faptul cd doud VM urmeaza si fie actualizate cu VM OS
124.

La etapa 2005, ca raspuns la receptionarea mesajului, hipervizorul 118 poate actualiza
una sau mai multe VM, prin inlocuirea tuturor variantelor sistemului de operare VM OS cu un
sistem de operare VM OS diferit. De exemplu, hipervizorul 118 poate inlocui VM OS 104 in
SROM 102 cu VM OS 124. in acest exemplu, dupi inlocuirea VM OS 104 in SROM 102 cu
VM OS 124, hipervizorul 118 poate reporni orice masina virtuala VM afectati, astfel incat,
atunci cand reporneste, fiecare VM foloseste VM OS 124. Intrucét hipervizorul 118 modificd
informatiile stocate in SROM 102, una sau mai multe VM pot fi actualizate fird necesitatea ca
VM-urile sd comunice cu motorul de configurare 106.

La etapa 2006, dupd ce una sau mai multe VM sunt actualizate, un mesaj pentru
recunoagterea sau raportarea actualizdrii uneia sau mai multor VM poate fi trimis de la
hipervizorul 118 la motorul de configurare 106.

Se va aprecia cd aceste comunicatii $i/sau actiuni reprezentate in Figura 2 sunt in scopi
ilustrativ si cd comunicatii si/sau actiuni diferite §i/sau suplimentare in raport cu cele
prezentate in Figura 2 pot fi utilizate pentru implementarea VM si/sau actualizarea VM. Se va
aprecia, de asemenea, cd diversele comunicatii gi/sau actiuni descrise aici, pot aparea simultan
sau intr-o ordine sau secventa diferita.

Figura 3 este o diagrama care ilustreazi un exemplu de metodd 300 pentru
implementarea unei VM, in conformitate cu un exemplu de realizare a prezentei inventii. in
unele exemple de realizare, metoda 300, sau portiuni din aceasta, poate fi efectuatd de catre
sau la platforma de calcul 100, motorul de configurare 106, si/sau un alt nod sau modul. in
unele exemple de realizare, metoda 300 poate include etapele 302 si/sau 304.

Conform metodei 300, la etapa 302, poate fi receptionatd o cerere de a crea o VM. De
exemplu, hipervizorul 118 sau o alta entitate, la platforma de calcul 100, poate receptiona o
cerere pentru crearea VM 1 120 de la motorul de configurare 106.

La etapa 304, VM poate fi creatd folosind un VM OS stocat intr-o memorie RO. De
exemplu, hipervizorul 118 poate crea VM 1 120 si poate configura VM 1 120 si partajeze
SROM 102 si/sau sa execute variante VM OS 104 stocat in ea.

in unele exemple de realizare, o0 VM (ex VM 1 120 si/sau VM 2 122) poate fi
configurata pentru a utiliza o memorie RW (de exemplu, memoria RW 108 si/sau memoria

RW 114) pentru stocarea informatiilor de utilizator, parolelor, script-urilor de utilizator sau
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informatiilor persistente. De exemplu, hipervizorul 118 poate crea VM 1 120, poate configura
VM 1 120 si utilizezze SROM 102 pentru executarea variantelor de VM OS 104 stocat. in
acest exemplu, VM 1 120 poate fi, de asemenea, configuratd pentru a utiliza 0 memorie RW
separatd si/sau distincta pentru stocarea datelor, de exemplu, parolele de sistem sau
informatiile generate de utilizator.

In unele variante, 0 VM (ex VM 1 120 si/sau VM 2 122) poate fi actualizatd prin
modificarea unei memorii RO (ex SROM 102 sau altd memorie RO). In astfel de exemplu,
conectivitatea cu VM poate fi optionald, in timpul actualizarii. De exemplu, motorul de
configurare 106 poate trimite VM OS 124 la hipervizorul 118 si hipervizorul 118 poate
inlocui VM OS 104 stocat in SROM 102 cu VM OS 124. in acest exemplu, motorul de
configurare 106 nu poate comunica in mod direct cu orice masind virtuald afectata. in schimb,
motorul de configurare 106 poate solicita sau instrui hipervizorul 118 pentru a actualiza VM-
ile si hipervizorul 118 poate reporni VM-ile dupd efectuarea actualizarii.

In unele exemple de realizare, o VM (ex VM 1 120 si/sau VM 2 122) poate fi
configurata si utilizeze o montare unificati sau alte tehnici pentru a prezenta o memorie RO si
o memorie RW ca un singur disc logic sau un sistem de fisiere, pentru un utilizator. De
exemplu, prin utilizarea unei montdri unificate, VM 1 120 poate prezenta SROM 102 si RW
108 ca un sistem de figiere si/sau zond de stocare unice. In acest exemplu, din perspectiva
unui utilizator, utilizatorul pare a fi interactiunea cu un singur sistem de figiere sau cu o
singura zona de stocare.

In unele exemple de realizare, operatiile de scriere memorie sunt redirectionate citre o
memorie RW (de exemplu, memoria RW 108 si/sau memoria RW 114). De exemplu, sistemul
de operare VM OS 104 sau altd entitate asociatd cu VM 1 120 pot fi configurate pentru a
redirectiona automat operatiile de scriere memorie la memoria RW 108. In acest exemplu,
VM OS 104 sau altd entitate asociatd cu VM 1 120 pot permite ca operatiile citire memorie sa
fie gestionate de memoria apropiati, de exemplu, fie memoria RW 108 fie SROM 102. intr-
un alt exemplu, in loc de a folosi montarea unificata (de exemplu, in cazul in care VM OS 104
redirectioneaza operatiile de scriere memorie), aplicatiile individuale asociate cu VM 1 120
pot sd fie constiente de memoria RW 108 si SROM 102 si pot directiona sau redirectiona
operatiile de scriere memorie gi/sau de citire memorie in zona de stocare corespunzatoare.

in unele exemple de realizare, o memorie RO (ex SROM 102 sau altd memorie RO)

poate fi partajata intre o multitudine de VM (de exemplu, VM 1 120 si VM 2 122).

@
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in unele exemple de realizare, o0 memorie RO (ex SROM 102 sau alti memorie RO)
poate include un suport care poate fi citit de calculator configurat pentru a permite operatii de
citire memorie, dar nu si operatii de scriere memorie.

in unele exemple de realizare, o memorie RW (de exemplu, memoria RW 108 si/sau
memoria RW 114) poate include un suport care poate fi citit de calculator configurat pentru a
permite operatii de citire memorie si operatii de scriere memorie.

in unele exemple de realizare, o memorie RW (de exemplu, memoria RW 108 si/sau
memoria RW 114) sau o memorie RO (ex. SROM 102 sau altd memorie RO) pot include o
memorie persistenta, de exemplu, o memorie non-volatild cu acces aleatoriu (NVRAM).

in unele variante, o memorie RW (de exemplu, memoria RW 108 si/sau memoria RW
114) poate fi un disc virtual de orice dimensiuni creat prin tehnologia ‘thin provisioning’,
astfel incét spatiul de stocare s fie alocat functie de necesitati.

Se va aprecia cd metoda 300 este in scopi ilustrativ si ca pot fi utilizate actiuni diferite
si/sau suplimentare. Se va aprecia, de asemenea ca, diferite actiuni descrise aici pot apdrea
intr-o ordine sau secventa diferita.

Trebuie remarcat faptul ca motorul de configurare 106, platforma de calcul 100 si/sau
functionalitdtile descrise aici, pot constitui un dispozitiv de calcul cu scop special. Mai mult,
motorul de configurare 106, platforma de calcul 100 si/sau functionalititile descrise aici, pot
fmbundtiti domeniul tehnologiei de testare noduri de retea, prin oferirea unor mecanisme
pentru implementarea unei sau mai multor magini virtuale care folosesc memoria RO, de
exemplu, SROM 102, si, optional, memoria RW .

Obiectule prezentei inventii pentru implementarea unei VM Tmbunititesc
functionalitatile platformelor de testare si/sau a instrumentelor de testare, prin oferirea unor
mecanisme pentru implementarea unei sau mai multor masini virtuale care folosesc memoria
RO, de exemplu, SROM 102, si, optional, memoria RW. Mai mult, prin utilizarea unei
memorii RO pentru a stoca VM OS 104 sau alte informatii, pot fi implementate rapid una sau
mai multe masini virtuale (de exemplu, sapte pand la zece ori mai rapid decat in tehnicile
conventionale care nu utilizeazd memoria RO). De asemenea, trebuie remarcat faptul cd o
platforma de calcul care pune in aplicare obiectele prezentei inventii poate cuprinde un
dispozitiv de calcul cu scop special util pentru a implementa o VM si/sau actualiza o VM.

Se intelege cd diferite detalii ale obiectelor descrise aici pot fi modificate, fara a ne
indepérta de la scopul prezentei inventii. Mai mult decét atit, descrierea de mai sus este in
scop numai de ilustrare si nu Tn scopul limitdrii, astfel ca obiectel inventiei sunt definite de

revendicdri, aga cum sunt enuntate mai jos.
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REVENDICARI

Metodi pentru implementarea unei masini virtuale (VM) care include:
a. receptionarea unei cereri de a crea o magind virtuald (VM);
b. crearea VM folosind un sistem de operare a VM (OS), stocat intr-o memorie

read-only.

Metodd, conform revendicdrii 1, caracterizata prin aceea ¢d VM este configuratd s
utilizeze o memorie de citire-scriere pentru stocarea informatiilor de utilizator,

parolelor, script-urilor de utilizator sau a informatiilor persistente.

Metodd, conform revendicdrii 1, caracterizatd prin aceea ¢ mai include:
i. actualizarea VM prin modificarea memoriei read-only, in care

conectivitatea cu VM este optionald, in timpul actualizarii.

Metodd, conform revendicirii 2, caracterizatd prin aceea cd VM este configurati sd
utilizeze 0 montare unificatd sau alte tehnici de prezentarea memoriei read-only si a

memoriei de citire-scriere ca un disc logic sau ca un sistem de fisiere, la un utilizator.

Metodd, conform revendicarii 2, caracterizatd prin aceea cd operatiile de scriere

memorie sunt redirectionate cdtre memoria de citire-scriere.

Metoda, conform revendicirii 2, caracterizati prin aceea cd memoria read-only este

partajata intre o multitudine de magini virtuale.

Metodd, conform revendicarii 2, caracterizata prin aceea cd memoria citire-scriere
include un suport care poate fi citit de calculator configurat pentru a permite operatii
de citire memorie §i operatii de scriere memorie §i prin aceea ¢ memoria read-only
include un suport care poate fi citit de calculator configurat pentru a permite operatii

de citire memorie, dar nu operatii de scriere memorie.

Metodd, conform revendicdrii 2, caracterizatd prin aceea cid memoria de citire-

scriere sau memoria read-only include 0 memorie persistenta.
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Metoda, conform revendicarii 2, caracterizatd prin aceea cd memoria citire-scriere
este un disc virtual de orice dimensiuni creat prin tehnologia ‘thin provisioning’, astfel

ncit spatiul de stocare este alocat functie de necesitai.

Sistem pentru implementarea unei masini virtuale, sistemul cuprinzand:
i. o memorie read-only; si
ii. o platforma de calcul configurati pentru a receptiona o cerere pentru a
crea oVM si pentru a crea o VM folosind un sistem de operare VM

stocat in memoria read-only.

Sistem, conform revendicarii 10, caracterizat prin aceea cd VM este configuratd sa
utilizeze o memorie de citire-scriere pentru stocarea informatiilor de utilizator,

parolelor, script-urilor de utilizator sau a informatiilor persistente.

12 Sistem, conform revendicérii 10, caracterizat prin aceea ca platforma de calcul
este configuratd sd actualizeze VM prin modificarea memoriei read-only, in care

conectivitatea cu VM este optionald in timpul actualizarii.

Sistem, conform revendicdrii 11, caracterizat prin aceea cd VM este configurati s
utilizeze o montare unificatd sau alte tehnici de prezentarea memoriei read-only si a

memoriei de citire-scriere ca un disc logic sau ca un sistem de figiere, la un utilizator.

Sistem, conform revendicarii 11, caracterizat prin aceea cd VM este configurata sd

redirectioneze operatiile de scriere memorie la memoria de citire-scriere.

Sistem, conform revendiciarii 11, caracterizat prin aceea ¢d memoria read-only este

partajata intre o multitudine de magini virtuale.

Sistem, conform revendicdrii 11, caracterizat prin aceea cd memoria citire-scriere
include un suport care poate fi citit de calculator configurat pentru a permite operatii
de citire memorie si operatii de scriere memorie $i prin aceea cd memoria read-only
include un suport care poate fi citit de calculator configurat pentru a permite operatii

de citire memorie, dar nu operatii de scriere memorie.
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17. Sistem, conform revendicarii 11, caracterizat prin aceea ¢ memoria de citire-scriere

include o memorie persistenti.

18. Sistem, conform revendicarii 11, caracterizat prin aceea cA memoria citire-scriere
este un disc virtual de orice dimensiuni creat prin tehnologia ‘thin provisioning’, astfel

incit spatiul de stocare este alocat functie de necesititi.

19. Suport non-tranzitoriu care poate fi citit de calculator, care are stocate instructiuni
executabile de calculator implementate in suportul citibil de calculator, care atunci
cind sunt executate de citre procesorul uni calculator, efectueazi etapele care includ:

a. receptionarea unei cereri de a crea 0 masind virtuald (VM);
b. crearea VM folosind un sistem de operare a VM (OS), stocat Intr-o memorie

read-only.

20. Suport non-tranzitoriu care poate fi citit de calculator, conform revendicarii 19,
caracterizat prin aceea ca VM este configuratd s utilizeze o memorie de citire-
scriere pentru stocarea informatiilor de utilizator, parolelor, script-urilor de utilizator

sau a informatiilor persistente.
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