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(57) Zusammenfassung: Verfahren (10, 30, 40) zum Verein-
baren einer Zusammenarbeit zwischen einem ersten Sys-
tem (11) und einem zweiten System (12),

gekennzeichnet durch folgende Merkmale: 188 >
- Annahmen des ersten Systems (11) bezliglich des zweiten 139

Systems (12) und Garantien des ersten Systems (11) an das 20/|::|

| 16

zweite System (12) werden vom ersten System (11) gesen- 21

det (14), 281 . §

- Annahmen des zweiten Systems (12) beziiglich des ersten -

Systems (11) und Garantien des zweiten Systems (12) an |::|/ 2
22

das erste System (11) werden vom zweiten System (12) ge-
sendet (15),

- falls die wechselseitigen Annahmen und Garantien einan- B §

der entsprechen, wird ein digitaler Sicherheitsvertrag zwi- h ]Tl

schen dem ersten System (11) und dem zweiten System (12) \ [
geschlossen und

- der Sicherheitsvertrag wird in einer Transaktionsdatenbank
(13) dokumentiert. 10
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Ver-
fahren zum Vereinbaren einer Zusammenarbeit zwi-
schen einem ersten System und einem zweiten Sys-
tem. Die vorliegende Erfindung betrifft dariiber hinaus
eine entsprechende Vorrichtung, ein entsprechendes
Computerprogramm sowie ein entsprechendes Spei-
chermedium.

Stand der Technik

[0002] Als dezentrales Transaktionssystem oder
Transaktionsdatenbank (distributed ledger) wird jeg-
liches Protokoll in Rechnernetzen bezeichnet, das ei-
ne Ubereinkunft (consensus) hinsichtlich der Abfolge
bestimmter Transaktionen herbeiflihrt, die beispiels-
weise die Aktualisierung von Daten betreffen. Eine
haufige Auspragung eines solchen Systems bedient
sich einer Blockkette (blockchain).

[0003] Ein Computersystem, das mit einer Block-
chain verbunden ist, wird etwa in US 9,794,074 B2
offenbart. Das Computersystem empfiangt Uberein-
stimmungsdaten fiir eine Ubereinstimmung zwischen
einer ersten Datentransaktion, die einer ersten Ken-
nung zugeordnet ist, und einer zweiten Datentrans-
aktion, die einer zweiten Kennung zugeordnet ist. Ba-
sierend auf den in der Blockchain gespeicherten Da-
ten wird eine erste Blockchain-Transaktion erzeugt.
Es wird mindestens eine weitere Blockchain-Trans-
aktion erzeugt, die die Ubereinstimmung in zwei ver-
schiedene Transaktionen aufteilt: eine zwischen der
ersten Kennung und einem Vermittler und das zweite
zwischen dem Vermittler.

[0004] Diese werden uber die weiteren Blockchain-
Transaktionen in der Blockchain erfasst.

Offenbarung der Erfindung

[0005] Die Erfindung stellt ein Verfahren zum Ver-
einbaren einer Zusammenarbeit zwischen einem ers-
ten System und einem zweiten System, eine entspre-
chende Vorrichtung, ein entsprechendes Computer-
programm sowie ein entsprechendes Speichermedi-
um gemal den unabhangigen Anspriichen bereit.

[0006] Das erfindungsgemafle Verfahren fullt auf
der Erkenntnis, dass immer mehr sicherheitskritische
Systeme im Betrieb zusammenarbeiten missen. Die-
se Systeme werden mitunter von verschiedenen Her-
stellern entwickelt. Daher missen sie mit anderen
Systemen kooperieren, deren Verhalten und Eigen-
schaften zum Zeitpunkt ihres Entwurfes unbekannt
sind. Beispiele fir solche Systeme sind heteroge-
ne Fahrzeuge, die sich z. B. zur Verkehrsberuhi-
gung oder -regelung oder fiir Notdienste miteinander
austauschen, hochautomatisierte Lastwagen, die ei-
ne Kolonne bilden und automatisch einem filhrenden
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Lastwagen mit einem menschlichen Fahrer folgen,
bedingt automatisierte Lastwagen, die eine Kolonne
bilden und automatisch einem filhrenden hochauto-
matisierten Lastwagen folgen, Schneepfliige, die au-
tomatisch einem seitlich versetzten, von einem Men-
schen gelenkten Pflug auf einem Flugfeld oder einer
Skipiste folgen, Autos, die mit einem Lotsensystem
auf einem Parkplatz kooperieren, Landwirtschaftsro-
boter, die gleich einem Schwarm ein Feld diingen
oder abernten, oder Herstellungsroboter, die sich auf
einer Fahrflache bewegen und mit anderen Robotern
oder sogar Menschen zusammenarbeiten, um eine
gemeinsame Aufgabe zu erflllen.

[0007] Aufgrund der méglichen Gefdhrdungen sind
an die Betriebssicherheit dieser ,Systeme von Syste-
men*“ hohe Anforderungen zu stellen. Um solch dyna-
mische Konfigurationen unter Berticksichtigung der
Sicherheitsanforderungen zu bewéltigen, wurden in
der Literatur sogenannte Sicherheitsvertrage (safety
contracts) vorgeschlagen. Zum Zeitpunkt seines Ent-
wurfes wird nach diesem Ansatz flir jedes System
eine Reihe von (formell beschriebenen) Annahmen
und Garantien definiert. Die Garantien jedes Sys-
tems unter den gegebenen Annahmen kénnen mit
bekannten Sicherheitsanalysetechniken ebenfalls im
Rahmen des Entwurfes analysiert werden. Zur Lauf-
zeit tauschen potenziell kooperierende Systeme ih-
re Annahmen und Garantien untereinander aus. Je-
des System entscheidet dann, ob die Garantien des
anderen Systems seinen Annahmen entsprechen.
Wenn sie Ubereinstimmen, wird ein Sicherheitsver-
trag geschlossen, was bedeutet, dass, solange die
Annahmen jedes Systems erflllt sind, auch die eige-
nen Garantien erflllt werden. Die Annahmen und Ga-
rantien kbénnen auch Parameter enthalten, um mehr
Flexibilitdt zu ermdglichen.

[0008] Betrachtet seien zum Beispiel zwei hochau-
tomatisierte Lastwagen, die eine Kolonne bilden sol-
len. Dabei sei angenommen, die Fahrzeuge wirden
von verschiedenen Herstellern stammen, aber das
Sicherheitsvertragsformat und das Austauschproto-
koll seien zur Entwurfszeit vereinbart worden. Die
Annahme eines Lastwagens koénnte darin bestehen,
dass er innerhalb einer vorgegebenen Zeitspanne X
informiert wird, wenn der Lastwagen, dem er folgt,
bremst. Eine Garantie indes kdnnte darin bestehen,
dass der Lastwagen, die ihrerseits ihm folgen, in-
nerhalb einer vorgegebenen Zeitspanne Y informiert,
wenn er selbst bremst. Offensichtlich kbnnen die Si-
cherheitsvertrdge nur dann geschlossen und daher
die Kolonne nur dann gebildet werden, wenn Y < X
ist, was beide Lastwagen prifen missen.

[0009] Der vorgeschlagene Ansatz tragt ferner dem
Umstand Rechnung, dass im Allgemeinen das Risi-
ko eines Systemausfalls besteht. Wenn ein System
ausfallt, kann es gegen seine Garantien verstol3en
und wenn es zum Zeitpunkt des Ausfalls mit ande-
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ren Systemen zusammenarbeitet, bricht es seinen Si-
cherheitsvertrag. Obwohl der Sicherheitsvertrag ei-
nen technischen Ursprung hat, kénnen solche Si-
tuationen rechtliche Probleme verursachen oder ei-
ne Klarung méglicher Versicherungsanspriiche erfor-
dern, insbesondere da kein Mensch an der Schlie-
Rung des Sicherheitsvertrags beteiligt war und wenn
verschiedene Hersteller beteiligt sind.

[0010] Das grundlegende Merkmal eines erfin-
dungsgemalien Ansatzes besteht hierbei darin, dass
jedes System, das erfolgreich einen Sicherheitsver-
trag mit einem anderen System geschlossen hat, ei-
nen Datensatz erstellt, der diese Informationen ent-
halt, und diese an die Transaktionsdatenbank tber-
mittelt.

[0011] Wenn das andere System versagt und den
Sicherheitsvertrag verletzt, indem es die abgegebe-
nen Garantien bricht, kann es das Zustandekommen
des Vertrages nicht bestreiten. Auf diese Weise wird
Rechtssicherheit fiir den Hersteller erreicht. Herstel-
ler mussen nicht einer einzigen Einheit vertrauen, die
die Sicherheitsvertrdge speichert, doch sie missen
dem vorgeschlagenen Protokoll zustimmen und es
umsetzen.

[0012] Durch die in den abhangigen Ansprichen
aufgeflhrten MalRnahmen sind vorteilhafte Weiter-
bildungen und Verbesserungen des im unabhangi-
gen Anspruch angegebenen Grundgedankens moég-
lich. So kann vorgesehen sein, dass die beteiligten
Systeme nach dem Aufnehmen der Zusammenar-
beit jeweils wiederholt ein Umgebungsmodell an die
Transaktionsdatenbank senden und letztere die Um-
gebungsmodelle der Blockkette hinzufiigt. Im Falle
eines Fehlers kdnnen diese Daten nicht abgestrit-
ten werden und helfen, die Situation zu rekonstruie-
ren. Falls eines der teilnehmenden Systeme versagt,
wird seinem Hersteller auf diese Weise der Nachweis
erleichtert, dass ein Sicherheitsvertrag nicht nur be-
stand, sondern auch, dass ein anderes System da-
gegen verstofRen hat.

[0013] Gemal einem weiteren Aspekt kann vorge-
sehen sein, dass die beteiligten Systeme nach dem
Aufnehmen der Zusammenarbeit jeweils wiederholt
einen Streuwert (hash) des Umgebungsmodells an
die Transaktionsdatenbank senden und letztere le-
diglich diese Streuwerte der Blockkette hinzufiigt. Der
Hash des Umgebungsmodells hat eine erheblich ge-
ringere GroRe als das gesamte Modell und kann da-
her viel schneller an die Transaktionsdatenbank ge-
sendet werden. Bei einem Unfall kann der Hersteller
nachweisen, dass die in der Systemdatenbank auf-
gezeichnete Umgebung nicht verédndert wurde.

[0014] Gemal einem weiteren Aspekt kann vorge-
sehen sein, dass die Systeme einen wechselseitigen
Transaktionskanal etablieren, Gber welchen sie nach
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dem Empfangen des Blockes mit dem Sicherheits-
vertrag Informationen und unterschriebene Mitteilun-
gen austauschen. Dieses Konzept reduziert den Um-
fang der Kommunikation mit der Transaktionsdaten-
bank, wodurch typischerweise Transaktionsgebunh-
ren (in einer Kryptowahrung) reduziert werden. Au-
Rerdem kann im Fehlerfall automatisch erkannt wer-
den, welches System den Sicherheitsvertrag tatséch-
lich verletzt hat, und es kann automatisch eine Geld-
strafe (in einer Kryptowahrung) mit einer Kaution ver-
rechnet werden, die beide Systeme bei der Erstellung
des digitalen Vertrages aufbringen mussten. Die be-
sagte Ausfiihrungsform verbessert auch die Rechts-
sicherheit bei einem Unfall, da die zuletzt verein-
barten Informationen und deren Zeitstempel bekannt
und in der Transaktionsdatenbank gespeichert sind.

[0015] Gemal einem weiteren Aspekt kann vorge-
sehen sein, dass die Blockkette der Transaktionsda-
tenbank auf zahlreiche Endgeréte verteilt ist und die
am Sicherheitsvertrag beteiligten Systeme eine digi-
tale Geldbdrse verwalten, aus welcher sie die End-
gerate fur das Hinzufiigen von Blécken vergiten. Mit
einer solchen Geldbérse werden Zahlungen an die
L~ochirfer® (miners) mdglich, bei denen die teilneh-
menden Systeme ihnen einen Betrag zahlen kénn-
ten, der umgekehrt proportional zu der Zeit ist, die
bendtigt wird, um die fir die Rechtssicherheit rele-
vanten Informationen zu verifizieren und der Block-
kette hinzuzufligen. Ferner wird eine echte ,Wirt-
schaft der Dinge* (economy of things, EoT) ermdg-
licht, wenn teilnehmende Systeme auf diese Weise
fur die bezogene Leistung zahlen oder dafiir bezahlt
werden, wenn sie selbst einen Dienst fir andere Sys-
teme erbringen - etwa im Falle eines vorausfahren-
den Fahrzeuges, das dem nachfolgenden Fahrzeug
hilft, die Méglichkeit eines Uberholmandvers jenseits
einer vorausliegenden Kurve einzuschéatzen.

Figurenliste

[0016] Ausflhrungsbeispiele der Erfindung sind in
den Zeichnungen dargestellt und in der nachfolgen-
den Beschreibung naher erlautert. Es zeigt:

Fig. 1 ein Verfahren, gemall dem zwei Systeme
mittels einer Blockkette eine rechtssichere Zu-
sammenarbeit vereinbaren.

Fig. 2 eine Variante des Verfahrens, bei welcher
die Transaktionsdatenbank mit Rechenfunktio-
nen ausgestattet und so in der Lage ist, den Si-
cherheitsvertrag aufzusetzen.

Fig. 3 eine Variante des Verfahrens, bei welcher
die Systeme einen intelligenten Kanal einrichten,
um Informationen auszutauschen. Ein System
sendet hierbei Informationen, die vom anderen
System als fehlerhaft angesehen werden. Dank
der Rechenfunktion des digitalen Vertrages in
der Transaktionsdatenbank kann Gberprift wer-
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den, welches System im Recht ist und welches
die letzte Uberstimmende Information war.

Fig. 4 schematisch ein erfindungsgemafies
Steuergerat.

Ausfuhrungsformen der Erfindung

[0017] Fig. 1 zeigt die Zeitachsen von zwei Syste-
men (11, 12) von verschiedenen Herstellern einer
verteilten Transaktionsdatenbank (13). Die Systeme
(11, 12) kommunizieren Uber eine Internetverbindung
mit der verteilten Transaktionsdatenbank (13); die
Kommunikation zwischen den Systemen (11, 12) er-
folgt unmittelbar von Fahrzeug zu Fahrzeug (car to
car, C2C) oder ebenfalls Gber eine Internetverbin-
dung. Zunachst tauschen beide Systeme (11, 12) ih-
re Annahmen und Garantien (14, 15) aus, und jedes
System prift (16, 17), ob sie Ubereinstimmen, d. h.
ob ein Sicherheitsvertrag unterzeichnet werden kann.
Wenn dies der Fall ist, sendet jedes System (11,
12) einen Datensatz (18, 19) an die Transaktionsda-
tenbank (13). Der jeweilige Datensatz (18, 19) kann
die grundlegende Information, dass ein Sicherheits-
vertrag geschlossen wurde, sowie die Eigenschaften
oder die Gesamtheit der vereinbarten Annahmen und
Garantien enthalten. Da beide Systeme (11, 12) ei-
nen Datensatz (18, 19) erstellen, kann jeder Daten-
satz (18, 19) die Kennung (identifier, ID) der ,Gegen-
seite” (12 bzw. 11) enthalten.

[0018] Diese ID sollte in der verteilten Transaktions-
datenbank (13) eindeutig sein und ist der sogenann-
ten Wallet-ID einer Kryptowahrung vergleichbar.

[0019] Fiir die Zeitspanne, die bis zur Aufnahme des
Datensatzes (18, 19) in die verteilte Transaktionsda-
tenbank (13) benétigt wird, bieten sich zwei mogliche
Verfahrensweisen an: Entweder nehmen die Syste-
me (11, 12) die Zusammenarbeit auf und verzichten
auf abschlielRende Rechtssicherheit, bis der Daten-
satz (18, 19) der Blockkette hinzugefiigt wird, oder
warten, bis der Datensatz (18, 19) hinzugefigt wur-
de, bevor sie mit der Zusammenarbeit beginnen (23).
In der Ausfuhrungsform gemaR Fig. 1 warten beide
Systeme (11, 12), bis sie eine Bestatigung von der
Transaktionsdatenbank (13) dariiber erhalten, dass
der Block erfolgreich hinzugefuigt wurde.

[0020] Sobald die Datensatze (18, 19) in der Trans-
aktionsdatenbank (13) abgelegt und die neuen BI6-
cke (21) von beiden Systemen (11, 12) empfangen
wurden, kann jedes System (11, 12) priifen (22, 23),
ob die jeweils andere Partei (12 bzw. 11) einen iber-
einstimmenden Datensatz (19 bzw. 18) erstellt hat.
Wenn kein Datensatz hinzugefligt wurde, ist die ID
des Gegenlbers falsch; wenn zwar ein Datensatz
hinzugefiigt wurde, dessen ID jedoch nicht tberein-
stimmt, ist ein Fehler oder Angriff wahrscheinlich und
die Zusammenarbeit wird aufgegeben. In Fig. 1 stim-
men die Datensatze (18, 19) beider Systeme (11,
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12) Uberein und letztere nehmen die Zusammenar-
beit auf (23).

[0021] Betrachtet sei nun der Fall, dass ein System
(11, 12) ausfallt und seine Garantie bzw. den Sicher-
heitsvertrag verletzt, wie im Falle des zweiten, ab-
bildungsgemaf rechten Systems (12) in Fig. 1 dar-
gestellt. Wenn moglich, iberwacht das erste System
(11) die vom zweiten System (12) empfangenen Da-
ten und prift, ob dieses die vereinbarten Garantien
erfiillt. Wenn die entsprechende Uberwachungskom-
ponente eine Verletzung (25) des Sicherheitsvertrags
feststellt, beendet sie die Zusammenarbeit (26) und
versucht, das System (11) in einen sicheren Zustand
zu versetzen. Dies mag im Einzelfall nicht mdglich
sein, da komplexe Garantien gar nicht erst Gberwacht
werden kénnen. In jedem Fall haben beide Hersteller
Zugang zu dem Sicherheitsvertrag, den beide Syste-
me (11, 12) geschlossen haben, und keiner der bei-
den kann den Vertragsschluss daher bestreiten. Da-
her hat jeder Hersteller im Falle einer Garantiever-
letzung oder eines Unfalls nachzuweisen, dass sein
System (11, 12) diesen Sicherheitsvertrag erfiillt hat.
Man beachte, dass dieses Vorgehen im Wesentli-
chen dem Ublichen Verfahren nach einem Unfall zwi-
schen herkdmmlichen Fahrzeugen entspricht, wobei
die Strallenverkehrsordnung dem Sicherheitsvertrag
entspricht.

[0022] Eine erste Variante des Verfahrens (10)
nimmt sich des Problems an, dass, falls die teilneh-
menden Systeme (11, 12) versagen, deren Herstel-
ler zwar nachweisen kénnen, dass ein Sicherheits-
vertrag bestand, aber nicht beweisen kénnen, dass
das jeweils andere System (12, 11) gegen diesen
verstoRen hat. Eine Mdglichkeit, diesen Nachweis
zu erleichtern, besteht darin, dass der Sicherheits-
vertrag eine Klausel enthalt, wonach beide Syste-
me (11, 12) eine Darstellung ihres Systemzustan-
des einschliellich ihres Umgebungsmodells (Kame-
rabild, Position in der Karte etc.) wie im Sicherheits-
vertrag definiert periodisch an die verteilte Transakti-
onsdatenbank (13) senden miissen.

[0023] Eine zweite Variante dhnelt der ersten, wobei
jedoch jedes System (11, 12) einen kryptografischen
Hash seines gesamten Umgebungsmodells erstellt
und das Modell und den Hash in einer lokalen Daten-
bank speichert.

[0024] Eine dritte Variante (30 - Fig. 2) nutzt die
Mdglichkeit einiger verteilter Transaktionsdatenban-
ken, in einem Datensatz enthaltene ausfihrbare An-
weisungen auf mehreren Endgeraten verteilt zu be-
rechnen. Ein bekanntes Beispiel fir eine fiir eine
solche Transaktionsdatenbank ist die Kryptowahrung
~Ethereum®, welche entsprechende Funktionen fir di-
gitale Vertrage erfiillt. Daher ist es auch mdglich,
dass beide Systeme (11, 12) ihre Annahmen und Ga-
rantien an eine verteilte Transaktionsdatenbank (13)
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mit Berechnungsfahigkeit senden, wie in Fig. 2 ge-
zeigt. Die verteilte Transaktionsdatenbank (13) be-
wertet die Annahmen und Garantien und speichert im
Erfolgsfall den Sicherheitsvertrag (31). Die Systeme
(11, 12) beginnen mit der Zusammenarbeit (23), so-
bald sie jeweils den Block mit ihnrem Sicherheitsver-
trag (32) erhalten haben.

[0025] Eine in Fig. 3 dargestellte vierte Variante (40)
erweitert die dritte Variante wie folgt: Blockchains
wie ,Lightning“ und ,Raiden” haben ein als Transak-
tions- oder Zustandskanal (state Channel) bezeich-
netes Konzept eingefiihrt. Ein Zustandskanal ist ein
direkter Kommunikationskanal zwischen den Syste-
men (11, 12) und ein digitaler Vertrag in der Block-
chain, der von diesen Systemen (11, 12) geschlos-
sen wird. Die Systeme (11, 12) tauschen Uber diesen
Kanal Informationen direkt aus. Das Empfangersys-
tem (11, 12) quittiert die jeweils empfangene Informa-
tion (42, 44, 46) mit einer kryptografisch signierten
Mitteilung (43, 45), wenn es der empfangenen Nach-
richt zustimmt. Falls beide Systeme (11, 12) die Zu-
sammenarbeit beenden wollen oder eines der Sys-
teme (11, 12) feststellt, dass die empfangene Infor-
mation (hier: 46) den Sicherheitsvertrag verletzt, z.
B. die Bremskraft eines entsprechend ausgeriste-
ten Fahrzeuges den im Sicherheitsvertrag definierten
Maximalwert Gbersteigt, kann es im digitalen Vertrag
in der Blockchain eine Abrechnungsfunktion ausfiih-
ren (47). Beide Systeme (11, 12) missen dann den
digitalen Vertrag vom letzten einvernehmlichen Zu-
stand gewissermalen ,lberzeugen®, indem sie ihre
Zustimmungsmitteilungen absenden.

[0026] Den Schwerpunkt der bisher erlauterten Aus-
fihrungsformen stellt die Rechtssicherheit fir die zu-
sammenarbeitenden Systeme (11, 12) aufgrund der
Manipulationssicherheit der Blockchain dar. Da je-
doch Rechenleistung aufgewendet wird, um Blécke
zu pflegen und zu aktualisieren, ist auch eine Beloh-
nung fir den hierzu erbrachten Arbeitsnachweis (pro-
of of work, PoW) wiinschenswert. Daher sieht eine
finfte Variante des Verfahrens (10) vor, dass die teil-
nehmenden Systeme mit Mechanismen ausgestattet
sind, um zum Beispiel mittels digitaler Geldbdrsen
Transaktionen durchzufiihren, um Einheiten einer vir-
tuellen Wahrung als Werteinheit fir die Zusammen-
arbeit zu speichern.

[0027] Gemal einer sechsten Variante kann die Ein-
beziehung der von friiheren Kollaborationspartnern
bewerteten Vertrauenswirdigkeit eines Systems die
Auswahl des Partners fiir eine spatere Zusammenar-
beit einschranken. Im Hinblick auf einen solchen An-
wendungsfall kann eine virtuelle Krypto-Wallet auch
die besagte Vertrauenswurdigkeit speichern. Dies
wilrde beispielsweise ermdglichen, dass ein Produkt
fur die Verwendung in bestimmten Interaktionsszena-
rien zertifiziert (und ihm dadurch eine Vertrauenswdr-
digkeit zugewiesen) wird, wodurch die Zusammenar-
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beit auf Produkte beschrénkt wird, die grundséatzlich
kompatibel sein sollten. Das Vertrauen, das dem an-
deren System entgegengebracht wird, kann sich im
Laufe der Zeit abh&ngig von der Quantitat und Quali-
tat seiner Zusammenarbeit erhéhen. Die resultieren-
de Bewertung kommt nicht nur den an der Blockkette
beteiligten Endgeraten, sondern auch Zertifizierungs-
stellen und anderen Treuhandern zugute.

[0028] GemalR einer siebten Variante schliel3lich
kénnen die Sicherheitsvertrdge von den Systemen
anstelle der Blockchain an einen zentralen Server
oder eine Datenbank gesendet werden, dem bzw. der
die Hersteller der Systeme vertrauen.

[0029] Dieses Verfahren kann beispielsweise in
Software oder Hardware oder in einer Mischform
aus Software und Hardware beispielsweise in einem
Steuergerat (50) implementiert sein, wie die schema-
tische Darstellung der Fig. 4 verdeutlicht.
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Patentanspriiche

1. Verfahren (10, 30, 40) zum Vereinbaren einer
Zusammenarbeit zwischen einem ersten System (11)
und einem zweiten System (12), gekennzeichnet
durch folgende Merkmale:

- Annahmen des ersten Systems (11) bezliglich des
zweiten Systems (12) und Garantien des ersten Sys-
tems (11) an das zweite System (12) werden vom ers-
ten System (11) gesendet (14),

- Annahmen des zweiten Systems (12) beztiglich des
ersten Systems (11) und Garantien des zweiten Sys-
tems (12) an das erste System (11) werden vom zwei-
ten System (12) gesendet (15),

- falls die wechselseitigen Annahmen und Garantien
einander entsprechen, wird ein digitaler Sicherheits-
vertrag zwischen dem ersten System (11) und dem
zweiten System (12) geschlossen und

- der Sicherheitsvertrag wird in einer Transaktionsda-
tenbank (13) dokumentiert.

2. Verfahren (10, 30, 40) nach Anspruch 1, ge-
kennzeichnet durch folgende Merkmale:
- die Annahmen des ersten Systems (11) bezlglich
des zweiten Systems (12) und Garantien des ersten
Systems (11) an das zweite System (12) werden vom
zweiten System (12) empfangen,
- die Annahmen des zweiten Systems (12) bezliglich
des ersten Systems (11) und Garantien des zweiten
Systems (12) an das erste System (11) werden vom
ersten System (11) empfangen,
- das erste System (11) prift (16), ob die Garantien
des zweiten Systems (12) den Annahmen des ersten
Systems (11) entsprechen und sendet gegebenen-
falls einen ersten Eintrag (18) mit dem Sicherheits-
vertrag und einer Kennung des zweiten Systems (12)
an die Transaktionsdatenbank (13),
- das zweite System (12) prift (17), ob die Garantien
des ersten Systems (11) den Annahmen des zweiten
Systems (12) entsprechen und sendet gegebenen-
falls einen zweiten Eintrag (19) mit dem Sicherheits-
vertrag und einer Kennung des ersten Systems (11)
an die Transaktionsdatenbank (13),
- die Transaktionsdatenbank (13) fiigt die Eintrage ei-
ner Blockkette hinzu (20),
- die Transaktionsdatenbank (13) sendet die hinzu-
gefugten Eintrdge der Blockkette (21) an das erste
System (11) und das zweite System (12),
- das erste System (11) prift (22) den zweiten Ein-
trag,
- das zweite System (12) pruft (23) den ersten Ein-
trag,
- wenn die Eintrédge uUbereinstimmen, nehmen das
erste System (11) und das zweite System (12) die
Zusammenarbeit auf (24) und
- wenn eines der Systeme (11, 12) eine Verletzung
(25) des Sicherheitsvertrages durch das andere Sys-
tem (12, 11) feststellt, beendet es die Zusammenar-
beit (26).
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3. Verfahren (10, 30, 40) nach Anspruch 2, ge-
kennzeichnet durch folgendes Merkmal:
- das erste System (11) und das zweite System (12)
senden nach dem Aufnehmen der Zusammenarbeit
(24) jeweils wiederholt ein Umgebungsmodell an die
Transaktionsdatenbank (13) und
- die Transaktionsdatenbank (13) fligt der Blockkette
die Umgebungsmodelle hinzu.

4. Verfahren (10, 30, 40) nach Anspruch 2, ge-
kennzeichnet durch folgende Merkmale:
- das erste System (11) und das zweite System (12)
senden nach dem Aufnehmen der Zusammenarbeit
(24) jeweils wiederholt einen Streuwert eines Um-
gebungsmodells an die Transaktionsdatenbank (13)
und
- die Transaktionsdatenbank (13) fligt der Blockkette
die Streuwerte hinzu.

5. Verfahren (10, 30, 40) nach Anspruch 1, ge-
kennzeichnet durch folgende Merkmale:
- die Annahmen des ersten Systems (11) beziiglich
des zweiten Systems (12), Garantien des ersten Sys-
tems (11) an das zweite System (12), Annahmen des
zweiten Systems (12) beziglich des ersten Systems
(11) und Garantien des zweiten Systems (12) an das
erste System (11) werden von der Transaktionsda-
tenbank (13) empfangen (14, 15),
- die Transaktionsdatenbank (13) prift, ob die Garan-
tien des zweiten Systems (12) den Annahmen des
ersten Systems (11) und die Garantien des ersten
Systems (11) den Annahmen des zweiten Systems
(12) entsprechen, setzt gegebenenfalls den Sicher-
heitsvertrag auf (31) und fligt der Blockkette einen
entsprechenden Block hinzu,
- die Transaktionsdatenbank (13) sendet den Block
mit dem Sicherheitsvertrag (32) an das erste System
(11) und das zweite System (12) und
- wenn sie den Block empfangen, nehmen das erste
System (11) und das zweite System (12) die Zusam-
menarbeit auf (23).

6. Verfahren (10, 30, 40) nach Anspruch 5, ge-
kennzeichnet durch folgende Merkmale:
- das erste System (11) und das zweite System (12)
etablieren einen wechselseitigen Transaktionskanal,
- nach dem Empfangen des Blockes mit dem Sicher-
heitsvertrag (41) tauschen die Systeme (11, 12) In-
formationen (42, 44, 46) und unterschriebene Mittei-
lungen (43, 45) Uber den Transaktionskanal aus,
- wenn eines der Systeme (11, 12) eine den Sicher-
heitsvertrag verletzende Information (46) empfangt,
ersucht es die Transaktionsdatenbank (13) um eine
Schlichtung (47),
- die Transaktionsdatenbank (13) setzt das andere
System (12, 11) von der Schlichtung in Kenntnis (48),
fordert von diesem die vermeintlich den Sicherheits-
vertrag verletzende Information (46) an, und prift die-
se Information (49) anhand des Sicherheitsvertrags.
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7. Verfahren (10, 30, 40) nach einem der Anspri-
che 2 bis 6, gekennzeichnet durch folgende Merk-
male:

- die Blockkette ist auf zahlreiche Endgerate verteilt,
- die Systeme (11, 12) verwalten eine digitale Geld-
bérse und

- die Endgerate werden aus der Geldbérse fir das
Hinzuflgen der Blécke vergutet.

8. Computerprogramm, welches eingerichtet ist,
das Verfahren (10, 30, 40) nach einem der Anspru-
che 1 bis 7 auszufiihren.

9. Maschinenlesbares Speichermedium, auf dem
das Computerprogramm nach Anspruch 8 gespei-
chert ist.

10. Vorrichtung, die eingerichtet ist, das Verfahren
(10, 30, 40) nach einem der Anspruche 1 bis 7 aus-
zufihren.

Es folgen 3 Seiten Zeichnungen
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Fig. 1
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Fig. 2
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