
(57)【要約】

　【課題】　インターネット利用者が所望する監視情報

を自動的に収集して管理できるネットワーク統計情報サ

ービスシステムおよびアクセスサーバを提供する。

　【解決手段】ユーザ毎に統計データと統計情報収集条

件とを記憶するデータベースを備えたサービスプロバイ

ダシステム２と、ユーザ端末認証時にサービスプロバイ

ダシステムから認証結果と要求元ユーザ識別子、統計情

報収集条件および統計パラメータを示す応答パケットを

受信し、認証結果に基づいてユーザ端末に応答するアク

セスサーバ４とからなり、上記アクセスサーバが、上記

応答パケットが示す統計情報収集条件と統計パラメータ

を記憶しておき、ユーザ端末がインターネットに接続中

に、上記統計情報収集条件および統計パラメータに従っ

てユーザ毎に統計情報を収集し、更新された統計データ

をサービスプロバイダシステムに通知する。サービスプ

ロバイダシステムは、アクセスサーバからの受信データ

に基づいて、データベースの統計データを更新しておき

、ユーザ端末からの要求に応じて、データベースに蓄積

された統計データの少なくとも一部を公開する。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 ユ ー ザ 識 別 子 と 対 応 し て 、 統 計 デ ー タ と ユ ー ザ が 所 望 す る 統 計 情 報 収 集 条 件 と を 記 憶 す
る た め の デ ー タ ベ ー ス を 備 え た サ ー ビ ス プ ロ バ イ ダ シ ス テ ム と 、
　 ア ク セ ス 網 を 介 し て ユ ー ザ 端 末 か ら 認 証 要 求 を 受 信 し た 時 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ
ス テ ム に 認 証 要 求 パ ケ ッ ト を 送 信 し 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム か ら 、 認 証 結 果 と
要 求 元 ユ ー ザ の 識 別 子 、 統 計 情 報 収 集 条 件 お よ び 収 集 す べ き 統 計 パ ラ メ ー タ を 示 す 応 答 パ
ケ ッ ト を 受 信 し 、 該 応 答 パ ケ ッ ト が 示 す 認 証 結 果 に 基 づ い て 上 記 ユ ー ザ 端 末 に 応 答 す る ア
ク セ ス サ ー バ と か ら な り 、
　 上 記 ア ク セ ス サ ー バ が 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム か ら の 応 答 パ ケ ッ ト が 示 す 統
計 情 報 収 集 条 件 と 統 計 パ ラ メ ー タ を ユ ー ザ 識 別 子 お よ び セ ッ シ ョ ン 識 別 子 と 対 応 し て 記 憶
す る た め の 管 理 テ ー ブ ル と 、 上 記 ユ ー ザ 端 末 が イ ン タ ー ネ ッ ト に 接 続 中 に 、 上 記 管 理 テ ー
ブ ル が 示 す 統 計 情 報 収 集 条 件 お よ び 統 計 パ ラ メ ー タ に 従 っ て 情 報 を 収 集 し 、 上 記 管 理 テ ー
ブ ル の 統 計 デ ー タ を 更 新 す る 統 計 デ ー タ 更 新 手 段 と 、 上 記 更 新 さ れ た 統 計 デ ー タ を 示 す 更
新 要 求 パ ケ ッ ト を 生 成 し て 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る 更 新 要 求 生 成 手
段 と を 有 し 、
　 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム が 、 上 記 ア ク セ ス サ ー バ か ら 受 信 し た 更 新 要 求 パ ケ ッ
ト の 内 容 に 基 づ い て 、 上 記 デ ー タ ベ ー ス の 統 計 デ ー タ を 更 新 し て お き 、 ユ ー ザ 端 末 か ら の
要 求 に 応 じ て 、 該 ユ ー ザ 端 末 の ユ ー ザ 識 別 子 と 対 応 し て 上 記 デ ー タ ベ ー ス に 蓄 積 さ れ た 統
計 デ ー タ の 少 な く と も 一 部 を 公 開 す る こ と を 特 徴 と す る ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ
ス テ ム 。
【 請 求 項 ２ 】
　 前 記 更 新 要 求 生 成 手 段 が 、 ユ ー ザ 端 末 が イ ン タ ー ネ ッ ト に 接 続 中 に 所 定 周 期 で 定 期 的 に
生 成 し た 更 新 要 求 パ ケ ッ ト と 、 イ ン タ ー ネ ッ ト へ の 接 続 終 了 に 伴 う 上 記 ユ ー ザ 端 末 と の 間
の セ ッ シ ョ ン 解 放 時 に 生 成 し た 更 新 要 求 パ ケ ッ ト を 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送
信 す る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム が 、 前 記 デ ー タ ベ ー ス を 管 理 し 、 前 記 ア ク セ ス サ ー バ
か ら の 認 証 要 求 パ ケ ッ ト お よ び 更 新 要 求 パ ケ ッ ト に 応 答 す る 統 計 情 報 管 理 サ ー バ と 、 前 記
ユ ー ザ 端 末 か ら の 要 求 に 応 答 し て 統 計 デ ー タ 公 開 の た め の 処 理 を 実 行 す る Ｗ ｅ ｂ サ ー バ と
か ら な る こ と を 特 徴 と す る 請 求 項 １ ま た は 請 求 項 ２ に 記 載 に ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ
ス シ ス テ ム 。
【 請 求 項 ４ 】
　 前 記 更 新 要 求 生 成 手 段 が 、 前 記 統 計 情 報 収 集 条 件 で 予 め 指 定 さ れ た 特 定 の イ ベ ン ト の 発
生 時 に 、 そ の 旨 を 示 す 更 新 要 求 パ ケ ッ ト を 生 成 し て 、 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に
送 信 す る こ と を 特 徴 と す る 請 求 項 ２ に 記 載 に ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 統 計 情 報 収 集 条 件 の １ つ が 監 視 Ｉ Ｐ ア ド レ ス と 閾 値 と を 指 定 し て お り 、 前 記 統 計 デ
ー タ 更 新 手 段 が 、 上 記 監 視 Ｉ Ｐ ア ド レ ス を 送 信 元 と す る パ ケ ッ ト 数 を カ ウ ン ト し 、 上 記 パ
ケ ッ ト 数 が 上 記 閾 値 以 上 と な っ た 時 、 前 記 更 新 要 求 生 成 手 段 が 、 そ の 旨 を 示 す 更 新 要 求 パ
ケ ッ ト を 生 成 し て 、 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る こ と を 特 徴 と す る 請 求 項
４ に 記 載 に ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム 。
【 請 求 項 ６ 】
　 前 記 統 計 情 報 収 集 条 件 の １ つ が 損 失 パ ケ ッ ト 数 の カ ウ ン ト を 指 定 し て お り 、 前 記 統 計 デ
ー タ 更 新 手 段 が 、 ネ ッ ト ワ ー ク 輻 輳 時 に 発 生 し た 損 失 パ ケ ッ ト 数 を カ ウ ン ト し 、 前 記 更 新
要 求 生 成 手 段 が 、 輻 輳 回 復 時 に 、 上 記 損 失 パ ケ ッ ト 数 を 示 す 更 新 要 求 パ ケ ッ ト を 生 成 し て
、 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る こ と を 特 徴 と す る 請 求 項 ４ に 記 載 に ネ ッ ト
ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム 。
【 請 求 項 ７ 】
　 前 記 統 計 情 報 収 集 条 件 の １ つ が サ ー ビ ス 中 断 時 間 の カ ウ ン ト を 指 定 し て お り 、 前 記 統 計
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デ ー タ 更 新 手 段 が 、 ネ ッ ト ワ ー ク 輻 輳 に よ る サ ー ビ ス の 中 断 時 間 を カ ウ ン ト し 、 前 記 更 新
要 求 生 成 手 段 が 、 輻 輳 回 復 時 に 、 上 記 サ ー ビ ス 中 断 時 間 を 示 す 更 新 要 求 パ ケ ッ ト を 生 成 し
て 、 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る こ と を 特 徴 と す る 請 求 項 ４ に 記 載 に ネ ッ
ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム 。
【 請 求 項 ８ 】
　 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム が 、 前 記 デ ー タ ベ ー ス を 管 理 し 、 前 記 ア ク セ ス サ ー バ
か ら の 認 証 要 求 パ ケ ッ ト お よ び 更 新 要 求 パ ケ ッ ト に 応 答 す る 統 計 情 報 管 理 サ ー バ と 、 前 記
ユ ー ザ 端 末 か ら の 要 求 に 応 答 し て 統 計 デ ー タ 公 開 の た め の 処 理 を 実 行 す る Ｗ ｅ ｂ サ ー バ と
、 前 記 ア ク セ ス サ ー バ か ら 特 定 イ ベ ン ト 発 生 に 伴 う 更 新 要 求 パ ケ ッ ト を 受 信 し た 時 、 関 係
す る ユ ー ザ 端 末 に 上 記 特 定 イ ベ ン ト の 発 生 を 通 知 す る た め の メ ー ル サ ー バ と か ら な る こ と
を 特 徴 と す る 請 求 項 ４ ～ 請 求 項 ７ の 何 れ か に 記 載 の ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ
ム 。
【 請 求 項 ９ 】
　 ユ ー ザ 端 末 か ら 認 証 要 求 を 受 信 し た 時 、 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 対 し て 認 証 要 求
パ ケ ッ ト を 送 信 し 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム か ら 、 認 証 結 果 と 要 求 元 ユ ー ザ の 識
別 子 、 統 計 情 報 収 集 条 件 お よ び 収 集 す べ き 統 計 パ ラ メ ー タ を 示 す 応 答 パ ケ ッ ト を 受 信 し た
時 、 該 応 答 パ ケ ッ ト が 示 す 認 証 結 果 に 基 づ い て 上 記 ユ ー ザ 端 末 に 応 答 す る イ ン タ ー ネ ッ ト
ア ク セ ス サ ー バ で あ っ て 、
　 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム か ら の 応 答 パ ケ ッ ト が 示 す 統 計 情 報 収 集 条 件 と 統 計 パ
ラ メ ー タ を ユ ー ザ 識 別 子 お よ び セ ッ シ ョ ン 識 別 子 と 対 応 し て 記 憶 す る た め の 管 理 テ ー ブ ル
と 、
　 上 記 ユ ー ザ 端 末 が イ ン タ ー ネ ッ ト に 接 続 中 に 、 上 記 管 理 テ ー ブ ル が 示 す 統 計 情 報 収 集 条
件 お よ び 統 計 パ ラ メ ー タ に 従 っ て 情 報 を 収 集 し 、 上 記 管 理 テ ー ブ ル の 統 計 デ ー タ を 更 新 す
る 統 計 デ ー タ 更 新 手 段 と 、
　 上 記 更 新 さ れ た 統 計 デ ー タ を 示 す 更 新 要 求 パ ケ ッ ト を 生 成 し て 、 上 記 サ ー ビ ス プ ロ バ イ
ダ シ ス テ ム に 送 信 す る 更 新 要 求 生 成 手 段 と を 有 す る こ と を 特 徴 と す る イ ン タ ー ネ ッ ト ア ク
セ ス サ ー バ 。
【 請 求 項 １ ０ 】
　 前 記 更 新 要 求 生 成 手 段 が 、 ユ ー ザ 端 末 が イ ン タ ー ネ ッ ト に 接 続 中 に 所 定 周 期 で 定 期 的 に
生 成 し た 更 新 要 求 パ ケ ッ ト と 、 イ ン タ ー ネ ッ ト へ の 接 続 終 了 に 伴 う 上 記 ユ ー ザ 端 末 と の 間
の セ ッ シ ョ ン 解 放 時 に 生 成 し た 更 新 要 求 パ ケ ッ ト を 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送
信 す る こ と を 特 徴 と す る 請 求 項 ９ に 記 載 の イ ン タ ー ネ ッ ト ア ク セ ス サ ー バ 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム お よ び イ ン タ ー ネ ッ ト ア ク セ ス サ ー
バ に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 イ ン タ ー ネ ッ ト に 代 表 さ れ る Ｉ Ｐ （ Internet Protocol） ネ ッ ト ワ ー ク 上 で は 、 Ｉ Ｐ プ
ロ ト コ ル に 従 っ て デ ー タ が 転 送 さ れ る 。 ユ ー ザ 端 末 を Ｉ Ｐ ネ ッ ト ワ ー ク に 接 続 す る た め の
イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス を 提 供 す る 通 信 事 業 者 は 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ
ダ （ Ｉ Ｓ Ｐ ： Internet Service Provider） と 言 わ れ て い る 。 イ ン タ ー ネ ッ ト 利 用 者 が ユ
ー ザ 端 末 を イ ン タ ー ネ ッ ト に 接 続 す る 場 合 、 以 前 は 、 ダ イ ア ル ア ッ プ に よ っ て Ｉ Ｓ Ｄ Ｎ （
Integrated Service Digital Network） ／ 電 話 回 線 網 経 由 で イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ
バ イ ダ に 接 続 し て い た が 、 近 年 の ブ ロ ー ド バ ン ド の 急 速 な 普 及 に 伴 い 、 Ｆ Ｔ Ｔ Ｈ （ Fiber 
To The Home） 、 Ｄ Ｓ Ｌ （ Digital Subscriber Line） 、 ケ ー ブ ル イ ン タ ー ネ ッ ト 、 無 線 （
Ｆ Ｗ Ａ ： Fixed Wireless Access） 等 の 高 速 ア ク セ ス 回 線 網 を 経 由 し て 、 イ ン タ ー ネ ッ ト
サ ー ビ ス プ ロ バ イ ダ に 接 続 す る こ と が 可 能 と な っ て き た 。
【 ０ ０ ０ ３ 】
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　 電 話 回 線 を 利 用 し た 従 来 の イ ン タ ー ネ ッ ト 接 続 で は 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ
ダ は 、 利 用 者 に 対 し て イ ン タ ー ネ ッ ト 利 用 時 間 に 応 じ て 従 量 制 の 課 金 を 行 っ て い た 。 一 方
、 ブ ロ ー ド バ ン ド 環 境 で は 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ は 、 従 来 の 電 話 回 線 を 利
用 し た 従 量 制 課 金 と は 異 な り 、 利 用 者 に 月 毎 に 一 定 料 金 を 課 金 す る 定 額 制 課 金 を 導 入 し て
い る 。 定 額 制 課 金 の 導 入 に よ り 、 イ ン タ ー ネ ッ ト 利 用 者 は 、 料 金 を 気 に す る 必 要 が な く な
り 、 ユ ー ザ 端 末 を イ ン タ ー ネ ッ ト に 常 時 接 続 す る こ と が 可 能 と な っ て き た 。
【 ０ ０ ０ ４ 】
　 と こ ろ で 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ は 、 上 述 し た 各 種 の 高 速 ア ク セ ス 回 線 を
収 容 す る ア ク セ ス サ ー バ を 介 し て 、 利 用 者 に イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス を 提 供 す る 。 こ
の 場 合 、 ア ク セ ス サ ー バ と ユ ー ザ 端 末 と の 間 の 通 信 プ ロ ト コ ル と し て は 、 Ｐ Ｐ Ｐ （ Point-
to-Point Protocol） が 広 く 利 用 さ れ て い る 。 Ｐ Ｐ Ｐ は 、 元 来 、 電 話 線 や 専 用 線 な ど の シ
リ ア ル 回 線 上 で Ｔ Ｃ Ｐ ／ Ｉ Ｐ 等 の リ ン ク を 提 供 す る た め に 提 案 さ れ た プ ロ ト コ ル で あ り 、
Internet Engineering Task Force（ Ｉ Ｅ Ｔ Ｆ ） に お い て Request for Comments（ Ｒ Ｆ Ｃ
） １ ６ ６ １ と し て 標 準 化 さ れ て い る 。
【 ０ ０ ０ ５ 】
　 Ｐ Ｐ Ｐ は 、 Ｏ Ｓ Ｉ 参 照 モ デ ル の デ ー タ リ ン ク 層 で 動 作 す る Ｌ Ｃ Ｐ （ Link Control Proto
col） と 、 ネ ッ ト ワ ー ク 層 で 動 作 す る Ｎ Ｃ Ｐ （ Network Control Protocol） と で 構 成 さ れ
て い る 。 Ｌ Ｃ Ｐ は 、 文 字 通 り リ ン ク を 制 御 す る た め の プ ロ ト コ ル で あ り 、 デ ー タ サ イ ズ 、
デ ー タ 圧 縮 の 有 無 、 伝 送 速 度 な ど の 通 信 条 件 に 関 す る ネ ゴ シ エ ー シ ョ ン （ 折 衝 ） 作 業 を 経
て ２ つ の 通 信 装 置 間 に デ ー タ リ ン ク を 確 立 し た 後 、 デ ー タ リ ン ク の 検 査 お よ び 解 放 の た め
の 制 御 を 行 な う 。 Ｎ Ｃ Ｐ は 、 Ｌ Ｃ Ｐ に よ る デ ー タ リ ン ク の 確 立 後 に 、 ネ ッ ト ワ ー ク 層 の 上
位 プ ロ コ ト ル の 選 択 や 、 ネ ッ ト ワ ー ク ア ド レ ス の 割 り 当 て ／ 設 定 等 を 行 な う 。 Ｐ Ｐ Ｐ は 、
ブ ロ ー ド バ ン ド 環 境 下 で も 広 く 利 用 さ れ て お り 、 例 え ば 、 イ ー サ ネ ッ ト （ Ethernet： 登 録
商 標 名 ） 上 で 利 用 す る Ｐ Ｐ Ｐ プ ロ ト コ ル と し て 、 Ｒ Ｆ Ｃ ２ ５ １ ６ で 規 定 さ れ た Ｐ Ｐ Ｐ ｏ Ｅ
（ PPP Over Ethernet） が 知 ら れ て い る 。
【 ０ ０ ０ ６ 】
　 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ は 、 利 用 者 に 関 す る 情 報 お よ び 統 計 デ ー タ を 属 性 （
ア ト リ ビ ュ ー ト ） 値 と し て デ ー タ ベ ー ス 化 し て お き 、 認 証 サ ー バ と 課 金 サ ー バ で 一 元 的 に
管 理 し て い る 。 認 証 サ ー バ と 課 金 サ ー バ は 、 一 般 的 に Ｉ Ｐ 網 を 介 し て ア ク セ ス サ ー バ と 通
信 可 能 と な っ て い る 。 こ れ ら の サ ー バ 間 通 信 に は 、 通 常 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ （ Remote Authent
ication Dial In User Service） が 利 用 さ れ る 。 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ に 関 す る 通 信 プ ロ ト コ ル は
、 例 え ば 、 Ｒ Ｆ Ｃ ２ ８ ６ ５ 、 Ｒ Ｆ Ｃ ２ ８ ６ ６ 、 Ｒ Ｆ Ｃ ２ ８ ６ ９ と し て 規 定 さ れ て い る 。
【 ０ ０ ０ ７ 】
　 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ は 、 サ ー バ ク ラ イ ア ン ト 方 式 を 採 用 し て お り 、 認 証 サ ー バ と 課 金 サ ー バ を
Ｒ Ａ Ｄ Ｉ Ｕ Ｓ サ ー バ 、 ア ク セ ス サ ー バ を Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ク ラ イ ア ン ト と し て 動 作 さ せ る こ と
に よ っ て 、 こ れ ら の サ ー バ 間 で の 利 用 者 属 性 値 の 送 受 信 を 実 現 す る 。 具 体 的 に は 、 ユ ー ザ
端 末 か ら イ ン タ ー ネ ッ ト 接 続 要 求 を 受 信 し た ア ク セ ス サ ー バ は 、 上 記 接 続 要 求 か ら 抽 出 し
た ユ ー ザ 名 と パ ス ワ ー ド を Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 認 証 プ ロ ト コ ル に 従 っ て 送 信 す る こ と に よ り 、 認
証 サ ー バ に 要 求 元 ユ ー ザ 端 末 が 予 め 契 約 さ れ た 正 規 ユ ー ザ か 否 か を 問 い 合 わ せ る 。
【 ０ ０ ０ ８ 】
　 認 証 サ ー バ か ら ユ ー ザ 認 証 の 正 常 終 了 を 示 す 応 答 を 受 信 す る と 、 ア ク セ ス サ ー バ は 、 要
求 元 ユ ー ザ 端 末 に イ ン タ ー ネ ッ ト へ の 接 続 を 許 可 し 、 ユ ー ザ 端 末 と の 間 に Ｐ Ｐ Ｐ セ ッ シ ョ
ン を 確 立 す る 。 こ れ に よ っ て 、 ユ ー ザ 端 末 は 、 イ ン タ ー ネ ッ ト 上 の 各 種 サ ー バ に ア ク セ ス
す る こ と が 可 能 と な る 。 ア ク セ ス サ ー バ は 、 ユ ー ザ 端 末 に イ ン タ ー ネ ッ ト の ア ク セ ス を 許
可 す る と 、 該 ユ ー ザ 端 末 （ 利 用 者 ） の 課 金 情 報 （ ネ ッ ト ワ ー ク 統 計 情 報 ） の 収 集 を 開 始 し
、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 課 金 プ ロ ト コ ル に 従 っ て 、 課 金 サ ー バ に 課 金 情 報 を 送 信 す る 。 課 金 サ ー バ
は 、 ユ ー ザ 名 に よ っ て 個 々 の 端 末 利 用 者 を 識 別 し 、 利 用 者 毎 に 課 金 情 報 を 積 算 し て 管 理 す
る 。
【 ０ ０ ０ ９ 】
　 上 述 し た 課 金 情 報 を 含 む 統 計 監 視 情 報 を 通 信 フ ロ ー 単 位 で 収 集 す る ネ ッ ト ワ ー ク 監 視 シ
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ス テ ム に つ い て は 、 例 え ば 、 特 開 ２ ０ ０ １ － ２ ５ ７ ７ ２ ２ 号 公 報 に 開 示 さ れ て い る 。
【 ０ ０ １ ０ 】
【 特 許 文 献 １ 】 特 開 ２ ０ ０ １ － ２ ５ ７ ７ ２ ２ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ １ 】
　 現 在 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ が 課 金 サ ー バ で 管 理 し て い る 課 金 情 報 は 、 例
え ば 、 各 利 用 者 の イ ン タ ー ネ ッ ト 接 続 時 間 、 送 受 信 パ ケ ッ ト 数 、 送 受 信 デ ー タ 量 で あ る 。
定 額 料 金 制 の 常 時 接 続 サ ー ビ ス に お い て は 、 こ れ ら の 課 金 情 報 は 、 ユ ー ザ に 通 知 さ れ る こ
と も な く 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ 自 身 に よ る ネ ッ ト ワ ー ク の 利 用 状 況 把 握 と
、 次 期 ネ ッ ト ワ ー ク 設 計 へ の フ ィ ー ド バ ッ ク 情 報 と し て の 利 用 に 留 ま っ て い る 。
【 ０ ０ １ ２ 】
　 こ れ は 、 現 在 の イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス の 殆 ど が 、 最 善 を 尽 く す が 、 パ ケ ッ ト 転 送
に 何 の 保 証 も し な い ベ ス ト エ フ ォ ー ト 型 の 通 信 サ ー ビ ス を 前 提 と し て お り 、 イ ン タ ー ネ ッ
ト サ ー ビ ス プ ロ バ イ ダ に と っ て は 、 例 え ば 、 イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス 提 供 中 に 、 ネ ッ
ト ワ ー ク 上 で の 輻 輳 に よ る 一 時 的 な パ ケ ッ ト 損 失 が 発 生 し た と し て も 、 各 利 用 者 に 対 し て
パ ケ ッ ト 損 失 の 発 生 や 損 失 パ ケ ッ ト 数 の 報 告 義 務 を 負 っ て い な い た め で あ る 。
【 ０ ０ １ ３ 】
　 近 年 、 イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス の 競 争 激 化 に 伴 っ て 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ
バ イ ダ は 、 他 の プ ロ バ イ ダ と の サ ー ビ ス の 差 別 化 を 図 る た め に 、 Ｓ Ｌ Ａ （ Service Level 
Agreement： サ ー ビ ス 品 質 保 証 制 度 ） を 導 入 す る ケ ー ス が 増 え て い る 。 Ｓ Ｌ Ａ サ ー ビ ス と
は 、 一 定 の 通 信 品 質 レ ベ ル を 保 証 し た 通 信 サ ー ビ ス の 提 供 契 約 を 意 味 し て お り 、 通 信 品 質
が 予 め 保 証 し た 基 準 を 下 回 っ た 場 合 、 例 え ば 、 利 用 者 に 対 し て 保 証 金 を 支 払 う な ど 、 利 用
者 毎 に き め 細 か な 契 約 を 結 ん だ イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス で あ る 。 Ｓ Ｌ Ａ サ ー ビ ス の 具
体 的 な 契 約 メ ニ ュ ー と し て は 、 例 え ば 、 通 信 サ ー ビ ス に 異 常 が 発 見 さ れ た 時 、 利 用 者 に 規
定 時 間 内 に サ ー ビ ス 障 害 を 伝 え る こ と を 保 証 す る も の や 、 一 定 時 間 （ ま た は 一 定 割 合 ［ ％
］ ） の サ ー ビ ス 時 間 割 増 を 保 証 す る も の 等 が あ る 。
【 ０ ０ １ ４ 】
　 利 用 者 に Ｓ Ｌ Ａ サ ー ビ ス を 提 供 す る た め に は 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ は 、
従 来 の 課 金 情 報 の よ う に 、 イ ン タ ー ネ ッ ト 接 続 時 間 や 送 受 信 パ ケ ッ ト 数 等 の 統 計 情 報 を 管
理 す る だ け で は 不 十 分 で あ り 、 イ ン タ ー ネ ッ ト 接 続 期 間 中 に 発 生 す る 損 失 パ ケ ッ ト 数 や サ
ー ビ ス 中 断 時 間 な ど 、 従 来 よ り も 詳 細 な 統 計 情 報 を 収 集 し 、 こ れ ら の 情 報 を 利 用 者 毎 の 新
た な ネ ッ ト ワ ー ク 利 用 情 報 と し て 管 理 す る 機 能 が 必 要 と な る 。
【 ０ ０ １ ５ 】
　 ま た 、 ブ ロ ー ド バ ン ド ア ク セ ス が 普 及 し 、 イ ン タ ー ネ ッ ト へ の 常 時 接 続 が 恒 常 化 し た こ
と に 伴 っ て 、 そ れ ま で Ｗ ｅ ｂ サ ー バ か ら コ ン テ ン ツ 情 報 を 受 信 す る 立 場 に あ っ た イ ン タ ー
ネ ッ ト 利 用 者 の 一 部 が 、 自 ら の Ｗ ｅ ｂ サ ー バ を 所 有 す る 情 報 発 信 者 に 変 化 し つ つ あ る 。 こ
う し た 環 境 下 で は 、 イ ン タ ー ネ ッ ト 利 用 者 は 、 新 た な 統 計 情 報 と し て 、 イ ン タ ー ネ ッ ト か
ら 自 分 の 端 末 （ 例 え ば 、 利 用 者 が 構 築 し た Ｗ ｅ ｂ サ ー バ ） へ の ア ク セ ス 状 況 を 示 す 情 報 を
必 要 と す る 。 し か し な が ら 、 利 用 者 が 自 分 の 端 末 へ の ア ク セ ス 情 報 を 個 人 的 に 収 集 し 、 管
理 し よ う と す る と 、 ネ ッ ト ワ ー ク の オ ペ レ ー シ ョ ン に 関 す る 高 度 の ス キ ル と 、 専 用 の ネ ッ
ト ワ ー ク 監 視 装 置 の 設 置 が 前 提 と な る た め 、 実 際 に は 実 現 困 難 と な る 。
【 ０ ０ １ ６ 】
　 本 発 明 の 目 的 は 、 イ ン タ ー ネ ッ ト 利 用 者 が 所 望 す る 統 計 情 報 を 自 動 的 に 収 集 、 管 理 し 、
利 用 者 の 公 開 で き る ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム お よ び ア ク セ ス サ ー バ を 提 供
す る こ と に あ る 。
  本 発 明 の 他 の 目 的 は 、 既 存 の 課 金 シ ス テ ム の 機 能 を 拡 張 し て 、 イ ン タ ー ネ ッ ト 利 用 者 が
必 要 と す る 統 計 情 報 を 通 知 サ ー ビ ス で き る ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム お よ び
ア ク セ ス サ ー バ を を 提 供 す る こ と に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
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【 ０ ０ １ ７ 】
　 上 記 目 的 を 達 成 す る た め 、 本 発 明 に よ る ネ ッ ト ワ ー ク 統 計 情 報 の サ ー ビ ス シ ス テ ム は 、
ユ ー ザ 識 別 子 と 対 応 し て 、 統 計 デ ー タ と ユ ー ザ が 所 望 す る 統 計 情 報 収 集 条 件 と を 記 憶 す る
た め の デ ー タ ベ ー ス を 備 え た サ ー ビ ス プ ロ バ イ ダ シ ス テ ム と 、 ア ク セ ス 網 を 介 し て ユ ー ザ
端 末 か ら 認 証 要 求 を 受 信 し た 時 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 認 証 要 求 パ ケ ッ ト を
送 信 し 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム か ら 、 認 証 結 果 と 要 求 元 ユ ー ザ の 識 別 子 、 統 計
情 報 収 集 条 件 お よ び 収 集 す べ き 統 計 パ ラ メ ー タ を 示 す 応 答 パ ケ ッ ト を 受 信 し 、 該 応 答 パ ケ
ッ ト が 示 す 認 証 結 果 に 基 づ い て 上 記 ユ ー ザ 端 末 に 応 答 す る ア ク セ ス サ ー バ と か ら な り 、
　 上 記 ア ク セ ス サ ー バ が 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム か ら の 応 答 パ ケ ッ ト が 示 す 統
計 情 報 収 集 条 件 と 統 計 パ ラ メ ー タ を ユ ー ザ 識 別 子 お よ び セ ッ シ ョ ン 識 別 子 と 対 応 し て 記 憶
す る た め の 管 理 テ ー ブ ル と 、 上 記 ユ ー ザ 端 末 が イ ン タ ー ネ ッ ト に 接 続 中 に 、 上 記 管 理 テ ー
ブ ル が 示 す 統 計 情 報 収 集 条 件 お よ び 統 計 パ ラ メ ー タ に 従 っ て 情 報 を 収 集 し 、 上 記 管 理 テ ー
ブ ル の 統 計 デ ー タ を 更 新 す る 統 計 デ ー タ 更 新 手 段 と 、 上 記 更 新 さ れ た 統 計 デ ー タ を 示 す 更
新 要 求 パ ケ ッ ト を 生 成 し て 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る 更 新 要 求 生 成 手
段 と を 有 し 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム が 、 上 記 ア ク セ ス サ ー バ か ら 受 信 し た 更 新
要 求 パ ケ ッ ト の 内 容 に 基 づ い て 、 上 記 デ ー タ ベ ー ス の 統 計 デ ー タ を 更 新 し て お き 、 ユ ー ザ
端 末 か ら の 要 求 に 応 じ て 、 該 端 末 の ユ ー ザ 識 別 子 と 対 応 し て 上 記 デ ー タ ベ ー ス に 蓄 積 さ れ
た 統 計 デ ー タ の 少 な く と も 一 部 を 公 開 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ８ 】
　 更 に 詳 述 す る と 、 上 記 ア ク セ ス サ ー バ が 備 え る 更 新 要 求 生 成 手 段 は 、 例 え ば 、 ユ ー ザ 端
末 が イ ン タ ー ネ ッ ト に 接 続 中 に 所 定 周 期 で 定 期 的 に 生 成 し た 更 新 要 求 パ ケ ッ ト と 、 イ ン タ
ー ネ ッ ト へ の 接 続 終 了 に 伴 う 上 記 ユ ー ザ 端 末 と の 間 の セ ッ シ ョ ン 解 放 時 に 生 成 し た 更 新 要
求 パ ケ ッ ト を 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る こ と を 特 徴 と す る 。 ま た 、 上 記
サ ー ビ ス プ ロ バ イ ダ シ ス テ ム は 、 上 記 デ ー タ ベ ー ス を 管 理 し 、 ア ク セ ス サ ー バ か ら の 認 証
要 求 パ ケ ッ ト お よ び 更 新 要 求 パ ケ ッ ト に 応 答 す る 統 計 情 報 管 理 サ ー バ （ 課 金 サ ー バ ） と 、
ユ ー ザ 端 末 か ら の 要 求 に 応 答 し て 統 計 デ ー タ 公 開 の た め の 処 理 を 実 行 す る Ｗ ｅ ｂ サ ー バ と
か ら な る こ と を 特 徴 と す る 。
【 ０ ０ １ ９ 】
　 本 発 明 の ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム は 、 上 記 ア ク セ ス サ ー バ の 更 新 要 求 生
成 手 段 が 、 例 え ば 、 統 計 情 報 収 集 条 件 で 予 め 指 定 さ れ た 特 定 の イ ベ ン ト の 発 生 時 に 、 そ の
旨 を 示 す 更 新 要 求 パ ケ ッ ト を 生 成 し て 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る こ と
を 特 徴 と す る 。
  具 体 的 に 言 う と 、 本 発 明 の １ 実 施 例 で は 、 上 記 統 計 情 報 収 集 条 件 の １ つ が 、 監 視 Ｉ Ｐ ア
ド レ ス と 閾 値 と を 指 定 し て お り 、 上 記 統 計 デ ー タ 更 新 手 段 が 、 上 記 監 視 Ｉ Ｐ ア ド レ ス を 送
信 元 と す る パ ケ ッ ト 数 を カ ウ ン ト し 、 パ ケ ッ ト 数 が 閾 値 以 上 と な っ た 時 、 上 記 更 新 要 求 生
成 手 段 が 、 そ の 旨 を 示 す 更 新 要 求 パ ケ ッ ト を 生 成 し て 、 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送
信 す る 。
【 ０ ０ ２ ０ 】
　 本 発 明 の 他 の 実 施 例 で は 、 上 記 統 計 情 報 収 集 条 件 の １ つ が 損 失 パ ケ ッ ト 数 の カ ウ ン ト を
指 定 し て お り 、 上 記 統 計 デ ー タ 更 新 手 段 が 、 ネ ッ ト ワ ー ク 輻 輳 時 に 発 生 し た 損 失 パ ケ ッ ト
数 を カ ウ ン ト し 、 上 記 更 新 要 求 生 成 手 段 が 、 輻 輳 回 復 時 に 、 損 失 パ ケ ッ ト 数 を 示 す 更 新 要
求 パ ケ ッ ト を 生 成 し て 、 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る 。
  本 発 明 の 更 に 他 の 実 施 例 で は 、 上 記 統 計 情 報 収 集 条 件 の １ つ が サ ー ビ ス 中 断 時 間 の カ ウ
ン ト を 指 定 し て お り 、 上 記 統 計 デ ー タ 更 新 手 段 が 、 ネ ッ ト ワ ー ク 輻 輳 に よ る サ ー ビ ス の 中
断 時 間 を カ ウ ン ト し 、 上 記 更 新 要 求 生 成 手 段 が 、 輻 輳 回 復 時 に 、 上 記 サ ー ビ ス 中 断 時 間 を
示 す 更 新 要 求 パ ケ ッ ト を 生 成 し て 、 前 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 送 信 す る 。
【 ０ ０ ２ １ 】
　 本 発 明 の １ つ の 特 徴 は 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム が 、 上 述 し た 統 計 情 報 管 理 サ
ー バ と Ｗ ｅ ｂ サ ー バ の 他 に 、 上 記 ア ク セ ス サ ー バ か ら 特 定 イ ベ ン ト 発 生 に 伴 う 更 新 要 求 パ
ケ ッ ト を 受 信 し た 時 、 該 当 す る ユ ー ザ 端 末 に 対 し て 上 記 イ ベ ン ト の 発 生 を 通 知 す る た め の
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メ ー ル サ ー バ を 備 え た こ と を 特 徴 と す る 。
【 ０ ０ ２ ２ 】
　 本 発 明 に よ る イ ン タ ー ネ ッ ト ア ク セ ス サ ー バ は 、 ユ ー ザ 端 末 か ら 認 証 要 求 を 受 信 し た 時
、 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム に 対 し て 認 証 要 求 パ ケ ッ ト を 送 信 し 、 上 記 サ ー ビ ス プ ロ バ
イ ダ シ ス テ ム か ら 、 認 証 結 果 と 要 求 元 ユ ー ザ の 識 別 子 、 統 計 情 報 収 集 条 件 お よ び 収 集 す べ
き 統 計 パ ラ メ ー タ を 示 す 応 答 パ ケ ッ ト を 受 信 し た 時 、 該 応 答 パ ケ ッ ト が 示 す 認 証 結 果 に 基
づ い て 上 記 ユ ー ザ 端 末 に 応 答 す る 機 能 を 備 え 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム か ら 受 信
し た 応 答 パ ケ ッ ト が 示 す 統 計 情 報 収 集 条 件 と 統 計 パ ラ メ ー タ を ユ ー ザ 識 別 子 お よ び セ ッ シ
ョ ン 識 別 子 と 対 応 し て 記 憶 す る た め の 管 理 テ ー ブ ル と 、 上 記 ユ ー ザ 端 末 が イ ン タ ー ネ ッ ト
に 接 続 中 に 、 上 記 管 理 テ ー ブ ル が 示 す 統 計 情 報 収 集 条 件 お よ び 統 計 パ ラ メ ー タ に 従 っ て 情
報 を 収 集 し 、 上 記 管 理 テ ー ブ ル の 統 計 デ ー タ を 更 新 す る 統 計 デ ー タ 更 新 手 段 と 、 上 記 更 新
さ れ た 統 計 デ ー タ を 示 す 更 新 要 求 パ ケ ッ ト を 生 成 し て 、 上 記 サ ー ビ ス プ ロ バ イ ダ シ ス テ ム
に 送 信 す る 更 新 要 求 生 成 手 段 と を 有 す る こ と を 特 徴 と す る 。
  尚 、 上 記 ア ク セ ス サ ー バ と サ ー ビ ス プ ロ バ イ ダ シ ス テ ム と の 間 で は 、 例 え ば 、 Ｒ Ａ Ｄ Ｉ
Ｕ Ｓ プ ロ ト コ ル に お け る ア ト リ ビ ュ ー ト を 使 用 し て 、 上 述 し た 統 計 情 報 収 集 条 件 と 統 計 パ
ラ メ ー タ を 送 受 信 す る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ３ 】
　 本 発 明 に よ れ ば 、 イ ン タ ー ネ ッ ト 接 続 中 の ユ ー ザ 端 末 毎 に 、 予 め 指 定 さ れ た 統 計 情 報 収
集 条 件 に 従 っ て パ ケ ッ ト 損 失 や サ ー ビ ス 中 断 時 間 等 の 統 計 情 報 を 収 集 し 、 こ れ を 利 用 者 に
公 開 す る こ と が で き 、 利 用 者 毎 に き め 細 か な 契 約 を 結 ん だ イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス と
ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス が 可 能 と な る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ４ 】
　 以 下 、 本 発 明 に よ る ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム の １ 実 施 例 を 図 面 を 参 照 し
て 説 明 す る 。
  図 １ は 、 本 発 明 に よ る ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム を 含 む ネ ッ ト ワ ー ク 構 成
図 を 示 す 。
【 ０ ０ ２ ５ 】
　 図 １ に お い て 、 ア ク セ ス サ ー バ ４ は 、 Ｉ Ｐ 網 ３ を 介 し て イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ
イ ダ ２ を 構 成 し て い る 認 証 サ ー バ お よ び 統 計 情 報 管 理 サ ー バ （ 以 下 、 課 金 サ ー バ と 言 う ）
と 通 信 可 能 で あ る 。 こ こ で は 、 認 証 サ ー バ と 課 金 サ ー バ を 一 つ の サ ー バ （ 認 証 ／ 課 金 サ ー
バ ） ２ １ と し て 示 し て い る が 、 こ れ ら は ２ つ の サ ー バ に 分 離 し て い て も 構 わ な い 。 イ ン タ
ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ ２ は 、 認 証 ／ 課 金 サ ー バ ２ １ の 他 に 、 イ ン タ ー ネ ッ ト １ と 接
続 す る た め の ル ー タ ２ ２ － １ と 、 Ｉ Ｐ 網 ３ と 接 続 す る た め の ル ー タ ２ ２ － ２ と 、 ｍ ａ ｉ ｌ
サ ー バ ２ ３ と 、 Ｗ ｅ ｂ サ ー バ ２ ４ と を 備 え て い る 。 ２ １ １ は 、 認 証 ／ 課 金 サ ー バ が 管 理 す
る 課 金 管 理 デ ー タ ベ ー ス 、 ２ ３ １ は 、 イ ン タ ー ネ ッ ト 利 用 者 の メ ー ル ア ド レ ス と 利 用 者 へ
の 公 開 情 報 と な る 統 計 デ ー タ を 蓄 積 す る た め の デ ー タ ベ ー ス で あ り 、 ｍ ａ ｉ ｌ サ ー バ ２ ３
と Ｗ ｅ ｂ サ ー バ ２ ４ に よ っ て 利 用 さ れ る 。
【 ０ ０ ２ ６ 】
　 ユ ー ザ 端 末 ６ （ ６ － １ 、 ６ － ２ ） は 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ ２ に 所 属 す る
利 用 者 の 端 末 で あ り 、 イ ン タ ー ネ ッ ト １ に 接 続 す る 時 は 、 ア ク セ ス 網 ５ を 介 し て ア ク セ ス
サ ー バ ４ に 接 続 要 求 を 送 信 す る 。 ユ ー ザ 端 末 ６ と ア ク セ ス サ ー バ ４ と の 間 で は 、 ユ ー ザ 端
末 が 使 用 す る リ ン ク の 確 立 、 ユ ー ザ 認 証 お よ び Ｉ Ｐ ア ド レ ス 割 当 て の た め の プ ロ ト コ ル と
し て Ｐ Ｐ Ｐ が 使 用 さ れ る 。 ア ク セ ス 網 ５ と し て は 、 例 え ば 、 電 話 交 換 機 網 や 、 Ａ Ｄ Ｓ Ｌ 、
Ｆ Ｔ Ｔ Ｈ な ど の ブ ロ ー ド バ ン ド ア ク セ ス 網 が 使 用 さ れ る 。
【 ０ ０ ２ ７ 】
　 Ｗ ｅ ｂ サ ー バ ２ ４ は 、 ユ ー ザ 端 末 か ら ア ク セ ス 可 能 な サ ー バ で あ り 、 デ ー タ ベ ー ス ２ ３
１ に 蓄 積 さ れ た 公 開 用 の ネ ッ ト ワ ー ク 統 計 デ ー タ （ パ ラ メ ー タ 情 報 ） を イ ン タ ー ネ ッ ト 利
用 者 に 提 供 す る 。 各 イ ン タ ー ネ ッ ト 利 用 者 は 、 ユ ー ザ 端 末 ６ を 用 い て Ｗ ｅ ｂ サ ー バ ２ ４ を
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ア ク セ ス す る こ と に よ り 、 自 分 の 最 新 の パ ラ メ ー タ 情 報 を 取 得 す る こ と が で き る 。 Ｍ ａ ｉ
ｌ サ ー バ ２ ３ は 、 各 イ ン タ ー ネ ッ ト 利 用 者 の メ ー ル ア ド レ ス を 管 理 し 、 後 述 す る よ う に 、
特 定 イ ベ ン ト の 発 生 時 、 ま た は 利 用 者 か ら の 要 求 に 応 じ て 統 計 デ ー タ を 電 子 メ ー ル で 通 知
す る 。
【 ０ ０ ２ ８ 】
　 図 ２ は 、 図 １ に 示 し た ネ ッ ト ワ ー ク 統 計 情 報 の サ ー ビ ス シ ス テ ム お い て 、 ユ ー ザ 端 末 ６
（ ６ － １ 、 ６ － ２ ） と イ ン タ ー ネ ッ ト １ 上 の 目 的 サ ー バ と が ア ク セ ス サ ー バ ４ を 介 し て 通
信 す る た め に 必 要 と な る 主 信 号 系 転 送 プ ロ ト コ ル ス タ ッ ク の １ 例 を 示 す 。
  ユ ー ザ 端 末 ６ と ア ク セ ス サ ー バ ４ は Ｐ Ｐ Ｐ に よ っ て 接 続 さ れ る た め 、 ユ ー ザ 端 末 ６ の プ
ロ ト コ ル ス タ ッ ク ６ ０ １ と ア ク セ ス サ ー バ ４ の プ ロ ト コ ル ス タ ッ ク ４ ０ １ に は Ｐ Ｐ Ｐ が 存
在 す る 。 Ｐ Ｐ Ｐ よ り 下 位 レ イ ヤ の プ ロ ト コ ル ス タ ッ ク は 、 ア ク セ ス 網 ５ の リ ン ク 層 の タ イ
プ に よ っ て 異 な る 。 図 ２ で は 、 １ 例 と し て 、 下 位 レ イ ヤ が イ ー サ ネ ッ ト （ Ｅ ｔ ｈ ｅ ｒ ｎ ｅ
ｔ ： 登 録 商 標 名 ） 網 の 場 合 の プ ロ ト コ ル ス タ ッ ク を 示 し て い る 。 ア ク セ ス サ ー バ か ら 目 的
サ ー バ ま で は 、 プ ロ ト コ ル ス タ ッ ク ４ ０ ２ と １ ０ １ が 示 す よ う に 、 Ｉ Ｐ プ ロ ト コ ル （ Ｉ Ｐ
ｖ ４ ／ Ｉ Ｐ ｖ ６ ） に 従 っ て デ ー タ が 転 送 さ れ る 。
【 ０ ０ ２ ９ 】
　 図 ３ は 、 ユ ー ザ 認 証 情 報 や 、 統 計 情 報 収 集 条 件 、 収 集 す べ き 統 計 パ ラ メ ー タ な ど の 制 御
情 報 の 通 信 に 必 要 と な る 制 御 系 転 送 プ ロ ト コ ル ス タ ッ ク の １ 例 を 示 す 。
  プ ロ ト コ ル ス タ ッ ク ６ ０ ２ と ４ １ １ が 示 す よ う に 、 ユ ー ザ 端 末 ６ と ア ク セ ス サ ー バ ４ の
間 で は 、 制 御 情 報 が Ｐ Ｐ Ｐ プ ロ ト コ ル に よ っ て 通 信 さ れ る 。 一 方 、 プ ロ ト コ ル ス タ ッ ク ４
１ ２ と ２ １ ０ １ が 示 す よ う に 、 ア ク セ ス サ ー バ ４ と 認 証 ／ 課 金 サ ー バ ２ １ の 間 で は 、 認 証
情 報 お よ び ネ ッ ト ワ ー ク 統 計 情 報 が Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル に 従 っ て 通 信 さ れ る 。
【 ０ ０ ３ ０ 】
　 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル で は 、 後 述 す る よ う に 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ア ト リ ビ ュ ー ト （ 属 性 値
） が 規 定 さ れ て お り 、 ア ク セ ス サ ー バ ４ と 認 証 ／ 課 金 サ ー バ ２ １ は 、 パ ケ ッ ト の デ ー タ 部
（ ペ イ ロ ー ド 部 ） に そ れ ぞ れ が 必 要 と す る ア ト リ ビ ュ ー ト を 付 与 す る こ と に よ っ て 、 認 証
情 報 、 統 計 情 報 収 集 条 件 、 統 計 系 パ ラ メ ー タ 、 統 計 デ ー タ な ど 、 ネ ッ ト ワ ー ク 統 計 情 報 処
理 に 必 要 な 制 御 情 報 を 互 い に 送 受 信 す る こ と が 可 能 と な る 。
【 ０ ０ ３ １ 】
　 図 ４ は 、 ア ク セ ス サ ー バ ４ の ハ ー ド ウ ェ ア 構 成 の １ 例 を 示 す ブ ロ ッ ク 図 で あ る 。
  ア ク セ ス サ ー バ ４ は 、 サ ー バ 全 体 の 制 御 を 行 な う 制 御 処 理 部 ４ ４ と 、 パ ケ ッ ト を 所 定 の
回 線 に 出 力 す る た め の ス イ ッ チ （ Ｓ Ｗ ） 部 ４ ３ と 、 デ ー タ リ ン ク 層 や そ の 上 位 層 で あ る Ｉ
Ｐ プ ロ ト コ ル を 処 理 す る 複 数 の プ ロ ト コ ル 処 理 部 ４ ２ （ ４ ２ － １ ～ ４ ２ － ｎ ） と 、 そ れ ぞ
れ 接 続 回 線 の 種 別 に 応 じ た 物 理 層 終 端 機 能 を 備 え た 複 数 の 回 線 イ ン タ フ ェ ー ス （ Ｉ Ｆ ） ４
１ （ ４ １ － １ Ａ ～ ４ １ － ｎ Ｂ ） と か ら な る 。 こ こ で 、 回 線 イ ン タ フ ェ ー ス ４ １ － １ Ａ 、 ４
１ － ２ Ａ 、 … ４ １ － ｎ Ａ は 入 力 回 線 用 の イ ン タ フ ェ ー ス 、 回 線 イ ン タ フ ェ ー ス ４ １ － １ Ｂ
、 ４ １ － ２ Ｂ 、 … ４ １ － ｎ Ｂ は 出 力 回 線 用 の イ ン タ フ ェ ー ス を 示 し て い る 。
【 ０ ０ ３ ２ 】
　 図 ５ は 、 制 御 処 理 部 ４ ４ の １ 実 施 例 を 示 す ブ ロ ッ ク 図 で あ る 。
  制 御 処 理 部 ４ ４ は 、 デ ー タ プ ロ セ ッ サ （ Ｃ Ｐ Ｕ ） ４ ４ １ と 、 メ モ リ ５ ０ と 、 プ ロ ト コ ル
処 理 部 ４ ２ と 通 信 す る た め の プ ロ ト コ ル 処 理 部 イ ン タ フ ェ ー ス （ Ｉ Ｆ ） ４ ４ ３ と 、 ス イ ッ
チ 部 ４ ３ と 通 信 す る た め の Ｓ Ｗ 部 イ ン タ フ ェ ー ス ４ ４ ４ と 、 外 部 に 設 置 さ れ た 制 御 端 末 と
通 信 す る た め の 制 御 端 末 イ ン タ フ ェ ー ス ４ ４ ２ と で 構 成 さ れ る 。 Ｃ Ｐ Ｕ ４ ４ １ は 、 メ モ リ
５ ０ に 用 意 さ れ て い る 各 種 の プ ロ グ ラ ム を 実 行 す る 。
【 ０ ０ ３ ３ 】
　 メ モ リ ５ ０ に は 、 本 発 明 に 関 係 す る プ ロ グ ラ ム と し て 、 例 え ば 、 Ｃ Ｌ Ｉ （ Command Line
 Interface） 処 理 ル ー チ ン ５ １ と 、 ル ー テ ィ ン グ プ ロ ト コ ル 処 理 ル ー チ ン ５ ２ と 、 警 報 監
視 処 理 ル ー チ ン ５ ３ と 、 Ｐ Ｐ Ｐ プ ロ ト コ ル 処 理 ル ー チ ン ５ ４ と 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル
処 理 ル ー チ ン ５ ５ が 記 憶 さ れ 、 イ ン タ ー ネ ッ ト 利 用 者 毎 に 個 別 の 統 計 情 報 を 収 集 す る た め
に 参 照 さ れ る Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ が 形 成 さ れ て い る 。
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【 ０ ０ ３ ４ 】
　 Ｃ Ｌ Ｉ 処 理 ル ー チ ン ５ １ は 、 ア ク セ ス サ ー バ ４ を 制 御 す る た め に シ ス テ ム 管 理 者 が 図 示
し な い 制 御 端 末 か ら 入 力 し た 制 御 コ マ ン ド を 処 理 す る た め の プ ロ グ ラ ム で あ る 。 ル ー テ ィ
ン グ プ ロ ト コ ル 処 理 ル ー チ ン ５ ２ は 、 各 回 線 イ ン タ フ ェ ー ス ４ １ か ら ア ク セ ス サ ー バ ４ に
入 力 さ れ た パ ケ ッ ト を 宛 先 ア ド レ ス に 対 応 し た 他 の 何 れ か の 各 回 線 イ ン タ フ ェ ー ス ４ １ に
転 送 す る 際 に 必 要 と な る ル ー テ ィ ン グ 情 報 を 処 理 す る た め の プ ロ グ ラ ム で あ る 。
【 ０ ０ ３ ５ 】
　 シ ス テ ム 管 理 者 が 指 定 し た ル ー テ ィ ン グ 情 報 は 、 ル ー テ ィ ン グ プ ロ ト コ ル 処 理 ル ー チ ン
５ ２ に よ っ て 、 各 プ ロ ト コ ル 処 理 部 ４ ２ が 備 え る ル ー テ ィ ン グ テ ー ブ ル （ 図 示 せ ず ） に 設
定 さ れ る 。 各 入 力 回 線 イ ン タ フ ェ ー ス ４ １ － ｉ Ａ （ ｉ ＝ １ ～ ｎ ） が ネ ッ ト ワ ー ク か ら 受 信
し た パ ケ ッ ト は 、 プ ロ ト コ ル 処 理 部 ４ ２ － ｉ に お い て 、 例 え ば 、 パ ケ ッ ト ヘ ッ ダ の 宛 先 ア
ド レ ス と 対 応 し た ル ー テ ィ ン グ 情 報 を 含 む 内 部 ヘ ッ ダ を 付 加 し た 後 、 Ｓ Ｗ 部 ４ ３ に 転 送 さ
れ る 。 Ｓ Ｗ 部 ４ ３ は 、 各 プ ロ ト コ ル 処 理 部 ４ ２ か ら の 入 力 パ ケ ッ ト を 内 部 ヘ ッ ダ が 示 す に
ル ー テ ィ ン グ 情 報 に 従 っ て 他 の 何 れ か の プ ロ ト コ ル 処 理 部 に 転 送 す る 。 各 プ ロ ト コ ル 処 理
部 ４ ２ － ｊ （ ｊ ＝ １ ～ ｎ ） は 、 Ｓ Ｗ 部 ４ ３ か ら 受 信 し た パ ケ ッ ト か ら 内 部 ヘ ッ ダ を 除 去 し
、 該 パ ケ ッ ト を 出 力 回 線 イ ン タ フ ェ ー ス ４ １ － ｊ Ｂ に 出 力 す る 。
【 ０ ０ ３ ６ 】
　 警 報 監 視 処 理 ル ー チ ン ５ ３ は 、 ア ク セ ス サ ー バ ４ の 内 部 で 発 生 す る 警 報 信 号 を 監 視 し 、
警 報 信 号 に 応 答 し た 動 作 を 行 な う プ ロ グ ラ ム で あ る 。 ま た 、 Ｐ Ｐ Ｐ プ ロ ト コ ル 信 号 を 処 理
す る Ｐ Ｐ Ｐ プ ロ ト コ ル 処 理 ル ー チ ン ５ ４ は 、 プ ロ ト コ ル 処 理 部 ４ ２ と 連 携 し て 、 Ｒ Ｆ Ｃ １
３ ３ ２ 、 Ｒ Ｆ Ｃ １ ６ ６ １ 、 Ｒ Ｆ Ｃ １ ９ ９ ４ な ど の Ｐ Ｐ Ｐ に 関 す る Ｒ Ｆ Ｃ に 従 っ て 、 Ｐ Ｐ Ｐ
終 端 処 理 、 Ｌ Ｃ Ｐ 処 理 、 Ｐ Ａ Ｐ （ Password Authentication Protocol） や Ｃ Ｈ Ａ Ｐ （ Chal
lenge Handshake Authentication Protocol） な ど の 認 証 処 理 、 Ｉ Ｐ Ｃ Ｐ （ Internet Prot
ocol Control Protocol） な ど の Ｎ Ｃ Ｐ 処 理 を 実 行 す る た め の プ ロ グ ラ ム で あ る 。
【 ０ ０ ３ ７ 】
　 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン ５ ５ は 、 Ｒ Ｆ Ｃ ２ １ ３ ８ 、 Ｒ Ｆ Ｃ ２ １ ３ ９ 、 Ｒ Ｆ
Ｃ ２ ８ ６ ５ 、 Ｒ Ｆ Ｃ ２ ８ ６ ６ 、 Ｒ Ｆ Ｃ ３ １ ６ ２ な ど の Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル の 全 般 を 扱
い 、 Ｐ Ｐ Ｐ 認 証 時 に は 、 Ｐ Ｐ Ｐ プ ロ ト コ ル 処 理 ル ー チ ン ５ ４ と 連 携 し て 、 認 証 ／ 課 金 サ ー
バ ２ １ に ユ ー ザ Ｉ Ｄ や パ ス ワ ー ド な ど の 情 報 を 転 送 す る 。
【 ０ ０ ３ ８ 】
　 ユ ー ザ 認 証 に 成 功 し た 場 合 、 認 証 ／ 課 金 サ ー バ ２ １ は 、 認 証 さ れ た ユ ー ザ に 関 す る ア ト
リ ビ ュ ー ト 情 報 と し て 、 例 え ば 、 該 ユ ー ザ が 使 用 す べ き Ｉ Ｐ ア ド レ ス な ど の ネ ッ ト ワ ー ク
設 定 条 件 と 、 後 述 す る 損 失 パ ケ ッ ト 数 の 通 知 有 無 と い っ た 統 計 情 報 収 集 条 件 を ア ク セ ス サ
ー バ ４ に 通 知 す る 。 ア ク セ ス サ ー バ ４ は 、 認 証 ／ 課 金 サ ー バ ２ １ か ら 通 知 さ れ た 各 ユ ー ザ
に 関 す る ア ト リ ビ ュ ー ト 情 報 を 、 Ｐ Ｐ Ｐ セ ッ シ ョ ン が 解 放 さ れ る ま で の 間 、 Ｐ Ｐ Ｐ ユ ー ザ
管 理 テ ー ブ ル ５ ６ に 記 憶 す る 。
【 ０ ０ ３ ９ 】
　 認 証 に 成 功 し た ユ ー ザ 端 末 ６ が 、 ア ク セ ス サ ー バ ４ と の 間 に Ｐ Ｐ Ｐ セ ッ シ ョ ン を 確 立 す
る と 、 ア ク セ ス サ ー バ ４ は 、 統 計 情 報 の 収 集 処 理 を 開 始 す る 。 ア ク セ ス サ ー バ ４ は 、 Ｐ Ｐ
Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ が 示 す 統 計 情 報 収 集 条 件 に 基 づ い て 、 例 え ば 、 接 続 時 間 、 パ ケ
ッ ト 通 過 量 、 損 失 パ ケ ッ ト 数 な ど の 各 種 パ ラ メ ー タ が 示 す 統 計 情 報 を 収 集 す る 。 本 実 施 例
で は 、 統 計 情 報 を Ｐ Ｐ Ｐ セ ッ シ ョ ン 単 位 に 収 集 す る た め に 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５
６ に は 、 ユ ー ザ 識 別 子 、 セ ッ シ ョ ン 識 別 子 と 対 応 し た 統 計 デ ー タ （ パ ラ メ ー タ 情 報 ） 管 理
用 の 複 数 の エ ン ト リ が 登 録 さ れ る 。
【 ０ ０ ４ ０ 】
　 ア ク セ ス サ ー バ ４ は 、 Ｐ Ｐ Ｐ ユ ー ザ の セ ッ シ ョ ン 確 立 を 確 認 す る と 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ
ト コ ル 処 理 ル ー チ ン ５ ５ で 課 金 （ 統 計 情 報 収 集 ） 処 理 の 開 始 要 求 パ ケ ッ ト を 生 成 し 、 こ れ
を 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 す る 。 Ｐ Ｐ Ｐ ユ ー ザ の セ ッ シ ョ ン が 解 放 さ れ た 場 合 、 ア ク
セ ス サ ー バ ４ は 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン ５ ５ で 課 金 処 理 終 了 要 求 パ ケ ッ ト
を 生 成 し 、 こ れ を 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 す る 。
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【 ０ ０ ４ １ 】
　 ア ク セ ス サ ー バ ４ は 、 Ｐ Ｐ Ｐ セ ッ シ ョ ン が 継 続 中 に 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ が
示 す 統 計 情 報 収 集 条 件 に 基 づ い て 、 イ ン タ ー ネ ッ ト 利 用 者 が 予 め パ ラ メ ー タ で 指 定 し た 統
計 情 報 を 収 集 す る 。 ア ク セ ス サ ー バ ４ は 、 定 期 的 ま た は ネ ッ ト ワ ー ク に お け る 輻 輳 や 障 害
の 発 生 ／ 回 復 な ど の イ ベ ン ト を 契 機 と し て 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン ５ ５ に
よ っ て 、 収 集 さ れ た 統 計 情 報 を 示 す 課 金 処 理 中 間 パ ケ ッ ト を 生 成 し 、 こ れ を 認 証 ／ 課 金 サ
ー バ ２ １ に 送 信 す る 。
  ア ク セ ス サ ー バ ４ か ら 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 さ れ る 課 金 処 理 開 始 要 求 パ ケ ッ ト 、
課 金 処 理 終 了 要 求 パ ケ ッ ト 、 課 金 処 理 中 間 パ ケ ッ ト の 詳 細 と 、 ア ク セ ス サ ー バ ４ と 認 証 ／
課 金 サ ー バ ２ １ と の 間 の 通 信 手 順 は 、 以 下 の 説 明 か ら 明 ら か に な る 。
【 ０ ０ ４ ２ 】
　 図 ６ ～ 図 ８ は 、 ユ ー ザ 端 末 ６ が ア ク セ ス サ ー バ ４ か ら イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス を 受
け る 場 合 の 通 信 シ ー ケ ン ス を 示 す 。 但 し 、 こ こ に 例 示 し た シ ー ケ ン ス 図 は 、 説 明 を 簡 単 に
す る た め 、 本 発 明 に お け る 主 要 な プ ロ ト コ ル メ ッ セ ー ジ を 示 し た に 過 ぎ ず 、 実 際 の 応 用 に
お い て ユ ー ザ 端 末 と ア ク セ ス サ ー バ 間 、 ア ク セ ス サ ー バ と 認 証 ／ 課 金 サ ー バ 間 で 交 信 さ れ
る 全 て の メ ッ セ ー ジ を 正 確 に 示 し て い る 訳 で は な い 。
【 ０ ０ ４ ３ 】
　 図 ６ に 示 す よ う に 、 イ ン タ ー ネ ッ ト 利 用 者 の ユ ー ザ 端 末 ６ は 、 ア ク セ ス サ ー バ ４ と の 間
で 、 Ｒ Ｆ Ｃ ２ ５ １ ６ で 示 さ れ る Ｐ Ｐ Ｐ ｏ Ｅ の 初 期 化 処 理 （ Ｓ ０ １ ） を 実 行 す る 。 こ の 処 理
は 、 特 に 、 ア ク セ ス 網 ５ が Ｆ Ｔ Ｔ Ｈ 網 で 構 成 さ れ て い る 場 合 、 Ｅ ｔ ｈ ｅ ｒ ｎ ｅ ｔ 上 に 多 重
化 さ れ た Ｐ Ｐ Ｐ フ レ ー ム を 識 別 す る た め に 必 要 と な る 。 ア ク セ ス サ ー バ ４ で は 、 例 え ば 、
プ ロ ト コ ル 処 理 部 ４ ２ － １ ～ ４ ２ － ｎ が 、 上 記 Ｐ Ｐ Ｐ ｏ Ｅ 初 期 化 処 理 を 実 行 す る 。
【 ０ ０ ４ ４ 】
　 Ｐ Ｐ Ｐ ｏ Ｅ 初 期 化 処 理 に よ っ て Ｐ Ｐ Ｐ ｏ Ｅ セ ッ シ ョ ン が 確 立 さ れ る と 、 ア ク セ ス サ ー バ
４ の 制 御 処 理 部 ４ ４ は 、 Ｐ Ｐ Ｐ プ ロ ト コ ル 処 理 ル ー チ ン ５ ４ に よ っ て 、 Ｐ Ｐ Ｐ の プ ロ ト コ
ル 信 号 処 理 を 実 行 す る 。 Ｐ Ｐ Ｐ ｏ Ｅ セ ッ シ ョ ン が 確 立 さ れ る と （ Ｓ ０ １ ） 、 制 御 処 理 部 ４
４ は 、 Link Control Protocol（ Ｌ Ｃ Ｐ ） 処 理 に よ っ て リ ン ク レ イ ヤ を 設 定 し （ Ｓ ０ ２ ）
、 ユ ー ザ 端 末 ６ か ら の ユ ー ザ 認 証 要 求 （ Ｓ ０ ３ ） に 応 答 し て 、 例 え ば 、 Ｒ Ｆ Ｃ １ ９ ９ ４ に
示 さ れ る Challenge Handshake Authentication Protocol（ Ｃ Ｈ Ａ Ｐ ） に 従 っ て 、 認 証 ／
課 金 サ ー バ ２ １ に ユ ー ザ 認 証 を 要 求 す る 。
【 ０ ０ ４ ５ 】
　 本 実 施 例 で は 、 認 証 ／ 課 金 サ ー バ ２ １ へ の ユ ー ザ 認 証 要 求 時 に 、 制 御 処 理 部 ４ ４ が 、 Ｒ
Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン ５ ５ を 実 行 し 、 Ｒ Ｆ Ｃ ２ ８ ６ ５ 等 に 示 さ れ る Ｒ Ａ Ｄ Ｉ
Ｕ Ｓ プ ロ ト コ ル に よ り 、 ユ ー ザ Ｉ Ｄ や パ ス ワ ー ド 等 を 示 す access requestパ ケ ッ ト を 認 証
／ 課 金 サ ー バ ２ １ に 送 信 す る （ Ｓ ０ ４ ） 。 access requestパ ケ ッ ト を 受 信 し た 認 証 ／ 課 金
サ ー バ ２ １ は 、 認 証 要 求 元 端 末 ６ の ユ ー ザ が 予 め 登 録 さ れ た 正 規 利 用 者 か 否 か を 判 定 す る
。
【 ０ ０ ４ ６ 】
　 access requestパ ケ ッ ト を 受 信 し た 認 証 ／ 課 金 サ ー バ ２ １ は 、 図 ７ に 示 す よ う に 、 受 信
パ ケ ッ ト が 示 す ユ ー ザ 名 を キ ー と し て 、 課 金 管 理 デ ー タ ベ ー ス （ Ｄ Ｂ ） ２ １ １ か ら 要 求 元
ユ ー ザ の 契 約 サ ー ビ ス 内 容 を 検 索 し （ Ｓ １ ７ ） 、 認 証 結 果 と 契 約 サ ー ビ ス 内 容 を 示 す acce
ss acceptパ ケ ッ ト ３ ０ ０ を ア ク セ ス サ ー バ ４ に 返 送 す る （ Ｓ ０ ５ ） 。
【 ０ ０ ４ ７ 】
　 課 金 管 理 デ ー タ ベ ー ス ２ １ １ は 、 例 え ば 、 図 ９ （ Ａ ） に 示 す よ う に 、 ユ ー ザ 名 ２ １ １ －
１ と 対 応 し て 、 割 当 て Ｉ Ｐ ア ド レ ス ２ １ １ － ２ と 、 パ ス ワ ー ド ２ １ １ － ３ と 、 接 続 時 間 ２
１ １ － ４ と 、 入 力 パ ケ ッ ト 数 ２ １ １ － ５ と 、 出 力 パ ケ ッ ト 数 ２ １ １ － ６ と 、 損 失 パ ケ ッ ト
数 ２ １ １ － ７ と 、 中 断 時 間 ２ １ １ － ８ と 、 オ プ シ ョ ン 番 号 ２ １ １ － ９ と 、 監 視 す べ き パ ケ
ッ ト の 送 信 元 を 示 す 監 視 ア ド レ ス ２ １ １ － １ ０ と 、 上 記 監 視 ア ド レ ス に 該 当 し た パ ケ ッ ト
数 ２ １ １ － １ １ と 、 閾 値 ２ １ １ － １ ２ を 示 し て い る 。 課 金 管 理 デ ー タ ベ ー ス ２ １ １ に は 、
実 際 に は 、 ユ ー ザ の 住 所 、 イ ン タ ー ネ ッ ト 接 続 契 約 の 種 類 、 課 金 額 、 支 払 い 口 座 な ど 、 課

10

20

30

40

50

(10) JP 2005-175866 A 2005.6.30



金 管 理 に 必 要 な 他 の 項 目 情 報 を 含 ん で い る が 、 こ れ ら の 情 報 は 、 本 発 明 に は 直 接 的 に は 関
係 し な い た め 、 図 面 か ら は 省 略 し て あ る 。
【 ０ ０ ４ ８ 】
　 オ プ シ ョ ン 番 号 ２ １ １ － ９ は 、 例 え ば 、 図 ９ の （ Ｂ ） に 示 す よ う に 、 予 め オ プ シ ョ ン 内
容 ２ １ １ － ２ ０ と し て ア ク セ ス サ ー バ ４ で 実 行 す べ き デ ー タ 収 集 サ ー ビ ス （ 契 約 サ ー ビ ス
） の 内 容 を 特 定 し て い る 。 こ こ で 、 例 え ば 、 access requestパ ケ ッ ト の ユ ー ザ 名 が 「 tana
ka」 の 場 合 、 認 証 ／ 課 金 サ ー バ ２ １ は 、 access requestパ ケ ッ ト が 示 す パ ス ワ ー ド が 、 課
金 管 理 デ ー タ ベ ー ス ２ １ １ に ユ ー ザ 名 「 tanaka」 で 登 録 さ れ た パ ス ワ ー ド 「 aaaa」 に 一 致
す る か 否 か を に よ っ て 、 要 求 元 ユ ー ザ が 正 規 の 利 用 者 か 否 か を 判 定 す る 。 パ ス ワ ー ド が 一
致 し た 場 合 、 ユ ー ザ 名 「 tanaka」 の エ ン ト リ か ら 、 要 求 元 ユ ー ザ 端 末 に 割 当 て る べ き Ｉ Ｐ
ア ド レ ス ２ １ １ － ２ （ 「 100.100.10.12」 ） と 、 オ プ シ ョ ン 番 号 ２ １ １ － ９ （ 「 １ 」 ） を
取 得 す る 。
【 ０ ０ ４ ９ 】
　 認 証 ／ 課 金 サ ー バ ２ １ は 、 ユ ー ザ 認 証 に 成 功 し た 場 合 、 ア ク セ ス サ ー バ ４ に 、 図 １ ０ に
示 す access acceptパ ケ ッ ト ３ ０ ０ を 返 信 す る （ Ｓ ０ ５ ） 。 上 記 access acceptパ ケ ッ ト ３
０ ０ に は 、 課 金 管 理 デ ー タ ベ ー ス ２ １ １ か ら 取 得 し た ユ ー ザ 割 当 て Ｉ Ｐ ア ド レ ス と 、 契 約
サ ー ビ ス 内 容 を 特 定 す る オ プ シ ョ ン 番 号 が 設 定 さ れ て い る 。
【 ０ ０ ５ ０ 】
　 図 １ ０ は 、 access acceptパ ケ ッ ト ３ ０ ０ の フ ォ ー マ ッ ト の １ 例 を 示 す 。
  本 実 施 例 の access acceptパ ケ ッ ト ３ ０ ０ は 、 Ｉ Ｐ ヘ ッ ダ ３ １ ０ と Ｕ Ｄ Ｐ ヘ ッ ダ ３ ２ ０
を も つ Ｉ Ｐ パ ケ ッ ト の ペ イ ロ ー ド 部 に 、 こ の パ ケ ッ ト が access acceptパ ケ ッ ト で あ る こ
と を 示 す Radius Code３ ３ ０ と 、 Radiusア ト リ ビ ュ ー ト ５ ０ ０ を 含 む 。
【 ０ ０ ５ １ 】
　 Radiusア ト リ ビ ュ ー ト ５ ０ ０ は 、 ユ ー ザ 端 末 の 識 別 子 と な る ユ ー ザ 名 を 示 す User-Name
ア ト リ ビ ュ ー ト ５ ０ １ と 、 ユ ー ザ 端 末 へ の 割 当 て Ｉ Ｐ ア ド レ ス を 示 す Framed-IP-Address
ア ト リ ビ ュ ー ト ５ ０ ８ と 、 Vendor-Specificア ト リ ビ ュ ー ト ５ ２ ６ を 含 む 。
【 ０ ０ ５ ２ 】
　 図 １ ０ の Radiusア ト リ ビ ュ ー ト に お い て 、 末 尾 に 括 弧 で 示 し た 数 字 は 、 規 約 で 定 義 さ れ
た ア ト リ ビ ュ ー ト 番 号 を 示 し て お り 、 例 え ば 、 User-Nameア ト リ ビ ュ ー ト ５ ０ １ は 、 ア ト
リ ビ ュ ー ト 番 号 「 １ 」 と 、 後 続 す る デ ー タ 長 と 、 ユ ー ザ 名 と の 組 み 合 せ に よ っ て 記 述 さ れ
る 。 Vender-Specificア ト リ ビ ュ ー ト ５ ２ ６ は 、 規 約 で 定 義 さ れ た ア ト リ ビ ュ ー ト 番 号 を
も つ 一 般 的 な ア ト リ ビ ュ ー ト で は 指 定 で き な い 特 殊 機 能 を 実 現 す る た め に 使 用 さ れ る 。
【 ０ ０ ５ ３ 】
　 図 １ １ に 、 本 実 施 例 に お い て Vender-Specificア ト リ ビ ュ ー ト ５ ２ ６ と し て 使 用 さ れ る V
ender Typeと 定 義 内 容 と の 関 係 を 示 す 。 こ こ に 示 し た 例 で は 、 Vender Typeと し て 「 １ 」
～ 「 ７ 」 の ７ 種 類 が 用 意 さ れ 、 Vender Type毎 に 予 め オ プ シ ョ ン 種 別 や パ ラ メ ー タ 種 類 な
ど の 属 性 が 定 義 さ れ て い る 。 上 述 し た ユ ー ザ 名 「 tanaka」 の access acceptパ ケ ッ ト ３ ０
０ の 場 合 、 Vender-Specificア ト リ ビ ュ ー ト ５ ２ ６ で は 、 Vender Type（ １ ） ＝ 「 １ 」 と 指
定 す る こ と に よ っ て 、 ア ク セ ス サ ー バ ４ に 対 し て 、 ユ ー ザ 名 「 tanaka」 の 端 末 に 関 し て は
、 オ プ シ ョ ン 番 号 「 １ 」 で 定 義 さ れ た パ ラ メ ー タ （ 損 失 パ ケ ッ ト 数 と 中 断 時 間 ） の 情 報 収
集 サ ー ビ ス を 実 行 す べ き こ と を 指 示 す る 。
【 ０ ０ ５ ４ 】
　 認 証 ／ 課 金 サ ー バ ２ １ か ら access acceptパ ケ ッ ト ３ ０ ０ を 受 信 し た ア ク セ ス サ ー バ ４
は 、 受 信 パ ケ ッ ト の ア ト リ ビ ュ ー ト を 解 析 し 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ に 、 要 求 元
ユ ー ザ の 識 別 子 と 対 応 し て 、 統 計 情 報 収 集 条 件 と 統 計 デ ー タ を 示 す 新 た な エ ン ト リ を 登 録
す る （ Ｓ １ ８ ） 。
【 ０ ０ ５ ５ 】
　 図 １ ２ に 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ に 登 録 さ れ る 情 報 の １ 例 を 示 す 。
  Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ の 各 エ ン ト リ は 、 ユ ー ザ 名 ５ ６ － １ と 、 割 当 て Ｉ Ｐ ア ド
レ ス を 示 す Framed IP Address５ ６ － ２ と 、 接 続 中 の Ｐ Ｐ Ｐ セ ッ シ ョ ン を ア ク セ ス サ ー バ
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４ 内 で 一 意 に 識 別 す る た め の Session ID５ ６ － ３ と 、 Ｐ Ｐ Ｐ セ ッ シ ョ ン が 接 続 時 間 を 示 す
Session Time５ ６ － ４ と 、 Ｐ Ｐ Ｐ セ ッ シ ョ ン 中 の 入 力 デ ー タ パ ケ ッ ト 数 を 示 す Input Pack
ets５ ６ － ５ と 、 出 力 デ ー タ パ ケ ッ ト 数 を 示 す Output Packets５ ６ － ６ と 、 損 失 パ ケ ッ ト
数 を 示 す Loss Packets４ ５ － ７ と 、 パ ケ ッ ト 損 失 に よ る サ ー ビ ス 中 断 時 間 を 示 す Congesti
on Time５ ６ － ８ と 、 監 視 す べ き パ ケ ッ ト の 送 信 元 ア ド レ ス （ 監 視 ア ド レ ス ） を 示 す Monit
ored Address５ ６ － ９ と 、 上 記 監 視 ア ド レ ス に 該 当 す る 監 視 パ ケ ッ ト 数 を 示 す Monitored 
Packets５ ６ － １ ０ と 、 閾 値 ５ ６ － １ １ と を 含 む 。
【 ０ ０ ５ ６ 】
　 上 述 し た ユ ー ザ 名 「 tanaka」 の 場 合 、 最 初 の access acceptパ ケ ッ ト ３ ０ ０ の 受 信 直 後
に は 、 ユ ー ザ 名 ５ ６ － １ ＝ 「 tanaka」 、 Framed IP Address５ ６ － ２ ＝ 「 100.100.100.12
」 、 Session ID５ ６ － ３ ＝ 「 ｗ ｗ 」 、 Session Time５ ６ － ４ ＝ 「 00:00:00」 、 Input Pack
ets５ ６ － ５ ＝ 「 ０ 」 、 Output Packets５ ６ － ６ ＝ 「 ０ 」 、 Loss Packets４ ５ － ７ ＝ 「 ０
」 、 Congestion Time５ ６ － ８ ＝ 「 ０ 」 の エ ン ト リ が Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ に 登
録 さ れ る こ と に な る 。
【 ０ ０ ５ ７ 】
　 ア ク セ ス サ ー バ ４ は 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ へ の エ ン ト リ 登 録 （ Ｓ １ ８ ） が 終
わ る と 、 要 求 元 ユ ー ザ 端 末 ６ に ユ ー ザ 認 証 応 答 を 送 信 す る （ Ｓ ０ ６ ） 。 ユ ー ザ 端 末 ６ は 、
上 記 ユ ー ザ 認 証 応 答 を 受 信 す る と 、 Ｒ Ｆ Ｃ １ ３ ３ ２ に 示 さ れ る Ｉ Ｐ Ｃ Ｐ （ IP Control Pro
tocol） に よ っ て 、 ア ク セ ス サ ー バ ４ と の 間 で Ｉ Ｐ レ イ ヤ 設 定 の た め の 通 信 手 順 を 実 行 す
る （ Ｓ ０ ７ ） 。 ユ ー ザ 端 末 ６ に 対 す る Ｉ Ｐ ア ド レ ス の 設 定 と 、 プ ロ ト コ ル 信 号 処 理 に よ る
Ｐ Ｐ Ｐ セ ッ シ ョ ン の 設 定 が 終 了 す る と 、 ユ ー ザ 端 末 ６ は イ ン タ ー ネ ッ ト １ へ の 接 続 が 可 能
と な る 。
【 ０ ０ ５ ８ 】
　 ア ク セ ス サ ー バ ４ は 、 ユ ー ザ 端 末 ６ と の 間 の Ｐ Ｐ Ｐ セ ッ シ ョ ン の 設 定 が 完 了 す る と 、 課
金 （ 統 計 情 報 収 集 ） 処 理 を 開 始 す る 。 こ の 時 、 本 発 明 で は 、 ア ク セ ス サ ー バ ４ の 制 御 処 理
部 ４ ４ が Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン ５ ５ を 実 行 し 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル
５ ６ に 追 加 さ れ た 新 た な エ ン ト リ 情 報 に 基 づ い て 、 課 金 処 理 開 始 要 求 パ ケ ッ ト で あ る acco
unting request（ start） パ ケ ッ ト ３ ０ １ を 作 成 し 、 こ れ を 認 証 ／ 課 金 サ ー バ ２ １ に 送 信
す る （ Ｓ ０ ８ ） 。
【 ０ ０ ５ ９ 】
　 図 １ ３ は 、 accounting request（ start） パ ケ ッ ト ３ ０ １ の フ ォ ー マ ッ ト を 示 す 。
  accounting request（ start） パ ケ ッ ト ３ ０ １ は 、 Radiusア ト リ ビ ュ ー ト ５ ０ ０ と し て
、 ユ ー ザ 名 を 示 す User-Nameア ト リ ビ ュ ー ト ５ ０ １ と 、 ユ ー ザ 端 末 割 当 て Ｉ Ｐ ア ド レ ス を
示 す Framed-IP-Addressア ト リ ビ ュ ー ト ５ ０ ８ と 、 課 金 処 理 要 求 パ ケ ッ ト の 種 別 を 示 す Acc
t-Status-Typeア ト リ ビ ュ ー ト ５ ４ ０ と 、 ユ ー ザ 端 末 と ア ク セ ス サ ー バ 間 の Ｐ Ｐ Ｐ セ ッ シ
ョ ン 識 別 子 を 示 す Acct-Session-IDア ト リ ビ ュ ー ト ５ ４ ４ を 含 む 。 Acct-Status-Typeア ト
リ ビ ュ ー ト ５ ４ ０ は 、 accounting requestが 課 金 処 理 の 開 始 要 求 か 、 終 了 要 求 か 、 中 間 的
な ア カ ウ ン テ ィ ン グ 要 求 か の 区 別 を 示 し て お り 、 パ ケ ッ ト ３ ０ １ で は 、 課 金 処 理 の 開 始 要
求 “ start” で あ る こ と を 示 す コ ー ド 「 １ 」 が 設 定 さ れ て い る 。
【 ０ ０ ６ ０ 】
　 ユ ー ザ 名 「 tanaka」 の 例 で は 、 Radiusア ト リ ビ ュ ー ト ５ ０ ０ に 、 User-Nameア ト リ ビ ュ
ー ト ５ ０ １ ＝ 「 tanaka」 、 Framed-IP-Addressア ト リ ビ ュ ー ト ５ ０ ８ ＝ 「 100.100.100.12
」 、 Acct-Session-IDア ト リ ビ ュ ー ト ５ ４ ４ ＝ 「 ｗ ｗ 」 が 設 定 さ れ る 。
【 ０ ０ ６ １ 】
　 認 証 ／ 課 金 サ ー バ ２ １ は 、 ア ク セ ス サ ー バ ４ か ら 上 記 accounting request（ start） パ
ケ ッ ト ３ ０ １ を 受 信 す る と 、 応 答 パ ケ ッ ト （ accounting response） を 返 信 し （ Ｓ ０ ９ ）
、 受 信 パ ケ ッ ト で 指 定 さ れ た ユ ー ザ 名 を も つ イ ン タ ー ネ ッ ト 利 用 者 に つ い て 統 計 情 報 の 収
集 動 作 を 開 始 す る 。
【 ０ ０ ６ ２ 】
　 次 に 、 図 ８ を 参 照 し て 、 ユ ー ザ 端 末 ６ が イ ン タ ー ネ ッ ト に 接 続 さ れ て い る 間 に 実 行 さ れ
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る 課 金 （ 統 計 情 報 収 集 ） 処 理 動 作 に つ い て 説 明 す る 。
  ユ ー ザ 端 末 ６ が イ ン タ ー ネ ッ ト １ に 接 続 さ れ て い る 間 、 ア ク セ ス サ ー バ ４ は 、 図 ７ の ス
テ ッ プ Ｓ １ ８ で Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ に 登 録 さ れ た エ ン ト リ 情 報 に 基 づ い て 、 ユ
ー ザ 端 末 毎 に 、 例 え ば 、 入 出 パ ケ ッ ト 数 や 損 失 パ ケ ッ ト 数 な ど の パ ラ メ ー タ が 示 す 統 計 情
報 を 収 集 し 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ を 周 期 的 に 更 新 す る （ Ｓ １ ９ ） 。 Session Ti
me５ ６ － ４ は 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ の 更 新 の 都 度 、 前 回 の 更 新 時 点 か ら の 経 過
時 間 が 加 算 さ れ る 。
【 ０ ０ ６ ３ 】
　 ユ ー ザ 名 「 tanaka」 の ユ ー ザ 端 末 の 場 合 、 上 記 周 期 的 更 新 に よ っ て 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理
テ ー ブ ル 上 で 、 例 え ば 、 Session Time５ ６ － ４ ＝ 「 00:05:00」 、 Input Packets５ ６ － ５
＝ 「 ２ ２ ５ ０ 」 、 Output Packets５ ６ － ６ ＝ 「 ２ ５ ６ ７ 」 、 Loss Packets４ ５ － ７ ＝ 「 １
０ ０ 」 、 Congestion Time５ ６ － ８ ＝ 「 ３ ０ 」 の 如 く 、 統 計 デ ー タ の 値 が 変 化 す る 。
【 ０ ０ ６ ４ 】
　 ア ク セ ス サ ー バ ４ は 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン ５ ５ に よ っ て 、 課 金 処 理 中
間 要 求 パ ケ ッ ト で あ る accounting request（ interim-update） パ ケ ッ ト ３ ０ ２ を 周 期 的 に
生 成 し 、 こ れ を 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 す る （ Ｓ １ ０ ） 。 accounting request（ inte
rim-update） パ ケ ッ ト ３ ０ ２ に は 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ が 示 す 統 計 デ ー タ の 値
が 設 定 さ れ る 。
【 ０ ０ ６ ５ 】
　 図 １ ４ は 、 accounting request（ interim-update） パ ケ ッ ト ３ ０ ２ の フ ォ ー マ ッ ト を 示
す 。 accounting request（ interim-update） パ ケ ッ ト ３ ０ ２ は 、 ア ト リ ビ ュ ー ト ５ ０ ０ と
し て 、 図 １ ３ に 示 し た accounting request（ start） パ ケ ッ ト ３ ０ １ と 同 様 に 、 ユ ー ザ 名
を 示 す User-Nameア ト リ ビ ュ ー ト ５ ０ １ と 、 ユ ー ザ 端 末 割 当 て Ｉ Ｐ ア ド レ ス を 示 す Framed-
IP-Addressア ト リ ビ ュ ー ト ５ ０ ８ と 、 課 金 処 理 要 求 パ ケ ッ ト の 種 別 を 示 す Acct-Status-Ty
peア ト リ ビ ュ ー ト ５ ４ ０ と 、 Ｐ Ｐ Ｐ セ ッ シ ョ ン 識 別 子 を 示 す Acct-Session-IDア ト リ ビ ュ
ー ト ５ ０ ４ を 含 む 。 Acct-Status-Typeア ト リ ビ ュ ー ト ５ ４ ０ に は 、 こ の パ ケ ッ ト が 中 間 ア
カ ウ ン テ ィ ン グ “ interim-update” 用 の も の で あ る こ と を 示 す コ ー ド 「 ３ 」 が 設 定 さ れ る
。
【 ０ ０ ６ ６ 】
　 accounting request（ interim-update） パ ケ ッ ト ３ ０ ２ は 、 上 記 ア ト リ ビ ュ ー ト の 他 に
、 Ｐ Ｐ Ｐ セ ッ シ ョ ン の 接 続 時 間 を 示 す Acct-Session-Timeア ト リ ビ ュ ー ト ５ ４ ６ と 、 入 力
パ ケ ッ ト 数 を 示 す Acct-Input-Packetsア ト リ ビ ュ ー ト ５ ４ ７ と 、 出 力 パ ケ ッ ト 数 を 示 す Ac
ct-Output-Packets５ ４ ８ と 、 Vendor-Specificア ト リ ビ ュ ー ト ５ ２ ６ を 含 む 。 こ の 他 に も
、 例 え ば 、 accounting request（ interim-update） パ ケ ッ ト ３ ０ ２ の 生 成 時 刻 を 示 す Even
t-Timestampア ト リ ビ ュ ー ト （ ５ ５ ５ ） な ど が 含 ま れ る が 、 図 面 で は 省 略 し て あ る 。
【 ０ ０ ６ ７ 】
　 ユ ー ザ 名 「 tanaka」 の ユ ー ザ 端 末 の 場 合 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ が 示 す Loss P
ackets５ ６ － ７ ＝ 「 １ ０ ０ 」 、 Congestion Time５ ６ － ８ ＝ 「 ３ ０ 」 等 の 統 計 デ ー タ は 、
図 １ １ に 示 し た Vender Type定 義 に 従 っ て 、 例 え ば 、 Vender Type（ ４ ） ＝ １ ０ ０ 、 Vender
 Type（ ５ ） ＝ ３ ０ の 如 く 、 Vendor-Specificア ト リ ビ ュ ー ト ５ ２ ６ と し て 設 定 さ れ る 。
【 ０ ０ ６ ８ 】
　 認 証 ／ 課 金 サ ー バ ２ １ は 、 ア ク セ ス サ ー バ ４ か ら accounting request（ interim-update
） パ ケ ッ ト ３ ０ ２ を 受 信 す る と 、 図 ８ に 示 す よ う に 、 受 信 パ ケ ッ ト が 示 す Radiusア ト リ ビ
ュ ー ト ５ ０ ０ の 内 容 に 従 っ て 、 課 金 管 理 デ ー タ ベ ー ス ２ １ １ の User Name５ ０ １ に 該 当 す
る の エ ン ト リ に お け る 統 計 デ ー タ の 値 を 更 新 し （ Ｓ ２ ０ ） 、 更 新 さ れ た 統 計 デ ー タ を Ｗ ｅ
ｂ サ ー バ ２ ４ に 通 知 す る と 共 に 、 ア ク セ ス サ ー バ ４ に 応 答 パ ケ ッ ト （ accounting respons
e） を 送 信 す る （ Ｓ １ １ ） 。
  Ｗ ｅ ｂ サ ー バ ２ ４ は 、 上 記 統 計 デ ー タ に 従 っ て 、 デ ー タ ベ ー ス ２ ３ １ の 公 開 用 パ ラ メ ー
タ 情 報 を 更 新 す る （ Ｓ ２ １ ） 。 従 っ て 、 イ ン タ ー ネ ッ ト 利 用 者 は 、 上 記 Ｗ ｅ ｂ サ ー バ ２ ４
を ア ク セ ス す る こ と に よ っ て 、 自 分 の パ ラ メ ー タ 情 報 を リ ア ル タ イ ム に 閲 覧 、 取 得 す る こ
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と が 可 能 と な る 。
【 ０ ０ ６ ９ 】
　 ユ ー ザ 端 末 ６ の 利 用 者 が 、 イ ン タ ー ネ ッ ト 接 続 を 終 了 す る と 、 図 ６ に 示 す よ う に 、 ユ ー
ザ 端 末 ６ と ア ク セ ス サ ー バ ４ と の 間 で 、 Ｉ Ｐ Ｃ Ｐ の タ ー ミ ネ ー シ ョ ン 処 理 （ Ｓ １ ２ ） 、 Ｌ
Ｃ Ｐ の タ ー ミ ネ ー シ ョ ン 処 理 （ Ｓ １ ３ ） 、 Ｐ Ｐ Ｐ ｏ Ｅ セ ッ シ ョ ン の 解 放 処 理 （ Ｓ １ ４ ） が
実 行 さ れ る 。 ア ク セ ス サ ー バ ４ は 、 Ｐ Ｐ Ｐ ｏ Ｅ セ ッ シ ョ ン の 解 放 処 理 が 完 了 す る と 、 課 金
処 理 終 了 要 求 パ ケ ッ ト で あ る 図 １ ５ に 示 す accounting request（ stop） パ ケ ッ ト ３ ０ ３ を
生 成 し 、 こ れ を 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 す る （ Ｓ １ ５ ） 。
【 ０ ０ ７ ０ 】
　 accounting request（ stop） パ ケ ッ ト ３ ０ ３ は 、 図 １ ４ に 示 し た accounting request（
interim-update） パ ケ ッ ト ３ ０ ２ と 同 様 の フ ォ ー マ ッ ト を 有 し 、 Acct-Status-Typeア ト リ
ビ ュ ー ト ５ ４ ０ に は 、 こ の パ ケ ッ ト が 課 金 処 理 の 終 了 “ stop” 用 の も の で あ る こ と を 示 す
コ ー ド 「 ２ 」 が 設 定 さ れ 、 Radiusア ト リ ビ ュ ー ト ５ ０ ０ に は 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル
５ ６ の 最 新 の 統 計 デ ー タ 値 が 設 定 さ れ る 。
【 ０ ０ ７ １ 】
　 認 証 ／ 課 金 サ ー バ ２ １ は 、 上 記 accounting request（ stop） パ ケ ッ ト ３ ０ ３ を 受 信 す る
と 、 統 計 デ ー タ の 最 後 の 更 新 処 理 （ 図 ８ の ス テ ッ プ Ｓ ２ ０ ） を 実 行 し 、 ア ク セ ス サ ー バ ４
に accounting Responseを 返 送 す る （ Ｓ １ ６ ） 。 こ の 時 、 Ｗ ｅ ｂ サ ー バ ２ ３ も 公 開 用 パ ラ
メ ー タ 情 報 の 最 後 の 更 新 処 理 （ 図 ８ の ス テ ッ プ Ｓ ２ ０ ） を 実 行 す る 。
【 ０ ０ ７ ２ 】
　 次 に 、 図 １ ６ の シ ー ケ ン ス 図 を 参 照 し て 、 ネ ッ ト ワ ー ク 上 で の 輻 輳 に よ っ て パ ケ ッ ト 損
失 が 発 生 し 、 イ ン タ ー ネ ッ ト 接 続 サ ー ビ ス が 一 時 的 に 中 断 し た 場 合 の 課 金 処 理 動 作 に つ い
て 説 明 す る 。
  ア ク セ ス サ ー バ ４ は 、 ネ ッ ト ワ ー ク 上 の 輻 輳 を 検 出 す る と （ Ｓ ２ ３ ） 、 Ｐ Ｐ Ｐ ユ ー ザ 管
理 テ ー ブ ル ５ ６ で 指 定 さ れ て い る 統 計 情 報 収 集 条 件 に 従 っ て 、 ユ ー ザ （ セ ッ シ ョ ン ） 毎 に
、 輻 輳 時 間 や 損 失 パ ケ ッ ト 数 と い っ た パ ラ メ ー タ の 値 を 計 数 し 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ
ル ５ ６ の 統 計 デ ー タ を 更 新 す る （ Ｓ ２ ４ ） 。 上 記 計 数 動 作 に よ っ て 、 前 述 し た ユ ー ザ 名 「
tanaka」 の 場 合 、 例 え ば 、 図 １ ２ に 示 し た よ う に 、 Session Time５ ６ － ４ ＝ 「 00:05:30」
、 Input Packets５ ６ － ５ ＝ 「 ２ ２ ５ ０ 」 、 Output Packets５ ６ － ６ ＝ 「 ２ ５ ６ ７ 」 、 Los
s Packets４ ５ － ７ ＝ 「 １ ０ ０ 」 、 Congestion Time５ ６ － ８ ＝ 「 ３ ０ 」 の 如 く 統 計 デ ー タ
の 値 が 更 新 さ れ る 。
【 ０ ０ ７ ３ 】
　 ア ク セ ス サ ー バ ４ は 、 ネ ッ ト ワ ー ク 上 で の 輻 輳 回 復 を 検 出 す る と （ Ｓ ２ ５ ） 、 Ｒ Ａ Ｄ Ｉ
Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン ５ ５ に よ っ て 、 図 １ ４ に 示 し た Vendor-Specificア ト リ ビ ュ
ー ト を 含 む accounting request（ interim-update） パ ケ ッ ト ３ ０ ２ を 生 成 し 、 Ｐ Ｐ Ｐ ユ ー
ザ 管 理 テ ー ブ ル ５ ６ が 示 す 統 計 デ ー タ を 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 す る （ Ｓ １ ０ ） 。 例
え ば 、 ユ ー ザ 名 「 tanaka」 の 場 合 、 Loss Packets４ ５ － ７ の 値 は Vender Type（ ４ ） ＝ 「
１ ０ ０ 」 、 ま た 、 Congestion Time５ ６ － ８ の 値 は Vender Type（ ５ ） ＝ 「 ３ ０ 」 と し て 、
認 証 ／ 課 金 サ ー バ ２ １ に 通 知 さ れ る 。
【 ０ ０ ７ ４ 】
　 認 証 ／ 課 金 サ ー バ ２ １ は 、 上 記 accounting request（ interim-update） パ ケ ッ ト ３ ０ ２
を 受 信 す る と 、 課 金 管 理 デ ー タ ベ ー ス ２ １ １ の 受 信 パ ケ ッ ト User Name５ ０ １ が 示 す エ ン
ト リ に お い て 、 受 信 パ ケ ッ ト の Vendor-Specificア ト リ ビ ュ ー ト の 内 容 に 応 じ た デ ー タ 更
新 を 実 行 す る （ Ｓ ２ ６ ） 。 こ の 後 、 ｍ ａ ｉ ｌ サ ー バ ２ ３ に 対 し て 、 User Nameと 、 輻 輳 に
よ っ て 発 生 し た 損 失 パ ケ ッ ト 数 や サ ー ビ ス 中 断 時 間 等 の 統 計 デ ー タ を 通 知 す る （ Ｓ ２ ６ ０
） と 共 に 、 ア ク セ ス サ ー バ ４ に 対 し て 、 上 記 accounting request（ interim-update） パ ケ
ッ ト ３ ０ ２ の 受 信 応 答 と な る accounting responseパ ケ ッ ト を 送 信 す る （ Ｓ １ １ ） 。
【 ０ ０ ７ ５ 】
　 ｍ ａ ｉ ｌ サ ー バ ２ ３ は 、 認 証 ／ 課 金 サ ー バ ２ １ か ら の 通 知 内 容 に 従 っ て デ ー タ ベ ー ス ２
３ １ を 更 新 （ Ｓ ２ ７ ） し た 後 、 利 用 者 の メ ー ル ア ド レ ス に 対 し て 、 統 計 情 報 （ こ の 例 で は
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輻 輳 情 報 ） を 送 信 す る （ Ｓ ２ ８ ） 。 以 上 の シ ー ケ ン ス に よ っ て 、 イ ン タ ー ネ ッ ト 利 用 者 毎
に 、 パ ケ ッ ト 損 失 数 や サ ー ビ ス 中 断 時 間 等 、 予 め パ ラ メ ー タ で 指 定 さ れ た 統 計 情 報 の リ ア
ル タ イ ム 配 信 が 可 能 と な る 。
【 ０ ０ ７ ６ 】
　 次 に 、 図 １ ７ に 示 す シ ー ケ ン ス 図 を 参 照 し て 、 例 え ば 、 特 定 Ｉ Ｐ ア ド レ ス を 送 信 元 と す
る パ ケ ッ ト 通 信 量 を ア ク セ ス サ ー バ ４ で 監 視 し て お き 、 パ ケ ッ ト 通 信 量 が 予 め 利 用 者 と の
間 の 契 約 値 を オ ー バ ー し た 時 、 利 用 者 に そ の 旨 を 電 子 メ ー ル で 通 知 す る よ う に し た 本 発 明
に 特 有 の 統 計 情 報 公 開 サ ー ビ ス に つ い て 説 明 す る 。
【 ０ ０ ７ ７ 】
　 ア ク セ ス サ ー バ ４ は 、 Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ に 監 視 ア ド レ ス ５ ６ － ９ と し て 登
録 さ れ て い る 特 定 の Ｉ Ｐ ア ド レ ス を 送 信 元 と す る パ ケ ッ ト 数 （ 通 信 量 ） を 監 視 し 、 該 当 パ
ケ ッ ト の 個 数 を 監 視 パ ケ ッ ト 数 ５ ６ － １ ０ と し て カ ウ ン ト す る （ Ｓ ２ ９ ） 。 ア ク セ ス サ ー
バ ４ は 、 監 視 パ ケ ッ ト 数 を 予 め 指 定 さ れ て い る 閾 値 ５ ６ － １ １ と 比 較 し 、 閾 値 を 超 え た 時
（ Ｓ ３ ０ ） 、 そ の 旨 を 示 す accounting request（ interim-update） パ ケ ッ ト ３ ０ ２ を 認 証
／ 課 金 サ ー バ ２ ３ に 送 信 す る （ Ｓ １ ０ ） 。 こ の accounting request（ interim-update） パ
ケ ッ ト ３ ０ ２ は 、 図 １ ６ の ス テ ッ プ Ｓ １ ０ で 送 信 さ れ る accounting request（ interim-up
date） パ ケ ッ ト と 比 較 し て 、 Vender-Specificア ト リ ビ ュ ー ト 情 報 の み が 異 な る 。
【 ０ ０ ７ ８ 】
　 例 え ば 、 図 ７ の 課 金 管 理 デ ー タ ベ ー ス ２ １ １ で ユ ー ザ 名 「 yamada」 の エ ン ト リ が 示 す よ
う に 、 ユ ー ザ 「 yamada」 が 、 予 め イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ ２ と の 間 で 、 監 視 ア
ド レ ス ２ １ １ － １ ０ （ 「 10.1.1.0/24」 ） か ら 自 端 末 宛 へ の 送 信 パ ケ ッ ト 数 が 、 閾 値 ２ １
１ － １ ２ と し て 指 定 し た 「 1000」 を 超 え た 時 、 メ ー ル で そ の 旨 を 通 知 す る と い う 契 約 を し
て い た と 仮 定 す る 。 こ の 場 合 、 ユ ー ザ 名 「 yamada」 の ユ ー ザ 端 末 か ら イ ン タ ー ネ ッ ト 接 続
要 求 が あ っ た 時 、 認 証 ／ 課 金 サ ー バ ２ １ は 、 access requestパ ケ ッ ト ３ ０ ０ の Vender-Spe
cificア ト リ ビ ュ ー ト ５ ２ ６ で 、 Vender Type（ １ ） ＝ 「 ２ 」 、 Vender Type（ ２ ） ＝ 「 10.
1.1.0/24」 、 Vender Type（ ３ ） ＝ 「 1000」 と 指 定 す る こ と に よ っ て 、 上 記 契 約 条 件 を ア
ク セ ス サ ー バ ４ に 通 知 す る 。
【 ０ ０ ７ ９ 】
　 ア ク セ ス サ ー バ ４ は 、 上 記 契 約 条 件 を Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ の ユ ー ザ 名 「 yama
da」 の エ ン ト リ に 記 憶 し て 、 監 視 パ ケ ッ ト 数 ５ ６ － １ ０ の カ ウ ン ト （ Ｓ ２ ９ ） と 、 閾 値 オ
ー バ ー の 判 定 （ Ｓ ３ ０ ） を 実 行 す る 。 ユ ー ザ 名 「 yamada」 の 監 視 パ ケ ッ ト 数 が 閾 値 を 越 え
た 時 、 ア ク セ ス サ ー バ ４ は 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン ５ ５ に よ っ て 、 例 え ば
、 Vendor-Specificア ト リ ビ ュ ー ト が Vender Type（ ６ ） ＝ 「 1001」 、 Vender Type（ ７ ）
＝ 「 設 定 値 オ ー バ 」 を 指 定 し た accounting request（ interim-update） パ ケ ッ ト ３ ０ ２ を
生 成 し 、 こ れ を 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 す る （ Ｓ １ ０ ） 。
【 ０ ０ ８ ０ 】
　 認 証 ／ 課 金 サ ー バ ２ １ は 、 上 記 accounting request（ interim-update） パ ケ ッ ト ３ ０ ２
を 受 信 す る と 、 課 金 管 理 デ ー タ ベ ー ス ２ １ １ に お け る ユ ー ザ 名 「 yamada」 の エ ン ト リ の 統
計 デ ー タ を 更 新 す る （ Ｓ ３ １ ） 。 こ の 後 、 ｍ ａ ｉ ｌ サ ー バ ２ ３ に 対 し て 、 ユ ー ザ 名 「 yama
da」 の メ ー ル ア ド レ ス に 監 視 パ ケ ッ ト 数 オ ー バ ー 通 知 の メ ー ル 送 信 を 要 求 す る （ Ｓ ３ １ ０
） と 共 に 、 ア ク セ ス サ ー バ ４ に 対 し て 、 accounting request（ interim-update） パ ケ ッ ト
３ ０ ２ の 受 信 応 答 と な る accounting responseパ ケ ッ ト を 送 信 す る （ Ｓ １ １ ） 。
【 ０ ０ ８ １ 】
　 ｍ ａ ｉ ｌ サ ー バ ２ ３ は 、 認 証 ／ 課 金 サ ー バ ２ １ か ら の 通 知 内 容 に 従 っ て デ ー タ ベ ー ス ２
３ １ を 更 新 （ Ｓ ３ ２ ） し た 後 、 指 定 さ れ た 利 用 者 の メ ー ル ア ド レ ス に 対 し て 、 監 視 パ ケ ッ
ト 数 の オ ー バ ー 通 知 の メ ー ル を 送 信 す る （ Ｓ ３ ３ ） 。 以 上 の シ ー ケ ン ス に よ っ て 、 イ ン タ
ー ネ ッ ト 利 用 者 は 、 予 め 指 定 し た Ｉ Ｐ ア ド レ ス か ら の パ ケ ッ ト 通 信 量 が 指 定 値 を オ ー バ ー
し た こ と を リ ア ル タ イ ム に 知 る こ と が 可 能 と な る 。
【 ０ ０ ８ ２ 】
　 以 上 の 実 施 例 に お い て は 、 予 め 利 用 者 と イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ と の 間 の 契
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約 条 件 と し て 、 パ ケ ッ ト 損 失 数 と 指 定 Ｉ Ｐ ア ド レ ス か ら の パ ケ ッ ト 通 信 量 を そ れ ぞ れ 別 々
の パ ラ メ ー タ と し て 指 定 し た が 、 例 え ば 、 複 数 の 監 視 Ｉ Ｐ ア ド レ ス を 指 定 す る 、 パ ケ ッ ト
損 失 数 を 特 定 Ｉ Ｐ ア ド レ ス か ら の パ ケ ッ ト に 限 定 す る な ど 、 監 視 サ ー ビ ス で 収 集 す べ き 統
計 情 報 の 種 類 と 指 定 形 式 に は 、 実 施 例 以 外 の 種 々 の 変 形 が 許 容 さ れ る 。
【 ０ ０ ８ ３ 】
　 ま た 、 実 施 例 で は 、 ア ク セ ス サ ー バ ４ と 認 証 ／ 課 金 サ ー バ ２ １ の 間 の 交 信 パ ケ ッ ト に お
い て 、 Vendor-Specificア ト リ ビ ュ ー ト 内 の Vender Typeに よ っ て 各 種 パ ラ メ ー タ 情 報 を 指
定 し た が 、 Ｒ Ｆ Ｃ ２ ８ ６ ６ で reservedと し て 規 定 さ れ て い る ア ト リ ビ ュ ー ト を 使 用 し て も
よ い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ８ ４ 】
【 図 １ 】 本 発 明 に よ る ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム を 含 む ネ ッ ト ワ ー ク 構 成 図
。
【 図 ２ 】 図 １ の ネ ッ ト ワ ー ク に 適 用 さ れ る 主 信 号 系 転 送 プ ロ ト コ ル ス タ ッ ク の １ 例 を 示 す
図 。
【 図 ３ 】 図 １ の ネ ッ ト ワ ー ク に 適 用 さ れ る 制 御 信 号 系 転 送 プ ロ ト コ ル ス タ ッ ク の １ 例 を 示
す 図 。
【 図 ４ 】 図 １ に 示 し た ア ク セ ス サ ー バ の ハ ー ド ウ ェ ア ４ の 詳 細 を 示 す ブ ロ ッ ク 図 。
【 図 ５ 】 図 ４ の ア ク セ ス サ ー バ ４ に お け る 制 御 処 理 部 ４ ４ の 詳 細 を 示 す ブ ロ ッ ク 図 。
【 図 ６ 】 本 発 明 に よ る ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム の 動 作 を 示 す シ ー ケ ン ス 図
。
【 図 ７ 】 図 ６ に お け る ス テ ッ プ Ｓ ０ ４ ～ Ｓ ０ ６ の 詳 細 動 作 を 示 す シ ー ケ ン ス 図 。
【 図 ８ 】 図 ６ に お け る ネ ッ ト ワ ー ク 統 計 情 報 の 更 新 ス テ ッ プ Ｓ １ ０ の 詳 細 と 、 ユ ー ザ 端 末
に よ る ネ ッ ト ワ ー ク 統 計 情 報 の 参 照 動 作 を 示 す シ ー ケ ン ス 図 。
【 図 ９ 】 認 証 ／ 課 金 サ ー バ ２ １ が 備 え る 課 金 管 理 デ ー タ ベ ー ス の １ 例 を 示 す 図 。
【 図 １ ０ 】 図 １ の 認 証 ／ 課 金 サ ー バ ２ １ か ら ア ク セ ス サ ー バ ４ に 送 信 さ れ る access accep
tパ ケ ッ ト の フ ォ ー マ ッ ト を 示 す 図 。
【 図 １ １ 】 図 １ の 認 証 ／ 課 金 サ ー バ ２ １ と ア ク セ ス サ ー バ ４ と の 間 で 交 信 さ れ る Vender S
pecificア ト リ ビ ュ ー ト の 内 容 を 説 明 す る た め の 図 。
【 図 １ ２ 】 図 ５ の Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル ５ ６ の １ 例 を 示 す 図 。
【 図 １ ３ 】 図 １ の ア ク セ ス サ ー バ ４ か ら 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 さ れ る accounting r
equest（ start） パ ケ ッ ト の フ ォ ー マ ッ ト を 示 す 図 。
【 図 １ ４ 】 図 １ の ア ク セ ス サ ー バ ４ か ら 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 さ れ る accounting r
equest（ interim-update） パ ケ ッ ト の フ ォ ー マ ッ ト を 示 す 図 。
【 図 １ ５ 】 図 １ の ア ク セ ス サ ー バ ４ か ら 認 証 ／ 課 金 サ ー バ ２ １ に 送 信 さ れ る accounting r
equest（ stop） パ ケ ッ ト の フ ォ ー マ ッ ト を 示 す 図 。
【 図 １ ６ 】 本 発 明 の ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム に お け る ネ ッ ト ワ ー ク 輻 輳 検
出 時 の 動 作 を 示 す シ ー ケ ン ス 図 。
【 図 １ ７ 】 本 発 明 の ネ ッ ト ワ ー ク 統 計 情 報 サ ー ビ ス シ ス テ ム に お け る 監 視 パ ケ ッ ト 閾 値 超
過 時 の 動 作 を 示 す シ ー ケ ン ス 図 。
【 符 号 の 説 明 】
【 ０ ０ ８ ５ 】
１ ： イ ン タ ー ネ ッ ト 、 ２ ： イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ 、 ３ ： Ｉ Ｐ 網 、
４ ： ア ク セ ス サ ー バ 、 ５ ： ア ク セ ス 網 、 ６ ： ユ ー ザ 端 末 、 ２ １ ： 認 証 ／ 課 金 サ ー バ 、
２ １ １ ： 課 金 管 理 デ ー タ ベ ー ス 、 ２ ２ ： ル ー タ 、 ２ ３ ： ｍ ａ ｉ ｌ サ ー バ 、
２ ３ １ ： 公 開 情 報 用 デ ー タ ベ ー ス 、 ２ ４ ： Ｗ ｅ ｂ サ ー バ 、
４ １ － １ ～ ４ １ － ｎ ： 回 線 イ ン タ フ ェ ー ス 、 ４ ２ － １ ～ ４ ２ － ｎ ： プ ロ ト コ ル 処 理 部 、
４ ３ ： ス イ ッ チ 部 、 ４ ４ ： 制 御 処 理 部 、 ４ ４ １ ： Ｃ Ｐ Ｕ 、
４ ４ ２ ： 制 御 端 末 イ ン タ フ ェ ー ス 、 ４ ４ ３ ： プ ロ ト コ ル 処 理 部 イ ン タ フ ェ ー ス 、
４ ４ ４ ： ス イ ッ チ 部 装 置 制 御 処 理 部 、 ５ ０ ： メ モ リ 、 ５ １ ： Ｃ Ｌ Ｉ 処 理 ル ー チ ン 、
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５ ２ ： ル ー テ ィ ン グ プ ロ ト コ ル 処 理 処 理 ル ー チ ン 、 ５ ３ ： 警 報 監 視 処 理 ル ー チ ン 、
５ ４ ： Ｐ Ｐ Ｐ プ ロ ト コ ル 処 理 処 理 ル ー チ ン 、
５ ５ ： Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル 処 理 ル ー チ ン 、 ５ ６ ： Ｐ Ｐ Ｐ ユ ー ザ 管 理 テ ー ブ ル 。

【 図 １ 】 【 図 ２ 】

【 図 ３ 】
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【 図 ４ 】 【 図 ５ 】

【 図 ６ 】 【 図 ７ 】
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【 図 ８ 】 【 図 ９ 】

【 図 １ ０ 】 【 図 １ １ 】
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【 図 １ ２ 】 【 図 １ ３ 】

【 図 １ ４ 】 【 図 １ ５ 】
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【 図 １ ６ 】 【 図 １ ７ 】
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