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APRESENTACAO

Este documento refere-se ao plano de adequac¢do do Instituto Federal do Espirito Santo
(Ifes) a Lei Geral de Protecdo de Dados (LGPD), Lei 13.709/2018, que passou a vigorar no dia
18 de setembro de 2020.

O Ifes, assim como qualquer instituicdo de ensino publica, deve analisar e adaptar seus
processos que envolvem tratamento de dados pessoais visto que, a LGPD regula as
atividades de tratamento de dados pessoais para que o titular dos dados possa ter maior
seguranca e conhecimento sobre como seus dados sdo utilizados.

Os dados pessoais tratados no Ifes sdo ativos que pertencem aos titulares. Desta forma,
adequar a LGPD é tarefa essencial a garantia dos direitos fundamentais de liberdade,
intimidade e privacidade.

Como primeiro plano desenvolvido pelo Ifes, é natural que o mesmo tenha modificacdes
durante sua execugdo, ja que ndo ha um manual e nem procedimentos exatos que possam
ser seguidos a risca. Entretanto, ao desenvolver este documento, o Ifes demonstra, além
dos seus constantes cuidados para estar em conformidade legal, sua preocupa¢dao com a
privacidade e a transparéncia de todos os dados envolvidos com nossa instituicao.
Servidores, terceiros, parceiros, alunos e demais membros da comunidade académica,
poderdo acompanhar o passo a passo para adequacdo, como também, participar
ativamente para que seja mais um projeto bem executado pelo Ifes.

O Plano de Adequacado do Ifes teve como base o documento apresentado pela Universidade
Federal do Sergipe (UFS). Desta forma, foi realizada uma adequacdo no referido documento
de forma a atender as realidades existentes no ambito do Ifes para, assim, atender as
normas pertinentes ao tratamento de dados pessoais.



1 INTRODUGAO

No Brasil a Lei de n2 13.709, de 14 de Agosto de 2018, dispde sobre a Lei Geral de Protecdo
de Dados (LGPD), referente ao tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural, inspirada no Regulamento Geral de Protecao de Dados
Europeu (RGPD), a LGPD é fruto de intensos debates envolvendo governo, empresas e
sociedade civil organizada.

Segundo a lei, em seu art. 52, o tratamento de dado pessoal — que é a informacao relativa
sobre uma pessoa viva, identificada ou identificavel - é a operacdo de coleta, producao,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminac¢do, avaliacdo ou controle da
informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao.

A LGPD, portanto, estabelece regras especificas para o tratamento, uso e para a protecao da
privacidade de dados pessoais coletados e gerados tanto por aplicacdes e servigos digitais
guanto em meios fisicos. Em poucas palavras a LGPD visa dar ao titular dos dados a
autodeterminacdo informativa, ou seja, voz ativa nos tratamentos de seus dados pessoais,
opondo-se a eles quando cabivel ou, ao menos, conhecendo-os com transparéncia sempre
que exigido. A Autoridade Nacional de Protecdo de Dados (ANPD) é o érgdo responsavel
pela regulamentacao e fiscalizacdo da aplicacdo da lei.

Como o préprio nome ja diz, trata-se de uma lei geral que ndo aborda diretamente
requisitos setoriais. Entretanto, para que a andlise e desenvolvimento do plano de
adequacao do Ifes seja adequado, é fundamental destacar alguns pontos da lei que atingem
diretamente nossa Instituicdo.

Por sermos uma instituicdo publica, o principal requisito permissivo para o tratamento de
dados pessoais é o que estd presente no artigo 72 da LGPD:

Art. 72 O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses: (...)

Ill - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta lei;

(...)

Ainda, é importante esclarecer que, as disposicdes da lei ndo sdo aplicadas ao
tratamento de dados pessoais nas seguintes situagdes previstas no art. 4° da LGPD:

| - Realizado por pessoa natural para fins exclusivamente particulares e
ndo econémicos;

Il - Realizado para fins exclusivamente jornalisticos, artistico e académico
(aplicando-se a esta ultima hipdtese os Artigos 72 e 11 da LGPD);

lll - Realizado para fins exclusivos de seguranga publica, defesa nacional,
seguranca do Estado ou atividades de investigacdo e repressdo de infragdes
penais, ou;

IV - Provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento



brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protec¢do de dados pessoais adequado ao previsto na LGPD.

Ja o compartilhamento dos dados dentro da administracao publica no ambito da execucao
de politicas publicas é previsto na lei e dispensa o consentimento especifico (autorizacdo
especifica dada pelo titular, para tratamento dos seus dados). Contudo, o érgdo que coleta
deve informar claramente que o dado serd compartilhado e com quem. Por outro lado, o
drgdo que solicita acesso ao dado colhido por outro, isto é, ao solicitar o recebimento de
compartilhamento, precisa justificar esse acesso com base na execucdo de uma politica
publica especifica e claramente determinada, descrevendo o motivo da solicitacdo de
acesso e o uso que sera feito com os dados. Informagdes protegidas por sigilo seguem
protegidas e sujeitas a normativos e regras especificas.

Concatenando com o art. 72 da LGPD, e considerando a finalidade do Ifes a administracao
publica, de forma geral, podera tratar e compartilhar os dados necessarios a execucao de
politicas publicas previstas em lei e regulamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, independentemente do consentimento do titular dos dados,
desde que:

Sejam informadas as hipdteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informagdes claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugdo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sites (Lei n2 13.709, de 14 de agosto de
2018).

Além disso, independente da hipotese, a LGPD expressa em seu art. 62 que o
tratamento de dados pessoais deve observar a boa-fé e os dez principios fundamentais
especificos.

S3o eles:

1. Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

2. Adequacgao: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento.

3. Necessidade: limitacdo do tratamento ao minimo necessdrio para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados.

4. Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais. 5.
Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

6. Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

7. Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados



pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo,
perda, alteragdao, comunicagdo ou difusao.

8. Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.

9. N3o discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos; e

10. Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais €, inclusive, da eficacia dessas medidas.

Ndo basta, portanto, o enquadramento em uma das hipdteses legais (ou mais de uma) para
iniciar o tratamento de dados pessoais. E fundamental garantir que os principios listados
acima sejam respeitados durante todo o processo.

Mesmo ficando clara a base de tratamento que, de forma geral, deverd ser utilizada pelos
drgdos publicos, o Plano de Adequacdo do Ifes teve o cuidado de considerar outras Leis que
afetam diretamente as tomadas de decisdes relativas a dados pessoais, promovendo
harmonizacdo entre as leis ja vigentes, como: LAl (Lei de Acesso a Informacdo), Lei do
Habeas Data, Lei Geral do Processo Administrativo e Marco Civil da Internet. Por isso, as leis
citadas também serdo consideradas para que os servidores e demais agentes do Ifes
entendam como seus propdsitos poderdo coexistir, dando seguranca e conformidade para
0s processos a serem executados por eles.
Portanto, visando a adequacdo a lei para que o Ifes esteja em conformidade, além de
garantir que os dados pessoais assegurados a ela estejam protegidos, faz-se necessario criar
um plano de adequacdo que seja do conhecimento de todos, como também, um
direcionador para o alcance dos objetivos propostos.

1.1 DEFINICAO DOS PAPEIS

Para que o Plano de Adequacdo seja iniciado é fundamental identificar todos os atores
envolvidos no processo, representados e expresso no art. 52 da LGPD, com a seguinte
nomenclatura:

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
Entende-se que o Ifes trabalha com os dados pessoais dos seguintes usuarios:

e Alunos

e Servidores

* Terceirizados
* Parceiros

e Comunidade

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais. Tem-se como controlador o préprio
Ifes.

Obs.: Vale ressaltar que servidores e terceirizados executam seus trabalhos, com base nas
determinacdes do Ifes, em suas respectivas funcdes. Portanto, qualquer um desses



responde como controlador. Todos somos um so.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. No Ifes os operadores sdo aqueles
que, por motivos distintos, possuem acesso aos dados dos usudrios, como alunos,
servidores, fornecedores, terceiros e ou parceiros.

Encarregado: pessoa natural, indicada pelo controlador, que atua como canal de
comunicagado entre o controlador, os titulares e a autoridade nacional.

Agentes de Tratamento: o controlador e o operador.

Autoridade Nacional (ANPD): 6rgdo da administracdo publica indireta responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei.

Para o setor publico, ha previsdo de san¢des que podem ser aplicadas caso exista alguma
irregularidade perante a lei e que poderdo ser aplicadas pela ANPD, como: (1) Sancdes de
adverténcia; (2) Publicizacdo da infracdo; (3) Bloqueio ou eliminacdo dos dados pessoais a
que se refere a infracdo, sem prejuizo das sancdes previstas no Estatuto do Servidor Publico
Federal, na Lei de Improbidade Administrativa e na Lei de Acesso a Informagao.

1.2 OBJETIVOS DO PLANO DE ADEQUAGAO

Com a execucdo do Plano de Trabalho, pretende-se alcangar o seguinte objetivo: Adequar
os procedimentos, processos ou tecnologias do Ifes, bem como capacitar as pessoas para
gue garantam a privacidade de dados de todos que compdem a comunidade académica.

Além disso, o Plano tem os seguintes objetivos especificos:

1. Adequar a Instituicdo para que esteja em conformidade com a LGPD.

2. Apresentar transparéncia sobre o uso dos dados.

3. Dar seguranca juridica aos titulares de dados, bem como, para a instituicao.
4. Oferecer maior consisténcia e qualidade dos dados.

5. Tornar o Ifes referéncia em governanca de dados educacionais.

Para que os objetivos sejam alcancados, foram considerados os seguintes fatores
condicionantes sobre a realidade do Ifes:

1. Apoio da alta gestao.

2. Envolvimento de todas as unidades.

3. Levantamento de todos os atores envolvidos.

4. Forma e qualidade na comunicacao, conscientizacdo e treinamento;
5. Consideracdo sobre os processos existentes.

6. Harmonizacdo com outras leis, especialmente a LAIl, Lei do Habeas Data, Lei Geral do
Processo Administrativo e Marco Civil da Internet.

7. Estrutura complexa.

8. Cultura organizacional do Ifes.



9. Seguranga da informacao.
10. Metodologia utilizada para a gestao de riscos e incidentes.
11. Produtos, servicos e aplicativos existentes.

Considerando os 11 fatores apresentados, o Plano de Adequacdo a LGPD foi construido
considerando as seguintes etapas e a¢des, apresentadas na Figura 01 a seguir:



Figura 01 - Fluxo de a¢des para adequacgao a LGPD no Ifes

Fonte: Os Autores

2 PLANO DE ACAO PARA ADEQUACAO A LGPD

Para a consecuc¢do da adequacgdo as normas estabelecidas pela LGPD, as atividades passam a
ser realizadas por meio das seguintes fases:

° Mapeamento dos Dados Pessoais
° Analise de conformidade e riscos
° Governanca de dados

o Avaliagao e monitoramento

Um plano de acdo entdo passa a ser necessario para entdo orientar sobre a elaboragao de
cada uma das fases expostas anteriormente. Neste documento, serd apresentado tal plano
bem como os colaboradores que estardo presentes em cada uma destas.

Mapeamento dos Dados Pessoais

A proposta do Ifes para adequacdo a LGPD parte do pressuposto de que deve haver uma
colaboracdo entre os diversos setores que ou coletam e/ou tratam dados pessoais. Em um
primeiro momento, para integrar as partes integradas aos macroprocessos de Ensino,
Pesquisa e Extensdo, houve a instituicdo da Comissao (Portaria n? 452, de 19 de marco de
2021) com o intuito principal de mapear os processos e os fluxos de trabalho que merecem
tratamento para adequacdo a Lei Geral de Protecdo de Dados (LGPD).

Esta comissdo vem para também realizar a¢Oes colaborativas para a divulgacdo as partes
interessadas. Isto se deve ao fato de que deve haver uma sensibilizacdo junto aqueles que
internamente no Ifes estejam executando a coleta de dados de Alunos, Servidores,
Terceirizados, Parceiros e Comunidade, para que compreendam a importancia das acbes
vinculadas a protecdo de dados.

Com isso, além dos servidores entenderem as motivacdes que os levam a coleta de dados,
ha um interesse em fazer com que estes sejam protagonistas no mapeamento das
informagdes pessoais e 0 seu posterior tratamento. A tarefa de mapeamento tem as
seguintes etapas e responsaveis envolvidos:

Ne Etapa Responsavel

1 Levantamento dos principais processos que devem Comissao
integrar o mapeamento de dados para adequacgao a LGPD

2 Levantamento dos dados relacionados a cada processo Comissdo e responsaveis pelos setores de
apresentando no item anterior, bem como o ensino, pesquisa, extensdo, ensino a




armazenamento destes distancia e gestdo de pessoas

3 Identificacdo das legislagGes que justificam as coletas de | Comissdo e responsaveis pelos setores de
dados ensino, pesquisa, extensdo e gestdo de
pessoas
4 Relatdrio com apresentagdo de recomendagdo de como Comissdo

os dados devem ser tratados nos processos

5 Sensibilizagdo dos servidores que coletam e/ou tratam Comissao
dados

6 Validacdo das informacGes referente ao mapeamento de Comissao e Reitor
dados

Analise e conformidade dos riscos

Apds as definicdes ensejadas pela comissdao, cabe apresentar como serdo constituidas as
analise de conformidade e riscos. Para isto, cabe apresentar neste momento quem serd o
Encarregado pelos Dados. Este deverd com apoio juridico e da gestdo do Ifes em seguranca
e privacidade da informacdo relacionar os principais riscos associados aos dados
demandados das partes interessadas.

A partir desta informacgao sobre os riscos, sera possivel realizar a gestdo adequada para fins
de mitigar efeitos negativos associados ao tratamento de dados pessoais. Ademais, é sabido
que riscos podem também ser positivos e que estes devem ser também colocados em
evidéncia nas andlises de conformidade. Como etapas para a consecuc¢do desta fase e seus
respectivos responsaveis, tem-se o elencado abaixo:

Ne Etapa Responsavel

1 Identificagdo dos riscos relacionados a coleta e DPO e Pro-reitorias
tratamento de dados nos processos

2 Elaboragdo da lista dos riscos que serdo monitorados DPO e Pro-reitorias
bem como as a¢des do tratamento destes

3 Alinha politica de prevencdo de dados com os riscos que DPOeTI
serdo monitorados (Privacy by Desing)

4 Formalizagdo do pacto dos riscos que serdao monitorados DPO, Pro-reitorias e Reitoria

5 Monitoramento dos riscos e proposi¢do de intervencdes DPO e responsaveis designados para o
quando necessario monitoramento




Governanga de Dados

A Governanca de Dados trata-se de uma agdo estruturada que venha a garantir o bom
tratamento e transparéncia das informagdes. Desta forma, ao formalizar a estrutura de
tratamento de dados no Ifes a Governanga passa a fazer parte das agdes com vistas as Boas
Praticas sobre a gestdo de dados.

Assim, é relevante colocar as etapas minimas que deverdo estar presentes na Governanga
de Dados e que estarao presentes nas atividades dos diversos setores do Ifes:

Ne Etapa Responsavel

1 Formalizagdo de uma estrutura para instruir o Ifes acerca DPO, Reitor, Pro-reitorias e Diretores
das politicas de dados

2 Apresentacdo e suporte a estrutura necessaria de DPO
seguranca e tratamento dos dados

3 Adocdo de estratégias para fins de que os colaboradores DPOeTI
saibam como tratar os dados de forma responsavel

4 Definir a importancia que os dados tem para a instituigdo DPO
e que devem estar presentes como fundamentais nas
acdes de Governanga

5 Observacdo e analise periddica das a¢cGes e metas DPO e responsaveis pelo tratamento de
relacionadas as Boas Praticas de uso de dados dados

Avaliagao e Monitoramento

Apds a definicdo dos dados tratados e das agdes relacionadas a gestdo de riscos, o
monitoramento passa a ser um processo continuo para atender as exigéncias da LGPD. Para
isso, etapas bem definidas ao longo do ano sdo essenciais para observar se o desejado vem
sendo realizado com zelo e responsabilidade:

Ne Etapa Responsavel

1 Acompanhar o tratamento de dados nos diversos setores DPO

2 Revisar dados e suas formas de tratamento DPO

3 Atualizar dados dos responsaveis por realizar o DPO
tratamento de dados




4 Divulgar resultados alcangados com a politica de DPO
tratamento de dados

5 Propor mudancas relevantes no tratamento de dados DPO e responsaveis pelo tratamento de
dados

2.1 DEFINICAO DO DPO

Buscando sempre estar em conformidade com a lei, o Ifes publicou a Portaria N2 1.247 de
02 de agosto de 2021 designando o seu encarregado de dados. O intuito estd em colocar
este encarrega para realizar as seguintes atribuic¢des:

1. Atuar como intermediador entre o Ifes,, os titulares dos dados e a autoridade nacional, e
prestar esclarecimentos em caso de reclamag¢des e comunicagdes com apoio das areas
técnicas, conforme o caso;

2. Orientar os servidores e demais envolvidos em processos sobre politicas e praticas a
serem utilizadas para a prote¢do de dados pessoais, com apoio das areas de comunicagao e
capacitacdo institucional;

3. Propor, com o apoio das areas técnicas, medidas de adequacdo para cumprimento da
LGPD;

4. Elaborar Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD), inclusive de dados
sensiveis, referente a suas operacdes de tratamento de dados;

5. Apresentar informes periédicos ao gabinete da reitoria, sobre a protecdao de dados da
Instituicao;

6. Contribuir para a disseminacdo de uma cultura de governanca de dados, proporcionando
maior conformidade e seguranca para os titulares dos dados;

7. Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares;

8. Acompanhar a Governancga de Dados;

9. Monitorar as agdes relacionadas aos riscos inerentes a seguranca dos dados tratados no
ifes;

10. Contribuir com ag¢des que visam Boas Praticas no tratamento de dados.

2.2 DEMANDAS URGENTES

Verificar toda forma de divulgacdo de dados que podem ser considerados dados sensiveis
no dmbito do Ifes, tanto nos sites institucionais quanto nos sistemas utilizados.

Ademais, a divulgacdo para a comunidade torna-se essencial para a criacdo de cultura de
protecdo de dados pessoais. Traz desta forma, de que a privacidade e a seguranca das
informacdes repassadas por pessoas naturais deve ser respeitada no Ifes.




O inventario de dados também vem a ser outra demanda relevante para adequacao do Ifes
a LGPD. Hoje, ja existem dados sendo tratados e cabe investigar o histérico e a forma de
armazenamento.

Também, nesta etapa do inventario de dados, os processos que fazem tratamento de dados
sdo pecas fundamentais para adequacdo as politicas de protecdo, seguranca e privacidade
dos dados pessoais. Podera haver a necessidade de adequar as atividades hoje pertencentes
a estes processos a fim de atender as etapas a serem seguidas na politica de tratamento de
dados pessoais.

Por ultimo, a fim de dar prosseguimento as atividades relacionadas a a LGPD, é fundamental
a elaboracdo do Relatério de Impacto da Protegcdo de Dados (RIPD) que esta descrito logo
abaixo.

2.2.1RIPD

O Relatério de Impacto da Protecdao dos Dados (RIPD) é o documento do controlador que
contém a descricao dos processos de tratamento de dados pessoais, podendo identificar
riscos as liberdades civis e aos direitos fundamentais, bem como, apresentar medidas,
salvaguardas e mecanismos de mitigacao do risco identificado.

Trata-se de um documento obrigatdério, conforme art. 38 da LGPD, afirmando que “a
Autoridade Nacional poderd determinar ao controlador que elabore relatério de impacto a
protecdao de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de
tratamento de dados, nos termos de regulamento, observados os segredos comercial e
industrial”.

Dessa forma, o RIPD sera elaborado com base na secdo 2.5 do Guia de Boas Praticas da
LGPD desenvolvido pelo Comité Central de Governanga de Dados do Governo Federal, onde
constam orientagdes para sua elaboragdo e que deve conter os seguintes elementos:

° Descricdo dos tipos de dados coletados;

. Metodologia empregada na coleta dos dados;

° Metodologia utilizada para a garantia da seguranca das informacdes;

. Analise do controlador no tocante aos mecanismos de mitigagado de riscos.

Assim, considerando as mudancas que ocorrerdo dentro do cronograma estabelecido, o
RIPD serd elaborado com a indicagao do Encarregado de Dados (DPO) que é o responsavel
pela garantia as normas pertinentes ao tratamento de dados.

4 CONSTRUIR UMA POLITICA DE GOVERNANGA DE DADOS

A politica de Governanca de Dados sera uma atribuicdao do Comité Gestor de
Seguranca.
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