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1 INTRODUGAO

Uma vez que os dados pessoais e seu respectivo tratamento sdo uma realidade também nas en-
tidades publicas, a Comissdo responsavel por definicdo de equipes, mapear 0s processos e 0s
fluxos de trabalho que merecem tratamento para adequacdo a Lei Geral de Protecdo de Dados
(LGPD) - Lei de no 13.853 de 08 de Julho de 2019, no ambito do Instituto Federal do Espirito
Santo, apresenta uma proposta inicial de um fluxo adequado para fins de coleta e tratamento
inicial de dados pessoais. O fluxo do processo proposto vem a ser:

v' Elaborar Relatério de Dados

Avaliar a forma adequada de armazenamento de dados
Coletar e alimentar o sistema de armazenamento
Emitir Relatério de Dados Tratados

Analisar e formalizar os dados tratados
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Figura 1 — Fluxo do Processo de Tratamento de Dados Pessoais
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Para fins de realizar o processo elaborado anteriormente, o Agente de Dados ao coletar as in-
formacdes do titular de dados, devera realizar 3 acdes como pré-requisitos obrigatérios antes
de seguir com o fluxo:

v’ Identificar e descrever os dados que ser3o coletados
v’ Apresentar a finalidade e a forma que o dado serd tratado

v' Apontar a hipdtese legal para o tratamento do dado

1.1 Identificar e descrever os dados que serao coletados

Nesta tarefa, o Agente devera observar quais os dados que serdo coletados, indicando o res-
pectivo prazo de validade dos dados coletados e a sua classificacdo de acordo com a LGPD.

O prazo de validade depende da politica adotada pela instituicdo. Ja a classificacdo tem como
base duas alternativas:

a. Dados pessoais — Todos aqueles que identificam uma pessoa ou que podem ser usados
para identificar uma pessoa. Por exemplo: Nome, identidade, CPF, endereco, placa de carro, ti-
tulo de eleitor, localizacdo do GPS, etc.

b. Dados pessoais sensiveis — Sdo dados muito particulares, e por isto devem ser tratados
como algo reservado. No Art. 5° da LGPD:
“...dado pessoal sobre origem racial ou étnica, convicgdo reli-
giosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a saude

ou a vida sexual, dado genético ou biométrico, quando vincu-
lado a uma pessoa natural.”

1.2 Apresentar a finalidade e a forma como o dado sera tratado

Os dados tratados devem ter uma finalidade. Seja para atender a um interesse legal, realizar
uma inscricdo, atender a uma politica publica, ou qualquer fator que possa ser tomado como fi-
nalidade.

Quanto a forma de tratamento de dados, este pode ser por meio digital ou fisico, tratado com
uma certa periodicidade, compartilhados com outros setores. Estas informagdes devem ser
descritas uma vez que o titular dos dados deve ter conhecimento.

1.3 Apontar a hipétese legal para tratamento de dados

Existem as hipdteses previstas na LGPD que justificam o tratamento de dados. Cada dado cole-
tado para tratamento deve ser precedido de uma base legal para tratamento de dados pessoais
de titulares.

Sao dez hipdteses que devem ser usadas para fins de tratamento de dados pessoais:

v Consentimento do titular — o titular por meio de um termo de consentimento, autoriza o
tratamento e toma ciéncia de como sera utilizado o seu dado pessoal. Se houver o consenti-
mento, ndo ha necessidade de observar outra hipotese legal. Usado geralmente quando o dado
a ser tratado ndo tem estd enquadrado em nenhuma das demais hipoéteses legais.

4 Legitimo interesse — este tipo de hipdtese é de dificil justificativa. Portanto, utilizar ape-
nas quando tiver uma justificativa plausivel.



4 Cumprimento de obrigacdo legal ou regulatdria — titular fornece dados para atender exi-
géncias previstas em leis ou normas especificas.

4 Tratamento pela administracdo publica — titular fornece dados para fins de atender po-
liticas publicas relacionadas a educacao, saude, seguranca, dentre outros.

4 Realizacdo de estudos e pesquisa — o titular fornece os dados para drgdos de pesquisa
como IBGE, IPEA, Embrapa, dentre outros.

v Execucdo ou preparagao contratual — titular deve fornecer os dados para fins, por exem-
plo, de contratos com prestadoras de servico. Os dados serdo usados para fins de execucao de
obriga¢Oes previstas em contratos.

v Exercicio regular do direito — dados tratados para fins de acesso ao direito, onde hd au-
torizacao para ingresso em processos judiciais, administrativos e arbitrais.

v Protecdo de vida — uma vez que devido a necessidade de proteger a vida de um cidadao,
o dado poder3 ser coletado de forma ndo consentida.

4 Tutela da saude — exclusivo para profissionais da saude, servicos de saude ou ainda au-
toridades sanitarias, onde estes tratardao dados que fazem parte das suas rotinas profissionais.

4 Protecdo do crédito — dados repassados para Orgdos de Protecdo ao Crédito.

Em um primeiro momento, deve ser verificado se o dado precisa ou ndao de consentimento.
Caso exista a necessidade de consentimento, é porque o tratamento de dados ndo pode ser en-
caixado em nenhuma das demais hipdteses legais.

Na hipdtese de consentimento do titular, devera haver um termo por parte do titular que auto-
rize o tratamento dos dados pessoais. Em relacdo as demais bases legais, ndo hd necessidade
de consentimento. Porém, o titular deve saber ao que se destina o tratamento dos seus dados.

O dado pode ser enquadrado em mais de uma hipétese legal. Porém, o ideal é a escolha
da hipdtese que mais se enquadra no para o tratamento de dado.

2. Procedimento

Com os dados devidamente coletados pelo Agente, é necessario realizar o procedimento para o
tratamento dos dados. Logo, o objetivo é atender normas impostas pela LGPD, entregando
como produto os dados tratados.

A comissdo elaborou um fluxo do processo sobre o tratamento dos dados pessoais no ambito
do Ifes. A operacionalizacdo de cada etapa para o tratamento dos dados encontra-se no apéndi-
ce. O modelo proposto seguiu o que vem sendo desenvolvido no Escritério de Processos, setor
este enquadrado no ambiente da Diretoria de Planejamento. De forma resumida, o fluxo pro-
posto tem as seguintes etapas:

4 Organizar os dados recebidos - Este procedimento deve ser precedido da descricdo, ob-
servacao sobre a hipdtese legal e a finalidade do tratamento de dados pessoais. O Titular dos
Dados deve reportar os seus dados pessoais apos apresentacao formal destes critérios.

4 Avaliacdo a forma adequada de armazenamento de dados - O intuito é de alinhar os da-
dos tratados com as politicas internas de seguranca da informacdo. Por este motivo, reportar os
dados a TI/ Comité de Seguranca da Informacdo tem como objetivo avaliacdo e indicacdo do



sistema para alimentacdo, movimentacdo e armazenamento adequado. Além do mais, deve-se
analisar e deixar descrito quem serao os responsaveis pelos dados tratados.

4 Alimentacdo o sistema de armazenamento com os dados pessoais - Apds sistematica de
andlise realizada pela Tl/ Comité de Seguranca a Informagdo, os dados poderdo ser coletados
junto aos titulares de dados e armazenados no Ifes. Esta tarefa deve ser executada pelo respon-
savel indicado para o tratamento do dado pessoal.

4 Analise e formalizacdo dos dados tratados - Cabe ao DPO analisar de acordo com as nor-
mas pertinentes se os dados foram coletados, tratados, armazenados e compartilhados de for-
ma correta. Ademais, serd neste momento que o DPO poderda propor melhores praticas de pro-
tecdo de dados alinhados também a governanga instituida no Ifes.

4 Divulgacao os dados tratados - Nesta fase, devera ser observada a melhor forma de di-
vulgacdo. Esta divulgacdo se deve ao fato de que os dados devem estar disponiveis para o titu-
lar para que este proponha a qualquer momento qualquer alteragdo. Logo, a transparéncia
deve estar intrinseca nesta fase de forma que o titular tenha clareza quanto aos seus dados ar-
mazenados no Ifes e abertura adequada no qual este possa fazer solicitagdes de modificacdes.

2.1 Outras informagdes:

Aqui estdo algumas observagdes importantes e que fazem parte do processo referente ao tra-
tamento de dados pessoais:

4 O titular dos dados a qualguer momento pode solicitar a revogacdao do consentimento
ou atualizagdo dos seus dados pessoais

4 Dados de menores devem ter o consentimento dos responsaveis

4 A divulgacdo dos dados pessoais coletados deve estar de forma transparentes disponi-

veis para o titular

4 A seguranca da informacdo é algo que deve estar alinhado com o Comité Gestor de Se-
guranca da Informacao

v O armazenamento de dados mesmo de forma fisica, devem seguir o mesmo procedi-
mento instaurado para aqueles que sdo depositados em sistemas informatizados

4 O DPO é o indicado responsavel pela protecdo dos dados armazenados no Ifes

2.2 Excegdes no qual a LGPD nao se aplica:

Em que tipo de dados a LGPD nao estara contemplada e por isto, ndo ha necessidade de trata-
mento dos dados pessoais:

4 Dados coletados para fins de pesquisa académica e sempre que possivel tornas os dados
andnimos para evitar a divulgacao dos dados do participante.

4 Dados divulgados em redes sociais sem finalidades econ6micas

4 Dados para fins de Seguranca Publica, Defesa Nacional, Seguranca do Estado ou para

fins de aplicacdo a infragdes legais

4 Dados coletados para fins jornalisticos e artisticos de forma a garantir o direito profissio-
nal e de liberdade da imprensa



4 Dados advindos de fora do territério nacional uma vez que os dados devem ser tratados
de acordo com as normas do pais de origem.

Apéndice - Fluxo do Processo de Tratamento de Dados Pessoais



10 - ORGANIZAR OS DADOS RECEBIDOS

Objetivo da atividade:

. Idem ao titulo.
Responsavel:
. Agente de Dados

Entradas (Inputs, insumos) para atividade:
] Dados coletados descritos, com a finalidade e a hipdtese legal identificada.

Descri¢do das tarefas:

1) Identificar dados a serem coletados

2) Descrever os dados

3) Apresentar a finalidade para a coleta e tratamento dos dados
4) Apontar a hipdétese legal do tratamento dos dados

Saidas (Outputs, Produtos) da atividade:
. Relatdrio com dados pessoais a serem tratados

Item de Controle:

Modelos de documentos, materiais e técnicas auxiliares:



1)

20 — AVALIAR A FORMA ADEQUADA DE ARMAZENAMENTO DE DADOS

Objetivo da atividade:

J Avaliacdo e indicacdo do sistema para alimentacdo, movimentacdo e armazenamento
adequado dos dados pessoais de acordo com as politicas de seguranca do Ifes.

Responsavel:

. Analista de dados pessoais do Comité de Seguranca da Informacao

Entradas (Inputs, insumos) para atividade:

. Relatdrio com dados pessoais a serem tratados

Descri¢do das tarefas:

Realizado conforme o procedimento do Comité de Seguranca da Informacao

Saidas (Outputs, Produtos) da atividade:

. Relatério com dados pessoais com critérios definidos sobre a seguranca da informacao
Item de Controle:

Modelos de documentos, materiais e técnicas auxiliares:



30 — ALIMENTAR O SISTEMA DE ARMAZENAMENTO COM OS DADOS

Objetivo da atividade:

. Idem ao titulo
Responsavel:
. Agente de Dados

Entradas (Inputs, insumos) para atividade:
. Relatdrio com dados pessoais com critérios definidos sobre a seguranga da informacao

Descrigao das tarefas:

1) Armazenar os dados pessoais no sistema adequado
2) Observar se os dados estao condizentes com o apontado pelos Titulares
3) Descrever as informacdes relevantes sobre os dados pessoais

Saidas (Outputs, Produtos) da atividade:

) Relatdrio com dados armazenados no sistema adequado seguindo as diretrizes de segu-
ranca da informacdo para envio ao DPO (Data Protection Officer)

Item de Controle:

Modelos de documentos, materiais e técnicas auxiliares:



40 — ANALISAR E FORMALIZAR OS DADOS TRATADOS

Objetivo da atividade:

. Idem ao titulo
Responsavel:
. Gestor de Dados no Ifes (DPO)

Entradas (Inputs, insumos) para atividade:

. Relatério com dados armazenados no sistema adequado seguindo as diretrizes de segu-
ranca da informacao

Descri¢do das tarefas:

1) Realizado conforme o procedimento do Gestor de Dados
Saidas (Outputs, Produtos) da atividade:

. Relatdrio final com dados tratados

Item de Controle:

Modelos de documentos, materiais e técnicas auxiliares:



50 — DIVULGAR OS DADOS TRATADOS
Objetivo da atividade:

. Idem ao titulo.

Responsavel:

. Agente de Dados

Entradas (Inputs, insumos) para atividade:
. Relatdrio final com dados tratados

Descrigao das tarefas:

1) Identificar meio de divulgacao
2) Divulgar ao Titular dos Dados os seus dados pessoais tratados
3) Realizar modifica¢6es conforme demandas do titular de dados

Saidas (Outputs, Produtos) da atividade:
. Dados pessoais tratados e divulgados
Item de Controle:

Modelos de documentos, materiais e técnicas auxiliares:
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