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1. APRESENTAGCAO

Prezado (a) usuario (a),

O avanco tecnoldgico, trouxe muitos beneficios, mas também muitos desafios
as organizacdes no que diz respeito a seguranca da informacdo. E muito
importante que o ambiente seja monitorado permanentemente através das
politicas e ferramentas tecnoldgicas institucionais de controle de modo que
apenas pessoas autorizadas facam uso dos sistemas institucionais.

ACESSO

SEU ESPACO PARA CRIAGAQ E TROCA DE SENHAS

As senhas fazem parte de acoes de seguranca da informacao, e trata-se de um
processo de atribuir autenticidade de um usuario para acessar determinada
informacao ou sistema. O uso de senhas restringe e proteger o acesso de
informacodes confidenciais das instituicoes, pois somente as pessoas que
possuem a combinacao de caracteres correta terdo acesso a recursos
especificos. Partindo dessa premissa, quanto mais forte essa combinacao de
caracteres, mais dificil serd o acesso de pessoas nao autorizadas. Nesse
sentido serao implementadas novas regras para a elaboracao de senhas mais
seguras. e em conformidade com a Politica de Seguranca da Inforrmacao (PSI)
da UNEB (Resolucao CONSU 1.355/2019).

Conferindo maior autonomia para a gestdo da senha (troca e recuperacio), o
usuario (servidor, terceirizado e discente) pode realizar algumas dessas
operacoes a qualquer tempo. Para tanto acesse o site https://acesso.uneb.br e
siga as instrucdes nos proximos topicos.


https://gerinf.uneb.br/wp-content/uploads/2019/04/1355-PSI-UNEB.pdf
https://acesso.uneb.br/

2. Como acessar

Para realizar acesso ao Portal de Acesso UNEB é necessario que o (a) usuario (a)
tenha algum vinculo com a universidade (servidor, terceirizado, estagiario,
discente)

O (a) usudrio (a) podera realizar sua atualizacdo (troca de senha) ou recuperacao
de senhas (esqueci minha senha) de acesso ao ambiente/rede da Universidade
diretamente através da pagina "Acesso UNEB". O portal podera ser acessado de
qgualguer computador . O endereco é:

ATENCAO!

Para maior seguranca, o

httpS! / / acesso.uneb.br/ acesso deve ser feito
dentro da rede UNEB ou,
externamente, através
da VPN.

Ao acessar o endereco acima abrird uma tela com duas opcoes de acoes.
Selecione uma das opc¢oes, conforme sua necessidade: Troca de Senha e Esqueci

Minha Senha.
TROCA DE SENHA ESQUECI MINHA SENHA

Selecione acima a opgao desejada entre TROCA
DE SENHA e ESQUECI MINHA SENHA e
prossiga com as instrugdes no formulario abaixo.

Troca de Senha: esta opcao deve ser utilizada caso o usuario tenha uma senha
funcional, mas deseja atualizar gerando uma nova senha;

Esqueci Minha Senha: esta opcao deve ser utilizada para
senha do usuédrio que se encontra com problemas; nao
esteja funcional ou houve perda da senha anterior. Nesses

Casos € preciso gerar uma nova senha. -

Em ambas as situacoes sera necessario informar login (usuario)
darede Uneb.



https://acesso.uneb.br/
https://gerinf.uneb.br/manualvpn.pdf

2.1. Troca de Senha

Para realizar a troca de senha, o usuario deve informar o seu login de
acesso a rede e clicar no botao "Avancar"

@ Login

informar o seu login de rede
(usuario com o "@uneb.br"

Clique em "Avancar"

Informe seu login

usuario@uneb.br -

Para alterar a seu senha é necessario informar a senha atual e em seguinda
informar a nova senha, confirma-la e, assim, finalizar o processo.

Para criar uma nova senha é necessario

seguir algumas regras que serdo informadas Alterar Senha
na tela quando comecar a digitar no campo
"Nova Senha". Veja abaixo quais sao elas:

Senha Atual

A senha deve ser diferente do login ou nova senna

matricula; ®
e Deve conter no minimo 08 e no maximo 25

caracteres;

¢ Deve conter letra maiuscula;

e Deve conter letra minuscula;

e Deve conter nUmerode 03 9;

e Deve conter ao menos um caracter
especiais (ex.: @,#,$,%,&,!)

Confirme a sua senha

Cancelar




2.2. Esqueci Minha Senha

Ao selecionar a opcao "Esqueci Minha Senha", para recuperar a senha de acesso
a rede Uneb, o usuario deve informar o seu login de acesso a rede e clicar no
botao "Avancar"

@ Login

informar o seu login de rede
(usuario com o "@uneb.br")

Clique em "Avancgar" a

Informe seu login

usuario@uneb.br -

Apds informar o login e avancar, o usuario precisa validar sua solicitacdo. Para
isso é necessario que ele selecione a forma com que ele quer efetuar essa
validacao.

A validacao podera ser por envio de um cédigo via SMS ou por envio de e-mail
para _um endereco de e-mail alternativo cadastrado previamente e
devidamente atualizado no Active Directory (AD)_da Universidade, base da
dados de usuarios da rede UNEB.

Valide sua solicitagao Atencao:
Os servidores da  universidade

precisam manter o nimero de telefone
atualizado no RH Bahia. O e-mail
alternativo dos usuarios precisam ser
n SMs atualizados no AD. Para isso entre em

(71) ==-*~98 contato com a Gerinf através do e-mail

) sd@uneb.br.
sl

i a@gmail.com

Ao clicar ao lado da opcao de validacao desejada, sera exibida uma caixa para que
0 usuario possa confirmar o dado.

-




Validagdo por SMS Validacao por E-mail

Valide sua solicitacio allie BURBORCIATA0

SMS
W
m . A B oo
E-mail
~ ~
B8 e ggmailcom

Confirme o nimero acima

Confirme o e-mail acima

E-mail
e a@gmailcom

Cancelar Cancelar Validar

Apds selecionar a forma de validacao desejada e clicar em "Validar", o usuario
receberd um cédigo (token) que devera ser informado no campo especifico.

Informe o codigo enviado

Caso nao receba o cédigo (token) ou nido o

indentifique, o usuario pode solicitar o reenvio
Reenviar cédigo em 4:58 é— ap6s 5 min, conforme contador abaixo do espaco

destinado para o cadigo.

Cancc"ar -

Informe o codigo enviado

Ao encerrar o tempo, o usuario deve clicar em
"Reenviar codigo em 0:00" para receber o cédigo

foker) | ===

Apds informar o cddigo, o usuario deve clicar em

"Avangar" =




Apds informar o cédigo (token), o usudrio podera realizar a alteracdo da senha.
Paraisso é necessario preencher o campo "Nova Senha" e em seguida preencher
o campo "Confirme a sua senha", digitando a mesma senha informado no campo
anterior. Em seguida clicar em "Finalizar".

Alterar Senha

Nova Senha

Confirme a sua senha

Can Celar

3. Verificagao em Dois
Fatores

Para dar uma camada a mais na seguranca da informacao, foi configurada a
autenticacao ou verificacdo em dois fatores, recurso que inclui uma segunda
verificacao de identificacdo do usuario no momento do login, evitando o acesso
as contas mesmo quando a senha é vazada. Essa autenticacdo ou verificacao
pode correr, por exemplo, por ligacao telefénica ou envio de SMS.

Por esse recurso, apos digitar a senha, o usudrio, quando solicitado, deve
informar um cédigo de verificacao que pode ser enviado por SMS ou por ligacao
telefonica.

O usuario pode escolher como deseja fazer a segunda verificacdo acessando a
pagina: https://account.activedirectory.windowsazure.com/proofup.aspx?
proofup=1

O usuario deve realizar o login (dados de acesso a rede UNEB) para configurar a
forma de autenticacao desejavel.


https://www.techtudo.com.br/listas/2020/10/6-formas-de-saber-se-alguma-de-suas-senhas-vazou-na-dark-web.ghtml
https://account.activedirectory.windowsazure.com/proofup.aspx?proofup=1

Verificacdo de seguranca adicional
Senhas de Aplicativo

Quando vood entrar com sua senha, serd solicitado que também responda em um dispositive registrado. 15so terma mais dificll para um hacker enfrar usando somente
uma senha roubada, Bxibir video para saber como Proteger sua conta

qual sua opgdo preferida?
Usaremos essa opglo de verificagio por padrio,

Codigo de texto para meu telefo

comao vocé deseja responder?
Configure uma ou mais destas opioes. Suba mais

| O niamero de telefone pode conter somente as

B Teletane de autenticagio Brasil {+35] ¥ ! digitos 0-9, hifen, espago, ponto final e parénteses.

O Teletone comercial (ndo use um
telefone Lync) .E:nem.éo-
O Teletone de autenticagho

alternativo

O aplicativo autenticader ou Token Configurar aplicativo autenticador

O usuario informa qual a opcao padrao desejavel para realizar a verificacao.
Feito isso, o usuario deve salvar suas preferéncias.

Quando o usuario fizer login novamente na rede UNEB, sera solicitado que ele
verifiqgue aidentididade

“, UNEB

e R

Verifique sua identidade

% Ligar para +20¢ }0000000098

Mais infermages

Seus métodos de verificagio sdo atuals? Verificar em
https:/faka. memiasetup

Cancelar

Universidade do Estado da Bahia - UNEB. @ Todos os
direitos reservados. Rua Silveira Martins, 2555,
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Apobs selecionar uma das formas de verificacdo acima, o usudrio receberd, em seu
dispositivo moével, um cédigo, que devera ser inserido no campo especifico:




.‘, UNEB

- naptegy 2wl v

Inserir codigo

[ Enviamos uma mensagem de texto para seu
telefone + X XOOOGGXKX98. Insira o codigo
para entrar,

k:édigo

Estd tendo problemas? Entre de outra maneira

Mais informagdes

Verificar

Universidade do Estado da Bahia - UNEB. © Todos os
direitos reservados. Rua Silveira Martins, 2555,
Cabula. Salvador-BA. CEP: 41.150-000. Tel.: 71 3117-
2200

Apods inserir o codigo, clicar em "Verificar". Em seguida, continuar os passos
normais de acesso.

Caso o usudrio precise de ajuda, entrar em contato com o
suporte através do email sd@uneb.br ou telefone (71) 3117-2218

Fique atento as boas praticas com com os cuidados com a senha.




4. Boas Praticas: cuide
bem da sua senha

e Verifique esta realizando acessos em uma rede particular. Evite acessos a
redes publicas como shoppings;

e Ao final das atividades, lembre-se de fazer logoff e em seguida fechar
todas as janelas;

e Ao se ausentar, mesmo que por alguns minutos, bloqueie a tela do
computador que estiver utilizando;

e Sob nenhuma hipotese, compartilhe sua senha com outra pessoa;
e Nuncause a mesma senha em outras contas;
e Nao reutilize senha anteriores;

Nao use nada relacionado a dados pessoais como data de nascimento;

Nao salve suas senha no navegador.




&

5. DUVIDAS

Duvidas sobre como utilizar o Acesso UNEB entre em contato
com o Service Desk UNEB enviando mensagem exlclusivamente

a partir do seu e-mail institucional para sd@uneb.br ou entre em
contato através do nimero (71) 3117-2218
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