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資安為數位經濟重要挑戰

• Cost of data breaches due 
to the Cybercrime 

• $5 Trillion globally in 2024

• average annual growth of 11%

[Juniper research, 2019]

• Security is the biggest 
challenge for internet 
service provider

[APNIC, 2018]

Network Security 27%
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主要資安攻擊面向
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TWCERT資安聯盟定位
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⚫ 目的
❑ 為強化企業資安聯防，藉由資安聯盟，進行威脅情資共享，促進

資安經驗交流與聯防，冀於流程、技術、人員、產品等面向，強

化整體數位韌性

⚫ 會員資格
❑ CERT/CSIRT組織、資安業者、一般企業、教育學術單位、公協會、

法人團體等

⚫ 作法：與國內外資安單位合作，協助強化企業資安防護



TWCERT資安聯盟運作機制

⚫ 以TWCERT/CC聯盟，建立信任管

道，促進企業資安聯防

⚫ 積極參與本聯盟會議與活動，並分

享近期重大資安事件處置狀況
❑ TW-ISAC 平台

❑ E-mail與Line 群組

⚫ 會員可獲取 TWCERT/CC之資安情

資，參與教育訓練、資安趨勢研討

與交流等活動，以技術、產品、流

程、人員等4大面向，促進資安防護

強化

TWCERT/CC
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資安服務概要-技術面

⚫ 資安跨域聯防與情資分享
❑ 資訊去識別化 (Anonymization)

❑ 遵守情資交換協定 (Traffic Light 

Protocol, TLP)，確保妥適運用

⚫ 釣魚網站協處
❑ 跨境協處偽冒企業網站之釣魚網站

❑ phishingcheck.tw

⚫ 惡意檔案檢測
❑ 檢測可疑檔案，避免機敏檔案外洩

❑ 整合靜態檢測與沙箱(Sandbox)之動

態分析機制，檢知潛藏惡意程式

❑ viruscheck.tw
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TLP 情資交換協定

• RED   限與會者

• AMBER 限參與者組織內

• GREEN 限資安社群間

• WHITE 公開資訊



資安跨域聯防與情資分享
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事件通報 /
情資分享

國內資安組織

企業/組織 國際資安組織

• 分享與聯防
• 威脅來源協處

TWCERT
聯盟
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資安監控防護 vs. 威脅事件應處

持續
監控

運用
情資

偵測與
防護

產製
情資

Detection

Intelligence

IOCs, TTPs, 漏洞 …

Logs, Events,…

資安監控防護 威脅事件應處

資
安
漏
洞

網路
分析處理

主機/終端

分析處理



資安服務概要-產品面
⚫ CVE漏洞協處

❑ 協調國內企業修補產品漏洞，以防遭駭客利用

⚫ 供應鏈資安機制

❑ 根據產業特性，提供供應鏈資安檢核指南、諮詢、檢核服務

⚫ 產品資安事件應變

❑ 推動產品資安事件應變，依據PSIRT精神，協助制定應變指引
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計畫
與準備

偵測
與報告

評估
與決策 處理

經驗
累積

✓ 政策、計畫建立

✓ 成立IRT

✓ 建立對外關係

✓ 技術及其他支援

✓ 教育訓練

✓ 測試

✓ 荍集警告資訊

✓ 監控系統及網路

✓ 偵測可疑行動

✓ 荍集事件資訊

✓ 報告資安事件

✓ 確認資安事故

✓ 荍集事故資訊

✓ 決定事故嚴重性
及適用的程序

✓ 分派工作和責任

✓ 確認事故受控

✓ 封鎖及事故移除

✓ 事故後復原

✓ 事故工作結束

✓ 如需，深入調查

（事故後工作）

✓ 確認事故經驗

✓ 改進資訊安全

✓ 改進風險評估

✓ 改進資安事故管
理計畫

✓ 評價IRT的效能和
效果

應變處理參考指引 事件應變處理團隊
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產品漏洞遭利用發動資安攻擊



CVE資安漏洞揭露
⚫ TWCERT/CC 為MITRE授權之CNA (CVE Numbering Authorities)，

針對我國ICT產品漏洞，提供可信賴的通報管道，審核並發布CVE
編號，以協助企業掌握修復產品漏洞提升我國產品安全

• 全球198 CNAs (32 國)
• 台灣 6個CNAs
￮ TWCERT/CC
￮ Synology
￮ QNAP
￮ Zyxel
￮ MediaTek
￮ ASUSTOR

• USA: 107

• Japan: 7

• South Korea: 4

• China: 11

• Germany: 8
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CVE漏洞處理概況
⚫ TWCERT/CC 已審核並發布超過200個CVE漏洞編號

⚫ 2021年1Q~3Q已審核並發布133個CVE

❑ 產品類型：系統平台-46、IOT裝置-52、資訊主機-35

❑ 嚴重程度：Critical-38、High-28、Medium-67

❑ 威脅類型：Broken access control、Path traversal、

Command Injection 

132021 TWCERT/CC CVE漏洞類型

⚫ 當新的CVE漏洞發布時，

TWCERT/CC同步公告

漏洞預警資訊並通知

ISAC、企業聯盟等，以

預先進行相關防範



漏洞揭露資訊品質獲國際肯定

• 全球共198 CNA (32 國)
• Provider 等級

 CWE- 18個組織
 CVSS v3.1- 8個組織

@2021/11/6
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⚫ 經NIST/NVD 評核，列為品質最佳之Provider等級



運用情資強化威脅應處

識別威脅
活動

阻絕威脅
回復服務

Incident 
Response

民間單位

初始入侵

建立據點

維持存活

橫向移動

資料蒐集

資料外傳
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國際威脅情資
(各國CERT, 資安組織)

國內跨域情資
(ISAC, 企業聯盟)

產品漏洞資訊
(CVE, TVN)

資安服務
(Phishing/Virus檢測)

資安情資
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資安服務概要-流程面
⚫ 依我國產業特性，提供企業資安參考指南

❑ 研析資安文獻：國際標準 (ISO、NIST)、國際資安組織

(FIRST、APCERT、ENISA)、國內資安單位

❑ 藉由國內高科技產業與資安專家座談，匯集多方建議，

建立參考指南

⚫ 參考指南類別
❑ 資安事件處理類

◼ 勒索軟體、後門程式處理

❑ 企業安全防護類

◼ 企業網路防護、IOT/OT 安全防護

❑ 資安應變小組類

◼ CSIRT : 基本應變、事件協處準備

◼ PSIRT : 針對產品/服務的漏洞風險，提供處置建議
16



⚫ 協助企業組織對抗勒索軟體威脅，提供事前預防、事中

處理與事後回復之指南與檢核表

⚫ 網址：https://antiransom.tw
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勒索軟體防護專區



資安服務概要-人員面
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經驗

分享

交流

活動

教育

訓練

❑ 舉辦資安教育訓練

✓ 威脅防護課程 (社交工程，

人員防護，勒索軟體)

✓ 資安實務研討

❑ 資安經驗分享

✓ 國內外資安新聞

✓ 資安趨勢與駭侵事件

✓ 資安經驗分享

❑ 成員交流活動

✓ 聯盟成員交流

✓ 合作議題討論

✓ 建立聯繫管道

⚫ 藉由教育訓練、資安分享會議/論壇等，提升人員資安意識，

強化資安威脅防護，減緩資安事件衝擊，並透過交流活動促

進成員合作



TWCERT 資安聯盟入會說明
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官網/社群/電子郵件多元服務管道

官 網： www.twcert.org.tw

社群媒體： www.facebook.com
/twcertcc/

電子信箱： twcert@cert.org.tw 
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