
FICHA TÉCNICA

Governança de contas de serviço 
Faça a proteção, provisionamento e desprovisionamento de contas de serviço para  
fortalecer a sua superfície de ataque

ACCOUNT LIFECYCLE MANAGER 

Contas de serviço são abundantes em todas as empresas. A falha no gerenciamento dessas contas pode gerar riscos 

significativos. Devido à sua operação casual e à interação humana limitada, as contas de serviço costumam passar 

desapercebidas no radar de TI e raramente passam por inventários e controles. Esta falta de governança faz com  

que as contas de serviço sejam o alvo ideal para criminosos cibernéticos.

O Account Lifecycle Manager da Delinea facilita a governança de contas de serviço automatizando o seu ciclo  

de vida, desde o provisionamento baseado no fluxo de trabalho até o desprovisionamento da conta.

	 Estabeleça	o	fluxo	de	trabalho	

• 	 Os	administradores	definem	fluxos	 
de trabalho para o processo de provi-
sionamento.

• 	 As	aprovações	podem	ser	exigidas	
para cada tipo de solicitação de conta.

• 	 A	integração	bidirecional	com	o	 
ServiceNow	incorpora	a	governança	
das	contas	de	serviço	ao	fluxo	 
de trabalho de TI.

	 Delegue	propriedade	

• 	 Governe	o	acesso	de	usuários,	 
a	configuração	e	o	fluxo	de	trabalho	 
de solicitação com permissões basea-
das	em	funções.

• 	 Aplique	funções	prontas	incluindo	 
Administradores	de	sistema,	Proprie-
tário	de	conta,	Solicitadores	 
e Aprovadores.

• 	 Crie	funções	adicionais	para	dar	su-
porte	às	necessidades	específicas	 
da empresa.

• 	 Adote	a	Separação	de	Tarefas	(SOD)	
por meio do processo de aprovação 
criado pelo administrador.

	 Provisione	contas	

•  Gerencie e controle contas de serviço 
com	o	provisionamento	automatizado.

• 	 Crie	modelos	que	especificam	como	
uma	conta	deve	ser	criada.	

	 Reforce	a	governança	

•  Crie responsabilidade e propriedade 
para contas de serviços.

• 	 Audite	contas	facilmente	para	atender	
à	conformidade	por	meio	de	pesquisas	
de	conta,	relatórios	e	registro	de	logs.

	 Desprovisione	de	contas	

•  Habilite o desprovisionamento de  
contas	de	serviço	sem	interrupções.	

•  Controle a dispersão de contas  
de	serviço	e	fortaleça	a	sua	superfície	 
de	ataque.

MELHORE A SEGURANÇA
Controle as contas de 
serviço para reduzir o risco 
de violações e erro humano

DESAFOGUE AS EQUIPES 
DE TI 
Controle facilmente o PAM 
com uma interface intuitiva  
e um design simplificado

ESCALE SEU PROGRAMA  
DE PAM
Faça implementações 
flexíveis com a arquitetura 
de segurança corporativa  
da Delinea

Benefícios 
do	Account	
Lifecycle 
Manager
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Delinea	é	um	fornecedor	líder	de	soluções	de	Gerenciamento	de	Acesso	Privilegiado	(PAM)	para	a	empresa	moderna	e	híbrida.	A	Delinea	Platform	

estende	o	PAM	sem	problemas,	fornecendo	autorização	para	todas	as	identidades,	controlando	o	acesso	à	infraestrutura	de	nuvem	híbrida	mais	

crítica	de	uma	organização	e	dados	sensíveis	para	ajudar	a	reduzir	riscos,	garantir	a	conformidade	e	simplificar	a	segurança.	O	Delinea	elimina	a	

complexidade	e	define	os	limites	de	acesso	para	milhares	de	clientes	em	todo	o	mundo.	Nossos	clientes	variam	desde	pequenas	empresas	até	

as	maiores	instituições	financeiras,	agências	de	inteligência	e	empresas	de	infra-estrutura	crítica	do	mundo.	delinea.com/pt/

Controles	de	segurança	abrangentes	para	proteger	a	sua	empresa 
O	Account	Lifecycle	Manager	automatiza	e	simplifica	a	governança	de	contas	de	serviço	para	evitar	a	dispersão	das	contas	de	
serviço.	Agora	você	pode	facilmente	a	proteger,	provisionar	e	desprovisionar	contas	de	serviço	para	fortalecer	e	reduzir	a	sua	
superfície	de	ataque.

	 Controle	da	dispersão	das	contas

Receba	notificações	diretamente	no	seu	fluxo	de	trabalho	 
e responda a elas imediatamente.

Revisão:	solicita	o	reconhecimento	da	renovação,	mas	 
não desativa a conta.

Desativação:	solicita o reconhecimento da renovação e 
configura	a	conta	para	"desativar" se não for renovada.

Expiração:	notifica	o	usuário	de	que	a	conta	deve	ser	
aprovada novamente antes da renovação. Se não for  
renovada,	a	conta	expira	na	data	determinada.

Exclusão:	se	a	conta	não	for	renovada,	é	excluída	junto	com	 
as credenciais no Secret Server.

FICHA TÉCNICA 
Account Lifecycle Manager

Por	que	o	Account	Lifecycle	Manager?	
Independentemente	de	ter	centenas	ou	milhares	de	contas	de	serviço,	o	Account	Lifecycle	Manager	foi	projetado	para	crescer	com	você.	

Nenhuma	outra	solução	de	PAM	oferece	controle	total	do	ciclo	de	vida	das	contas	de	serviço,	proporcionando	uma	segurança	sem	complicações.

Experimente	o	Account	Lifecycle	Manager	gratuitamente	em	Delinea.com

ARQUITETURA NATIVA DA NUVEM

Implementação rápida e ajuste 

elástico para dar suporte a 

empresas em expansão, com 

controles e redundância líderes do 

setor.

MODELO SAAS

O baixo custo total de propriedade 

significa que não há aplicação de 

patches, encargos de manutenção 

nem despesas com infraestrutura 

ou software local.

PAM PARA TODA A EMPRESA

As soluções de PAM da Delinea são 

abrangentes e líderes do setor, 

projetadas para serem usadas 

facilmente e com praticidade por 

empresas de qualquer porte.
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