SEBRAE
RESOLUCAO CDN Ne°. 371/2021.

POLITICA DE~GESTAO DE INCIDENTES
COM VIOLACAO DE DADOS PESSOAIS
DO SISTEMA SEBRAE

O CONSELHO DELIBERATIVO NACIONAL DO SERVICO BRASILEIRO DE
APOIO AS MICRO E PEQUENAS EMPRESAS — SEBRAE, no uso da
competéncia conferida pelo art. 14, inciso X, do Estatuto Social do
SEBRAE, considerando o EACDN n° 25/2021 enviado pela Diretoria
Executiva e em face da deliberacdo aprovada, por unanimidade, na 42
Reunido Ordinaria, realizada em 29 de abril de 2021,

RESOLVE:

Art. 1°. Aprovar a Politica de Gestdo de Incidentes com Violacédo de
Dados Pessoais do Sistema SEBRAE, visando assegurar que incidentes ou
possiveis incidentes sejam resolvidos de forma efetiva, com a prioridade
adequada, para mitigar o impacto negativo junto aos titulares dos dados
pessoais, preservando a imagem do Sistema SEBRAE e seu
comprometimento com a protecdo de dados pessoais.

Art. 2°. A Politica de Governanca de Protecdo de Dados Pessoais e
Privacidade do Sistema SEBRAE, na forma do Anexo Unico, é parte
integrante desta Resolucédo, independentemente de transcricao.

Art.3°. Esta Resolugéo entra em vigor nesta data.

Brasilia-DF, 29 de abril de 2021.

C_ JOSE ROBERTO TADROS )
Presidente do Conselho Deliberativo Nacional
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POLITICA DE GESTAO DE INCIDENTES COM VIOLACAO DE
DADOS PESSOAIS DO SISTEMA SEBRAE

1. OBJETIVO

1.1. O objetivo desta Politica é assegurar que incidentes ou possiveis incidentes de
violacdo de dados pessoais sejam resolvidos de forma efetiva, com a prioridade
adequada, permitindo o registro, a investigacdo e a tomada de ag&do corretiva em
tempo habil para mitigar o impacto negativo junto aos titulares dos dados pessoais,
preservando a imagem do SISTEMA SEBRAE e seu comprometimento com a
protecdo de dados pessoais.

2. APLICACAO E ABRANGENCIA

2.1.  Esta Politica € um documento interno, editado com base no Estatuto Social, com valor
juridico e aplicabilidade imediata e indistinta, a partir da sua publicagdo, aos
Dirigentes, Colaboradores, Prestadores de Servicos e Parceiros do SISTEMA
SEBRAE ao identificar um possivel incidente de violacdo de dados pessoais, bem
como aos envolvidos na resolucéo do incidente.

2.2. Para os fins desta Politica, a referéncia a:
2.2.1. “dirigentes” abrange Diretores e Conselheiros do SISTEMA SEBRAE;

2.2.2. “colaboradores” abrange empregados, estagiarios e aprendizes contratados diretamente
pelo SISTEMA SEBRAE;

2.2.3. “terceiros” abrange prestadores de servigos e parceiros, empregados de empresas
terceirizadas e quaisquer pessoas fisicas ou juridicas que mantenham com o SISTEMA
SEBRAE qualquer tipo de relacao fatica ou juridica;

2.2.4. *“usuarios” abrange dirigentes, colaboradores e terceiros.

2.3. Esta Politica, de abrangéncia nacional, aplica-se a todo tratamento de dados pessoais
realizado pelo SISTEMA SEBRAE em territrio nacional ou com tratamento destinado
a individuos localizados em territério nacional.
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Quando o SEBRAE/UF identificar incidentes ou possiveis incidentes de violacao de
dados pessoais cuja extensdo ou gravidade possa afetar a imagem de todo o
SISTEMA SEBRAE, deve comunicar tal fato imediatamente ao Encarregado de
Protecdo de Dados Pessoais do SEBRAE, a fim de que este avalie a conveniéncia
e oportunidade de avocar a apuracdo do incidente e de convocar reunido
extraordinaria do Comité Estratégico de Protecdo de Dados Pessoais do SEBRAE,
aplicando-se, nesses casos, o0 disposto nesta Paolitica.

3. PREVENCAO A VIOLACOES DE DADOS

3.1.

3.2.

3.3.

3.4.

O SISTEMA SEBRAE deve realizar avaliagbes de impacto a privacidade antes de
iniciar qualquer projeto ou implementar qualquer tecnologia relacionada ao tratamento
de dados pessoais.

Os incidentes de violacdo de dados pessoais devem ser prevenidos pelo SEBRAE e
por cada SEBRAE/UF por meio da fiscalizacdo da conformidade, com base nas
normas legais e internas, especialmente a Politica de Governanga de Prote¢cdo de
Dados Pessoais e de Privacidade do Sistema Sebrae.

De acordo com o risco identificado, o SISTEMA SEBRAE deve tomar as medidas
técnicas e administrativas aptas a proteger os dados pessoais contra destruicdo
acidental ou ilegal ou perda acidental, alterac&o, divulgacdo ou acesso nao autorizado.

O SISTEMA SEBRAE deve realizar o monitoramento das vulnerabilidades existentes
por meio de ferramentas de supervisdo de atividades, registro, monitoramento e
andlise de trilhas de auditoria e controle de acesso em ambientes fisicos e l6gicos.

4. |IDENTIFICACAO DO INCIDENTE

4.1.

4.2.

4.2.1.

4.3.

Os usuarios do SISTEMA SEBRAE devem ser capazes de prevenir e detectar um
incidente de violagcdo de dados pessoais, bem como estar aptos a promover as
medidas de resposta adequadas conforme o caso.

Todo usuério que identifique um possivel incidente de violacdo de Dados Pessoais
deve comunicar imediatamente, por e-mail, 0 Encarregado da Protec&o de Dados
Pessoais do SEBRAE ou SEBRAE/UF, conforme o seu vinculo.

No caso de demora injustificada, o usuario pode responder civil, penal e
administrativamente.

Se o possivel incidente ocorrer com dados sob a guarda de um operador que realiza
o tratamento de dados pessoais em nome do SEBRAE ou SEBRAE/UF, o responsavel
pelo operador deve proceder conforme o disposto em 4.2., sem prejuizo do
cumprimento de outras obrigacdes contratuais especificas.
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4.4. O Encarregado de Protecdo de Dados Pessoais do SEBRAE ou SEBRAE/UF, ao
receber a comunicacéao, deve avaliar se os fatos relatados contém indicios de incidente
de violacdo de dados pessoais.

4.4.1. Caso sejam constatados indicios de incidente de violacdo de dados pessoais pelo
Encarregado de Protecdo de Dados Pessoais do SEBRAE/UF, cuja extenséao ou
gravidade possa afetar a imagem de todo o SISTEMA SEBRAE, deve comunicar tal
fato imediatamente ao Encarregado de Prote¢cdo de Dados Pessoais do SEBRAE.

45. Se os dados objeto do incidente estiverem anonimizados, estes ndo devem ser
considerados dados pessoais.

4.5.1. Nesta hipétese, devera ser seguido o processo normal de gestdo de incidentes de
seguranca da informagéao, e ndo mais tratado o caso em questdao como violacdo de
dados pessoais.

REGISTRO DO INCIDENTE

5.1. O Encarregado de Protecdo de Dados Pessoais do SEBRAE, ao receber a
comunicacao de um possivel incidente, ou, de oficio, deve:

5.1.1. avaliar o tipo e o nivel de risco da viola¢do de dados;
5.1.2. registrar o incidente na ferramenta de gestao de incidentes do SEBRAE;

5.1.3. determinar se o incidente acarreta risco para os direitos dos Titulares dos Dados
Pessoais, conforme definicdo da LGPD;

5.2.  Orrisco deve ser avaliado de forma objetiva, na forma definida no item 7.

5.3.  Observado o nivel de risco, o Encarregado de Protecdo de Dados Pessoais do
SEBRAE, com o apoio da UASJUR - Unidade de Assessoria Juridica - do SEBRAE,
deve notificar a ocorréncia do incidente a ANPD e aos Titulares dos Dados Pessoais.

5.3.1. No caso de vazamentos individuais ou acessos ndo autorizados, pode haver tentativa
de conciliacdo prévia entre o SEBRAE e o Titular e, caso ndo haja acordo, o
SEBRAE devera notificar a ANPD a respeito do incidente e da tentativa frustrada de
conciliagéo.

5.3.2. O Encarregado de Protecdo de Dados Pessoais do SEBRAE é o responsavel,
com o0 apoio da UASJUR e assessorado pela UGM — Unidade de Gestdo de
Marketing - do SEBRAE, por interagir com o Titular de Dados Pessoais na busca por
conciliagdo prévia direta e com a ANPD.
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CONTENGAO DO INCIDENTE

6.1. O Encarregado da Protecdo de Dados Pessoais do SEBRAE ou SEBRAE/UF deve
orientar os gestores e unidades responsaveis ou afetadas pela violacdo de dados
quanto as medidas corretivas a serem tomadas.

6.2. O Gerente da unidade originaria do incidente de violacao de dados deve tentar, junto
com sua equipe, implementar medidas para solucionar o incidente, a fim de mitigar o
risco o0 maximo possivel, com o apoio do respectivo Encarregado da Protecado de
Dados Pessoais e da unidade responsavel pela Tecnologia da Informacdo e
Comunicacgao.

6.3. O Encarregado da Protecdo de Dados Pessoais do SEBRAE deve estabelecer
quem precisa ser informado internamente acerca da violagdo de dados e quais agdes
devem ser tomadas por quem foi informado.

6.3.1. Se o Encarregado da Protecdo de Dados Pessoais do SEBRAE considerar que o
incidente pode ter sido causado ou agravado por falhas ou lacunas de normatizacao
ou de procedimento, deve comunicar o Comité Estratégico de Prote¢édo de Dados
Pessoais.

6.4. A unidade responsavel pela Tecnologia da Informagdo e Comunicacdo deve apoiar
com as medidas técnicas necessarias para contencdo ou recuperacdo dos dados
relacionados ao incidente, tais como efetuar coleta de evidéncias ou isolar recursos
de tecnologia de modo a nédo perder informacdes sobre o incidente.

ANALISE DE RISCOS

7.1. De forma a analisar os riscos envolvidos no incidente de violagdo de dados pessoais,
o Encarregado da Protecdo de Dados Pessoais do SEBRAE, com apoio do Gerente
da unidade originaria do incidente, e quando for o caso, com apoio do Encarregado
da Protecdo de Dados Pessoais do SEBRAE/UF, deve realizar uma andlise de
riscos considerando pelo menos:

7.1.1. aprobabilidade e a gravidade dos riscos;

7.1.2. otipo de violagao;

7.1.3. volume de dados pessoais afetados;

7.1.4. sensibilidade e categoria de dados pessoais afetados;

7.2. Apb6s a analise dos riscos, o Encarregado da Protecao de Dados Pessoais do
SEBRAE deve fornecer orientagfes de urgéncia para o enfrentamento do incidente.




8.1.
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8.2.
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NOTIFICACAO A ANPD

Uma violacdo dos dados pessoais que possa representar riscos altos a protecao de
dados pessoais deve ser relatada para a ANPD em até 72 (setenta e duas) horas,
contadas a partir do momento em que o SEBRAE tomou conhecimento da violacéo.

Quaisquer possiveis motivos para o descumprimento do prazo previsto em 8.1
devem ser comunicados a ANPD.

Quando nao héa informacdes suficientes para comunicar a ANPD com clareza sobre
o incidente, um aviso inicial com informagfes parciais pode ser enviado em até 72
horas apds o conhecimento dos fatos. Essas circunstancias incluem violagdes
complexas que requerem investigacfes detalhadas ou quando ocorrem Vvarias
violagbes semelhantes em um curto periodo.

O SEBRAE é considerado ciente de uma violagdo a partir do momento em que o
Encarregado da Protecdo de Dados Pessoais do SEBRAE verificou a ocorréncia
de um incidente de dados pessoais ou foi informado por um operador a respeito de um
incidente de seguranca.

A notificagdo & ANPD deve incluir no minimo:
A descricao da natureza dos dados pessoais afetados;
As informag0des sobre os titulares envolvidos;

A indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

Os riscos relacionados ao incidente;
Os motivos da demora, no caso de a comunicacao nao ter sido imediata;

As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo;

A identificacdo de pontos de contato para maiores detalhes;
A descricao das possiveis consequéncias do incidente de violacdo de dados;

O elenco das medidas adotadas para mitigar possiveis efeitos adversos do incidente
de violagéo de dados.
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NOTIFICAGAO AOS TITULARES DE DADOS PESSOAIS

O Encarregado da Protecdo de Dados Pessoais do SEBRAE, com auxilio da
UASJUR e da UGM do SEBRAE deve comunicar violagdes de alto risco aos Titulares
dos Dados Pessoais afetados, em prazo razoavel, conforme a ser definido pela ANPD.

Uma comunicacéo aos Titulares dos Dados Pessoais deve conter, em linguagem clara
e simplificada, a titulo exemplificativo:

A descricdo da natureza dos dados pessoais afetados;
As informagdes sobre os titulares envolvidos;

A indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

Os riscos relacionados ao incidente;
Os motivos da demora, no caso de a comunicagéo nao ter sido imediata;

As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo;

A identificag@o de pontos de contato para maiores detalhes;
A descricao de possiveis consequéncias do incidente de violacdo de dados;

A descricdo das medidas adotadas para mitigar possiveis efeitos adversos do
incidente de violacdo de dados.

9.2.10. A comunicagdo com os Titulares dos Dados Pessoais deve ser realizada por meios

9.3.

10.

10.1.

gue maximizem as chances de comunicagao das informacdes a todos afetados.

Se a violagéo afetar um grande volume de registros de Titulares dos Dados Pessoais,
0 SEBRAE deve decidir se uma notificagdo publica em massa (transmissao por
radiodifusdo, por exemplo) pode ser apropriada, em vez de uma notificacdo
personalizada individual, com base em uma avaliacdo da quantidade de recursos
necessarios para notificar cada titular de dados individualmente, bem como na
avaliacdo da capacidade de o SEBRAE entregar todas as notificagdes aos titulares
dentro do prazo especificado.

DECISAO DE NAO NOTIFICACAO

O SEBRAE néo precisa notificar os titulares de dados pessoais quando o risco do
incidente for considerado baixo. Alguns exemplos incluem, mas n&o se limitam a: (i)
violagcbes de dados pessoais publicamente disponiveis; (i) dados pessoais
comprometidos, mas protegidos por uma chave que permanece confidencial e mantida
separadamente pelo SEBRAE ou SEBRAE/UF em ambiente controlado e seguro; (iii)

'/ A )
/'.' Ao A
b
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11.

11.1.

11.2.

11.3.

11.4.

12.

12.1.
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perdas temporérias de acesso aos dados pessoais; ou (iv) dados pessoais enviados
acidentalmente para terceiros confidveis, em virtude de seu relacionamento com o
SISTEMA SEBRAE.

Se for tomada a decisdo de nao notificar, a justificativa para essa decisdo deve ser
documentada pelo Encarregado da Protec&o de Dados Pessoais do SEBRAE.

O SEBRAE deve continuar a monitorar as circunstancias e os efeitos do incidente, e
isso podera resultar na elaboracdo ou atualizacdo de notificacbes a ANPD ou aos
Titulares dos Dados Pessoais, conforme o surgimento de novas informacoes.

Todas as violagbes e agbes tomadas para responder aos incidentes devem ser
documentadas, mesmo que nenhuma notificagdo seja necessaria.

POS INCIDENTE — PROXIMOS PASSOS

Apoés a resolucdo do incidente, a Equipe de Resposta a Incidentes da Area de
Tecnologia da Informacdo do SEBRAE deve se reunir para discutir as medidas ou
procedimentos de seguranga que precisam ser implementados a fim de melhorar a
seguranca no tratamento de dados pessoais, com base na experiéncia adquirida
durante os procedimentos de resposta.

A Equipe de Resposta a Incidentes da Area de Tecnologia da Informacgdo do
SEBRAE deve se manter atualizada com relacdo a novos procedimentos de resposta
as violagbes, politicas ou protocolos, a fim de aprimorar a qualidade das futuras
reacfes do SEBRAE em futuros incidentes.

A Equipe de Resposta a Incidentes da Area de Tecnologia da Informag&do do
SEBRAE deve estar previamente estabelecida e se reunir, de maneira periddica, para
a realizacao de exercicios de simulagbes para estar preparada a cenarios reais que
podem surgir no SISTEMA SEBRAE.

A Equipe de Resposta a Incidentes da Area de Tecnologia da Informagdo do
SEBRAE, quando perceber aumento das atividades consideradas como possiveis
incidentes, deve sugerir que o Encarregado da Protecdo de Dados Pessoais do
SEBRAE realize ac¢des educativas, como palestras e treinamentos corporativos na
modalidade “ligbes aprendidas”, com todos os usuarios, para evitar que o referido
incidente de segurancga ou vazamento volte a ocorrer.

DAS RESPONSABILIDADES ESPECIFICAS

Encarregado de Protecdo de Dados Pessoais do SEBRAE

e Receber a comunicacéo de incidentes de seguranca ou vazamento de Dados Pessoais e
dar continuidade ao procedimento;
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e Avaliar a necessidade de comunicacdo do Incidente de Violacdo de Dados para a
Autoridade Nacional de Protecdo de Dados e aos Titulares de Dados Pessoais;

e Iniciar processos de investigagcdo do Incidente de Violagdo de Dados e indicar as areas
envolvidas que deverao participar do processo.

o Determinar as medidas de urgéncia a serem adotadas para conter ou minimizar os efeitos
do incidente.

¢ Orientar os gestores e unidades responsaveis ou afetadas pela violacao de dados quanto
as medidas corretivas a serem tomadas

¢ Notificar o incidente a ANPD e aos Titulares dos Dados Pessoais, quando for o caso, tendo
notificado previamente a DIREX.

e Registrar o incidente nos sistemas do SEBRAE.

e Convocar, se for o caso, reunido extraordinaria do Comité Estratégico de Protecdo de
Dados Pessoais.

12.2. Encarregado de Protecdo de Dados Pessoais do SEBRAE/UF

e Enviar ao Encarregado de Protecdo de Dados Pessoais do SEBRAE comunicacdo de
incidentes de seguranga ou vazamento de Dados Pessoais.

e Apoiar na implementacdo de medidas para solucionar o incidente, a fim de mitigar o risco o
maximo possivel.

e Orientar os gestores e unidades responsaveis ou afetadas pela violagdo de dados quanto
as medidas corretivas a serem tomadas.

12.3. Areade Tecnologia da Informacéo

o Auxiliar na andlise dos incidentes de violacdo de dados pessoais por meio da
apresentacdo das trilhas de auditoria dos sistemas sob sua gestao;

o Caso o tratamento do incidente envolva impactos no ambiente de producéo, a equipe
de gerenciamento de mudangas deve ser comunicada para notificar os gestores e
usuarios do recurso em questao sobre o ocorrido;

o Conduzir em paralelo a este documento os procedimentos indicados na Politica de
Seguranca da Informacdo e Comunicacao;

o Auxiliar nos processos de investigacdo do incidente quando requerido;
o Apoiar com as medidas técnicas necessdarias para contencdo ou recuperacdo do
incidente.
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Propor e executar agfes ou investimentos que promovam a melhoria continua do
processo de seguranca da informacao;

Apoiar sempre que necessario na interacao e no escalonamento com as demais areas
a fim de prover um atendimento mais rapido ao processo.

Equipe de Resposta a Incidentes da Area de Tecnologia da Informagdo do SEBRAE

Monitorar continuamente o ambiente tecnologico do ponto de vista de seguranca da
informacdo, visando eventos que possam causar impacto na disponibilidade,
integridade e confidencialidade de dados pessoais que sejam tratados pelo SISTEMA
SEBRAE.

Apoiar ao Encarregado de Protecdo de Dados Pessoais do SEBRAE no
cumprimento das fases descritas neste documento desde a ldentificacdo até a
solucéo;

Comunicar, conjuntamente com Encarregado de Protecdo de Dados Pessoais do
SEBRAE, as areas responsaveis pelo gerenciamento de mudancas em caso de
incidentes de violacdo de dados pessoais que envolvam impactos no ambiente de
producao.

Auxiliar nos processos de investigagdo do incidente quando requerido;

Apoiar com as medidas técnicas necessarias para contencdo ou recuperagcdo do
incidente.

Unidade Juridica

Se o incidente resultar em consequéncias legais, “deve apresentar o relato dos fatos
e a apresentacgao de indicios relativos ao incidente aos” responsaveis pela apuracao
e aplicacao de penalidades (Agéncias Reguladoras e/ou Delegacias, se for o caso).

Unidade de Comunicacéo

Tracar a estratégia de comunicacdo com os Titulares de Dados Pessoais e com a
ANPD, assim como, se for o caso, com a imprensa ou a comunidade externa.

Comisséo de Etica

Para os incidentes de violagdo de dados pessoais que envolvam potencial desvio de
conduta de colaborador, dirigente ou terceiro em desacordo com o Cédigo de Etica do
SISTEMA SEBRAE, estes serdo encaminhados & Comissao de Etica competente, a
gual podera se aprofundar na investigacao.
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Colaboradores, dirigentes e terceiros

Garantir e gerenciar o cumprimento desta Politica e demais documentos
complementares;

Reportar incidentes de violagdo de dados ao Encarregado da Protecéo de Dados
Pessoais do SEBRAE ou SEBRAE/UF;

Estar ciente e manter-se atualizado com esta Politica e demais documentos
complementares;

Auxiliar nos processos de investigacao do incidente quando requerido.
REVISAO E ATUALIZACAO

A eventual necessidade de revisdo desta Politica serd avaliada anualmente pelo
Comité de Compliance e Auditoria Externa do CDN, a partir de relatério encaminhado
pela Diretoria Executiva do SEBRAE, sem prejuizo de sua alteragao a qualquer tempo,
caso necessario 0 seu aprimoramento ou harmonizagéo com outras hormas.

DOCUMENTOS DE REFERENCIA
Esta Politica é complementada pelas Normas e Procedimentos do SISTEMA SEBRAE.
Lei n® 13.709, de 14 de agosto de 2018, Lei de Protecdo de Dados Pessoais.

Decreto n® 8.771, de 11 de maio de 2016, regulamenta a Lei n® 12.965, de 23 de abril
de 2014, para tratar das hipéteses admitidas de discriminacéo de pacotes de dados na
internet e de degradacéo de trafego, indicar procedimentos para guarda e protecéo de
dados por provedores de conexao e de aplicagbes, apontar medidas de transparéncia
na requisicdo de dados cadastrais pela administracdo publica e estabelecer
parametros para fiscalizacéo e apuracéo de infracoes.

Lei n°® 12.965, de 23 de abril de 2014, estabelece principios, garantias, direitos e
deveres para o0 uso da Internet no Brasil.

Lein® 12.527, de 18 de novembro de 2011, regula o acesso a informacgdes previsto no
inciso XXXIIl do art. 5° no inciso Il do 8 3° do art. 37 e no 8 2° do art. 216 da
Constituicdo Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei
n°® 11.111, de 5 de maio de 2005, e dispositivos da Lei n°® 8.159, de 8 de janeiro de
1991; e da outras providéncias.
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DISPOSICOES TRANSITORIAS E FINAIS

O presente documento deve ser lido e interpretado sob a égide das leis brasileiras, no
idioma portugués, em conjunto com as Normas e Procedimentos aplicaveis pelo
SISTEMA SEBRAE.

Esta Politica, bem como os demais documentos que a complementam, encontram-se
disponiveis na intranet ou, em caso de indisponibilidade, podem ser solicitados ao
Encarregado da Protecdo de Dados Pessoais do SEBRAE.

Qualquer duvida relativa a esta politica deve ser encaminhada ao Encarregado da
Protecdo de Dados Pessoais do SEBRAE.

Os casos omissos deveréo ser analisados pelo CDN.

Esta Politica entra em vigor na data de aprovagdo pelo CDN.




