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CONSELHO DE ADMINISTRAGAO DA EMPRESA DE TECNOLOGIAE INFORMAGOES
DA PREVIDENCIA - DATAPREV S.A.

RESOLUGAO DE CONSELHO/CADM/009/2020

POLITICA DE GESTAO DA INFRAESTRUTURA DE DATA CENTER DA DATAPREV

O Conselho de Administragcao da Empresa de Tecnologia e Informagdes da Previdéncia —
DATAPREV S.A., no uso das atribuicbes que Ihe foram conferidas no Estatuto Social da
Empresa, aprovado pela 32 Assembleia Geral Extraordinaria da Dataprev, em 13/11/2017, com
alteragdes aprovadas na 22 Assembleia Geral Ordinaria da Dataprev, realizada em 26 de abiril
de 2018, na 42 Assembleia Geral Extraordinaria, realizada em 19 de junho de 2018, na 72
Assembleia Geral Extraordinaria, realizada em 10 de abril de 2019, na 92 Assembleia Geral
Extraordinaria, realizadaem 10 de outubro de 2019 e na 122 Assembleia Geral Extraordinaria,
realizada em 29 de abril de 2020 e,

CONSIDERANDO:

 anecessidade de revisdodasdiretrizes da Politica de Gestao da Infraestrutura de Data
Center da Datapreyv,

RESOLVE:

1. Aprovar a atualizagdo da Politica de Gestao da Infraestrutura de Data Center da
Dataprev, conforme Anexo desta Resolucéo.

Esta Resolugdo entra em vigor a partir da data de sua publicagao e revoga a Resolug¢ao da
Presidéncia n°® 3622/2017.

Brasilia-DF, 30 de outubro de 2020.
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ANEXO

Politica de Gestao da Infraestrutura de Data Center da Dataprev

1. Justificativa

A Dataprev, na condicao de empresa publica federal, é responsavel, dentre outros, pela base
de dados e pela sustentacao de sistemas de cunho social extremamente relevantes para o
pais, especialmente nas areas da previdéncia, trabalho e receita. Esses dados, bem como os
sistemas que os sustentam, estdo hospedados nos Datas Centers localizados no Rio de
Janeiro, Sao Paulo e Distrito Federal, sendo compromisso da Empresa a promogao da
otimizagao da gestao desses ambientes de miss&o critica.

Para assegurar esse compromisso com a sociedade, no que tange a guarda e seguranca das
informacgdes, assim como garantir a disponibilidade de seus ambientes de misséao critica, € de
suma importancia a manutencao de uma Politica de Gestao da Infraestrutura de Data Center
da Dataprev.

2. Objetivos

Estabelecer as diretrizes para as ac¢oes relativas a8 Gestao de Data Center, com o intuito de
garantir a disponibilidade, seguranca e confiabilidade dos ambientes de misséao critica,
conforme as boas praticas de gestdo, manutencao e operacao de Data Center, contidas em
normativos técnicos nacionais e internacionais, e devidamente alinhadas ao planejamento
estratégico da Empresa.

Promover o fortalecimento daimagem institucional da Dataprev e de seus Data Centers frente
a sociedade, ao seu corpo funcional, aos seus clientes e fornecedores.

3. Compromisso

A Dataprev ratifica seu compromisso com a melhoria continua da governancga, visando a
execucao e o aprimoramento das politicas publicas, e de consolidar sua imagem como uma
Empresa que prioriza a sustentabilidade operacional de seus Data Centers.

4. Abrangéncia

Todos os ambientes de misséao critica da Empresa, incluindo-se os Data Centers localizados
no Rio de Janeiro, Sdo Paulo e Distrito Federal e quaisquer outros pertencentes ao patriménio
ou sob custddia da Datapreyv;

Todos os ambientes computacionais e ativos de Tl pertencentes ou custodiados pela Dataprev
nos Data Centers; e

Todos os empregados e colaboradores de qualquer natureza juridica da Dataprev e a quem,
de alguma forma, execute atividades vinculadas aos Data Centers da Empresa.
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5. Referéncias Legais e Normativas

Sao referéncias legais e normativas desta Politica:

Politica de Seguranca da Informacéo e Comunica¢des da Dataprev vigente;
Politica de Tl Verde da Dataprev vigente;

Manual de Seguranga da Informagao e Comunicagao da Dataprev vigente;
Cédigo de Conduta Etica e Integridade da Dataprev vigente;

Norma Interna de Mudangas no Ambiente de Tecnologia da Informagao vigente;
Norma Interna de Acesso as Dependéncias da Empresavigente;

ABNT NBR 16665 — Cabeamento estruturado para Data Centers;

ABNT NBR ISO 55000 — Gestao de ativos — Visao geral, principios e terminologia;
Information Technology Infrastructure Library (ITIL);

ANSI/TIA-942-B — Telecommunications Infrastructure Standard for Data Centers;
Uptime Institute Tier Standard: Topology; e

Uptime Institute Tier Standard: Operational Sustainability.

6. Principios

Sao principios basicos desta Politica:

A otimizacao dos processos de gestao, operagcdo e manutencédo dos Data Centers
da Dataprev;

A criagdo, desenvolvimento e manutengéo da cultura de gestdo de ambientes de
missao critica; e

Que o nivel, a complexidade e os custos das agbes de gestao dos Data Centers
sejam apropriados e adequados ao valor dos ativos de Tl da Dataprev, considerando
os impactos da indisponibilidade dos ambientes de missao critica da Empresa.

7. Diretrizes

Séo diretrizes da Politica de Gestao da Infraestrutura de Data Center da Dataprev:

7.1. Responsabilidade e Gestao

Os Data Centers da Dataprev devem possuir um representante local responsavel pela
disseminagdo e implementacdo das diretrizes de gestdao definidas e pelo
acompanhamento das a¢des decorrentes.
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7.2. Gestao da Capacidade Produtiva

A Dataprevdeve manter um processo abrangente de gestdoda capacidade prod utiva dos
Data Centers da Empresa para identificar os possiveis impactos em suas operagoes, em
caso de indisponibilidade das instalacbes dos ambientes de missao critica, sendo capaz
de responder estrategicamente a incidentes e interrupgdes, minimizando seus impactos
e recuperando perdas de ativos e servigos das atividades criticas, de forma a mantersuas
operagdes em um nivel aceitavel, previamente definido.

7.3. Operagao e Manutengao

A gestdo de equipamentos, periféricos, cabeamento e os processos de operacio dos
Data Centers da Dataprev devem ser implementados visando maximizar os recursos de
forma eficaz e proporcionar as melhores condi¢cdes operacionais.

Os servicos de manutencao Preditiva, Preventiva e Corretiva das instalacées dos Data
Centers devem ser executados por profissionais autorizados pela Dataprev. Sao
considerados autorizados, os empregados e colaboradores qualificados ou capacitados
e os profissionais habilitados, com anuéncia formal da Empresa.

A Dataprev deve manter um processo eficaz para planejar, programar e financiar a
substituicdo dos ativos em final de vida util, visando evitar a obsolescéncia da
infraestrutura fisica dos Data Centers da Empresa.

7.4. Controle de Alteragées

Os procedimentos de alteragdes em equipamentos ou sistemas de produgédo devem
seguir as diretrizes gerais descritas na Norma Interna de Mudangas no Ambiente de
Tecnologia da Informagao da Dataprev vigente.

Quaisquer alteragdes significativas no ambiente de produgao estao sujeitas a revisao,
analise e documentacéao por meio do processo de gerenciamento de mudancgas, para a
devida avaliagéo e aprovagéao do gestorresponsavel pela operagao do Data Center e da
Comissao de Mudanga no Ambiente de Tecnologia da Informacao.

7.5. Tratamento de Incidentes

Os empregados e colaboradores da Dataprev tém a obrigagéo de reportarimediatamente
quaisquer eventos ou incidentes, nas instalagbes dos ambientes de missao critica, que
tenham conhecimento, ao 6rgao responsavel pelo tratamento de incidentes nos data
centers.

7.6. Controle de Acesso

Os procedimentos de controle de acesso devem seguir as diretrizes gerais descritas na
Norma de Acesso as Dependéncias da Dataprev vigente.

O acesso aos ambientes dos Data Centers da Dataprev sera controlado e concedido
apenas a colaboradores, prestadores de servicos e visitantes autorizados.
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7.7. Limpeza e Organizagao

Devem ser mantidos processos abrangentes de limpeza e organizagao para garantirum
ambiente de Data Center livre de agentes contaminantes e bem conservado.

7.8. Qualificagao e Desenvolvimento Profissional

A Dataprev deve desenvolver planos de formagao e de treinamento, visando especializar
os empregados envolvidos com as atividades de gestdo, operacdo e manutencao dos
Data Centers nas melhores praticas de mercado.

7.9. Educacao e Conscientizagao

Esta Politica e seus documentos agregados devem ser divulgados para criar e manter
uma cultura corporativa em Gestao de Data Center.

De forma a reduzir os riscos aos Data Centers, os empregados e colaboradores devem
ser informados quanto ao comportamento adequado nos ambientes de missao critica da
Dataprev a que tenham acesso.

E responsabilidade dos empregados e colaboradores conhecer e cumprir as diretrizes,
regras e agdes definidas por esta Politica, assim como pelas suas normas e
procedimentos agregados.

7.10. Auditoria e Conformidade

O cumprimento desta Politica e de suas normas e procedimentos agregados devem ser
auditados, periodicamente, como forma de identificar, corrigir e/ou prevenir situagdes de
indisponibilidade dos Data Centers da Dataprev.

As atividades, produtos e servigos de gestdo dos Data Centers da Dataprev devem estar
em conformidade com leis, regulamentos, resolu¢des, normas, estatutos e contratos
juridicos vigentes, sejam eles internos, municipais, estaduais ou federais.

Atualizagao

APolitica de Gestao da Infraestruturade Data Center da Dataprev deve ser atualizada sempre
que necessario ou ratificada em intervalo nao superior a 03 (trés) anos, mediante analise de
sua aderéncia aos instrumentos diretivos e de planejamento da Empresa, para assegurar a
sua continua pertinéncia, adequacao e eficacia.

9.

Disposicoes Finais

Os casos omissos, as situacdes especiais e demais diretrizes necessarias a implantacio
desta Politica de Gestédo da Infraestruturade Data Center devem ser analisados e deliberados
pela superintendéncia responsavel pela operacao dos data centers da Dataprev.
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Glossario

Ambiente de Missao Critica: ambiente que deve ter a disponibilidade de suas aplicagdes e
servicos maximizados, pois a sua paralisacdo traz danos, que podem ser financeiros ou
sociais.

Ativo de TI: equipamentos de armazenamento, transmissdo e processamento.

Colaborador: entende-se como colaborador, para fins desta politica, servidores e
empregados publicos néo requisitados, fornecedores e prestadores de servicos.

Confiabilidade: é a capacidade de um sistema ou equipamento de realizar e manter seu
funcionamento em circunstancias de rotina, bem como em circunstancias hostis e
inesperadas.

Data Center: € um ambiente projetado para concentrar servidores, equipamentos de
processamento e armazenamento de dados, e sistemas de ativos de rede, como switches,
roteadores e outros.

Disponibilidade: propriedade de que o ativo esteja acessivel e utilizavel sob demanda por
um determinado sistema, 6rgao ou entidade.

Empregado: entende-se como empregado, para fins desta politica, 0 empregado contratado,
o titular de cargo de diregao e assessoramento, 0 ocupante de cargo em comiss&o ou fungéo
de confianga, o empregado ou servidor cedido ou requisitado.

Evento: € uma mudanga de status significativa para o gerenciamento de um servigode TI.

Incidente: € uma interrupg¢do ndo planejada de um servico de Tl ou a reducado de sua
qualidade conforme os requisitos acordados.
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