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CONSELHO DE ADMINISTRAGCAO DA EMPRESA DE TECNOLOGIAE INFORMAGOES
DA PREVIDENCIA - DATAPREV S.A.

RESOLUGAO DE CONSELHO/CADM/008/2022
POLITICA DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DATAPREV - PSIP

O Conselho de Administragdo da Empresa de Tecnologia e Informagdes da Previdéncia —
DATAPREV S.A., no uso das atribuicbes que lhe foram conferidas no Estatuto Social da
Empresa, aprovado pela 32 Assembleia Geral Extraordinaria da DATAPREV, em 13/11/2017,
com alteragdes aprovadas na 22 Assembleia Geral Ordinaria da DATAPREYV, realizada em 26
de abril de 2018, na 42 Assembleia Geral Extraordinaria, realizada em 19 de junho de 2018,
na 72 Assembleia Geral Extraordinaria, realizada em 10 de abril de 2019, na 92 Assembleia
Geral Extraordinaria, realizada em 10 de outubro de 2019, na 122 Assembleia Geral
Extraordinaria, realizada em 29 de abril de 2020, na 142 Assembleia Geral Extraordinaria,
realizada em 27 de outubro de 2020 e na 162 Assembleia Geral Extraordinaria, realizada em
11 de fevereiro de 2021, e,

CONSIDERANDO:

e A necessidade de atualizacdo das diretrizes relativas a Seguranca da Informacao da
DATAPREV.

RESOLVE:

Aprovar a Politica de Seguranca da Informagdo e Privacidade da DATAPREV - PSIP,
conforme Anexo | desta Resolugao.

Esta Resolugdo entra em vigor a partir desta data e revoga a Resolugcdo de Conselho n°
011/2019.

Brasilia, 01 de agosto de 2022.

Assinado de fi digital
CINARA WAGNER o, ciara waner

FREDQO:00374753 FREDO:00374753989
Dados: 2022.09.05

989 14:01:50 -03'00'

CINARA WAGNER FREDO
Presidente
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Anexo |

Politica de Seguran¢a da Informacgao e Privacidade da DATAPREV - PSIP#[JF1]

1. Justificativa

Para cumprimento de sua missao social, a DATAPREYV precisa assegurar que os dados
sob sua guarda estejam adequadamente protegidos, a fim de que a execucdo e o
aprimoramento das politicas sociais do Estado brasileiro, sejam perseguidas dentro do
uso ético garantido, que exige controles e padrées de conduta para a obtencao de
sucesso.

Com a privacidade ja reconhecida como um direito de todo o cidadao, e sendo a
seguranga da informacdo requisito essencial para sua garantia, € imprescindivel que
uma politica de seguranca da informacao e privacidade clara e abrangente, apoiada
pela alta administrac&o, esteja em curso para balizar todas as atividades da DATAPREV.

2. Objetivos

A Politica de Seguranca da Informacdo e Privacidade da DATAPREV tem como
objetivos:

I. Estabelecer diretrizes estratégicas que orientem e apoiem as acgdes institucionais
em seguranc¢a da informacgao e privacidade, com o intuito de preservar, em qualquer
meio, a confidencialidade, integridade, disponibilidade e autenticidade dos dados,
informacdes e conhecimentos produzidos ou custodiados pela empresa, em todo
seu ciclo de vida;

II.  Promover praticas de seguranga da informagéao e privacidade, compativeis com o
uso aceitavel das informacdes e dos ativos que as suportam, de forma a minimizar
riscos e criar um ambiente seguro para a realizagao das atividades da empresa;

lll. Promover o alinhamento das diretrizes de seguranga da informacao e privacidade
com os objetivos e estratégias do negdécio; e

IV. Garantir que os riscos cibernéticos e de privacidade sejam adequadamente
enderecados.

3. Abrangéncia

A Politica de Seguranga da Informacéao e Privacidade da DATAPREYV aplica-se a:

a) Todos os ambientes fisicos pertencentes ao patriménio ou sob a custédia da
DATAPREYV;,

b) Todos os ambientes computacionais e ativos de informagdo pertencentes ou
custodiados pela DATAPREYV;
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Todos os contratos, convénios, acordos, termos e outros instrumentos congéneres
celebrados pela DATAPREV;

Todos os empregados, extraquadro, estagiarios, jovens aprendizes e colaboradores
de qualquer natureza juridica e a quem, de alguma forma, execute atividades
vinculadas a DATAPREV.

Esta Politica também se aplica, no que couber, ao relacionamento da DATAPREV com
outros 6rgaos e entidades publicos ou privados.

Referéncias

Constituem referéncias desta Politica:

Lei de Acesso a Informagao — Lein® 12.527, de 18 de novembro de 2011, Decreto n°
7.724, de 16 de maio de 2012 e Decreto n°® 7.845, de 14 de novembro de 2012;

Marco Civil da Internet — Lei n°® 12.965, de 23 de abril de 2014 e Decreto n°® 8.771,
de 11 de maio de 2016;

Lei Geral de Protecao de Dados Pessoais (LGPD) — Lei n° 13.709, de 14 de agosto
de 2019;

Estratégia Nacional de Seguranca Cibernética — e-Ciber — Decreto n® 10.222, de 05
de fevereiro de 2020

Politica Nacional de Seguranca da Informagao — PNSI Decreto n° 9.832, de 12 de
junho de 2019;

Governanga no compartilhamento de dados no ambito da administragao publica
federal — Decreto n° 10.046, de 9 de outubro de 2019;

Instrucdo Normativa GSI N° 1, atualizada em 27 de maio de 2020;
Instrugdo Normativa GSI/PR n° 3, de 28 de maio de 2021
Normas Complementares da IN N°1 do GSI, DSIC/GSI/PR n° 4 a n° 21;

Portaria GSI/PR n° 93, de 18 de outubro de 2021 — Glossario de Seguranca da
Informacao;

Cadigo de Conduta Etica e Integridade vigente;

Politica de Continuidade de Negdécios da DATAPREYV vigente;
Politica de Gestao de Riscos e Controles Internos vigente;
Politica de Integridade Corporativa da DATAPREYV vigente;
Politica de Divulgacao de informagdes da DATAPREYV vigente;
Politica Anticorrupgao vigente;

Politica de Porta-Vozes vigente;
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Norma Técnica ABNT NBR ISO/IEC 27000 — Tecnologia da Informacgao — Técnicas
de Seguranga;

Norma Técnica ABNT/NBR ISO/IEC 27.001:2018 — Tecnologia da Informagdo —
Técnicas de Seguranca — Sistemas de Gerenciamento de Segurancga da Informagéao
— Visao Geral e Vocabulario — 52 edicao

Norma Técnica ABNT/NBR ISO/IEC 27.002:2013 — Tecnologia da Informagao —
Técnicas de Seguranga — Codigo de pratica para controles de seguranca da
informacao

Norma Técnica ABNT/NBR ISO/IEC 27.701:2020 — Tecnologia da Informacao —
Técnicas de Seguranga — Extension to ISO/IEC 27001 and ISO/IEC 27002 for
privacy information management — Requirements and guidelines

Norma Técnica ABNT/NBR ISO/IEC 27.014:2013 — Tecnologia da Informagao —
Técnicas de Seguranga — Governanga de Seguranga da Informagéo;

Norma Técnica ABNT NBR 16167:2013 — Seguranca da Informagao — Diretrizes
para classificagao, rotulacao e tratamento da informacgao;

Norma Técnica ABNT NBR ISO/IEC 22301:2020 — Seguranga da sociedade —
Sistema de gestado de continuidade de negécios — Requisitos.

Principios

Sao principios basicos desta Politica:

A preservagao da imagem da empresa e de seus empregados;

A protecdo dos dados pessoais para a garantia do direito individual e coletivo das
pessoas a privacidade;

A disseminacao da cultura de seguranca da informacgao e de privacidade;

A promogao de um ambiente positivo de seguranga, que seja construido sobre o
comportamento humano

Que o nivel, a complexidade e os custos das agdes de seguranga da informacao e
privacidade sejam adequados ao valor dos ativos e informagdes, considerando os
riscos a que estao expostos;

Que as agdes de Seguranga da Informagao e Privacidade da DATAPREV sejam
integradas com os objetivos do negdécio, com as demais ag¢des dos érgados da
administrag&o publica e sociedade civil e estejam alinhadas as diretrizes nacionais
de segurancga da informacao; e

Que a seguranca da informacgao e privacidade estejam efetivamente incorporadas,
desde a concepgao e por todo o ciclo de vida, em todos os processos executados
na DATAPREV.
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Diretrizes

6.1

6.2

6.3

6.4

6.5

Responsabilidade e Comprometimento

Todos o0s empregados, extraquadro, estagiarios, jovens aprendizes,
colaboradores e aqueles que, de alguma forma, executem atividades vinculadas
a DATAPREYV sao corresponsaveis pela protecao e salvaguarda das informagoes
a que tenham acesso em razdo da execugao de suas atividades, independente
das medidas de seguranca.

Cabe a todos garantir o tratamento dos dados pessoais a que tenham acesso.

E responsabilidade de todos conhecer e cumprir as diretrizes definidas por esta
Politica e seus normativos.

Governanga de Segurang¢a da Informacgao e Privacidade

A Governanca de Seguranca deve direcionar as iniciativas de Seguranga da
Informacéao e Privacidade por toda a organizagao.

A Governanca de Seguranga da Informagao deve garantir que o corpo diretivo
receba informacao relevante, dentro do contexto de negécios, sobre a seguranca
da informacdao, para permitir decisdes pertinentes e oportunas sobre as questdes
de seguranga, em apoio aos objetivos estratégicos da empresa.

Gestdo de Riscos de Segurancga da Informacao e Privacidade

A gestdo de riscos de seguranga da informacdo e de privacidade deve ser
realizada por meio de um processo continuo, abrangendo as fases de analise,
avaliacdo e tratamento dos riscos e a definicdo do escopo desta gestdo devera
estar alinhada a Politica de Gestao de Riscos Corporativos vigente.

Aspectos de Seguranga na Gestao da Continuidade do Negécio

As agdes de seguranga da informagao e de privacidade da DATAPREV devem
estar alinhadas a Politica de Continuidade de Negdcios.

A DATAPREV deve estabelecer uma estrutura de gerenciamento adequada,
planos, procedimentos de recuperagao e resposta a desastres cibernéticos que
visem a identificacdo de potenciais ameagas e a manutengido da seguranca da
informacao e privacidade a niveis pré-determinados.

Classificagao de Seguranga e Tratamento da Informacgao

As informagdes produzidas e custodiadas devem ser classificadas de maneira a

permitir o tratamento diferenciado, considerando o grau de importancia, a
criticidade, a sensibilidade e os requisitos legais, utilizando critérios definidos e
observando o interesse publico na informagao.
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6.7

6.8

6.9
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O tratamento da informacao, abrangendo todo o seu ciclo de vida, deve ser definido
levando em conta as propriedades da disponibilidade, integridade,
confidencialidade e autenticidade.

Controle de Acessos

Os acessos aos ambientes fisicos e computacionais sdo controlados e registrados,
devendo ser concedidos apenas a pessoas autorizadas, para o desempenho das
atividades profissionais, sempre pautados nos principios da necessidade de
conhecer, privilegio minimo e de privacidade, podendo ser revogados sem a
obrigatoriedade de aviso prévio.

Uso Aceitavel dos Ativos

A utilizacdo de equipamentos e recursos computacionais, incluindo os pessoais,
conectados a rede da DATAPREV ou nas dependéncias da empresa, é controlada
e esta sujeita a monitoracao e eventual inspecéao local.

As mensagens produzidas e transmitidas utilizando os recursos corporativos de
comunicagao eletrénica séo propriedade da empresa.

Os servigos corporativos de correio eletrdnico, comunicacdo unificada, Intranet e
Internet devem ter seu uso orientado para as atividades de interesse da
DATAPREV.

Educacao e Conscientizagao

Esta Politica e seus normativos devem ser divulgados para disseminar a cultura
corporativa de Seguranga da Informagao e Privacidade.

Todos os alcangados por esta Politica devem ser educados quanto ao uso
adequado e seguro dos ativos e das informagdes a que tenham acesso.

Os profissionais que atuam nos processos de seguranga da informagao devem ser
capacitados, alinhada as certificacbes profissionais e aos temas recomendados
pelo DSI/GSI/PR.

A DATAPREV deve promover a conscientizagdo em seguranga da informagéo de
todo o corpo funcional.

Contratagoes e Aquisigoes

Os contratos, acordos, convénios, ajustes e instrumentos congéneres, sempre
que aplicavel, deverao dispor de especificagdes de seguranca da informagéo que
definam, no minimo, os direitos de propriedade das informagdes, a classificagdo
de sigilo, estabelegcam as regras para transferéncia de informacdes e os termos
de confidencialidade e ndo divulgagdo. Devem, ainda, prever a concordancia com
os procedimentos de seguranga pelos seus empregados, prepostos ou
representantes, sem prejuizo da participagdo em orientagdes complementares de
seguranga da informacao que a DATAPREYV julgar necessarias.
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As contratagdes de tecnologia devem ser precedidas de analise de riscos e da
classificacdo de segurancga das informagdes, nos termos da legislacao pertinente
em vigor.

As contratagdes que envolvam a utilizacdo de computagdo em nuvem devem
conter clausulas que estabelecam a territorialidade de dados, garantam
interoperabilidade, transferéncia e migracao dos dados apds seu encerramento.

Governanga Segura de Dados

Devem ser implementados processos e controles adequados para assegurar que
os dados sob responsabilidade da DATAPREV sejam tratados apenas para as
finalidades para as quais foram coletados.

O acesso a dados custodiados deve ser regido pelos instrumentos contratuais
firmados entre a DATAPREV e seus clientes, sem prejuizo do disposto na
legislagao vigente.

O compartilhamento de dados com outros 6rgaos da Administragdo Publica
Federal restringe-se, estritamente, para execugdo de politicas publicas,
cumprimento de demandas judiciais ou por forca de lei cabendo a DATAPREV a
definicao dos niveis de seguranga adequados.

E vedado o tratamento de informacdes classificadas em grau de sigilo ou
custodiadas em ambiente de nuvem.

O tratamento em ambiente de nuvem de informacbes classificadas como
vinculadas deve ser precedido de analise de riscos e, as medidas de mitigacao
devem ser implementadas antes da transferéncia dos dados.

O tratamento de dados pessoais em ambiente de nuvem deve ser precedido de
analises de risco de seguranca da informagdo e de andlise de impacto a
privacidade.

Privacidade e Protecao de Dados Pessoais

O tratamento de dados pessoais pela DATAPREV deve seguir os principios de
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados;
transparéncia, seguranga, prevengao, nao discriminacdo, responsabilizacdo e
prestacao de contas.

A DATAPREV deve implementar medidas para garantir os direitos dos titulares
dos dados por ela custodiados, incorporando em seus processos de tratamento
de dados pessoais controles para preservagao da privacidade dos titulares.

Desenvolvimento Seguro

Os sistemas de informagao desenvolvidos, internalizados e mantidos pela
DATAPREV devem ter sua seguranga especificada, analisada e testada, em todo
seu ciclo de vida, e estar em conformidade com os requisitos contratuais e a
legislagdo em vigor.
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Na auséncia de definicbes contratuais especificas, os direitos de propriedade de
sistemas de informagdo bem como todo cdédigo-fonte desenvolvido sdo de
propriedade da DATAPREV.

Tratamento e Resposta a Incidentes

Empregados, extraquadro, estagiarios, jovens aprendizes e colaboradores da
DATAPREV tém a obrigagdo de reportar, imediatamente, qualquer evento ou
incidente de seguranga que tenham conhecimento a Comissao responsavel pelo
tratamento e resposta a incidentes cibernéticos — CTIR.

Os eventos ou incidentes de seguranga notificados ou detectados devem ser
registrados e receber avaliagéo e tratamento.

Os incidentes que envolvam dados pessoais sob controle ou operados pela
DATAPREV devem ser comunicados as partes interessadas, nos termos da
legislagao vigente.

Conformidade

Deve ser realizada a verificacdo de conformidade das praticas de seguranca da
informacdo da DATAPREV com esta Politica e demais normativos e
procedimentos agregados.

As atividades, produtos e servigos desenvolvidos pela DATAPREV devem estar
em conformidade com leis, regulamentos, resolugdes, normas, estatutos e
contratos juridicos vigentes, sejam eles internos, municipais, estaduais ou
federais, inclusive os referentes a protecdo das informagdes pessoais,
profissionais e de terceiros.

O uso de sistemas, servigos e documentos deve estar em conformidade legal com
direitos de propriedade intelectual e, portanto, com termos de licenciamento de
instalagao e uso pertinentes.

Penalidades

O nado cumprimento das disposi¢cdes constantes nesta Politica de Seguranca da
Informagdo e Privacidade, suas normas e procedimentos agregados caracteriza
infracdo, a ser apurada, sujeitando o infrator as penalidades previstas em lei € nos
regulamentos internos da DATAPREV.
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Atualizagao

A Politica de Seguranga da Informacao e Privacidade deve ser revisada sempre que
necessario ou em um intervalo ndo superior a 02 (dois) anos.

Disposi¢oes Finais

O detalhamento necessario a implementagao desta Politica esta contido em normativos
internos de segurancga especificos.

Os casos omissos, as situagcdes especiais e demais diretrizes necessarias a
implantacao desta Politica devem ser analisados e deliberados pelo 6rgao responsavel
pela seguranca da informacao e privacidade na DATAPREV.

A DATAPREV deve manter esta Politica e demais normativos internos de seguranca e
privacidade alinhados as diretrizes nacionais de seguranga da informacao e privacidade.

Esta Politica da ciéncia a todos que as agdes executadas nos ambientes fisicos, nos
ambientes computacionais, nos ativos e nos recursos computacionais da DATAPREV
poderao ser monitoradas e registradas, conforme previsto na legislagao brasileira.

Glossario

Ativo

Meios de armazenamento, transmisséao e
processamento, sistemas de informagao, bem como os
locais onde se encontram esses meios e as pessoas
que a eles tém acesso.

Ativo de Informagao Para efeito desta Politica, denominado como “Ativo”.

Autenticidade expedida, recebida, modificada ou destruida por

Propriedade de que a informacéo tenha sido produzida,

determinado individuo, equipamento ou sistema.

Colaboradores

Servidores e empregados publicos ndo requisitados, os
fornecedores e prestadores de servigos.

Computagao em Nuvem computacdo (rede de computadores, servidores,

Modelo computacional que permite acesso por
demanda, e independentemente da localizagao, a um
conjunto compartilhado de recursos configuraveis de

armazenamento, aplicativos e servigos), provisionados
com esforcos minimos de gestdo ou interagcdo com o
provedor de servigos.

Comunicagao Unificada

Solucdo de comunicacdo que integra dados, voz e
video, até mesmo de forma remota, por meio de
dispositivos fixos e méveis, unificando os locais da
empresa numa unica plataforma de comunicacgao.
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Propriedade de que a informagao nao seja revelada a
Confidencialidade pessoa fisica, sistema, 6rgdo ou entidade nao
autorizado e credenciado.

Informacéo relacionada a pessoa natural identificada

Dado Pessoal ou identificavel.

Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a
Dado Pessoal Sensivel organizacgao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.

Propriedade de que a informacéo esteja acessivel e
Disponibilidade utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, érgéo ou entidade.

Entende-se como empregado, para fins desta Politica,
0 empregado contratado, o titular de cargo de diregéo
Empregado e assessoramento, o ocupante de cargo em comissao
ou funcdo de confiangca, o empregado ou servidor
cedido ou requisitado.

Ocorréncia identificada de um sistema, servigo ou rede,
que indica uma violagdo da Politica de Seguranca da
Evento de Seguranca Informagédo ou falha de controles, ou uma situagao
desconhecida, que possa ser relevante para a
seguranga da informacéao.

Empregados contratados com caracteristicas de
Extraquadro demissibilidade ad nutum e os requisitados da
administragéo publica.

Governancga de Seguran¢a | Sistema pelo qual as atividades de seguranga da
da Informacgao informacgéao sao dirigidas e controladas

Qualquer evento que nao fagca parte da operacéo
padrao de um servico e que causa, ou pode causar,
uma interrupcdo do servico ou uma redugdo da sua
qualidade.

Incidente

Qualquer evento de seguranga adverso, confirmado ou
sob suspeita, que indique violagdo da Politica de
Seguranga da Informacdo e Privacidade da
DATAPREV, levando a perda de um ou mais dos
principios basicos de Seguranca da Informagéo:
Confidencialidade, Integridade e Autenticidade.

Incidente de Seguranga

Dados, processados ou nao, que podem ser utilizados
Informacao para producdo e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato.
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Informacéo sigilosa em poder dos 6rgaos e entidades
publicas, observado o seu teor e em razao de sua
imprescindibilidade a segurangca da sociedade ou do
Estado, classificada como ultrassecreta, secreta ou
reservada, conforme procedimentos especificos de
classificagao estabelecidos na legislagao vigente. Para
os fins desta Politica é toda informacao classificada em
grau de sigilo nos termos da LAL.

Informagao Classificada

Informagdes sob guarda da DATAPREV provenientes

Informagdo Custodiada de atividades finalisticas dos clientes.

Informagéao relacionada a pessoa natural identificada
Informagéao Pessoal ou identificavel, relativa a intimidade, vida privada,
honra e imagem.

A informagdo que fagca parte de um contexto

Informagao Vinculada . ~ o
regulamentado por alguma legislagao especifica.

Propriedade de que a informagao nao foi modificada,

Integridade . : . . ]
inclusive quanto a origem e ao destino, ou destruida.

Condicdo segundo a qual o conhecimento da
Necessidade de Conhecer | informacéao é indispensavel para o adequado exercicio
de cargo, fungéo, emprego ou atividade.

Propriedade do que é privado, do que diz respeito a

Privacidade . :
alguém em particular

Concessao de recursos e autorizagdes minimos em um
Privilégio Minimo sistema de informacéo necessarios para o adequado
exercicio de cargo, fungdo, emprego ou atividade.

Potencial associado a exploragdo de uma ou mais
vulnerabilidades de um ativo de informagao ou de um
Risco de Segurancga conjunto de tais ativos, por parte de uma ou mais
ameagas, com impacto negativo no negocio da
organizagao.

Processo de selecdo e implementagcdo de agdes de
Tratamento de Riscos seguranga da informag¢ao e comunicagdes para evitar,
reduzir, reter ou transferir um risco.
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