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1. APRESENTACAO




Ha 45 anos a Dataprev tem atuado como uma
empresa de desenvolvimento de software, mas o mundo digital
tem desafiado as empresas de tecnologia a ir além da entrega
de produtos, e exercer um papel protagonista no negdcio do
cliente, trazendo solugdes digitais inovadoras e que agreguem
efetivo valor.

Até a presente revisao do PDTI (Plano Diretor de
Tecnologia da Informacdao), a Dataprev teve como
direcionamento tecnoldgico a preocupacdao em atender a
sociedade, por meio dos seus clientes institucionais publicos e
privados, com destaque para o INSS. Contudo, a transformacao
da sociedade, que passa a exigir a digitalizacao dos servicos
prestados pelo Estado, assim como ja o utiliza no seu dia-a-dia,
requer uma mudanca de posicionamento da estratégia
tecnologica da empresa.

A Dataprey, a partir deste documento, passou a se

preocupar, também, com o atendimento direto ao cidadao, que
requer servicos digitais ageis, moveis, eficientes e com
usabilidade. Neste contexto, a empresa assume o
protagonismo tecnoldgico, representando um estado moderno
e preocupado em ofertar servicos baseados em tecnologia de
ponta. As fronteiras da prestacao de servico de Tl ndo sao mais
restritas ao ambiente fisico e territorial, conectando a Dataprev
a um ecossistema global de oferta de servicos digitais ao
cidadao.
Por estas razdes, o PDTI foi totalmente revisado,
com o objetivo de adequar e alinhar o planejamento
tecnologico da empresa a sua nova estratégia, o que permitira
que a empresa promova cidadania digital ao alcance de todos,
sendo referéncia mundial em solucdes digitais de governo.

Muito obrigado!

André Corte.




2 INTRODUCAO

O PDTI da Dataprev tem como objetivo principal ser um
instrumento de apoio a tomada de decisao, alinhada com os objetivos
estratégicos e de negdcios da Empresa, permitindo a captura proativa
das oportunidades do mercado e sua transformacao em solugdes
efetivas. O PDTI se propde a ser um instrumento de planejamento que
subsidie a Empresa na elaboracdo dos Planos de Acdes anuais,
permitindo que Dataprev atue de forma agil e com melhor custo-
beneficio para os clientes.

O Plano Diretor de Tecnologia da Informacao (PDTI) € o
instrumento de diagndstico, planejamento e gestdo dos recursos e
processos de Tecnologia da Informacdao (TlI) da Dataprey,
considerando o periodo de 2020 a 2022, com revisGes anuais, em
decorréncia de novos cenarios e priorizagoes.

Os objetivos do PDTI sao:

. Definir as diretrizes de tecnologia da Empresa;

. Apoiar a estratégia de negdcio, com as diretrizes
evolutivas das tecnologias;

. Garantir o alinhamento da Tl, em todas as suas instancias,

integrando esforgos.

O PDTI é a fonte de consulta a respeito da evolugao
tecnolégica da Dataprev ao longo do seu periodo de vigéncia,
convergindo as acdes de Tl e dos Planejamentos Estratégico e de
Negocio da empresa. Direciona o caminho a ser seguido pelas areas
administrativas e finalisticas da Empresa, no que se refere as diretrizes
tecnologlcas e subsidia as contratagbes da TI. E o referencial para a
prospeccao de novos negocios e desenvolvimento de produtos e
servi¢os pela Dataprev. Portanto, destaca-se a importancia estratégica
da Tecnologia de Informagao e Comunicacao (TIC) para o atendimento
dos objetivos estratégicos da Dataprev.

Esta versao do PDTI foi totalmente reformulada com a
intencao de refletir a nova missdao da empresa, que se posiciona como
uma plataforma digital moderna e flexivel. Para tanto se apoiara em
cinco tecnologias estratégicas, que trara um diferencial estratégico
para a Dataprev no atendimento dos seus objetivos: Inteligéncia
Artificial (IA), Blockchain, Big Data, Internet das Coisas (loT) e
Experiéncia do Usuario (UX).



3. METODOLOGIA

O Guia de elaboragdo do PDTI/SISP (versao 2.0) foi utilizado como referéncia
metodolodgica. Seguindo as recomendag¢des dos 6rgdos de controle (Acérdaos 2023/2005-P,
1603/2008-P e 2308/2010-P, do TCU) e modelos de governanca (COBIT), a elaboragao do
PDTI foi realizada por grupo de trabalho, que atuou seguindo as etapas abaixo.

lanciamento

Alinhamento das expectativas
Jjunto a diretoria; anadlise da
estrutura do PDTI anterior;
formacdo de equipe de
elaboracdo; definicdo da
metodologia de trabalho
para a atuagdo conjunta
das as dreas fins e meio,
para a elaboragéo do
PDTI; mapeamento dos
documentos internos
de apoio, como o PEl.

(Situagao atual) —
Avaliagao do PDTI
anterior, levantamento
das necessidades
tecnolégicas da
empresa, sequndo
novos temas sugeridos;

(Situacdo desejada) — priorizagdo de temas, com suporte da analise de risco; defini¢do do
plano de metas e acbes no nivel tatico; planejamento orcamentario; levantamento dos
fatores criticos de sucesso, elaboracdo do PDTI propriamente dito e sua aprovagdo, com
vistas ao seu periodo de vigéncia.

Para garantir a transparéncia e acesso facil ao documento, pelas diferentes
areas internas e sociedade como um todo, o PDTI é divulgado no sitio eletronico da Dataprev
(http://www.dataprev.gov.br), bem como na intranet corporativa (http://www-
conexao/gestao). A publicagdo deste documento, bem como de suas revisdes, envolve a
aprovacao prévia das diretorias e da presidéncia.



Para a elaboracdo do PDTI foram considerados os
documentos de referéncia abaixo relacionados.

U Instrucao Normativa SLTI 04/2010.

O Guia de elaboracao do PDTI/SISP (versao 2.0).

U Framework COBIT 5.

Q ITIL V3 Atualizacao 2011.

Q 1SO 27002:2013.

O Levantamento de Governanca de Tl 2016 — TCU.

O ABNT NBR ISO/IEC 38.500:2009.

O ABNT NBR ISO/IEC 20.000-1:2011.

O Planejamento Estratégico Institucional da Dataprev (2019-2023).

O Guia de Governanca de TIC do SISP (GovTIC).

U Instrucdo Normativa 04/2014 da Secretaria de Tecnologia da Informagdo-STI, do
Ministério do Planejamento, Desenvolvimento e Gestao.

U Plano Diretor de Tecnologia da Informacao de outras instituicbes (ANEEL, Casa
Civil, outros).

O Plano de Negdcios da Dataprev 2020-2023.

U Plano Diretor de Tecnologia da Informacao da Dataprev — 2016-2019.

Q Portfélio de aquisi¢des 2020 da Dataprev.

U Estratégia de Governanca Digital — EGD.

Q Politicas do Governo Eletrénico.

Q Politica de seguranca da informagdo e comunicacdes da Dataprev — POSIC.




4. TERMOS E

ABREVIACOES

Nesta se¢ao sao apresentados os termos e as abreviagdes que sdo utilizados neste PDTI.

Sigla/Termo Significado

Control Objectives for Information and Related

COBIT
Technology.
DDS Diretoria de Desenvolvimento e Servigo.
DRN Diretoria de Relacionamento e Negdcios.
DIT Diretoria de Infraestrutura.
DAP Diretoria de Administragdo e Pessoas.
ICT Institutos de Ciéncia e Tecnologia.
IN Instrugao normativa.
LGPD Lei Geral de Protecao de Dados Pessoais.
Organizacao para a Cooperagdo e Desenvolvimento
OCbE Economico.
PA Plano de Acéo.
PDTI Plano Diretor de Tecnologia da Informacao.
PEI Planejamento Estratégico Institucional.
PN Plano de Negdcios Dataprev.
POSIC Politica de Seguranca da Informacdo e Comunicagdes.
SEST Secretaria de Coordenacgdo e Governanga das Estatais.
Sistema de Administracdo dos Recursos de Tecnologia da
SISP Informacao
Tl Tecnologia da Informacao.

ub Unidade de Desenvolvimento
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5. PRINCIPIOS
E DIRETRIZES




!

Principio: A seguranca da informacao deve
estar incorporada a todas as acoes de Tl

Fonte: Politica de seguranca da Informacao e
Comunicac¢des da Dataprev - POSIC

Principio: As acbes de Tl devem ser
pautadas pelo planejamento, visando a
eficiéncia.

Fonte: Decreto-Lei n® 200 (artigos 6° e 7°),
Constituicdo da Republica Federativa do
Brasil de 1988 e Lei n° 10.180 (artigo 7°).

y 4

NCIPIOS

Principio: Planejamento dos investimentos
de TI, seguindo politicas e diretrizes definidas
em instrumentos legais.

Fonte: IN SLTI/MP n° 04/2014.

Principio: Adesdao aos principios da
governanca digital na iniciativa publica.

Fonte: EGD - Estratégia de Governanga Digital.

Principio: Alinhamento com a estratégia
brasileira voltada para a transformacao digital
(E-Digital).

Fonte: Estratégia  Brasileira para a
Transformacao Digital (E-Digital).

;
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D1 - Integracao dos instrumentos de gestao (PDG, PEl, PN, PDTI e PA), de forma a garantir
maior eficiéncia no alcance da estratégia.

D2 - Infraestrutura de Tl atualizada, disponivel e adequada as necessidades do negdcio, de
forma a mitigar a obsolescéncia do seu parque tecnoldgico.

D3 - Estrutura de governanca adequada para articulacdo e priorizacao das acoes e
investimentos estratégicos em TI.

D4 - Engajamento como premissa de sucesso no planejamento, elaboracao, execucao e
monitoramento das a¢des de Tecnologia.

D5 - A solugdes tecnoldgicas de uso interno devem ser adquiridas no mercado.

D6 - A Empresa deve estudar e implantar solucdes tecnolégicas disruptivas.

D7 - As solucdes tecnoldgicas desenvolvidas ou adquirida pela Empresa devem respeitar as

premissas de seguranca estabelecidas pela POSIC.
k

D12 - As tecnologias utilizadas e solu¢des desenvolvidas devem priorizar a busca da melhor
experi-éncia do cliente.

D8 - Deve-se evitar a obsolescéncia dos produtos e solu¢des da Tl utilizadas pela Empresa,
de forma a manter o parque tecnolégico atualizado.

D9 - As plataformas tecnoldgicas devem se baseadas em sistemas e linguagens modernas,
integradas e eficientes.

D10 - Para sistemas de missao nao criticas deve-se buscar solugdes que priorizem a
economicidade.

D11 - O descarte de equipamentos de Tl deve ser realizado de acordo com a sua vida util.

—

D13 - O ecossistema tecnoldgico da Empresa deve considerar parcerias estratégicas com os
forne-cedores de tecnologias, com compartilhamento de riscos e ganhos.
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6.1 REFERENCIAL
ESTRATEGICO

A Dataprev estrutura o seu Os aspectos taticos sdo

processo de gestdo estratégica em trés yataq0s no Plano Diretor de TI (PDTI),
niveis: estrategico, tatico e operacional. A que tem o papel de apresentar as acoes
def|n|'gao .da estrategia orgam;aaonal voltadas para a gestdo dos recursos
permite a identificagdo da necessidade e tecnologicos que a Empresa precisa
do alinhamento das acbes Empresariais - .
avancar; no Plano de Negocios, que

com as plataformas de Governo, de L
.~ apresenta a estratégia propulsora do
forma a estabelecer o melhor e mais .
negocio da Empresa; nos Programas

seguro caminho para o alcance dos C " 5 obietivo & materiali
objetivos definidos, que nesta estatal -O'POrativos, cUjo ODbJEVO € materializar
as acOes para concretizar a estratégia; e

estdo evidenciados no Plano Estratégico _

Institucional - PEI, que, além da N Cadeia de Valor, que consuma os
estratégia, contempla a analise dos riscos Objetivos  por meio de processos,
e oportunidades para o ciclo 2019-2023.  conforme estrutura abaixo.

PLANO = T
ESTRATEGICO
Misséo
Visao
Mapa de Objetivos Estratégicos
Valores
Indicadores Estratégicos
Riscos Estratégicos PDTI

PLANO DE NEGOCIO £ 77 5anos Alinhamento da Tl

Avaliacdo da Infraestrutura
Diretrizes de Tecnologia
para ambiente interno e externo
Direcionamento
dos Investimentos

Iniciativas de alavancagem de negdcio
Analise de Viabilidade de
Oportunidades
Projecao Financeira PROGRAMAS

£ 7A 4anos Objetivos £ 7A 3anos
Beneficios
Indicadores e Metas
Riscos
Aquisicdes Cadeia

Capacitagdes PLANO de Valor
DE AGAO

Anal oo Processos

Trimestral
-

f?\ MITENE]

Figura 2 - Estrutura da Gestéo Estratégica da Dataprev. Fonte: Plano Estratégico Institucional — PEI Dataprev
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6.11. MAPA ESTRATEGICO

O mapa estratégico apresenta além da Missao e Visdo, um conjunto de objetivos
estratégicos que sdo os balizadores das acdes que a Empresa precisa buscar, tendo como
principais resultados, duas grandes entregas:

1) aperfeicoamento do Estado e de sua relacdo com a Sociedade, tendo como premissa, a
digitalizacao dos servicos publicos para um Estado mais eficiente; e
melhoria da experiéncia do cidaddao no acesso aos servigos publicos, cuja premissa €

implementar produtos digitais para a Sociedade.

LY

.o

i

OE 2 - Implementar produtos
digitais para a Sociedade

OE 1 - Digitalizar os servi¢os
publicos para um Estado mais
eficiente

OE 3 - Aprimorar a eficiéncia
organizacional

— Democratizar o acesso de

—  servigos digitais  para
promocdo de um Estado
mais eficiente.

OBJETIVOS ESTRATEGICOS
2019-2023

Entregar servigos publicos
digitais, de forma
universal, através dos
meios de comunicagao
para aprimorar a relacdo
Estado-Sociedade  para
melhorar a experiéncia do
cidaddo no acesso aos
servigos publicos.

Aperfeigoar a governanga
e disseminar a integridade
por meio da transparéncia
e da ética, atando no
combate a fraude e a
corrupgdo. Aprimorar a
performance

organizacional (processos,
gestdo de riscos e
controles internos) a fim de
promover a
competitividade da
Empresa.



MISSAO

Prover cidadania
digital ao alcance de
todos.
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6.1.2. ALINHAMENTO ESTRATEGICO

O alinhamento estratégico é uma etapa do ciclo de planejamento, que consiste em conectar a

VISAO

Ser referéncia mundial
em solugdes digitais

de governo.

estratégia em acdes concretas, sejam de média prazo, representada por meio de instrumentos taticos ou em planos

de acdo, de carater operacional. Essa etapa se da sempre apos a definicdo ou revisdo da estratégia da Empresa

(missdo, visdo e valores e objetivos estratégicos). Essa acdo é necessaria para que os instrumentos de gestdo de

nivel tatico e operacional possam direcionar os esforcos do corpo funcional para alcance da estratégia definida.

A construcdo do PDTI levou em consideragdo essa necessidade de direcionar esforgos para alcance

da estratégia, observando a visdo de negdcios, assim como a necessidade de agdes estruturantes para o

desenvolvimento e aperfeicoamento de seus processos internos, apontando os meios necessarios (estruturas,

processos, recursos humanos e materiais), de forma a direcionar o desenvolvimento institucional esperado para os

proximos anos.

OE 4 - Garantir a
seguranca das
informagdes

Assegurar um  ambiente
digital seguro para protegéo,
siglo e privacidade de
informacdes, de forma
estruturada e transversal,
atendendo a legislagédo e
normativos vigentes.

OE 5 - Fortalecer a imagem

institucional

Fortalecer e consolidar os
canais de comunicagao
que possam influenciar no
posicionamento da
Dataprev.  como  uma
empresa voltada para o
aprimoramento de politicas
publicas, assim como para
a gestdo de sua imagem e
reputacdo junto a opinido
publica, imprensa e partes
relacionadas.

OE 6 - Assegurar a

sustentabilidade do negdcio

Assegurar a
sustentabilidade
econdmica, financeira,
socioambiental

e operacional, garantindo
investimento permanente,
atualizagdo tecnologica e
a continuidade do negocio,
gerando valor as partes
relacionadas

OE 7 - Impulsionar o negécio por

meio de pessoas € suas
competéncias

Promover a transformagao
cultural do modelo de gestdo
de pessoas, por meio de
praticas de gestdo que
possibilitem o crescimento
profissional e estimulem o
desenvolvimento (0[]
competéncias colaborativas,
ageis e produtivas,
alinhadas as diretrizes de
negocio.



6.2 REFERENCIAL DE
NEGOCIOS

Este capitulo objetiva embasar as projecoes de necessidades de recursos de Tl em
funcdo da manutencdo e da evolucdo dos servigos prestados pela Dataprev, bem como do
desenvolvimento e comercializacdo de novas solucdes.

O mercado mundial de tecnologia, em 2018, registrou crescimento de 6,7%,
enquanto no Brasil, o crescimento registrado foi de 9,8%, ou seja, bastante superior a média
mundial e contrario a tendéncia de crescimento nacional da economia, uma vez que o PIB
cresceu apenas 1,1% em 2018. Neste ano, o mercado de Tecnologia girou aproximadamente US$
47,7 bilhdes considerando todos os segmentos e US$23,5 bilhdes, se restrito a softwares e
servigos, segmentos explorados pela Dataprev.

O ecossistema desse mercado da Tl é composto por cerca de 19.000 empresas,
sendo que somente 76 empresas (0,4%) sao consideradas grandes (+ de 500 empregados), onde
se inclui a Dataprev. O investimento em tecnologia vem sendo priorizado, em quase todos os
setores da economia nacional e é a cada dia mais essencial para a sustentabilidade dos negdcios.

Em uma analise macro de mercado, verifica-se que o mercado financeiro é o que
mais investiu em tecnologia nos anos de 2017/2018. Essa tendéncia deve ser mantida para os
proximos anos, dado o contexto dos bancos virtuais e o crescimento das Fintechs.

O Governo e a indUstria registraram desaceleracdo em relagdo aos investimentos
em tecnologia.

Crescimento do Mercado Brasileiro de Software
2017 x 2018

Fonte: Mercado brasileiro de software - variacdo 2017 x 2018 (ABES, 2019)



A capacidade limitada de investimentos forca o Governo a priorizar e investir
melhor em tecnologia, que assume papel fundamental na conducdo das politicas publicas e na
implementacao de projetos que garantam a qualidade e eficiéncia dos servigos publicos para os
cidadaos.

Nesse sentido, a Dataprev, como um importante braco de tecnologia do plano de
Governo, ganha relevancia na construcao das solu¢des para atendimento ao plano de eficiéncia
operacional do estado. Desta forma, a Dataprev realizou realinhamento da estratégia
empresarial, traduzida na edicdo do Planejamento Estratégico Institucional e do Plano de
Negdcios (PN), este Ultimo tem como pilares os seguintes elementos estruturantes:

Transformacao Digital

Desenvolver Solugdes

Inovagédo e uso de
Estruturantes B2B / B2C

Tecnologias disruptivas

Ampliagcao de
participacdo em
mercados estratégicos

Ampliacao de oferta de
servigos em nuvem

Ampliacéo da receita
empresarial

Parcerias estratégicas
para desenvolvimento
de negocios

®
]S4

Figura 3 — Estrutura do Plano de Negdcios (PN). Fonte: Plano de Negécio - PN Dataprev

Assim, a compreensdo do mercado o qual a Empresa esta inserida, e considerando
as taxas de crescimento da participacao da Empresa neste mercado, caracterizado pela insergao
da Dataprev em novos segmentos até entdo nao explorados; permite que a Empresa prepare o
seu parque tecnoldgico, que precisa se adequar para o melhor atendimento as necessidades do
negdcio, provendo e mantendo solu¢des inovadoras e disruptivas.






6.3 REFERENCIAL
DO PLANO DE ACAO

O Plano de Agdao é o instrumento de gestdo de nivel
operacional, responsavel por materializar as acdes necessarias para o
cumprimento dos objetivos estratégicos da Empresa. O Plano de Agao
visa resultados de curto prazo necessarios para o atingimento dos
objetivos da empresa, sempre levando em conta a otimizacdo dos
meios e maximizacao dos resultados.

A revisao das acbes contidas no Plano sera realizada
anualmente, dentro do ciclo de revisao do Planejamento Estratégico
Institucional — PEl, ou a qualquer momento que se faca necessario, em
decorréncia de fato superveniente ou da necessidade de revisdao das

acOes estratégicas.

As acOes e metas associadas
as contratagbes de tecnologia da

informacdao (Tl), assim como sua

priorizacao, e de acordo com a sua PLANO DE AGAO

relevancia, estao listadas, conforme, 202
Q. ~

Anexo 1, e serdo monitoradas no év

\

Portfélio de aquisicbes do Plano de

Acao.




/. CONTEXTO DO
MERCADO DA TI

Todos os setores da sociedade estao diante de oportunidades e
ameacas, com o advento das novas tecnologias. A revolucao tecnolégica impacta
diretamente os modelos de negdcio das empresas, que precisam se adaptar as
constantes mudancgas e propor solucdes inovadoras, o que acaba por provocar
uma ruptura nas formas tradicionais de se fazer negdcio. Segundo o forum
econdmico mundial, realizado em Davos, no ano de 2018, as novas tecnologias
estdo transformando praticamente todas as atividades humanas, de forma rapida e
com um alcance inédito.

E nesse contexto que a Dataprev se posiciona como uma plataforma
de servicos, utilizando-se de parcerias e aliangas estratégicas para atender aos
anseios e necessidades de negocio dos seus clientes; provendo cidadania digital ao

alcance de todos, e se tornando referéncia mundial de solucbes digitais de
Governo.
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7.1 CENARIO DA TI NO
MUNDO

As empresas estdo focadas na transformacdo digital e quase 90% delas
pretendem adotar ou ja adotaram estratégias de negocios digitais, com destaque para os
setores de servico, financeiro e da satde’.

Digital-First Business is Top of Mind =IDG

By Industry:

Services

Financial Services

of organizations have Healthcare

adopted, or have .
Education

plans to adopt, a

“digital-first” Hgh T

business strategy Manufacturing

Retail

Government

Grdfico 2 — Estratégia de negdcio primariamente digital adotada na industria. Fonte: 2019 IDG Digital Business Survey

Considerando as tecnologias associadas a transformacao digital pode-se afirmar,
analisando o grafico abaixo, que o Big Data/Analytics, tecnologias mobile e nuvem privada séo
as que mais contribuem, hoje, para o crescimento das receitas das organizacbes?.

Data, Mobile & Cloud Tools =1DG
Driving the Success

Big data/analytics

Mobile technology

Private cloud

Public cloud

APIs/embeddable

App performance monitoring tech (APM)
Software-defined networking

Internet of Things

Microservices/containers

Software-defined software

B Revenue Growth [l No Revenue Growth

Grdfico 3 — Tecnologias responsdveis pelo aumento da receita de empresas. Fonte: 2019 IDG Digital Business Survey.

Thttps://www.forbes.com/sites/louiscolumbus/2018/04/22/the-state-of-digital-business-transformation-2018/#3fb3b8ce5883
*https://www.forbes.com/sites/louiscolumbus/2018/04/22/the-state-of-digital-business-transformation-2018/#3fb3b8ce5883



Em termos de modelos de negocios associados a nuvem, o mercado mundial
continua registrando evolugdo dos modelos de licenciamento baseado em consumo (as a
service). Os indicadores de Softwares como Servico (SaaS) / Plataforma como Servico (PaaS)
sao crescentes em todas as vertentes de mercado.

100 100 100
80 80 80
60 60 60
40 40 40
20 - 20 20
0 0 0
2013 2014 2015 2016 2017 2018 2013 2014 2015 2016 2017 2018 2013 2014 2015 2016 2017 2018
W PaaS/5aas Tradicional W PaaS/Saas Tradicional MW PaaS/SaaS Tradicional
Aplicagdes de Contetdo Colaboracao CRM/ERP

Figura 4 — Crescimento dos indicadores SaaS nos mercados. Fonte: Plano de Negdcio - PN Dataprev

Pelas projecdes da Gartner Group, até 2021, mais da metade das organiza¢des
globais utilizardo alguma solucdo em Nuvem, afirmando-se como uma tecnologia mais
confiavel do que a TI tradicional. Além disso, a inovacao caminha para a nuvem, e as
empresas estdo adotando uma abordagem de design de produtos baseada nesta tecnologia,
destacando que tais solucdes precisam ser na modalidade de servigo, como as solugdes de
loT (Internet of Things) e IA (Inteligéncia Artificial). Realmente, as solu¢des baseadas em
nuvem sdo o caminho mais célere para adquirir recursos de Inteligéncia Artificial.?

Uma estratégia a ser seguida por muitas empresas é a adocao da nuvem hibrida
— publica e privada -, como uma etapa intermediaria para o longo processo de transformacao
digital, devido a dependéncia de sistemas legados e a necessidade de atender a regulacbes
corporativas. Assim, ha uma previsdao de que 90% das organizagdes optem por uma
infraestrutura hibrida®*.

Adicionalmente a nuvem hibrida, as empresas estdo adotando cada vez mais
solu¢des multicloud, que combinam servicos em nuvem de varios fornecedores. De acordo
com um relatorio de Kentik de 2019, 58% das as empresas ja estdo usando uma combinagao
de diferentes fornecedores de nuvem. Uma abordagem multicloud permite que as empresas
avaliem os pontos fortes e fracos de varios fornecedores, antes de se comprometerem a
longo prazo. Ajuda, também, as organiza¢bes a otimizarem custos e evitarem problemas de
dependéncia de fornecedor®.

Por sua vez, IA e Machine Learning sdo as tecnologias que estdao em fase de
pesquisa, por parte das empresas, como estratégia para a transformacdo digital. Essas
tecnologias sdo consideradas como os principais direcionadores para novas receitas. Segundo
o Gartner, a IA é uma classe de tecnologia associada a transformacgdo digital que se se
mostrou mais disruptiva ao longo da Ultima década, servindo como referéncia para o
planejamento de portfélio de produtos e entrega de novos servigos. Até 2020, 50% das
organiza¢des ainda nao terdo inteligéncia artificial, nem habilidades de alfabetizacdo em
dados o suficiente para a obtencao de valor para o negécio; dai o amplo campo de trabalho a
ser explorado®. No setor de Inteligéncia Artificial, a projecdo da IDG é que os investimentos
globais cheguem a US$52 bilhdes até 20227
* https://www.hostec site/blog/tendencias-em-cloud-computing-para-2020/

* https://www2.deloitte.com/us/en/pages/technology-media-and-telecommunications/articles/technology-industry-outlook.html
> https://www2.deloitte.com/us/en/pages/technology-media-and-telecommunications/articles/technology-industry-outlook.html
®https://www.gartner.com/smarterwithgartner/a-data-and-analytics-leaders-guide-to-data-

literacy/#:~:text=Gartner%20expects%20that%2C%20by%202020,skills%20to%20achieve%20business %20value.
7 https://www.forbes.com/sites/louiscolumbus/2018/04/22/the-state-of-digital-business-transformation-2018/#3fb3b8ce5883
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Grdfico 4: IA e Machine Learning na busca pela transformacéo digital. Fonte: 2019 IDG Digital Business Survey.

Segundo pesquisa da Deloitte, os principais beneficios de IA para as empresas,
atualmente, sdo: 1) melhoraria dos produtos e servicos e 2) otimizacdo das operacdes
internas. Futuramente, as empresas utilizarao a IA para gerenciar interagdes com clientes; para
desenvolvimento e teste de produtos; para a personalizagao de produtos e servicos; gestao

dos equipamentos conectados (IoT); e apoio nas atividades dirias dos consumidores®.
Nos setores de Telecomunicagdes, Varejo e Bancos, o avanco da IA se faz

presente de forma mais significativa e em maior escala. Esses segmentos sdo os lideres em
maturidade digital, o que demonstra o seu apetite em se manterem na vanguarda

tecnoldgica®.
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Figura 5: Implementacdo da IA por organizacées. Fonte: Capgemini Digital Transformation Institute, Survey from 2017.

No ecossistema de |A ha uma gama de tecnologias emergentes, cada qual com
seu respectivo impacto sobre os produtos e mercados existentes, quando considerada uma
linha do tempo da sua implementagdo. Estas informagdes sao importantes para um correto

planejamento de acdes para a utilizacdo da IA pelas empresas'®.

8https://www2.deloitte.com/us/en/pages/technology-media-and-telecommunications/articles/technology-industry-outlook.html
*https://www.capgemini.com/wp-content/uploads/2018/01/turning-ai-into-concrete-value-the-successful-implementers-toolkit.pdf

"Yhttps://www.gartner.com/doc/39751907ref=clientFriendlyURL
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Figura 6: Radar de novas tecnologias e aplicacbdes da IA. Fonte: Gartner.

No setor publico, os Governos estao sinalizando seu compromisso com a |IA por
meio da elaboragdo de estratégias nacionais ou politicas especificas para orientagdo sobre o
tema, estabelecendo uma visdo, abordagem estratégicas com definicdo de prioridades e
objetivos para a IA™.

Tais estratégias podem ajudar na criagdo de uma base de entendimento comum
para o sucesso da evolugdo da IA, bem como alinhar as capacidades, normas e estruturas dos
atores e ecossistemas relevantes. Em todo o mundo, pelo menos 50 paises, incluindo a Unigo
Europeia, desenvolveram ou estdo em processo de desenvolvimento de uma estratégia
nacional de IA. Dessas, 36 tém, ou pretendem ter, estratégias separadas para IA do setor
publico ou um foco dedicado incorporado a uma estratégia mais ampla'?
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No que se refere ao mercado da Internet das Coisas ou loT, ha um consenso de
que nao se trata de uma tecnologia em busca de um problema empresarial, mas sim uma
tecnologia orientada a negécios. Propicia a geragdo de receita, por meios de novos negocios e
economia de gastos, por meio da eficiéncia operacional. Assim, grande parte das solucbes de
loT comecara com iniciativas empresariais para criar valor para os negocios.
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Figura 8: Aplicacbes de loT no mercado. Fonte: BNDES.

'3 https://abinc.org.br/previsoes-para-o-mercado-de-iot/
"https://blog.mastertech.com.br/tecnologia/o-cenario-brasileiro-de-incentivo-para-internet-of-things/

'® https://www.bndes.gov.br/wps/wcm/connect/site/1970e8af-33d4-48a5-9522-
d6335c931e26/170614_Produto_Parcial_Frente+2_Sumario_Executivo_Roadmap_Final.pdf?MOD=AJPERES&CVID=100it0z



Ainda, segundo o BNDES, considerando a cadeia de valor do 10T, os segmentos
das empresas que mais crescem sao: 1) habilitador do servico, que é a empresa que oferece
os sistemas de suporte, desde a coleta até a analise e visualizagdo dos dados, além do
gerenciamento dos objetos inteligentes; 2) Integrador, que é a empresa que integra,
normalmente por meio de APIs, os diferentes sistemas, processos e objetos, para que atuem
de acordo com as regras de negécios; e 3) Prestador de Servico que é a empresa que presta o
servico fim-a-fim, incluindo todos os hardware, software e conectividade.

Evolucao da distribuicdo de valor na Cadeia I Tres aios finads (habdied o, iMBQracsor @ pWdon de Senipos)
I Trés slos iniclals (madules inlelgentes, objeins ineliganies & coneciividade)
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Figura 9: Evolugdo dos gastos em tecnologia por elo. Fonte: BNDES




De acordo com o site Oficinadanet, o segmento de loT deve movimentar no
mundo US$ 745 bilhdes, em 2019; com potencial para ultrapassar a marca de US$1 trilhdo em
2022. Os principais setores onde ocorrerao estes investimentos sao o setor industrial e de
varejistas'®.

Para o Gartner, com a chegada da loT havera um estimulo ao desenvolvimento
de novas plataformas e praticas de Tl, especialmente no que diz respeito a infraestrutura de
armazenamento e analise de inteligéncia (analytics); ja que o volume, a variedade e a
velocidades de dados serdo sem precedentes. Para 2020 havera mais de 250 milhdes de
veiculos conectados nas estradas, possibilitando novos servicos a bordo e capacidades de
conducado automatizadas. Trata-se do maior mercado para as solugdes de loT. Por outro lado,
menos de 5% das conexdes de IoT passarao por servigos de celular Machine to Machine
(M2M), baseados em SIM Cards. Havera um boom de investimentos na area de vigilancia e
espionagem de baixo custo no mundo, algo em torno de US$ 50 bilhdes, baseadas em
arquitetura de loT. Por fim, a utilizacdo de IoT em conjunto big data e analytics, aplicado nas
residéncias; mais especificamente a cozinha conectada, contribuirda com uma economia
minima na industria de alimentos e bebidas da ordem de 15%"".

No que diz respeito a tecnologia Blockchain, o Gartner prevé que os gastos
mundiais previstos com esta tecnologia giram em torno de US$2,9 bilhdes até dezembro de
2019, com previsao de chegar a US$12,4 bilhdes em 2021. De acordo com uma pesquisa da
Constellation Research de 2018, 67% das empresas dos EUA estao avaliando ou
implementando a tecnologia, cerca de um quarto ja possui projetos em andamento ou
concluidos. Ainda, segundo a pesquisa, 57% dos entrevistados que investem em tecnologia
blockchain concordaram, ou concordaram fortemente, que sua organizacdo deve adotar esta
tecnologia para se permanecer competitiva no mercado. E daqueles que declararam seus
investimentos em blockchain, 68% estdo gastando mais de US$1 milhdo, e destes, 27%
gastaram mais do que US$ 10 milhGes em atividade envolvendo o blockchain . No que diz
respeito ao setor publico, o relatério do Férum Econdmico Mundial de 2018 identificou que
mais de 40 bancos centrais, de diferentes paises, estdo pesquisando sobre a utilizacdo da
tecnologia de contabilidade distribuida. A area financeira esta na vanguarda da utilizagdo
desta tecnologia'®.

16 https://www.oficinadanet.com.br/tecnologia/24865-idc-brasil-preve-crescimento-de-49-no-mercado-de-
tic-em-2019
"https://www.gartner.com/en/newsroom/press-releases/2015-01-26-gartner-says-by-2020-a-quarter-
billion-connected-vehicles-will-enable-new-in-vehicle-services-and-automated-driving-capabilities

18 https://www.accenture.com/_acnmedia/PDF-106/Accenture-Blockchain-Value-Report.pdf#zoom=50




De forma geral, 75% das organizacdes pretendem investir em tecnologia
blockchain. As trés principais areas de interesse da area empresarial, hoje, sdo: 1)
Rastreabilidade; 2) Garantia da Integridade dos dados; e 3) O fato da tecnologia ser
distribuida. O blockchain agrega mais valor ao negocio, quando ha a necessidade de se fazer
o registro distribuido dos dados transacionais, como forma de se garantir uma maior
seguranca. Poucas organizacGes associam blockchain com novos produtos ou servigos,
sugerindo que o foco atual das empresas é na melhoraria dos produtos e servigos existentes.
No entanto a Accenture afirma que o blockchain estimulara a inovacao, em torno de produtos
e processos, uma vez que os dados externos se tornardo mais confiaveis'®.

Do ponto de vista de vantagens do blockchain por tipo de industria, a figura
abaixo relaciona 8 beneficios da tecnologia e os associa com cada tipo de indUstria, incluindo
uma hierarquia de ordem de importancia deste beneficio®.
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Figura 10: Usos do Blockchain na inddstria. Fonte: Accenture
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Do ponto de vista de previsdo do valor de negdcios baseado na aplicacao de
blockchain ao longo dos anos, o Gartner identifica 3 (trés fases), que representam o
comportamento das empresas ao longo do tempo: Fase 1 (2018-2021) - Exuberancia
irracional, onde as empresas terao poucos casos de sucesso de impacto; Fase 2 (2022-2026) -
Fase de grande investimento e varios modelos de sucesso e, por fim, a Fase 3 (2027-2030) -
Utilizacdo massiva e global®’.

"9 https://www.accenture.com/_acnmedia/PDF-106/Accenture-Blockchain-Value-Report.pdf#zoom=50

20 https://www.accenture.com/_acnmedia/PDF-106/Accenture-Blockchain-Value-Report.pdf#zoom=50
Zhttp://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27321/Adoc%CC%A7a%CC%830%20de%20Blockchain%20na%20Gesta%CC
%830%20de%20Cadeias%20de%20Suprimentos%20do0%20Brasil%20Magali%20Aquino.pdf?sequence="5&isAllowed=y



Blockchain Business Value Forecast, 2018-2030
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Figura 11: Previsdo do valor de mercado do Blockchain. Fonte: Gartner 2018.

A Capgemini acredita que a maturidade de adocdo do blockchain possui 3 (trés)
fases, que em determinados momentos se sobrepdem: Fase 1 (2011 a 2018) — empresas
investindo no conhecimento da tecnologia, suas implicacbes e potenciais beneficios; fase 2
(2017 e 2020) — as empresas experimentam e se utilizam da tecnologia em seus projetos, na
pratica; e Fase 3 (2019 a 2025) — a tecnologia é elemento transformador nas organiza¢des, com
politicas claras de seguranca e privacidade, ja totalmente integradas®.

Wave 1: Awareness Wave 2 Experimentation Wave 3: Transformation
2011-2018 2017-2020 2019-2025

Figura 12: "Ondas” de maturagdo do Blockchain. Fonte: Gartner 2018

Para a transformacdo digital o uso da tecnologia é apenas um meio. Foco no
cliente, no cidadao; compreendendo qual a sua reacao a forma como é atendido pela empresa,
como ele se relaciona com a marca; é chave para o sucesso do negdcio, especialmente em um
contexto de transformacéo digital. Segundo a Interativa, ha um retorno de US$100 para cada
US$10 gastos na experiéncia do usuario (UX), com um aumento de 400% na taxa de conversao
de cliente, para empresas que priorizaram a experiéncia do usuario em seu processo de
criacdo®.
Zhttp://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27321/Adoc%CC%A7a%CC%830%20de%20Blockchain%20na%20Gesta%CC

%830%20de%20Cadeias%20de%20Suprimentos%20do0%20Brasil%20Magali%20Aquino.pdf?sequence=5&isAllowed=y
2 http://www.iinterativa.com.br/infografico-tendencias-de-marketing-para-2020/



Segundo SmallBizGenius, 8% dos compradores on-line dizem que nao voltariam
a um site depois de ter uma experiéncia ruim e 70% das empresas on-line que falham, o
fazem devido a ma usabilidade. Atualmente, apenas 55% das empresas realizam qualquer
teste de experiéncia do usuario. J& para 53% dos visitantes do site para dispositivos moveis
deixam de acessar uma pagina que leva mais de trés segundos para carregar. As pessoas
formam 75% de seu julgamento sobre a credibilidade de um site puramente em sua estética.
A otimizacdo movel ruim irrita 48% dos usuéarios.**

Do ponto de vista do atendimento ao cliente, sequndo a Accenture, o
compartilhamento de informacdes via redes sociais, uso de dispositivos inteligentes e
interacdes via assistentes virtuais sdo as tendéncias do mercado®. No mundo pés-digital, as
empresas precisam atender as necessidades dos clientes, de forma pessoal e customizada,
considerando as rapidas mudancas no seu comportamento. As empresas precisam se
diferenciar, e isso sé correra quando abordarem o cliente de forma holistica, interagindo e
entendendo o cliente.

As aplicagOes de assistentes virtuais por bots esta em maturacdo e segundo o
Gartner, até 2020, 40% das aplicaces lancadas em 2018 terdo sido substituidas por outros
sistemas mais aprimorados, com comunicacao mais fluida e humanizada. Esse mercado deve
alcancar US$1,2 bilhdo até 2025. Segundo a consultoria americana Forrester, até 2022, as
interacbes de consumo serdo mais realizadas entre pessoas e rob0s do que apenas entre
pessoas; mesmo considerando a impessoalidade na comunicacao e o foco na informacao, em
detrimento a interacdo, como é realizado hoje. Assim, entende-se que os sistemas hibridos,
realizado parcialmente por robds e humanos, se manterdo como a melhor opgdo de
atendimento nos proximos anos®®.

Segundo o Gartner, as empresas precisam ir além das experiéncias diretamente
observaveis dos usuarios, ja que cada canal de atendimento ao cliente possui um fluxo de
trabalho e um comportamento diferente. Hd que se compreender os fatores internos e
externos que direcionam o comportamento, tanto da empresa prestadora de servico, quanto
do cliente?’.
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Figura 13: Relagdo das experiéncias dos usudrios. Fonte: Gartner 2018.

#https://www.smallbizgenius.net/by-the-numbers/ux-statistics/
Fhttps://digitalks.com.br/noticias/inteligencia-artificial-no-marketing-digital-chatbots-e-machine-learning/
Shttps://digital.consumidormoderno.com.br/8-tendencias-tecnologicas-para-2020-anuario-2019/
#https://www.gartner.com/en/documents/3881086/creating-a-great-multichannel-web-ux-requires-more-than-



Ha uma expectativa de que a inteligéncia artificial (IA) cause um grande
impacto no setor de relacionamento com o cliente. Gartner estima que até 2020, um quarto
das interacdes de atendimento envolvera algum tipo de tecnologia de IA. Entre as
possibilidades estao acdes automatizadas, analise preditiva, chatbots e assistentes virtuais. A
tecnologia eliminara as atividades repetitivas e operacionais, liberando os agentes humanos
para atuarem em atividades mais complexas. Em 2020, 30% de todas as empresas B2B
empregardao ferramentas de inteligéncia artificial em pelo menos uma das etapas do
processo de vendas. Em 2025, as organizagdes que usarem a |A em suas plataformas
multicanais de engajamento irdo aumentar em 25% sua eficiéncia operacional®®.

Importante destacar que as tecnologias se apoiam em métodos e melhores
praticas, como auxilio para a garantia de uma maior produtividade e experiéncia de uso.
Metodologias como SAFe, LeSS, DA e Spotify sdo utilizadas no mercado, sendo a primeira a
mais popular. O SAFe cria uma camada de gestdo acima de um conjunto de times ageis,
permitindo a aplicagdo do modelo agil a grandes projetos.

' Scaling Agile @ Spotify
f with Tribes, Squads, Chapters & Guilds

Henrik Kniberg & Anders Ivarsson
Oct 2012
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O Grafico abaixo reflete a expectativa do mercado em relagdo a utilizagdo
destas metodologias®.

Scaled Agile Framework (SAFe) 55
Large-Scale Scrum (LeSS) 67
Disciplined Agile (DA) 67
Spotify 76
Other (n=33) 58
60 80 100
Percentage of Respondents

u Considered, but not yet implemented = Already implemented Not considered
n = 150; Organizations’ development is based on *aglle,” “iterative” or "lean IT* methodologies

Grdfico 5: Expectativa do mercado para com as novas tecnologias. Fonte: Gartner 2076.

28https://digital.consumidormoderno.com.br/8—tendencias—tecnologicas—para—2020—anuario—201 9/
*https://www.gartner.com/doc/3349217



Vale destacar que os investimentos nas tecnologias se justificam, uma vez que a
transformacéo digital traz um diferencial competitivo dificil de ser superado pelos concorrentes.
Dessa forma, quanto mais madura digitalmente, mais a empresa se diferencia das suas
concorrentes, que possuem mais dificuldade em alcancé-las®.

A medida que as empresas aumentam sua maturidade digital, a distancia
entre elas e as demais se torna mais dificil de ser superada

Distribuigdo do A&DQ (Brasil)'
Pontuagdo AD&Q (0-100) # Média Lideres [l Ascendentes [ Emergentes [ Iniciantes

1
o, 13 é 22 é 30 43 57 7
79 +

69

. o 111
% ||| | | [T1LLLLLLLLLLLLLLLLL

Nota média
39

19

w

0

1n=124;

Fonte: Pesquisa ASDQ Brasil

Grdfico 6: Distdncia entre as empresas devido a sua maturidade digital. Fonte: Pesquisa A&DQ Brasil.

Nessa perspectiva de um mercado de tecnologia em franco crescimento e em
transformacao continua, ha a necessidade de as empresas estabelecerem uma estratégia de
parcerias, estabelecendo assim um novo papel dentro do ecossistema.

Conforme pesquisa da Accenture, 78% dos lideres de mercado de tecnologia
reconhecem a necessidade de aumento das suas parcerias e aliancas, enquanto tentam
impulsionar o crescimento digital nos proximos trés anos. Nesse novo ecossistema, onde o
cliente é o centro, utiliza-se de plataformas conectadas, insights analiticos, colaboracao e
modelos operacionais modulares para aumentar a produtividade, velocidade e capacidade de
resposta. Estas parcerias podem envolver, também, multiplos fornecedores, formando um
complexo ecossistema, que combine os melhores ativos de cada membro, para a criagao de
solucdes completas para os clientes®".

https://www.mckinsey.com.br/our-insights/transformacoes-digitais-no-brasil
$https://www.accenture.com/t20171024T083850Z_ w__/us-en/_acnmedia/Accenture/cchange/digital-enterprise/docs/Accenture-Digital-
Enterprise-POV.pdf



BRASIL

Estudo IDC Predictions Brazil 2019 concluiu que no Brasil, os investimentos em
TI devem crescer 10,5% em 2019. Esse crescimento se da por conta de processos de
transformacao digital, por movimentos de substituicdo de tecnologias e pela venda de
dispositivos - PCs, tablets, smartphones, impressoras, dentre outros. Sem os dispositivos, o
mercado de Tl cresceria 6,8%*. Ainda, segundo a mesma pesquisa, 0 mercado de gestdo de
dados (Big data & Analytics) brasileiro movimentou cerca de US$4,2 bilhdes em 2019. Os
casos de uso de maior atratividade sdo: gestdo 360° de clientes, planejamento da cadeia de
suprimentos estendida e automacado de operacao de negocios.

Segundo projecao IDC, no pais, 15,3% das médias e grandes empresas ja
contam com a tecnologia entre as principais iniciativas e este percentual deve dobrar nos
proximos quatro anos. As areas com maior potencial de crescimento estdo ligadas ao
atendimento a clientes, analise e investigacdo de fraudes, automagdo de Tl, diagnésticos e
tratamentos de saude. Para 2022, a previsdo do uso de inteligéncia artificial € de 20% das
empresas usando tecnologias de voz para interacdao com clientes e, em 2024, interfaces de
inteligéncia artificial e automacao de processos devem substituir um terco das interfaces de
tela dos aplicativos®.

Varios setores se beneficiam da IA. No setor de transporte, veiculos autbnomos
com sistemas virtuais de direcao prometem redugao de custos, maior seguranca e qualidade
nas rotas. Na area da saude, os sistemas de |A ajudam a diagnosticar e prevenir doengas e
surtos epidemioldgicos. Na justica criminal, a IA é usada para policiamento preditivo e
avaliacdo de riscos de reincidéncia. Os aplicativos de seguranca digital usam sistemas de 1A
para ajudar a automatizar a deteccao e resposta a ameacas, cada vez mais em tempo real.
As aplicacbes de |A na agricultura incluem o monitoramento da saude das culturas e do solo
e a previsao do impacto de fatores ambientais no rendimento das culturas. Os servicos
financeiros utilizam a IA para detectar fraudes, avaliar o valor do crédito, automatizar a
negociacdo e dar suporte a conformidade legal®*.

Os investimentos em IA e Machine Learning para seguranca devem chegar a
US$671 milhdes, motivadas pela necessidade de prevencado de ataques de ransomware e a
adequacao a Lei Geral de Protecdo de Dados Pessoais, que entra em vigor em agosto de
2020°°. Para a IDC Brasil, em 2019, a tendéncia é o uso de solucdes inteligentes, que devem
crescer duas vezes mais rapido do que as solucdes tradicionais, e a adocao continuada de
servigos gerenciados de seguranca (MSS), segmento em que os gastos devem ultrapassar
US$548 milhdes até o final desse ano®®.

$2http://www.abessoftware.com.br/noticias/idc-brasil-preve-crescimento-de-49-no-mercado-de-tic-em-2019
Bhttps://www.assespropr.org.br/private/5c675264b5c48
34https://stefanini.com/pt-br/trends/artigos/inteligencia-artificial-guia-completo-sobre-o-assunto
$https://m.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=mobile&infoid=50002&sid=18
3http://www.abessoftware.com.br/noticias/idc-brasil-preve-crescimento-de-49-no-mercado-de-tic-em-2019



Uma pesquisa da Serasa
mostra que 85% das empresas ainda nao
estdao preparadas para garantir direitos e
deveres em relacdo ao tratamento e a
coleta de dados pessoais, 0 que € critico
considerando que falta menos de um ano
para entrada em vigor, no Brasil, da Lei
Geral de Protecao de Dados (LGPD). Assim,
havera um esforco no proximo ano para
que a parte técnica invista nos ajustes
necessarios para a adequacdo do parque
tecnologico a LGPD, inclusive, com a criagdo
do Data Protection Officer (DPO) para
cuidar dos dados gerados e gerenciados
pela empresa, além de fazer a interface com
a Agéncia Nacional de Prote¢do de Dados,
a ser criada pelo Governo, e cujo papel sera
regulatério. O levantamento revela, ainda,
que 72% das companhias com mais de 100
(cem) funcionarios pretendem contratar
servicos terceirizados para auxiliar na
adequacdo a lei*’.

Considerando a tecnologia
loT, no Brasil, a estimativa é que o
segmento tenha aportes de US$9 bilhdes
neste ano, impulsionados pelas aplicacbes
no agronegdécio, na saude e na prestagao
de servicos publicos, e crescer acima de
20% anualmente até 2022. Esta em
andamento a elaboracdo de um plano
nacional de loT e um projeto de lei que
simplifica a tributaggo do segmento.
Mesmo considerando esse contexto de
indefinicbes, ja existem diversos projetos
envolvendo a tecnologia IoT, e algumas
delas se utilizam de financiamento do

BNDES. Se considerarmos o mercado de
desenvolvimento de solucdes, as
arquiteturas modernas e o Devops vao
acelerar o desenvolvimento de aplicacdes,
alavancadas pelas demandas de nuvem.
Ainda, segundo a IDC Brasil, apenas uma
em cada trés solu¢des ja € pronta para a
nuvem, e a expectativa € que o mercado de
plataforma como servico (PaaS) aumente
40% até o fim deste ano. O setor deve
investir US$425 milhdes em 2019 no
Brasil®®.

J& considerando as questdes
relacionadas a experiéncia do usuario,
pesquisa do Sebrae aponta que as
tendéncias para o futuro do uso da UX sera
o foco na economia do tempo do usuario e
dos desenvolvedores, incorporando
chatbots e a inteligéncia artificial nas
solucbes. Haverda uma personalizacdo da
informacdo e do proprio layout dos
sistemas, de forma que eles se comportem
como o usuario. Ainda, segundo o estudo,
havera uma tendéncia a se medir o real
impacto da experiéncia do usuario com o
sistema e ndo mais métricas simples de
tempo de permanéncia ou quais os pontos
de maior acesso no sistema. A UX sera uma
ferramenta de gestdo, que possibilitara a
avaliagdo dos proprios colaboradores. Por
fim, havera um aumento da acessibilidade,
de forma que a wusabilidade esteja
disponivel para todos os tipos de pessoas,
considerando  suas  caracteristicas e
limitacdes fisicas®.

37https://digitaI.consumidormoderno.com.Ior/8—tendencias—tecno|ogicas—para—2020—anuario—2019/
38https://www.mobiletime.com.br/noticias/05/02/201 9/idc-iot-ia-gestao-de-dados-e-seguranca-sao-as-principais-tendencias-para-2019/
39http://inovacaosebraeminas.com.br/6—tendencias—de—ux—design—para—os—proximos—anos/
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Assim, considerando o mercado como um todo, identifica-se que no Brasil, os
investimentos na transformagdo Digital serdo expressivos em determinadas tecnologias,
principalmente: loT, Big Data/Analytics, Seguranca da Informacado, Inteligéncia Artificial,
Nuvem, e Mobilidade e Conectividade. Dentre as tecnologias destaca-se 1A, com quase 40%
de crescimento anual de investimento. Por sua vez, se considerarmos a infraestrutura,
destaca-se os servicos de nuvem publica com quase 30% de crescimento anual de
investimento™.

Distribuicao do Investimento em

Tecnologia de Transformacao Digital
(10T, Big Data & Analytics, Inteligéncia Artificial e
Seguranca da Informacao)

Distribuicao do Investimento em
Infraestrutura de Tecnologia da
Informacao e Comunicacao

(Servicos em Nuvem e Modalidade/Conectividade)

2018 - 2021
R$ 248,8 bi

2018 - 2021
R$ 249,5 bi

R$ 169,7 bi £ty .
loT 3 m: g & RS 29,0 bi 1aaS: RS 12,4 bi

B Conectividade Goltaiire Nuvem Publica - paas: RS 4,3 bi

(laa$, Paa$, SaaS)

m SaaS: RS 12,3 bi

RS 56,0 bi
Big Data & Analytics I

)

el
. .2 Parat!
RS 249,5 bi R$ 399,8 bi i
RS 22,8 bi Mobilidade e Conectividade =~ “
»0 DI \ . ; o
\ i (Mobile, Data Communications e Banda Larga)
Seguranca da Informagdo | | 4
[ 12%aa. | ~ Servigos ¢ - Hardware
42% N _ - ES 18% 2 Calculado a partir da receita total de servigos de
- telecomunicagdo, desconsiderando as categorias Telefonia
R$ 1,1 bi? Fixa e TV por Assinatura
Inteligéncia Artificial
! Brasil: 40% da América Latina
(R$ 2,7 bi) Taxa de cambio: R$/USS$ 3,49 (2016)

Fontes: Brasscom, IDC (Spending Guides 2017H1), Frost & Sullivan (Brazil's Total Telecommunications Services Market and the Impact of Mega Trends Outlook, Forecast to 2022)

Figura 14: Previsdo das distribuicées de investimento em tecnologia. Fonte: Brasscom, IDC, Frost & Sullivan.

O Brasil possui uma imensa demanda reprimida e varias etapas a serem
cumpridas, no que diz respeito a transformacdo digital. O Governo federal entende que a
adocdo crescente de tecnologias digitais é fator preponderante para atender as
necessidades e expectativas atuais e futuras dos cidadaos, aumentando, consequentemente,
a confianca da populaco na capacidade do Governo de atuar no seu bem-estar social®.

Segundo a consultoria Oxford Economics, a economia digital cresce a um
ritmo 2,5 vezes superior a economia tradicional. Tal fato leva a constatagdo de que até o ano
de 2025, essa forca econOmica movimentara 23 trilhdes de dolares. Ja a Accenture afirma
que no Brasil, a economia digital, que em 2016 representava 22% do Produto Interno Bruto
(PIB), chegara a 25% em 2021. Com base nessas projecdes, intui-se que uma estratégia
digital bem-sucedida promovera um incremento no produto interno da ordem de 5,7%, ou
376 bilhdes de reais por ano na economia brasileira®.

Nos setores de Telecomunicacbes e Tecnologia, Varejo e Servico Financeiros
sdo o que mais investem em tecnologia, sendo consideradas as lideres digitais no Brasil; e ja
se posicionam como as maiores consumidoras das novas tecnologias, de forma a se
manterem na vanguarda tecnolégica®.
"°https://brasscom.org.br/wp—content/uploads/2019/03/P—2019—03—14—GT—GSI—Estrat%C3%A9gia—de—Seguran%C3%A7a—da—
Informa%C3%A7%C3%A30-v15.pdf
“ https://transicao.planejamento.gov.br/wp-content/uploads/2018/11/Informa%C3%A7%C3%B5es-Estrat%C3%A9gicas-Minist%C3%A9rio-
do-Planejamento_vers%C3%A30-publica%C3%A7%C3%A30_completa.pdf
“?https://valor.globo.com/opiniao/coluna/importancia-da-economia-digital-para-o-brasil.ghtml

43https://www.mckinsey.com/br/~/media/McKinsey/Locations/South%ZOAmerica/BraziI/Our%ZOInsights/Transformacoes%ZOdigitais%ZOn
0%20Brasil/Transformacao-digital-no-brasil.ashx



Trés setores apresentaram pontuacio significativamente superior a dos
demais setores

Distribuicdo do A&DQ por setor no Brasil,

Notas (sobre 100)
l?omo ¢.le Empresas
inflexdo lideres em
digital definem
0 “novo normal”
no setor
46
45 Servigos
financeiros'
43
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ﬂ39 37 Tecnologia defasadas
35 em sua
30 83 Bons 0o transformagao
correm risco
Indisyia  TENSPOriee  CONSUMO de fracasso
= Infraestrutura
Industrias de base

avangadas

1Bancos, seguradoras, corretoras @ meios de pagamento
2 Materiais basicos, quimicos, agricultura, energia @ 8leo @ gds

Fonte: Pesquisa AXDQ Brasil

Grdfico 7: Distribuicdo do A&DQ por setor no Brasil. Fonte: Pesquisa A&DQ Brasil.

Os beneficios da Transformacado Digital para a sociedade sdo expressivos, ja que
propicia ndo apenas a ampliacio e aprimoramento dos servigos, mas também o
compartilhamento dos dados e uma maior transparéncia sobre as informacdes publicas. O
Governo brasileiro possui uma agenda dedicada a transformacao digital do setor publico*.

Estima-se que a cada 1% de crescimento na digitalizacgdo do Governo,
incrementam-se, em niveis percentuais, 0,5% do PIB do pais; 0,13 pontos do Indice de
Desenvolvimento Humano (IDH) e 1,9% do comércio internacional, segundo o mesmo estudo
da Accenture®. A Delloite ja afirmava em 2014 que “(.) A eficiéncia promovida pelas
tecnologias digitais é capaz de reduzir o custo de oferta dos servigos publicos em até 97%,
quando comparado ao custo do atendimento presencial dos mesmos servigos”. De fato, o uso
da tecnologia reduz custos, indo ao encontro das politicas de restricdio orcamentaria do
Governo brasileiro*®.

A adocao de tecnologias digitais é fator relevante para atender as crescentes
expectativas dos cidadaos e, consequentemente, aumentar a confianca da populagdo na
capacidade do Governo de entregar servicos de qualidade, 4geis e a custos adequados.*’

“https://transicao.planejamento.gov.br/wp-content/uploads/2018/11/10_Governo-Digital_vers%C3%A30_para_publica%C3%A7%C3%A30.pdf
“http://agenciabrasil.ebc.com.br/geral/noticia/2019-05/governo-pretende-digitalizar-mil-servicos-ate-o-ano-que-vem
“Shttps://transicao.planejamento.gov.br/wp-content/uploads/2018/11/10_Governo-Digital_vers%C3%A30_para_publica%C3%A7%C3%A30.pdf
“"https://transicao.planejamento.gov.br/wp-content/uploads/2018/11/Informa%C3%A7%C3%B5es-Estrat%C3%A9gicas-Minist%C3%A9rio-do-
Planejamento_vers%C3%A30-publica%C3%A7%C3%A30_completa.pdf




VALOR PUBLICO

(Beneficios para Sociedade)

Ampliar a oferta e aprimorar
os servigos publicos por meio
da transformacao digital

Compartilhar e integrar
infraestruturas, dados,

processos, sistemas e servigcos

Informacao

Ampliar a oferta e aprimorar
0s servigcos publicos por meio

Compartilhar e integrar
infraestruturas, dados,

da transformacao digital processos, sistemas e servigos

Ampliar a oferta e aprimorar
os servigos publicos por meio
da transformacao digital

Principios

Compartilha-
mento de
Dados

Foco na
necessidade
da Sociedade

Governo como
plataforma

Abertura e
transparéncia

Participacao e
controle social

Seguranga e

Simplicidade Privacidade

Inovacao

Compartilhamento da capacidade
de Servico

Priorizagao de servigos publicos
disponibilizados em meio digital

Figura 15: Beneficios da adoc¢do de tecnologias digitais para a sociedade. Fonte: Ministério do

Planejamento, Desenvolvimento e Gestdo.

A estratégia do Governo Federal é o de acelerar a transformacao digital,
utilizando-se de plataformas compartilhadas que resolvam os problemas mais frequentes dos
cidadaos, na relacdo com o Estado e sua cidadania; de tal forma que atendam aos anseios

recorrentes da sociedade por servico simples e de qualidade*®

“Bhttps://transicao.planejamento.gov.br/wp-content/uploads/2018/11/Informa%C3%A7%C3%B5es-Estrat%C3%A9gicas-Minist%C3%A9rio-do-
Planejamento_vers%C3%A30-publica%C3%A7%C3%A30_completa.pdf
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. Dataprev. ..

todas as suas areas, busca avancar tecnologicamente para que
seja possivel ofertar os melhores servicos a todos os seus atuais e
potenciais clientes, assim como para a sociedade. Esse avanco
tecnoloégico vem acompanhado de uma preocupacao no melhor
uso dos recursos financeiros e humanos da Empresa, dos
fornecedores e parceiros de negocio.

Assim, uma vez aprovado o wuso de uma
determinada tecnologia, seja ela para atendimento interno ou
externo, deve estar alinhada com as diretrizes do PDTI. Garante-
se, portanto, que a tecnologia a ser prospectada e adquirida
estara associada aos planos estratégico e de negécio da Dataprev.

Todos os recursos tecnologicos devem passar uma
analise de retorno do investimento e analise de risco da aquisi¢do
e uso de determinada tecnologia, atestando o retorno que ela
pretende trazer para a Dataprev, ao longo do ciclo de vida do
produto; mitigando ao maximo os potenciais riscos da utilizacdo
de tal tecnologia. Os recursos humanos devem ser treinados e
corretamente preparados, incluindo sua distribuicao
organizacional, de forma a melhor atender as necessidades dos
clientes e para um melhor aproveitamento dos recursos
teoldgicos adquiridos.

A Dataprev acredita que a transformacao digital vai
além da tecnologia, que é apenas o alicerce que garante uma
Empresa mais eficiéncia e efetiva. Na realidade, ha que se
preocupar com a transformacdo da experiéncia do cliente, com
mudancas do modelo de negécio da organizacao, posicionando a
Dataprev como uma plataforma de servicos, transformando nao
sO o0 seu préprio modelo de negécio — deixando de ser um
desenvolvedor de sistemas padronizados, sob medida e
customizados, e passando a ser uma plataforma de servicos a
serem utilizados por nossos clientes -, como também dos clientes.
Considera-se, inclusive, que a mudanca na cultura corporativa e
na forma como opera o seu negodcio, sejam a base da
transformacao dos negécios digitais.

Como um dos pilares para a evolucao tecnoldgica
da Dataprev € o seu foco no cliente, as atividades de inovagdo séo
importantes para que a Empresa ultrapasse a expectativa dos seus
clientes. Portanto, as tecnologias aqui abordadas serao o alicerce
para que a inovagdo seja aplicada na pratica. Dessa forma, a
Empresa esta focada na estruturagdo de novos negdcios,
processos e fomento a inovacao, tendo sido criada uma area com
essa atribuicao especifica.

Com relagdo a Inovacdao na Dataprev, é importante
destacar que ja foram construidos varios projetos inovadores e
que trouxeram ganhos reais para a melhoria da cidadania digital
brasileira. Como, por exemplo, o Meu INSS, o Sine Facil, a Carteira
de Trabalho Digital, o Prova de Vida Digital, o Ideia X, o b-CPF
(Blockchain do Cadastro de Pessoas Fisicas), o Rob6 Analista do
INSS, solucao baseada em Machine Learning.



Nos ultimos anos, varias iniciativas de fomento a
inovacao foram realizadas na Dataprev, entre elas podemos
destacar os Hackathons, eventos que agrupam profissionais
ligados a Tl, com o objetivo de buscar solugdes para atender
alguns objetivos. O principal objetivo da Dataprev com a
realizacao desses eventos é acelerar a manifestacao de ideias e a
criacao de solugdes para problemas reais dos clientes.

Para os proximos anos, a Dataprev esta
estruturando atividades de fomento a cultura da inovacao e
criacao de produtos inovadores ndo somente dentro da Empresa,
mas também, e principalmente, dentro dos seus clientes atuais e
futuros, por meio da oferta e organizacdo de eventos de
inovagao, que podem resultar em inspiracao ou revelacao de
oportunidades comerciais ainda nao mapeadas pela Empresa,
gerando novas oportunidades de negdcio.

Entre essas atividades de fomento podemos
destacar além dos Hackathons, eventos de Design Thinkings,
Webinars, Podcasts, Innova Days, Mesas Redondas, Palestras,
Workshops, Tech Days, Hands-On e Conferéncias, cujo foco
sempre € buscar novas oportunidades para a Empresa a partir da
colaboracdo entre Dataprev, Clientes e Fornecedores de
Tecnologia. Além dessas acles, ainda estdo sendo previstas a
elaboracdo de Marketing de Contelddo e a Participagdo e
Patrocinio em eventos externos.

Além das solucdes ja entregues pela Inovagéao,
outras agoes estdo em andamento para construcao e entrega de
novas solucdes para disponibilizacdao aos clientes da Dataprev.
Adicionalmente, novos caminhos podem ser avaliados e
explorados, como a definicdo de critérios para a aceleracao e
incubacdo de Startups e Xtechs, visando a producao de novas
solucdes e promocao de novas oportunidades de negécio.

Neste contexto, o inventario de necessidades
consiste na materializacdo da estratégia definida, tendo como
objetivo, direcionar esfor¢os para se obter vantagem competitiva
ao fazer melhor uso dos recursos tecnoldgicos, alinhados ao
negdcio da Empresa.

O inventario estd dividido em duas partes;

Tecnologias Estratégicas, voltadas para o provimento da
cidadania digital ao alcance de todos, posicionando a Empresa
com referéncia mundial em solucées digitais para o Governo, e

Tecnologias Estruturantes, necessarias para que Empresa
possa suportar e aperfeicoar o negécio como um todo.

A seqguir serdao detalhadas as tecnologias a serem
adotadas pela Dataprev para atendimento aos objetivos de
negdcio, estando alinhados com as tendéncias de mercado
nacional e internacional.



8.1 TECNOLOGIAS
ESTRATEGICAS

A fim de alinhar as necessidades do mercado com as iniciativas internas, a
Dataprev pautou a sua estratégia tecnoldgica com foco em 5 (cinco) tecnologias;
transformando as unidades de desenvolvimento em centros de exceléncia, cada qual

sendo responsavel por uma das tecnologias. As descricdes* serdo apresentadas a
seguir:

“https://www.gartner.com/en/information-technology/glossary?glossaryletter=A



e

Al
ZOFS

Inteligéncia
Artificial
OE:1,2,3,4e6

Yo

e,
258

%

A inteligéncia artificial (IA) aplica analise avancada e técnicas baseadas
em logica, incluindo aprendizado de maquina, para interpretar eventos,
dar suporte e automatizar decisdes e executar agoes..

Objetivos: Prover plataforma integrada de inteligéncia artificial; aprimorar
o atendimento com o uso de assistentes virtuais cognitivos; ampliar a
oferta de solucGes cognitivas (Machine Learning/Deep Learning).

Sdo ativos de informacBes de alto volume, alta velocidade e/ou alta

variedade que

exigem formas inovadoras e econdmicas de (( ))

processamento de informac6es, que fornecem insights para tomada de
decisdo e automacao de processos.

Objetivos: Permitir aos clientes, por meio dos dados, desenvolver um Big Data
diferencial competitivo aos clientes. OE:1,2,3,4¢e6
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Block Chain
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A experiéncia do Cliente inclui a experiéncia do usuario (User Experience
ou UX) e o atendimento ao cliente. Busca uma visao holistica e integrada
da experiéncia do cliente, da compreensao de como ele vivencia a
experiéncia do servico prestado pela Dataprev; evidenciando possiveis
problemas, e evitando que a jornada do usuario seja diferente das suas

Blockchain € uma lista crescente de registros transacionais irrevogaveis e
assinados criptograficamente, compartilhados por todos os participantes
de uma rede. Cada registro contém um registro de data e hora e links de
referéncia para transacdes anteriores. Com essas informacdes, qualquer
pessoa com direitos de acesso pode rastrear um evento transacional, em
qualquer ponto do historico, pertencente a qualquer participante. Um
blockchain é um projeto arquitetonico do conceito mais amplo de livros
distribuidos.

Objetivos: Aprimorar as competéncias da Dataprev no desenvolvimento
de solu¢des inovadoras baseada na tecnologia.

expectativas..

Experiencia do
Objetivos: Aprimorar as competéncias da Dataprev no desenvolvimento Cliente
de solucBes inovadoras baseada na tecnologia. OE: 1,23, 4¢e6

|OT
OE: 123, 4¢e0

A Internet das Coisas (IoT) € a rede de objetos fisicos que contém
tecnologia incorporada para se comunicar, detectar ou interagir com seus
estados internos ou 0 ambiente externo.

Objetivos:  Aprimorar as competéncias da Dataprev no desenvolvimento
de solu¢Bes inovadoras baseada na tecnologia.



8.1.1 INTELIGENCIA ARTIFICIAL

A inteligéncia artificial esta remodelando os Governos e economias ao redor do
mundo; proporcionando ganhos de produtividade, melhoria na eficiéncia e reducao de
custos. Contribui na qualidade das analises e apoia na identificacdo de melhores previsoes,
orientando decisdes mais assertivas nos diversos cenarios, combatendo fraude de forma
efetiva. A Dataprev pretende disponibilizar para os clientes e cidadaos, produtos e servicos
baseados em IA.

Com a rapida transformacdo em muitos aspectos da vida cotidiana provocadas
pela Inteligéncia Artificial, o setor publico é o protagonista na definicdo de prioridades,
investimentos e regulamentacdes de |IA, uma vez que a dinamica da sociedade e aos aspectos
da vida cotidiana exigem solucbes aderentes aos beneficios propostos pela aplicativos de IA.
Os aplicativos de IA estdo passando por uma rapida aceitagdo em varios setores, onde é
possivel detectar padrdes em grandes volumes de dados e modelar sistemas complexos e
interdependentes, para melhorar a tomada de decisGes e economizar custos.

Considerando a extensa oferta de tecnologias e competéncias necessarias para
atendimento tempestivo das demandas, as margens da exceléncia operacional, capacidades
técnicas sdo necessarias para projetar e implementar sistemas de IA explorando
especializacdao em diversas areas, como visao computacional, processamento de linguagem
natural, dudio e reconhecimento de padrdes. Do ponto de vista da Dataprev, estes sdo os
servicos que a Empresa se baseou para se organizar internamente e para o planejamento das
capacitagdes necessarias das equipes técnicas.



Classification of Al Services

Machine Learning Language Processing Computer Vision
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Machine Learning Engines Conversational Facial Recognition &
Platforms Sentiment Analysis
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ML Tools for Modeling, Translation Label Extraction

Training, Deployment

®
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ML HW Speech to Text Optical Character
Accelerators and Text to Speech Recognition
Machine Learning Other Language Services Streaming
Services (Speaker Recognition Services) Video Analysis
ID: 362289 © 2018 Gartner, Inc.

Figura 1 classificacdo de servicos de IA

A Dataprev pretende desenvolver solucdes de software para analise diagnostica
e prescritiva dos conjuntos de dados, mantendo a integridade do negocio e garantindo a
qualidade nos dados de seus respectivos clientes. Nesse sentido, o direcionamento
tecnoldgico da IA na Empresa passa pela integracao das capacidades de aprendizagem da IA
nas ferramentas de gerenciamento de dados de Inteligéncia de Negdcios ou Business
Intelligence (Bl) e de Analise de Negocios ou Business Analytics (BA), oferecendo um
sofisticado conjunto de solugdes para insights e analises de complexas informacdes. Portanto,
o futuro da BA e Al sera baseado em inteligéncia conectada, ndo apenas para melhorar o
desempenho, mas também para acelerar sua capacidade de adquirir conhecimento.

Essa integracao tem o potencial de inovar e transformar tanto o setor privado,
quanto o publico. As organizacGes serdo capazes de entender melhor e tomar decisdes,
antecipando as necessidades do cidaddo e entregando melhores resultados. A medida que a
tecnologia da IA evolui, as tarefas administrativas e orientadas a processos deverdo ser
automatizadas, aumentando a eficiéncia do setor publico e liberando os servidores para se
concentrarem no trabalho que é mais significativo e ndo automatizado. Ha, inclusive, uma
iniciativa do Governo federal voltado para a criacao de 8 laboratorios de inteligéncia artificial
no pais>°.

Alinhado com as melhores praticas internacionais da OCDE®' e das estratégias
do Governo brasileiro, a Dataprev estabeleceu um Plano de IA, que inclui as iniciativas
tecnoldgicas que habilitardo a Empresa a operacionalizar as estratégias institucionais. Este
plano estabelece prioridades e recomendacgdes, a saber:

*https://www.mctic.gov.br/mctic/opencms/inovacao/paginas/politicasDigitais/Inteligencia/Artificial.ntml?searchRef=intelig%C3%AAncia%
20artificial&tipoBusca=expressaoExata
*Thttps://www.oecd.org/going-digital/ai/principles/



* Criacao de um Centro de Exceléncia em Pesquisa e Desenvolvimento de IA,
posicionando a Dataprev como um provedor de exceléncia de solugdes IA
para todo o mercado;

» Ampliar capacidade tecnoldgica através de parcerias com os setores publico e
privado, Universidades e ICTs, para a implementacao da IA;

* Priorizar investimentos na pesquisa e desenvolvimento de IA;

* Priorizar os investimentos de infraestrutura e software para impulsionar as
descobertas e analises para avango na pesquisa aplicada;

« Desenvolver métodos eficazes para a colaboragéo;

« Compreender e abordar as implicacGes éticas, legais e sociais;

 Garantir a seguranca nas solugdes de IA;

* Medir e avaliar tecnologias através de padrdes e referéncias;

« Compreender as necessidades nacionais da forga de trabalho de P&D;

* Implantar o Centro de Exceléncia em Inteligéncia Artificial.

Neste contexto, a Dataprev se coloca como uma a plataforma integrada de
inteligéncia artificial, propondo promover a eficiéncia na analise, em tempo real, das grandes
bases de dados e da automatizacdo dos processos inerentes aos negocios publico e privado.
Assim, por meio do processamento da linguagem natural, a Dataprev se coloca como
protagonista da elaboracdo de produtos inovadores, ampliando seu portfélio de produtos
para o atendimento mais eficiente das necessidades do mercado.




8.1.2 BIG DATA

A evolucdo da Internet trouxe aos gestores um desafio ainda maior na analise
dos dados para tomada de decisdo. O volume de dados que esta disponivel sobre os mais
diversos negocios, impde um novo posicionamento do mercado no tratamento e analise dos
dados. Os dados estruturados disponiveis nos sistemas transacionais foram acrescidos de
dados da midia social, dados publicos e de portais de transparéncia. A analise de dados
agregados também ja ndo é suficiente para o entendimento completo do negdcio. A
velocidade com que os dados sdo gerados e estdo disponiveis para utilizacdo e sua
volatilidade ja ndo permite que os tomadores de decisdo aguardem a elaboracdao de uma
aplicacao em formato tradicional.

A Dataprev é reconhecida como uma organizagdo com ativos Unicos e valiosos,
que sao os dados sociais por ela gerenciados. Hoje a empesa é referéncia de qualidade no
processamento e no tratamento de grandes volumes de dados. Na busca do atendimento da
sua missao institucional, que é o de promover cidadania digital ao alcance de todos, tornou-
se a custodiante de diversas bases de dados estratégicas sobre o cidadao.

A abordagem tecnoldgica adotada pela Dataprev, para a analise deste rico
acervo de dados é a disponibilizagdo de uma plataforma de Big Data robusta e com
governanca, a fim de suportar as iniciativas de processamento e armazenamento de volumes
massivos de dados.

A plataforma de Big Data Dataprev contém um grande repositério de
informacgdes sociais abrangendo, por exemplo, temas da previdéncia social, trabalho, Cadastro
Nacional de Informacbes Sociais, financeiras, fiscais, fluxo das pessoas e dados biométricos
para viabilizar a oferta de servicos ao cidadao. Este ambiente tecnoldgico devera considerar
0s processos de governanga, que permitam o gerenciamento dos acessos com seguranca, de
acordo com as necessidades de cada servico. Deve contemplar, também, o monitoramento
do acesso as informagdes e a criacao dos processos de auditoria para o atendimento as
diretrizes de seguranca e dos critérios da LGPD.



Nesse contexto, a Dataprev pretende adotar um sistema bimodal para a
visualizacdo dos dados, considerando-se, ainda, o uso do Bl (Business Intelligence); como
também a se apropriar das novas formas de visualizagdo de dados e relatorios
disponibilizados pela Inteligéncia Analitica (Analytics) e Descoberta de Dados (Data
Discovery), bem como a sua evolugdao, com a adogao do Augmented Analytics -
automatizacao do processo de transformacdo de dados e geragdo de novos insights, por
meio da inteligéncia artificial.

Para o atingimento deste objetivo é necessario que esse ambiente tecnologico
da Dataprev seja implantado em servidores fisicos customizados as cargas de trabalho, com
grande capacidade de armazenamento, principalmente de discos locais. Para tanto, deve-se
considerar o uso de aceleracdo de processamento de bibliotecas graficas (GPU), quando
aplicavel.

Considera-se, ainda, que a entrega de produtos e servicos analiticos
competitivos exige uma constante atualizacdo das ferramentas, processos e infraestrutura da
Empresa. Além disso, demanda uma efetiva utilizacdo de ferramentas analiticas, que
requerem uma especializagdo técnica do corpo funcional, bem como processos de
prospeccao, aquisicao e implantacdo de solugdes especificas.

Como estratégia para disseminagdo dos servicos de Inteligéncia Analitica, a
Dataprev atendera, de forma reativa e proativa, as demandas oriundas dos clientes e dos
cidadaos, por meio do servico de Laboratérios de Inteligéncia. Busca-se, portanto, uma
aproximacdo maior com o cliente, que trabalhard em conjunto com a Dataprev, para
identificar problemas e propondo solucdes; ou disponibilizar ao cliente uma plataforma que
atenda ao modelo de negdcio “As a Service” de Ciéncia de Dados.

No posicionamento da Dataprev como uma plataforma As a Service, prevé-se o
acesso a uma ferramenta com capacidades de descobrir, diagnosticar e prever padrées; de
forma que a escolha dos dados, sua integragao, visualizacao e reuso das informagdes sejam
feitos pelo proprio cliente, gerando maior agilidade e flexibilidade.

Neste contexto, e alinhado com as melhores praticas e necessidade de seus
clientes, a Dataprev estabeleceu um Plano Big Data, que inclui as iniciativas tecnoldgicas que
habilitardo a Empresa a operacionalizar as estratégias institucionais. Este plano estabelece
prioridades e recomendacdes, a saber:

* Criacdo de um Centro de Exceléncia em Pesquisa e Desenvolvimento do Big
Data, posicionando a Dataprev como um provedor de exceléncia de solugdes
Big Data para todo o mercado;

» Ampliar capacidade tecnoldgica através de parcerias com os setores publico e
pri-vado, Universidades e ICTs, para a implementacdo da Big Data;

 Criar um Laboratério de Inteligéncia, para atuar de forma conjunta com os clien-
tes;

* Posicionar a Dataprev como uma plataforma de servigcos de Big Data, utilizando-
se da Inteligéncia Analitica de Dados - Analytics (Machine Learning/Deep
Learning), que atenda ao modelo de negdcio As a Service;




* Implantar o parque tecnoldogico Big Data com servidores fisicos
customizados, com grande capacidade de armazenamento e utilizando-se da
aceleracdo de processamento de bibliotecas graficas ou Graphics Processing
Unit (GPU), quando aplicavel;

» Adotar um sistema bimodal para a visualizacdo dos dados — Bl/Analytics e
Augmented Analytics/IA;

» A plataforma de Big Data devera atender aos requisitos de governanca de
dados e, também, das diretrizes de seguranca estabelecidos pela POSIC e
LGPD;

* Manter constante atualizagdo das ferramentas, processos e infraestrutura

envolvidas com o ambiente Big Data, incluindo capacitacdo do corpo técnico
da Empresa.

Nesse sentido a Dataprev se colocara como um player especialista em Big Data,
posicionando-se como uma plataforma de servigos de Tl inteligente e segura; atuando de

forma proativa para a solucdo dos problemas associados ao tratamento de grandes
quantidades de dados, transformando-os em informacdes Uteis.
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8.1.3. BLOCKCHAIN

Considerando uma perspectiva mundial, a tecnologia Blockchain ja é uma
realidade, uma vez que as empresas ja vém adotando a tecnologia em seus projetos, de
forma a estabelecer um diferencial competitivo de mercado, seja no mercado publico, seja no
privado. A possibilidade de prover maior seguranca de suas aplicacbes; garantindo a
confiabilidade dos dados manipulados pelos sistemas legados ou novas solu¢bes a serem
adquiridas; agrega valor ao negdcio dos clientes e dos cidadaos.

A Dataprev entrega diferentes solugdes tecnologicas para diversos entes da
federacao, assim como para a iniciativa privada, de forma que a aplicacdo do Blockchain se
impde como uma necessidade no que diz respeito a seguranca, confiabilidade e agilidade nas
transagdes dos sistemas que compdem suas solucdes. Assim, é recomendado que toda
solugdo desenvolvida pela Empresa, avalie a possibilidade e as potencialidades de adog¢ao da
tecnologia Blockchain.

Considerando a estratégia de fazer com que a Dataprev tenha papel importante
na integracdo dos sistemas de informacdao do Governo, o Blockchain se mostra como
tecnologia relevante para compartilhar informagdes de forma segura e escalavel, com alto
nivel de confianga para realizar transacdes entre participantes de uma rede de Governo. O uso
do Blockchain esta alinhado com a estratégia de compartilhamento de dados, de forma que
as politicas publicas e identificagdo de potenciais fraudes, a partir do cruzamento de dados,
possam ser realizadas com custo menor e com maior confiabilidade. O fato da solucdo
Blockchain ser escalavel a torna apta a se adaptar a diversos fluxos e cargas de trabalho.

A Dataprev possui uma visdao focada na oferta de solu¢des Blockchain como
Servigo (BCAAS), ja tendo como pioneira o case do Blockchain de Pessoa Fisica (bCPF), que a
competéncia e pioneirismo da Empresa na oferta de solu¢des inovadoras e disruptivas. A
visdo voltada para nuvem, contando com o Blockchain como item de catalogo; busca
simplificar a formacgéo, gerenciamento e governanga de redes Blockchain, fazendo com que os
clientes possam focar na logica de negdcio e ndo na tecnologia.



A Dataprev vem identificando diversas oportunidades de uso da

tecnologia em solugdes, tanto nos produtos ja disponiveis, quanto em novos produtos, tais
como: 1) Centralizacdo do compartilhamento de informagdes cadastrais de pessoas fisicas e
juridicas; 2) Reducao dos tempos das transacdes realizadas com institui¢des financeiras,
cartérios e até mesmo com outros paises, de forma ainda mais segura; 3) Garantia de nao
duplicidade de informacGes entre os sistemas internos; e 4) Emprego em sistemas de logistica
no rastreamento de produtos controlados pelo Governo, utilizando-se da loT.
Neste contexto e alinhado com as melhores praticas e necessidade de seus clientes, a
Dataprev estabeleceu um Plano Blockchain, que inclui as iniciativas tecnoldgicas que
habilitardo a Empresa a operacionalizar as estratégias institucionais. Este plano estabelece
prioridades e recomendacdes, a saber:

 Criar um Centro de Exceléncia em Pesquisa e Desenvolvimento do Blockchain,
posicionando a Dataprev como um provedor de exceléncia de solugdes
Blockchain para todo o mercado;

» Ampliar capacidade tecnoldgica através de parcerias com os setores publico e
privado, Universidades e ICTs, para a implementac¢ao da Blockchain;

* Acompanhar a regulacao da tecnologia Blockchain no Brasil, avaliando seus
impactos tecnoldgicos na Empresa;

* Prover a infraestrutura computacional necessaria para o perfeito desempenho
das solucdes sob a plataforma Blockchain;

* Promover parcerias com entes do Governo Federal que viabilizem iniciativas
pilotos para implantagdao de solugdes, por meio do Blockchain, que deverao
ter seu uso expandido para outros entes no futuro;

 Capacitar o corpo funcional para o desenvolvimento de solu¢des baseadas na
tecnologia Blockchain;

* Identificar oportunidades internas e externas que venham trazer reducao nos
custos operacionais por meio do uso do Blockchain;

* Incentivar a constru¢cao de uma nuvem governamental Blockchain, por meios
da qual os diversos 6rgdos possam compartilhar informagdes de forma
colaborativa, tempestiva e segura;

» Contratacao de suporte que viabilize a continuidade do negdcio suportado
através do Blockchain;

+ Simplificar e centralizar o acesso a informacdo a rede Blockchain, evitando a
inconsisténcia de dados e equalizacdo dos custos entre os entes.

Assim, a Dataprev se coloca como uma plataforma de servigos de Blockchain,
com transparéncia, prestacao de contas, garantia de seguranca e integridade das transacoes,
tanto no mercado publico quanto no privado. Se coloca como uma facilitadora para a
geracao de valor para seus clientes, incluindo-os em redes autonomas e independentes que
propiciara sua independéncia digital, sem a necessidade de mediadores.



8.1.4. EXPERIENCIA DO CLIENTE

Considerando o cenario atual, em que as empresas buscam inovar seus servigos
e construir uma proposta de valor diferenciada para o mercado, a experiéncia do usuario (UX)
é um importante aspecto a ser considerado, especialmente no contexto da transformacao
digital. Porém, ao mesmo tempo em que uma parcela significativa das empresas acredita que
a experiéncia do usuario é a principal motivacdo para rever os seus processos de
transformacao digital, poucas estdo preparadas para promoverem uma mudanca efetiva
nessa direcao.

A Dataprev prioriza a perspectiva do cliente como o elemento fundamental do
negocio. Nessa perspectiva, a busca pela melhoria da qualidade dos seus produtos, passa
pela melhoria da experiéncia de uso pelos clientes e cidaddos dos sistemas desenvolvidos
pela Empresa, que vai desde o desenvolvimento das solucdes, passando pela internalizacao
da demanda, até no atendimento dos clientes.

Neste contexto, a Dataprev direcionara seus esforcos para que seus projetos
sejam voltados para a experiéncia do usuario (UX), buscando compreender como o cliente
vivencia a experiéncia dos servicos oferecidos pela Empresa. Assim, é possivel evidenciar
eventuais problemas que causem uma reacao ou percepcao negativa, de forma que seja
possivel realizar correcbes que evitem que as expectativas do usuario ndo sejam atendidas.
Busca-se, portanto, que a entrega de produtos seja mais assertiva, com melhor usabilidade,
garantindo, assim, maior satisfacao dos clientes usuarios.

A entrega de produtos mais aderentes as expectativas de seus usuarios € tanto
o objetivo dos clientes do mercado privado, quanto os do Governo. No mercado publico
mundial, os Governos estado sinalizando seu compromisso com a UX por meio do lancamento
de estratégias nacionais ou politicas orientadoras, que estabelecam sua visdao e abordagem
estratégicas para a tecnologia.



Alinhado com os modelos adotados em outros paises que tratam o design de
experiéncia do usuario, e diante das diretrizes governamentais de padronizacdo®* na forma de
se garantir uma melhor experiéncia do cidadao e acessibilidade, a Dataprev estabelecera um
Plano UX. Este incluird as iniciativas tecnoldgicas que possibilitardo que a Empresa
operacionalize, de forma efetiva, uma experiéncia do usuario que supere suas expectativas.
Este plano estabelece prioridades e recomendacdes, a saber:

* Criar um Centro de Exceléncia em Pesquisa e Desenvolvimento de UX,
posicionando a Dataprev como um provedor de exceléncia de solu¢des UX para
todo o mercado;

* Ampliar capacidade tecnoldgica através de parcerias com os setores publico e
privado, Universidades e ICTs, para a implementacdo da UX;

 Criar um laboratorio de UX nas dependéncias da Dataprev, de forma que seja
possivel avaliar a experiéncia do usuario;

+ Estabelecer a UX com uma condicdao obrigatéria no desenvolvimento de
produtos e servicos;

* Realizar investimentos na promocdo e no aprimoramento da infraestrutura
digital e tecnolodgica, licenciamentos de software, capacitacdo e engajamento da
comunidade corporativa, em busca da exceléncia do uso da UX na Dataprey;

* Definir e disseminar um framework de UX, incluindo projeto, definicdo de
métricas, implementacao e avaliacdo, de forma a aprimorar e retroalimentar a
esteira produtiva;

» Garantir a padronizacao e acessibilidade nas solugbes da Empresa, de acordo
com as premissas UX;

» Padronizar o desenvolvimento dos produtos, seguindo as premissas definidas
pelo Governo - GOV.BR (design system) - de maneira a haver uma
homogeneidade na experiéncia do cidaddo e um menor esforco para
compreensao das interfaces;

Considerando que a Dataprev entende que a experiéncia do cliente precisa ser
tratada de forma integrada, a perspectiva da adog¢do do UX deve considerar todas as
diferentes formas de contato com o cliente e os cidaddos. Nao deve se limitar a fase de
desenvolvimento dos seus sistemas. Neste sentido, e considerando as melhores praticas do
mercado, a Dataprev deve estabelecer um Plano de Atendimento ao Cliente. Este plano deve
estabelecer prioridades e recomendacgdes, a saber:

» Aprimorar o atendimento ao cliente, se posicionando como uma Empresa de
atendimento multicanal (omnichannel);

+ Padronizar o atendimento, independentemente do canal utilizado, provendo
uma experiéncia homogénea da experiéncia do usuario;

» Automatizar os processos de atendimento (autoatendimento) e integra-lo com a
inteligéncia artificial. O sistema a ser utilizado deve ser escalavel, interativo e
com uso de linguagem natural;

 Estabelecer uma gestdo de relacionamento digital efetiva, com a personalizacao
do atendimento e padronizacao dos procedimentos e respostas.

Desta forma, para agregar valor aos produtos e servicos providos pela Dataprev
e proporcionar um melhor atendimento dos anseios dos clientes e cidadaos, € necessario
colocar o design de experiéncia do usuario (UX) no centro da estratégia empresarial da
Dataprev. Esta iniciativa deve considerar uma estratégia de relacionamento com o cliente
baseada no atendimento omnichannel, com uso intensivo de tecnologias disruptivas.

*2http://www.planejamento.gov.br/assuntos/tecnologia-da-informacao/sites-coordenados/copy_of_portal-do-governo-eletronico
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8.1.5. |OT

O rapido crescimento da Internet das Coisas (loT) trouxe uma nova geracao de
dispositivos e servicos conectados a rede, representando uma era de inovagao, oferecendo
inUmeros beneficios aos consumidores, empresas e Governos em todo o mundo. Segundo a
Unido Internacional das Telecomunicacdes (UIT), a IoT pode ser entendida como uma solucao
que, em sua arquitetura, contempla varias camadas tecnoldgicas: dispositivos e sensores;
conectividade a internet (Rede); Suporte a servico e aplicacdo; e Seguranga da Informacao.
Assim, possibilita a promogao de novos negocios a partir do entrelagamento do mundo fisico
com o digital, de forma segura e confiavel.

Embora os dispositivos e a conectividade de 10T recebam bastante destaque por
parte dos fornecedores e operadoras, o foco de atuacdo da Dataprev serd nas camadas de
suporte a servicos e aplicagdo e seguranca da informacao. Nesse sentido, a Empresa tem
como objetivo ofertar capacidade de armazenamento dos dados pela nuvem,
desenvolvimento de softwares de aplicagdgo em um ambiente seguro, e na prestacdo de
servico de analise e visualizacdo dos dados (dashboard), agregando capacidades analiticas
(analytics), de inteligéncia (IA) e de seguranca (Blockchain), em um ambiente de nuvem.

Além da necessidade do mercado privado, ha um mercado publico a ser
explorado. De forma geral, o uso do loT busca reducdo de custo, por meio da eficiéncia
operacional, e identificacdo de novas receitas, por meio de solugdes inovadoras, que se
utilizem das informacdes disponibilizadas pelos dispositivos conectados. Particularmente no
setor publico, espera-se que com o loT propicie melhoria da produtividade, da criacao de
modelos de negdcio inovadores, e do desenvolvimento de produtos e servicos de maior valor
agregado.

A prevencao e deteccdo de fraudes é uma preocupacdo da Dataprev, e norteara
a Empresa na busca por solu¢des estruturantes que a habilitem a desenvolver solu¢bes para
loT. Isso se torna relevante, uma vez que ha uma abundancia de dados gerados por diferentes
objetos, que estarao dispostos remotamente.
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Nesse sentido, a Dataprev pretende se posicionar como um habilitador e
integrador de servicos de loT, uma vez que permitira a coleta, armazenamento, analise e
visualizagdo inteligente e segura dos dados provenientes da loT. Esta iniciativa permitira a
combinagdo e integracao de diferentes sistemas, de acordo com a regra de negocio dos
clientes. Para tanto deve buscar parcerias estratégicas com outros players do mercado.
A adocado de loT sera desenvolvida, quando possivel, com a participacao direta do cliente,
devendo aplicar metodologias de Design Thinking e de desenvolvimento agil. Assim, o cliente
tera uma visdo completa de sua jornada de inovagdo, avancando de forma gradual e com
seguranca no desenvolvimento da soluc¢do, reduzindo as incertezas e potencializando a sua
escalabilidade.

Assim como ocorreu em outros temas tecnologicos de interesse, o Governo
Federal instituiu o Plano Nacional de Internet das Coisas, em 2019°%, com a finalidade de
implementar e desenvolver a tecnologia no Pais. Os impactos serdo sentidos de forma a levar
ao crescimento e desenvolvimento econdmico por meio da melhoria da produtividade, da
criagdo de modelos de negdcio inovadores, e do desenvolvimento de produtos e servicos de
maior valor agregado. Considerando este plano governamental, a Dataprev definiu os
seguintes segmentos do setor publico como prioritarias, no que diz respeito ao
desenvolvimento de solucdes de IoT:

Elevar a qualidade de vida nas cidades por meio
da adogao de tecnologias e praticas que viabilizem a gestao
integrada dos servicos para o cidaddo e a melhoria da
mobilidade, seguranca publica e uso de recursos. Eixos
prioritarios: Mobilidade, Seguranca Publica, Eficiéncia
Energética, Saneamento e Solugdes Locais de Inovacéao.

CIDADES

Contribuir para a ampliacao
do acesso a saude de qualidade no Brasil
por meio da criacdo de uma visao
integrada dos pacientes, descentralizacao
da atencao a sau-de, e da melhoria de
eficiéncia das unidades de saude.

::.. Eixos prioritarios: monitoramento no
l.:. tratamento de pessoas com Doencas
'l.: Cronicas, Promocao e Prevencdao de
::.. situagbes de risco de epidemias e
n.:. doencas infectocontagiosas, Eficiéncia de
'l.: Gestao em hospitais e unidades de

atencdo primaria e na Inovacao da visao
integrada do paciente.

>3http://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/decreto/D9854.htm



Neste sentido, e considerando as potencialidades existentes no mercado
privado, além das iniciativas do Governo para o aumento de produtividade e inovacao por
meio da loT; a Dataprev deve estabelecer um Plano de IoT. Este plano deve estabelecer
prioridades e recomendacdes, a saber:

* Criar um Centro de Exceléncia em Pesquisa e Desenvolvimento da loT,
posicionando a Dataprev como um provedor de exceléncia de solugdes para
loT para todo o mercado;

« Ampliar capacidade tecnoldgica através de parcerias com os setores publico e
privado, Universidades e ICTs, para a implementacéo da loT;

* Promover o uso de plataformas abertas, padronizadas e seguras para
implantacao de solugdes loT;

« Fomentar o desenvolvimento e implantacdo de projetos pilotos e de
laboratério de teste para integracao e avaliagdo de solugdes de |oT;

« Garantir a adequacao e interoperabilidade de todas as plataformas
tecnolodgicas que se integram ao ecossistema loT: automatizacdo e
virtualizacdao dos Data Centers, ambiente de nuvem laaS, PaaS e SaaS
adequado; Big Data com processamento de dados via IA incluindo assisténcia
virtual; banco de dados nao relacionais, dentre outros;

* Garantir a seguranca da informacdo, desde o design inicial das solucdes
(security by design);

« Padronizar o ecossistema loT Dataprev (protocolos), utilizando as melhores
praticas de mercado;

* Promover a capacitacao dos profissionais envolvidos nas iniciativas de loT,
garantindo méo de obra qualificada;

* Promover uma atuagdo mais agil e inteligente de solu¢des de IoT, atendendo
aos requerimentos do Plano Nacional de IoT;

« Usar metodologias de Design Thinking e de desenvolvimento agil para as
solucdes de loT.

Dessa forma, a Dataprev se coloca na vanguarda tecnoldgica, ao se posicionar
como um habilitador e integrador de servicos disruptivos e seguros baseados em loT. A
Empresa dara suporte a novos modelos de negdcios de seus clientes, com grande capacidade
de customizacao de solugdes, dentro de um ecossistema seguro e padronizado,
proporcionando a governanga dos dados gerados.



8.2 TECNOLOGIAS
ESTRUTURANTES

As tecnologias estruturantes sdo aquelas que servem como base, apoio para
que as tecnologias estratégicas possam alcancar seu potencial maximo, considerando,
também, as demais iniciativas tecnoldgicas necessarias para a realizacao das estratégias da
Empresa. As descricdes>* serdo apresentadas a seguir:

54https://www.gartner.com/en/information-technology/glossary?glossaryletter=A
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A computacdo em nuvem € um estilo de computacdo em que 0s
recursos escalaveis e elasticos habilitados para Tl sdo fornecidos como

\
11-10 um servico usando tecnologias da Internet.

Computacdo e
Nuvem
OE:1,2,3,4¢e6

de solucdes inovadoras baseada na tecnologia.

A ciberseguranca é a combinacdo de pessoas, politicas, processos e
tecnologias empregadas por uma empresa para proteger seus ativos
cibernéticos. A seguranca cibernética € otimizada nos niveis que 0s
lideres de negdcios definem, equilibrando os recursos necessarios com a
usabilidade/capacidade de gerenciamento e a quantidade de
compensacdo de risco. Os subconjuntos de seguranca cibernética
incluem seguranca de Tl, sequranca de loT, seguranca de informacdes e
seguranca de OT.

Objetivos: Garantir a prevencao a perda de dados; incorporar, por meio
de técnicas de desenvolvimento seguro, a seguranca nos produtos e
servicos, desde o desenho até a entrega; fortalecer a prevencdo aos
incidentes de seguranca.

Objetivos: Aprimorar as competéncias da Dataprev no desenvolvimento

Seguranga
Cibernética
OE:1,2,3,4¢e6

co

Desenvolvimento
de Software
OE:1,2,3,4e6

Gerenciamento de projetos, especificacdes, design, programacao, testes,
instalacao e treinamento associados a um projeto de desenvolvimento de
aplicativos especifico de qualquer tamanho.

Objetivos: Transformar o ciclo produtivo para prover mais agilidade,
qualidade e seguranca no desenvolvimento e operagao de servicos.

Data Center abriga e mantéem sistemas de Tl de back-end e repositorios =

de dados - seus mainframes, servidores e bancos de dados em um

mesmo um local fisico, dai o nome Data Center. |

Obijetivos: Gerir o ciclo de vida da infraestrutura e aumentar a eficiéncia

; ) O e DATACENTER
0S processos operacionais para os Data Center. OF 123 de

A governanca de dados é a especificacao dos direitos de decisao e uma

estrutura de responsabilidade para garantir comportamento
apropriado na avaliacdo, criacdo, consumo e controle de dados e
analises.
Governanca de
Dados Objetivos: garantir a consisténcia, privacidade e o saneamento dos

OE:1,2,3,4e6 dados, por meio da gestao de metadados.



Eficiéncia
dos Processoda Tl
OE:1,2,3,4e06

Conjunto de iniciativas associadas as tecnologias usadas internamente na
empresa, e que servem como apoio ao melhor atendimento aos nossos
clientes externos.

Objetivos: Aumentar a eficiéncia operacional através de racionamento de
recursos, entregas ageis e automatizacdo de processos.

Tecnologia de Infraestrutura ou infraestrutura de TI é o sistema de v
hardware, software, instalacbes e componentes de servico que oferece <
suporte a entrega de sistemas de negdcios e processos ativados por TI.. _
il
Objetivos: Aprimorar a Gestdo do Ciclo de Vida Tecnoldgico e o Catalogo ‘
de Tecnologias de Infraestrutura. Tecnologias de
Infraestrutura
OE: 1,2 3,4e6

\—o

R

il

Modernizacédo
Tecnoldgica
OE:1,2,3,4e6

Modernizacdo Tecnoldgica ou servicos de modernizagao de aplicativos
abordam a migragdo do legado para novos aplicativos ou plataformas,
incluindo a integracdo de novas funcionalidades para fornecer as
funcBes mais recentes aos negocios. As opcdes de modernizacao
incluem a reformulagdo de plataformas, rehosting, recodificacdo,
rearquitetura,  reengenharia, interoperabilidade,  substituicdo e
desativacdo, bem como alteracdes na arquitetura do aplicativo para
esclarecer qual opcdo deve ser selecionada.

Objetivos: Promover a Transformagéo Digital, com foco na exceléncia do
atendimento ao cidaddo; modernizar os Sistemas e processos
associados ao mainframe Unisys.

Métodos e melhores pratica sdo um grupo de tarefas que otimiza a
eficiéncia (custo e risco) ou a eficacia (nivel de servico) da disciplina ou
processo de negdcios para o qual contribui. Ele deve ser implementavel,
replicavel, transferivel e adaptavel em todos os setores.

Objetivos: Disseminar a utilizacdo de métodos e melhores praticas que
auxiliem a empresa no desenvolvimento das suas atividades internas.

 — m
oH=
-—
Métodos e

Melhores Praticas
OE:1,2,3,4e6



8.2.1. COMPUTACAO EM NUVEM

O mercado corporativo vem adotando praticas de gestdo empresarial voltadas a
otimizagdo do capital investido, dando preferéncia a contratacdo de servicos sob medida (on
demand) que privilegiam a remuneracao do fornecedor de Tl pelo uso/resultado (pay per
use). Em uma economia moderna, o negécio precisa de novos servicos e funcionalidades cada
vez mais rapidos, e que exijam cada vez menos investimentos (CAPEX). Ao atender estes
requisitos de negdcio, a computacdo em nuvem ja é uma realidade em todos os ramos da
sociedade, consolidando-se tanto na iniciativa publica quanto privada.

O principio central da computacdo em nuvem é o de estabelecer um novo
modelo de negbcio, em substituicdo ao tradicional, baseado no uso de recursos
computacionais antecipadamente adquiridos (CAPEX) e dimensionado de acordo com os
picos de utilizagdo previstos; para um modelo onde a infraestrutura possa ser consumida
como servi¢co, em um cenario de compartilhamento de recursos e utilizacdo sob demanda.

Neste tocante, cumpre mencionar que, para o setor publico, a eficiéncia do
investimento governamental visa a racionalidade e a economicidade, o que reflete na
adequagao dos modelos de servicos mais econOmicos as necessidades da Administracao
Publica. O mercado nacional, seguindo a tendéncia mundial, vem se adaptando aos modelos
de contratacdo de infraestrutura como servicos.

Todavia, diferente do mercado privado, a administracdo Publica possui uma
série de restricdes e compliance principalmente no que diz respeito ao tratamento dos dados
sigilosos dos cidadaos. Essa inseguranca da movimentacao de dados sigilosos para ambientes
externos a administracdo direta do estado brasileiro trouxe aos gestores publicos cautela na
adocgdo dessa tecnologia mesmo sabendo dos beneficios que ela traz.

No seu direcionamento tecnoldgico, a Dataprev opta por utilizar a mesma
plataforma tecnoldgica, para atendimento de clientes da iniciativa publica e privada. No
entanto, em termos de negodcio, havera produtos distintos, uma direcionada para a iniciativa
privada, e outra para a publica, sendo esta Ultima chamada de GovCloud.



O GovCloud tem como objetivo superar as restricdes que tangem a seguranga
da operagao e suporte de dados sigilosos/sensiveis em um ambiente de computacao em
nuvem. Deve oferecer agilidade, seguranga, alta disponibilidade e escalabilidade para a
operagdo e hospedagem de sistemas estratégicos do Governo. Toda a plataforma devera ser
hospedada e operada em Data Centers certificados TIER Il conectados por meio de um
backbone de alta capacidade e disponibilidade.

Por meio das plataformas de computagdo em nuvem serdo disponibilizados
servicos nas trés modalidades: 1aaS, PaaS e SaaS. Espera-se que a plataforma evolua para a
entrega de servicos na modalidade multicloud, ja que o Governo Federal esta conduzindo um
processo de aquisicdo centralizada de servigos de TIC operacionalizados em uma nuvem
publica.

Para atender a demanda de clientes que necessitem de uma estratégia de
migracao gradual dos seus ativos de Tl para a GovCloud, a Dataprev integra a estratégia de
venda de GovCloud aos servicos de Colocation e Hosting, denominada Gov2Cloud. Estes
servicos possuem a capacidade de auxiliar os clientes nessa jornada, seja no aproveitamento
de investimentos ainda nao depreciados, ou no amadurecimento do novo modelo
operacional em nuvem, respectivamente.

Neste contexto, e considerando as iniciativas estruturantes do Governo, tanto
em relagdo a computagdo em nuvem, quanto da transformacdo digital; a Dataprev deve
estabelecer um Plano de Computag¢ao em Nuvem. Este plano deve estabelecer prioridades e
recomendacdes, a saber:

* Os servigcos disponiveis na plataforma de nuvem da Empresa devem seguir
quatro premissas: autosservi¢o; pagamento sob consumo; alta disponibilidade;
escalabilidade e desempenho;

* Priorizar parcerias comerciais com os fabricantes de tecnologias, de forma mais
abrangente possivel; englobando o maior nimero de softwares e plataformas;

* Na realizacao das parcerias estratégicas com fornecedores, os contratos a serem
firmados devem: ser faturados em Real (R$); privilegiar a contratagdo direta do
detentor da patente, fabricante e/ou desenvolvedor; e preferéncia para
contratacao de servicos por pagamento sob uso, com bilhetagem orientada a
métricas usuais de mercado;

* Preparar a Empresa para suportar o movimento de transferéncia dos worloads
da Tl tradicional para a nuvem.

Assim, o posicionamento da Dataprev com relacdo a sua plataforma de
computagdo em nuvem é a de ofertar uma solucado escalar, segura e confiavel, por meio de
parcerias estratégicas com fornecedores; que possibilitara a Empresa disponibilizar um
portfélio amplo de servigos aos nossos clientes, a um valor reduzido.



8.2.2. SEGURANCA CIBERNETICA

Nos ultimos anos as tecnologias digitais emergentes vém provocando
mudancas significativas nos modelos de negocios tradicionais. Tecnologias inovadoras como
Computagdo nas Nuvens (Cloud Computing), mobile, bots (Robots), inteligéncia artificial,
Internet das Coisas (IoT), Blockchain, entre outras, sdo exemplos de tecnologias disruptivas
que transformaram empresas e negocios dos mais diversos setores econdmicos.

Em todas essas tecnologias, a seguranca cibernética é fator critico de sucesso
para viabilizar esta nova realidade tecnologica, garantindo a integridade dos dados. Na
medida em o0s negocios tradicionais transacionam-se em negécios digitais, torna-se
necessario identificar formas e tecnologias capazes de proteger os sistemas, aplicaces e a
infraestrutura contra os riscos crescentes de ataques, fraudes e vazamento de informacgdes
sensiveis.

Nos ultimos anos, a seguranca da informagdo vem sendo exigida ndo apenas
como boa pratica, mas como necessidade basica do negécio e na forma de lei, como por
exemplo, na Lei no 13.709/2018, também conhecida como Lei Geral de Protecdo de Dados
Pessoais — LGPD®>. Na Dataprev, os requisitos da LGPD devem estar contidos na Politica de
Seguranca da Informagado e das Comunicagdes (POSIC), que deixa claro as responsabilidades
e competéncias relativas a TIC, de forma a assegurar a integridade, confidencialidade,
disponibilidade e autenticidade dos dados gerados, custodiados ou manipulados pela
Empresa.

A seguranca da informacao na Dataprev se apoia nos pilares da Disponibilidade,
Integridade, Confidencialidade e Autenticidade — DICA, com o objetivo de assegurar que as
informacgdes que estdo armazenadas em nossos Data Centers estejam protegidas e que sejam
tratadas adequadamente conforme sua finalidade, que é a de servir ao interesse do cidadao e
do Estado Brasileiro.

5Shttp://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Iei/L13709.htm



Considerando a grande quantidade de sistemas e aplicativos desenvolvidos e
suportados pela Dataprev, independentemente dos esforcos empregados para um correto
desenvolvimento e configuragao, é necessario o aprimoramento e atualizagdo das tecnologias
e processos de prevencao, identificacao e resposta a incidentes de seguranca da informacao.

A Dataprev deve prover o ferramental necessario para a automatizagdo na
identificagdo dos eventos de segurancga, promovendo, de uma maneira sistematica e
automatizada, a coleta de registros de eventos (logs) originados de aplica¢des, servidores,
equipamentos de rede e de seguranca. Esta coleta deve ser realizada por meio de uma
plataforma de gestdo de logs centralizada mais robusta e que permita a correlagdo de
eventos relevantes com a garantia da rastreabilidade e da integridade necessarias a
manutencao destes registros.

Para além do codigo e do tratamento de vulnerabilidades, desde a fase de
construcdo até a entrada em produgdo dos produtos; os ambientes de desenvolvimento
também devem ser alvo dos projetos de seguranga, com o aprimoramento da criagcdao de
massas de dados para testes anonimizados, e o tratamento de riscos voltados para ambientes
menos restritos.

A Dataprev vem atualizando sua estrutura de seguranca da informacao, com
investimentos em infraestrutura, aplicacbes e dados, em ferramentas como SOC (Security
Operations Center), WAF (Web Application Firewall) e DAM (Data Access Management),
dentre outras. No que diz respeito ao desenvolvimento das aplicacdes, as solucdes criadas
pela Dataprev devem considerar o uso de framework de desenvolvimento seguro, garantindo
que os cddigos gerados mitiguem riscos de ataques cibernéticos. Para a Empresa é
imprescindivel aumentar a efetividade da implementacao de controles de seguranca durante
o ciclo de desenvolvimento de software.

Assim, tanto do ponto de vista de infraestrutura como de desenvolvimento de
sistemas, a Empresa deve estar preparada para gerenciar os riscos de seguranca.

Do ponto de vista de autenticacdo pessoal, a Dataprev deve buscar solugdes
que priorizem cada vez mais informacdes que extrapolem o acesso e a gestao de identidades
on premisses. A implementacao de recursos mais robustos de autenticagdo também é uma
meta para os proximos anos.

Com foco na prevencao a perda de dados, a Dataprev deve se habilitar para
implementar o conceito de Seguranca por padrdao e no desenho (Security by design and by
default). Tal acdo busca demonstrar a preocupacdo com a seguranca da informacao desde a
elaboracdo dos requisitos até a entrada em producdo dos sistemas. Por meio do
monitoramento continuo das atividades do ciclo de vida de desenvolvimento seguro de
software, sdo integradas novas metodologias e tecnologias, como por exemplo as
ferramentas de analises estaticas e dinamicas do cddigo-fonte das aplicagdes. Dessa forma
previne-se que as aplicacdes desenvolvidas pela Dataprev sejam entregues com
vulnerabilidades que possam ser exploradas para exposi¢cao ou captacao dos dados pessoais
dos cidadaos.

O direcionamento tecnologico da Dataprev identifica a adaptacao a LGPD, como
uma das mais importantes iniciativas relacionadas a seguranga da informacao na Empresa.
Atualmente em vacatio legis, a lei entrara em vigor em agosto de 2020 gerando grande
impacto em empresas como a Dataprev, que operam com grandes massas de dados. O
principal foco € a elevagdo da maturidade na governanga segura de dados. As acdes previstas
para este tema envolvem estabelecer metodologia corporativa de seguranga para o controle
de dados e metadados e, ainda, implementar os recursos tecnoldgicos necessarios para
assegurar que os controles de Sl sejam apropriadamente aplicados e monitorados.

Tao relevante quanto as agcbes de protecao nos ambientes de produgao dos
Data Centers, € a melhoria da maturidade dos controles da Tl Interna. Esta iniciativa visa
elevar o nivel de seguranca da Tl Interna a dos Data Centers de forma a garantir a eficiéncia
da estratégia de prevencdo a perda de dados. Assim, para ambos os casos, a Dataprev
investira em projetos centrados nos dados (data-centric), assegurando a integridade dos
dados em todo seu ciclo de vida.



Ainda, como forma de fortalecer a resiliéncia da Empresa diante de eventos de
riscos cibernéticos, toda estratégia da Gestdao de Continuidade de Negodcios estara sempre
em constante revisdo e atualizacdo. Os riscos de seguranca que venham a se concretizar
como um problema tém o potencial de causar perdas catastréficas, com impactos de longo
alcance, indo além dos sistemas violados, afetando toda a Empresa.

Neste contexto, e considerando as iniciativas estruturantes do Governo e a
LGPD, em relacdo a Seguranga Cibernética, a Dataprev deve estabelecer um Plano de
Seguranca Cibernética. Este plano deve estabelecer prioridades e recomendacgdes, a saber:

+ Garantir que todas as tecnologias e sistemas utilizados ou desenvolvidos pela
Dataprev devem ser nortear pela POSIC, no que diz respeito aos cuidados de
seguranca da informacao a serem tomadas pelas areas técnicas;

* Desenvolver projetos centrados nos dados (data-centric), assegurando a
integridade dos dados em todo seu ciclo de vida;

* Aprimorar e atualizar, constantemente, as tecnologias e processos de
prevencao, identificagdo e resposta a incidentes de seguranca da informacao;

* Considerar as melhores praticas de seguranca cibernética para os
equipamentos de infraestrutura da TIC e na forma como a Empresa
desenvolve os sistemas;

* Elaborar e manter um plano de Gestao de Continuidade de Negodcios da
Empresa, orientando como a tecnologia deve se organizar para garantir a
sustentabilidade do negdcio;

* Realizar a restruturacao dos processos de gestao de identidades e acessos;
definir uma de solucao de diretorio corporativo centralizado, além de uma
solucao de autenticacao e autorizacao;

* Adocdo de multiplos fatores de autenticacdo, com o uso de certificacdo
digital e da identificacdo biométrica.

Nesse sentido, a Dataprev se posiciona como protagonista nacional no
provimento de servigos de Tl seguros, com disponibilidade, integridade, confidencialidade e
autenticidade. Para tanto, disponibiliza uma estrutura de seguranca da informagdo moderna e
em constante atualizagdo, e em conformidade com a as melhores praticas do mercado e
exigéncias legais.
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8.2.3. DESENVOLVIMENTO DE SOFTWARE

O desenvolvimento de software na Dataprev era estruturado em um modelo
verticalizado, no padrao de silo funcional, sendo que a estrutura organizacional refletia a
estrutura da Previdéncia Social, entdo Unico cliente. Em 2006 a Dataprev optou por uma
estrutura organizacional da area de desenvolvimento mais horizontal. Este modelo refletiu a
preocupagao com a padronizacao na adogao da nova plataforma, e permitiu uma efetiva
homogeneidade dos produtos desenvolvidos.

Atualmente se busca uma organizacao do desenvolvimento que potencialize as
virtudes dos dois modelos. A énfase em uma visdo de produto, com equipes
multidisciplinares reduzidas e dedicadas a determinado produto tem sido adotada em
diversas organizacdes, e enderecam diretamente a questdao do “time to market”. A utilizacao
de times transversais mais especializados em determinadas disciplinas complementa o
modelo, mantendo uma padronizagdo minima que nao prejudique o processo de inovagdo. A
Dataprev deve buscar uma estrutura organizacional adequada ao momento atual da Empresa
e a realidade do mercado, enfatizando aspectos como produtividade, qualidade e inovacao.

As Unidades de Desenvolvimento tém tido um crescimento consistente de
produtividade quando considerada a quantidade de pontos de funcdo entregues. Este
crescimento € o resultado de uma série de iniciativas, e pelo aumento de maturidade das
equipes. Dentre as iniciativas, a ado¢ao de metodologias ageis e a automacao certamente
contribuiram para este aumento. As metodologias ageis séo um aspecto fundamental, além
do fato de estarem em utilizacao a alguns anos.
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Este crescimento, porém, tem reduzido a sua taxa de crescimento, sugerindo
que podemos estar atingindo um platé de produtividade. A produtividade pode ser associada
a uma série de fatores como processo de desenvolvimento, ferramentas, frameworks, além da
estrutura organizacional. Neste sentido a Dataprev deve implantar iniciativas visando a
medicao e avaliagdo dos aspectos ligados a produtividade do desenvolvimento, e buscar
alternativas que impactem positivamente no trabalho das equipes e na qualidade dos
produtos. Isto inclui a busca de tecnologias de ponta e o fomento a iniciativas de inovacéao.

A Dataprev tem a missdo de operar sistemas criticos e de grande impacto social,
como o pagamento de beneficios previdenciarios e sequro desemprego. A adocao de novas
tecnologias acaba sendo limitada pelo baixo apetite ao risco associado a operagao destes
produtos. O Gartner propde uma metodologia simples para conciliar estas duas realidades,
denominada "Pace-Layered Application Strategy” o que poderia ser entendido como
“estratégia de aplicativo em camadas de ritmo". Esta inclui a classificagdo dos sistemas de
informagcdo em trés niveis: sistemas de registro (record), sistemas de diferenciacdo
(differentiation) e sistemas de inovagao (innovation). Esta classificagdo permite mitigar o risco
inerente ao processo de inovagao em estruturas produtivas. A Dataprev deve desenvolver
iniciativas de inovacao relativas ao processo de desenvolvimento de forma objetiva,
estabelecendo escopos definidos associados a métricas e metas de desempenho. Este
processo deve observar o nivel de criticidade de cada aplicacao, identificando os produtos
adequados para iniciativas de inovacao com o objetivo de mitigar os riscos inerentes a
processos de mudanca.

8.2.3.1 ARQUITETURA E APLICACAO

A Dataprev padronizou a plataforma Java EE e uma arquitetura padrao de
aplicacéo, tendo inicialmente desenvolvido as novas aplicacdes em 3 (trés) camadas. As
aplicacdes foram implantadas em diferentes grupos de servidores fisicos para cada camada.
Esta arquitetura pressupbe que a camada de apresentacdo entregue para o cliente a
conteudo formatado contendo HTML, Javascript e imagens.

A demanda por aplicagbes mais interativas fez com que cddigos de aplicagdo
fossem transferidos para o dispositivo do cliente. A evolugao deste modelo resultou no
padrao Single Page Application (SPA), em que a maior parte da l6gica de apresentagdo é
codificada em Javascript, e é transferida e executada no dispositivo cliente resultando em uma
experiéncia mais fluida e interativa. A Dataprev disponibilizou algumas aplicacbes com esta
arquitetura, utilizando frameworks populares como o React JS, e disponibilizou aplicativos
como o Meu INSS, com o acesso a uma camada de intermediacado de servicos diretamente.



O acesso direto da camada de apresentacdo, em um dispositivo cliente, a
camada de servigos, impde uma série de questdes de arquitetura e seguranca de aplicacdes.
A Dataprev tem feito investimentos em disciplinas ligadas ao modelo de arquitetura orientada
a servico (SOA) e de solucbes como o barramento de servico (ESB). Tais solucbes tem maior
impacto na governanca e organizagdo dos servicos de backend, porém ndo enderecam as
questdes envolvidas nas arquiteturas de aplicativos moveis e aplicagdes SPA. Busca-se por
uma melhor estruturacao para as questdes ligadas a granularidade de servigos e gestdao de
interfaces de aplicacao API.

Solu¢bes como Gateway de APl sao fundamentais para que se possa expor a
camada de servico diretamente na rede publica de forma adequada. Estes produtos oferecem
funcionalidades como seguranca de acesso ao nivel de método e bilhetagem, fundamentais
para o consumo pela camada de apresentacdo no cliente como para a comercializacdo de
acesso as API. A Dataprev tem utilizado solugdes desenvolvidas internamente para prover a
funcionalidade de Gateway de API, mas a utilizagdo de um produto comercial especializado
permitira implementar de forma mais efetiva as funcionalidades criticas disponiveis neste tipo
de produto.

A construcdo da camada de servico ou backend, tanto pelo aspecto arquitetura
quanto pelo aspecto tecnologia, € determinante para a eficiéncia da solugdo. A Dataprev tem
utilizado o padrao Java EE, mais especificamente o modelo de componentes EJB, para a
construcao da camada de servicos, seja invocando estes componentes diretamente da
camada de apresentagdo via RMI seja com uma camada intermediaria acessada com outros
padroes como REST ou SOAP.

Recentemente o padrao comumente denominada arquitetura de microsservicos
(MSA) tem tido grande visibilidade. O Gartner chama a aten¢ao para a adogao deste padréao
arquitetural sem o devido entendimento do paradigma de microsservigos e sem o devido
nivel de maturidade nos processos de desenvolvimento. A arquitetura da camada de servico é
um aspecto critico para o desempenho das aplicacdes. A evolucdo nesta camada deve ser
feita de forma criteriosa, observando a realidade dos sistemas da Dataprev que inclui
transac6es complexas envolvendo diversas bases de dados.

8.2.3.2 PLATAFORMA E DESENVOLVIMENTO

A plataforma Java foi definida com padrdo para os novos sistemas em 2003, no
contexto dos subgrupos formados a partir do PDTI de 2002. Um aspecto decisivo para esta
escolha foram as diretrizes tecnolégicas do PDTI, que indicava que os sistemas deveriam ser
desenvolvidos em linguagem portavel e independente de plataforma. O suporte a
funcionalidades corporativas como um modelo de componentes distribuidos e uma API
transacional para bancos de dados relacionais, além do suporte de grandes provedores de
tecnologia também foram determinantes.

Na ocasiao do desenvolvimento dos sistemas do MTE a partir de 2006, a
plataforma Java tinha uma série de lacunas no seu conjunto de APIs. Aspectos como
framework para o desenvolvimento de rotinas batch e facilidades da camada de apresentacao
nao existiam um eram deficientes. Com o objetivo de suprir estas lacunas e aumentar a
padronizagao das novas aplicagdes, a Dataprev criou um framework de desenvolvimento para
aplicacdes Java. Além de padronizar facilidades de outros frameworks fora do Java EE padrao
como o Spring Batch, o framework provia facilidades para subsistemas da Dataprev como o de
seguranca (SAA, e posteriormente Gerld), além de utilidades como validagdo de matriculas
CEL

A adoc¢do de um framework de desenvolvimento proprio pode ter sido oportuna
em um momento de menor maturidade da plataforma Java e de uma prioridade para
padronizacao em funcao da adocdo de um novo paradigma de desenvolvimento. O mercado
atualmente oferece solucdes maduras e mais modularizadas, além de um ritmo de evolucao
acelerado em funcao de novas tecnologias de desenvolvimento e nuvem.



Frameworks de produtividade como o Rails, baseado na linguagem Ruby, e o
Django, baseado na linguagem Python, sdo de grande popularidade no mercado, e oferecem
uma plataforma de desenvolvimento de todas as camadas de aplicacao de forma produtiva.
Utilizando conceitos de meta programacao, em que utilitarios providos pelo framework
geram partes de codigo e atualizam partes do cédigo em funcao de mudangas do modelo de
dados, estes frameworks resultam em alta eficiéncia das equipes de desenvolvimento. Porém,
questdes de desempenho e escalabilidade podem limitar a aplicabilidade deste tipo de
solucao.

A Dataprev deve buscar alternativas ao Java EE que priorizem a produtividade
das equipes e nos custos de operacdo observando os requisitos de cada aplicacao. Esta
definicdo passa por uma avaliagdo de um modelo de arquitetura que considere a realidade de
uma infraestrutura em nuvem e de uma diversidade de dispositivos cliente, desde estacGes de
trabalho tradicionais a relogios inteligentes. O modelo de componentes é o aspecto mais
critico, considerando que estes sdao a base para a construgdo de uma plataforma de
desenvolvimento sobre a qual a Dataprev possa disponibilizar os seus servicos.

Neste contexto, e analisando os desafios envolvendo o desenvolvimento de
sistemas, arquitetura e solu¢des, plataforma e desenvolvimento; a Dataprev estabeleceu um
Plano de Desenvolvimento de Software. Este plano estabelece prioridades e recomendacdes,
a saber:

» Buscar uma estrutura organizacional que possibilite otimizar o tempo das
entregas, por parte das unidades de desenvolvimento;

* Implantar iniciativas visando a medicdo e avaliacao dos aspectos ligados a
produtividade do desenvolvimento;

 Buscar alternativas que impactem positivamente no trabalho das equipes de
desenvolvimento e na qualidade dos produtos, incluindo tecnologias de
ponta e o fomento a iniciativas de inovacao;

* Avaliar outras plataformas e frameworks de desenvolvimento, com foco em
produtividade e custo-beneficio;

* Avaliacao sobre a evolucao de camada de servico para uma arquitetura de
micros servico (MAS);

* Melhor estruturacao do servico de Gateway de API;

* Priorizar os investimentos em automacado, em especial os de entrega e teste
continuos, buscando menores ciclos de liberagdes de produtos;

* Aprimorar 0 provisionamento automatizado de ambientes de
desenvolvimento em nuvem;

* Investir em solu¢des de andlise de seguranca das aplicacdes.

A Dataprev deve buscar melhorias nos processos e tecnologias para o
desenvolvimento de produtos de software com foco na produtividade das equipes. Estes,
porém, devem ser avaliados considerando os requisitos de escalabilidade e dos requisitos nao
funcionais dos produtos de software e das caracteristicas da infraestrutura utilizada na
Dataprev.
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8.2.4. DATACENTER

A modernizacdao dos Data Centers da Empresa garante uma infraestrutura
adequada aos requisitos de um ambiente de missdo critica, além da confiabilidade e alta
disponibilidade dos servicos prestados pela Dataprev ao mercado. Ressalta-se que, devido ao
aumento de demanda pelos servicos de Tl, as empresas de tecnologia de todo mundo
precisam ser capazes de aumentar e sustentar a alta disponibilidade requisitada pelos
clientes, maximizar a eficiéncia e minimizar os custos.

As novas tecnologias como Big Data e Nuvem, assim como o aumento do
volume de dados, da sua mobilidades e da utilizacdo de analises mais sofisticadas destes
dados, exige que os Data Centers estejam preparados ndo sd para a carga, mas
principalmente para o fluxo dos dados, desde a sua geracao até o seu consumo por parte dos
clientes e cidadaos.

Nesse contexto, a Dataprev vem investindo na aquisicio de novos
equipamentos como parte do seu Plano de Modernizagdo Tecnoldgica, desde o final de 2007.
Ainda, a Empresa investiu na modernizacdo do seu Data Center, que estd distribuido
regionalmente em 03 (trés) localidades: Rio de Janeiro, Sdo Paulo e Distrito Federal.

Assim, a Empresa vem investindo na certificacao nivel Tier Ill (Design, Facility e
Operation) da infraestrutura e operacao dos seus Data Centers, cujos processos ja foram
concluidos para o Rio de Janeiro, Sdo Paulo e Distrito Federal. Adicionalmente, a Empresa
possui as certificacbes TCCF (Tier Certification of Constructed Facility), que garante
disponibilidade calculada de 99,98%; e da TCOS (Tier Certification of Operational
Sustainability), voltada para os processos inseridos no contexto da manuten¢ao e operagao
do Data Center. Aliada as questbes de infraestrutura basica, a Dataprev se preocupou,
também, com o aprimoramento da eficiéncia operacional dos seus Data Centers, por meio da
obtencdo do CEEDA (Certified Energy Efficient Data Center Award), que atesta que as
melhoras praticas em eficiéncia energética sdo aplicadas pela Empresa. Estas certificacdes
devem ser atualizadas constantemente, com a necessidade de renovacao recorrente.



Além das manutencdes do processo de certificagdo Tier Ill e de eficiéncia
energética, indo em busca de uma evolucao constante, pretende-se investir na adocao de
ferramentas que aprimorem a gestdao das instalacbes do Data Center, permitindo que as
tomadas de decisdo sejam ageis e eficazes, como o DCIM (Data Center Infrastructure
Management), software especializado em gestdao de infraestrutura de Data Center. Um
sistema DCIM fornecera uma plataforma integrada para monitoramento e medicao de
consumo, capacidade e desempenho de todos os recursos de infraestrutura de um Data
Center, e sera essencial para garantir um ambiente operacional mais eficiente, automatizado,
com maior controle sobre as instalacées dos ambientes de missao critica.

Uma frente considerada como estratégica para a sustentabilidade do negdcio
da Dataprev é a adaptabilidade das atividades do Data Center ao avanco da adocao do
Devops, que exige uma maior automagao dos processos operacionais e integracao entre as
areas de desenvolvimento e opera¢des da Empresa. Como ha uma forte mudanga na forma
de trabalho, ndo sé as questdes tecnoldgicas, mas também as comportamentais serao
impactadas; de forma que a Empresa consiga fazer entregas mais rapidas e com o minimo de
erros possiveis.

Dessa forma, o Data Center se insere no contexto de negdcio, ao permitirem
que a infraestrutura da Empresa esteja focada no cliente, se adaptando rapidamente as novas
oportunidades de negocio, sem, contudo, comprometer a otimizagdo no uso de recursos dos
Data Centers.

Neste contexto, que exige um ambiente que preze pela eficacia e uma visdo
holistica do Data Center, conciliando a capacidade dos equipamentos e um rendimento de
alto padrao; a Dataprev deve estabelecer um Plano de Modernizagdao do Data Center. Este
plano deve estabelecer prioridades e recomendacdes, a saber:

* Os investimentos a serem realizados nos Data Centers devem ser realizados
de forma integrada, isto é, considerando que a estrutura sendo de um Unico
Data Center distribuido regionalmente;

* Assegurar que a infraestrutura de facilities da Data Center - energia,

resfriamento e espaco — esteja adequada para suportar um maior
adensamento fisico, que atenda aos requisitos de Cloud, UX e da Esteira
Devops;

* Realizar os investimentos necessarios para a manutencao das certificagOes
Tier 11l ja conquistadas, com avaliagbes periddicas sobre a efetiva necessidade
de manutencao delas ao longo dos anos;

* Aprimorar o controle e monitoramento do Data Center, por meio da adocao
do DCIM, buscando otimizar a gestdo dos ambientes criticos e a analise de
impacto, automatizando parte relevante da infraestrutura de Data Center;

* Definir solucdes de hardware que atendam aos requisitos de sustentabilidade,
com minimo impacto ambiental, social e econdémico, e que de preferéncia
tenham certificados de eficiéncia energética;

» Adquirir ferramentas que possam quantificar os custos de infraestrutura para
contratos que sigam a estratégia de move to cloud;

+ Capacitar e atualizar o corpo funcional técnico que atue no Data Center, de
forma a se garantir os niveis de exceléncia exigidos pelas novas tecnologias
adquiridas pela Dataprev, assim como manutencao das tecnologias legadas;

 Direcionar cultura, processos e equipes dos Data Centers para o pensamento
agil, com o foco na automatizagdo de processos operacionais e de uma
operacao de infraestrutura performatica, alinhada com a area de
desenvolvimento da Empresa.

Assim, A Dataprev se coloca um prestador de servico de Tl, baseado em Data
Center de elevado grau de sofisticacdao, certificados Tier Ill, com alta disponibilidade e
confiabilidade; que permitam o desenvolvimento de solu¢des mais ageis e de qualidade,
suportando um ambiente de negdcios dinamico e exigente.



DATACENTER
RIO DE JANEIRO




8.2.5. GOVERNANCA DE DADOS

DiscussGes sobre Governanca de Dados, Maturidade em Dados e Gestao de
Dados ja sdo temas presentes nos principais foruns e eventos mundiais que sobre a TI. A
avalanche exponencial dos dados, que se originou pelo uso de incremental das redes sociais,
novas possibilidades que surgem com o uso dos atuais dispositivos méveis, mapeamentos
genéticos, dados biométricos, mineragdo de texto entre outros, tornou indispensavel uma
discussao objetiva sobre como melhor armazenar, controlar, gerenciar, documentar e fazer
uso dos dados.

Neste contexto, as organizacbes ainda nao apresentam um alto grau de
maturidade na governanca dos dados, que continuam sendo formatados e consumidos nas
mais diversas camadas de aplicagbes, como Bl, MDM (Master Data Management) e ERP
(Enterprise Resource Planning), sem uma correta definicdio sobre quem utiliza qual
informacao, em que momento, com qual método e sob que circunstancias. No caso do MDM,
a Empresa deve evoluir para se ter a capacidade de definir consistentemente e gerenciar os
dados mestres dos seus clientes.

No ambito da Dataprev, a governanga de dados deve se fazer presente em
todas as agdes necessarias para o atendimento das demandas dos clientes, permitindo a
correta execucao dos processos produtivos. Estas agdes sao definidas pelas equipes técnicas,
conforme os processos estabelecidos e suas responsabilidades funcionais. Inclui a
administracao de dados, a gestdo de um repositério Unico e integrado dos modelos de
dados, bem como a gestao das ferramentas tecnoldgicas e a gestdao operacional e suporte
dos ambientes produtivos. Em um cenario de integracao de dados, a adogdao de métodos,
processos e ferramentas para uma correta definicdo e gestdao dos dados, especialmente
aqueles voltados para as missdes critica, sdo mandatorias.



Na iniciativa publica, desde 2012, o Governo criou uma area de integragdo para
o Governo Eletronico, o qual vem sendo construindo com a participacao de representantes
da sociedade - cidadados, Governos, organizacdes e empresas -, para compartilhar o
conhecimento e discutir o uso de padrdes que permitam a oferta de melhores servigos
eletrénicos. Esse modelo de referéncia poderia ser adotado em nivel federal, estadual ou
municipal. Desde a criacao deste modelo, foi levado em consideracdo a necessidade de
viabilizar uma melhoria constante na governanca de dados, processos e tecnologia.

A visao completa da transformacao do dado, deste o ambiente transacional
onde é criado e gerido, até o ambiente Big Data onde é transformado em informacgao Uutil,
podera ser disponibilizado para os diversos perfis de desenvolvedores e usuarios. Neste
contexto, a integragdo e evolucao dos servicos de metadados, trardo a necessaria expansao
do ambiente tecnoldgico que suporta seu repositorio central corporativo e seus servicos. Para
a Dataprev, ja € um recurso informacional, possibilitando sua recuperagdo, uso e
gerenciamento. Portanto faz-se necessario uma correta gestdo de metadados para o
ambiente de internet, que requer legibilidade tanto para pessoas como para os servicos,
tornando menos complexa a atividade de encontrar a informacao relevante.

Neste contexto, que exige um ambiente que preze pela correta governancga dos
dados, com um olhar mais estratégico; a Dataprev deve estabelecer um Plano de Governanca
de Dados. Este plano deve estabelecer prioridades e recomendacgdes, a saber:

» Aprimorar as regras de boas praticas e de governanca para privacidade e
protecao aos dados pessoais, considerando a LGPD;

* Evoluir, no caso do MDM, a capacidade de definir consistentemente e
gerenciar os dados mestres dos seus clientes;

 Disponibilizar uma base de informagdes consolidadas e confiaveis do cidadao,
por meio da obtencdo dos dados, qualificacdo (saneamento) e formacao do
Golden Record (Registro de Ouro) do cidadao;

* Implementar a correta gestdao do metadados, pois possui relevancia no
contexto tecnoldgico atual e futuro da Empresa.

Assim, a Dataprev se posiciona como uma plataforma de dados sociais de
referéncia no mercado mundial, de forma que os dados sejam geridos de forma centralizada
e uniforme, garantindo maior seguranga e melhoria na tomada de decisdo. Para tanto,
disponibiliza, dentro de um ambiente de Big Data, uma visdo Unica e integrada dos dados
sociais; permitindo que as analises dos seus relacionamentos sejam feitas de forma agil e com
o minimo de falhas.



8.2.0. EFICIENCIA DOS PROCESSOS INTERNOS DA Tl

Alinhados com o plano estratégico e com a diretriz da alta administracao, a
Dataprev vem buscando solu¢des de mercado para atender as areas meio da Empresa,
otimizando os recursos humanos e computacionais utilizados nos atuais sistemas de uso
interno. Esse movimento passa também pela sustentacao e evolucao dos sistemas legados e
da necessidade de se estabelecer uma efetiva governanca das atividades associadas a TI
interna. Este processo inclui o mapeamento e avaliagdo dos processos utilizados e das
aplicagdes e ferramentas, tanto as ja sustentadas pela area responsavel, quanto as existentes
nas demais areas da Empresa. Além disso, ha a necessidade avaliar a capacidade dos
sistemas, em busca de alta disponibilidade, mitigando riscos e impactos nas operacdes da
Dataprev.

Para se assegurar a agilidade na execuc¢do das atividades da area de Tl interna
havera a adogdo de métodos ageis, por parte das equipes de sustentacdo e suporte, para
aprimoramento do gerenciamento das suas atividades. As iniciativas devem buscar agilidade
e autonomia na resolucdo de problemas, e consequentemente, aprimorar o desempenho,
eficiéncia e produtividade das equipes.

A gestdo da Tl interna deve atuar de forma proativa e integrada, para avaliar a
utilizacdo de solucbes modernas, em atendimento as necessidades das areas de Gestao de
Pessoas, Governanca. Juridica, Auditoria, Suprimentos, Logistica e Financeira. Deve também
definir os requisitos de integracdo e implementagcdo de novas solu¢cbes com os sistemas
legados e/ou com os sistemas compartilhados existentes na Dataprev.

Neste contexto de necessidade de monitoramento dos sistemas e aplicagdes
internas, existentes e futuras, para suporte das atividades de diferentes areas da Empresa, a
Dataprev deve estabelecer um Plano de Melhoria da Eficiéncia dos Processos da Tl. Este plano
deve estabelecer prioridades e recomendacgdes, a saber:




+ Estabelecer que as areas de negocio adotem “solugdes de prateleira”, com
minimo de customizagdo possivel;

+ Definir que sera necessario migrar os dados histéricos dos atuais sistemas
para as novas solu¢des a serem adotadas, além de estabelecer critérios de
prioridades do backlog de manutencao dos sistemas;

* Definir a necessidade de reavaliacao dos processos e ferramentas de abertura
de chamados/demandas buscando simplificacao, agilidade, melhoria no
controle e unificacao;

* Definir a necessidade de se reavaliar acordos de niveis de servico com os
fornecedores internos e externos, equalizando eventuais discrepancias;

» Capacitar os colaboradores que sustentam todas as solucdes e ferramentas
de uso interno na Dataprev;

 Avaliar as solucdes alternativas de mercado, em nuvem externa, com foco nas
modalidades SaaS ou PaaS, para evolucdo das atuais solu¢bes desenvolvidas
internamente;

* Inspecionar periodicamente todos os softwares e sistemas atrelados aos
hardwares, de uso interno, evitando defasagens tecnoldgicas (obsolescéncia),
contribuindo com a melhoria da seguranga da informacao e atendimento as
auditorias internas e externas;

» Centralizar as demandas internas de Tl em um departamento especifico,
contribuindo assim para uma melhora na governanga e produtividade das
iniciativas associadas a Tl interna;

* Avaliar a possibilidade de utilizar solu¢des ja internalizadas para atendimento
das demandas dos clientes internos;

* As solugbes tecnoldgicas de uso interno devem ser adquiridas no mercado
OuU, nos casos em que nao exista esta solugdo, contrata-se consultoria
externas para seu desenvolvimento.

Dessa forma, com o aprimoramento da gestdo das atividades e processos
associados as tecnologias de uso interno, assegura-se o aumento de eficiéncia; que por sua
vez, trara subsidios as atividades associadas aos clientes externos sejam realizadas da melhor
maneira possivel, com maior agilidade, menores custos e de forma proativa.



8.2.7. TECNOLOGIAS DE INFRAESTRUTURA

A Dataprev, como uma Empresa de prestacao de servi¢o de ponta, possui uma
variedade de equipamentos e softwares utilizados de forma transversal, por varias areas e em
varios produtos comercializados aos clientes e cidaddos. A correta gestao destes elementos,
como servidores de aplicacao, Storages, Banco de Dados, Equipamentos de Rede, dentre
outros; garantem que a Empresa atenda as expectativas dos usuarios internos e do negdcio.
Além da infraestrutura da Tl, considera-se, também, os equipamentos de telecomunicacbes
necessarios para a prestacdo de servico aos clientes da Dataprev.

Nesse sentido, a Empresa necessita se planejar e constantemente monitorar o
seu parque tecnologico a ser sustentado, incluindo as tecnologias transversais; sempre em
busca da otimizacdo de licenciamento de softwares e infraestrutura fisica, de forma que a
Dataprev esteja na vanguarda do mercado da TI.

No que se refere a servidores de aplicacao, a Dataprev se utiliza das melhores
tecnologias e fornecedores referéncia do mercado, seja para os sistemas legados, seja para os
que estdo em evolucdo. Como direcionamento tecnoldgico pretende-se adotar uma
padronizacao da infraestrutura de suporte para novos frameworks de desenvolvimento, que
serao utilizados pelas unidades de desenvolvimento da Dataprev.

No que se refere a gestdao dos Sistemas de Gerenciamento de Banco de Dados
(SGBD) a Dataprev adotou uma estratégia mista, onde os ambientes menos criticos ou que
nao necessitam de recursos avangados sdo baseados em solu¢des gratuitas, enquanto os
ambientes de missdo critica, com alta resiliéncia e redundancia, serdao baseados em solucoes
pagas. Esse Ultimo é, atualmente, executado em equipamento segregado para economicidade
de licenciamento. Deve-se, portanto, definir uma rotina de constante busca pela otimizagao
do uso de licencas de software, com o objetivo de se reduzir os custos operacionais.

Os servidores fisicos nos quais grande parte da infraestrutura da Dataprev -
aplicagdes e bancos de dados - esta armazenada e executada em servidores tradicionais, com



arquitetura CISC virtualizada de fornecedores de mercado, exceto para os casos do SGBD
licenciado. Orienta-se que seja adotada a infraestrutura definida por software ou Software-
Defined Infrastructure (SDI), de forma que seja possivel identificar novos meios para
automatizacao do ambiente de operacdo da Tl da Empresa, agilizando o gerenciamento dos
recursos por meio da integracao da infraestrutura — computacao, redes e armazenamento -,
que passam a ser virtualizados.

Atualmente, os servidores virtuais possuem seu armazenamento localizado em
um Storages centralizado no Data Center. A fim de garantir uma melhor relacdo de custo-
beneficio, ha um direcionamento tecnoldégico que orienta a substituicdo da visao de
armazenamento Unico, para uma visao de armazenamento em Tiers. As aplicacdes que
requeiram alto desempenho devem ser armazenadas em storages com armazenamento flash,
de forma a se garantir uma economia de espaco e facilities, além do incremento de
desempenho. Por sua vez, as aplicagdes menos criticas, devem ser armazenadas em storage
para dados ndo estruturados, uma vez que sao mais baratos, em comparacao ao flash e com
performance coerente com o tipo de aplicagao.

Com a utilizagdo em grande escala do Big Data, que demanda um
processamento de grande massa de dados em Hadoop, ha um direcionamento para a adocao
de servidores adaptados a demanda, de forma a entregar o armazenamento e processamento
dessa massa de dados no tempo e agilidade necessaria para as necessidades dos clientes.

A rede de telecomunicacdes do Data Center da Dataprev é composta de
equipamentos que proporcionam velocidades de comunicacdo de até 10 gigabits por
segundo. Atualmente, é utilizada a arquitetura de core, agregacgao e acesso; e deve-se avaliar
a adocao de uma arquitetura Spine/Leaf para viabilizar a comunicacao entre servidores, de
forma mais agil, com menos pontos de falhas e adequada as demandas de adequagdo de
infraestrutura por software.

Neste contexto, que exige uma busca constante do equilibrio entre a criticidade
do sistema e o ambiente no qual ele esta hospedado, de forma a gerar o melhor retorno em
desempenho e licenciamento da infraestrutura como um todo; a Dataprev deve estabelecer
um Plano das Tecnologias de Infraestrutura. Este plano deve estabelecer prioridades e
recomendacdes, a saber:

* Padronizar a infraestrutura de suporte para novos frameworks de
desenvolvimento;

» Definir uma rotina de constante busca pela otimizacdo do uso de licencas de
software;

» Adotar uma estratégia mista de gestdo de sistemas de Gerenciamento de Banco
de Dados (SGBD), com o uso de SGBD licenciado para os ambientes criticos e
SGBD gratuitos para ambientes de missao nao critica;

» Adotar a Infraestrutura definida por software (SDI), que possibilite 0 maximo de
automatizacao e integracao do ambiente de infraestrutura da Dataprey;

* Adotar uma estratégia de armazenamento em Tiers, com o uso de Storages para
dados nao estruturados, para os casos em que a aplicacao nao requeira alto
desempenho, e de Storages com armazenamento flash para os demais casos;

» Adotar servidores adaptados a demanda para o ambiente de armazenamento
do Big Data;

* Avaliar a possibilidade de substituicdo da atual arquitetura da rede de
telecomunicagdes do Data Center, para a adocao de uma arquitetura Spine/Leaf.

Dessa forma, a Dataprev se posiciona com um player de destaque no mercado
da TI, ofertando servicos de TIC, baseados em tecnologia de ponta e suportado por um
Backbone e infraestrutura de armazenamento e processamento de alta capacidade,
disponibilidade e desempenho; garantindo, assim, o correto suporte aos modelos de negdcio
e sistemas comercializados pela Dataprev.



8.2.8. MODERNIZACAO TECNOLOGICA

O crescimento da populagdo, as demandas por um servico publico de melhor
qualidade e as politicas de racionaliza¢do de custos do Governo, demandam a Dataprev a
disponibilizacdo de solucdes modernas, inovadoras e de qualidade. Para tanto, € importante
que todo o seu parque tecnolégico seja constantemente avaliado e modernizado,
possibilitando a insercao de novas solu¢gdes em tecnologias mais modernas.

Neste contexto, a modernizacao tecnoldgica da Dataprev, que se iniciou em
2007 com a migracdo dos mainframes, ainda se faz necessaria, uma vez que nao foi
finalizada a migragao de todos os sistemas hospedados em tal tecnologia. Assim, pretende-se
finalizar as atividades associadas a desativacao de Mainframes, de forma a garantir o sucesso
da modernizacdo do parque tecnologico da Empresa.

Adicionalmente, a migracdo das linguagens de programacao, de alguns
sistemas em producao sao atividades de grande relevancia para o negocio da Dataprey,
devem continuar a ser executadas.

Neste contexto, a fim de obter um ecossistema moderno e alinhado com as
melhores praticas internacionais, a Dataprev deve estabelecer um Plano de Modernizacao
Tecnologica. Este plano deve estabelecer prioridades e recomendagdes, a saber:

* Migrar todos os sistemas das plataformas alta para a baixa, garantindo um
parque tecnoldgico (software e hardware) moderno;

+ Adotar linguagens de programacdo e frameworks para o desenvolvimento de
novas solugcbes, que sejam reconhecidas como as mais adequadas pelo
mercado;

* Modernizar os sistemas legados, ou seja, sistemas que tenham sido
desenvolvidos com linguagens de programacao e tecnologias que nao sejam
consideradas como as mais modernas ou adequadas para a implementacao da
transformacao digital.

Dessa forma, com o aprimoramento da gestdo das atividades e processos
associados as tecnologias de uso interno, garante-se o aumento de eficiéncia; que por sua
vez trara maior confiabilidade para os clientes.
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8.2.9. METODOS E MELHORES PRATICAS

Em termos de métodos e melhores praticas existem muitas alternativas no
mercado, que atendem aos mais variados fins, que vao desde o melhor gerenciamento da
qualidade do servico e infraestrutura até os métodos ageis para gestdo de projetos de
desenvolvimento de software.

A partir de 2011 a adocao dos métodos ageis vem sendo implementada pela
Dataprev, em especial nas areas de desenvolvimento de sistemas, em fung¢do da grande
aceitagcao por parte das equipes de desenvolvedores. Para tanto, a Empresa adota a gestao
agil nos projetos de desenvolvimento de sistemas, mantendo a gestdo de projetos pelos
métodos tradicionais utilizados nos demais projetos corporativos, ndao associados ao
desenvolvimento. Este framework de gestdo de projetos de desenvolvimento baseia-se no
Scrum, e se utiliza do Kanban para acompanhamento das tarefas, de forma que o uso
combinado traga mais beneficios do que o uso isolado de cada um deles.

A Dataprev dispée do Scrum como um processo de desenvolvimento interativo
e incremental de projetos, que utiliza o gerenciamento descentralizado, com base em
agilidade e interatividade. O feedback em ciclos, entre equipes ou colaboradores, € o maior
diferencial em relacdo ao comando tradicional. O papel do Scrum Master é de fundamental
importancia para o sucesso na aplicagdo da metodologia.

Embora originalmente a metodologia Scrum tenha sido adotada para
gerenciamento de projetos de desenvolvimento de software, seus principios basicos de
autogerenciamento, agilidade, foco no essencial e colaboracdao devem ser adotados por
outros projetos que tenham caracteristicas que demandem esse tipo de método. No que diz
respeito a insercao de novas solugdes e tecnologias, o conceito de Sprints para o ciclo de
avaliacdo, contratacdo, inicio, implementacao e implantagdo podem ser adotados e
customizados, garantindo melhores resultados.




J& o Kanban auxilia na assimilacdo e controle das tarefas de um projeto, de
forma visual. E uma metodologia amplamente utilizada no desenvolvimento de software da
Dataprev, sendo suportado por ferramentas de colaboragao de mercado. O Kanban pode ser
aplicado a qualquer iniciativa que possa ser composta em tarefas. Neste sentido a Dataprev
deve fomentar a sua utilizacgdo em todas as areas da Empresa, permitindo um
acompanhamento simples e visual de diversos aspectos do ciclo produtivo. Deve-se avaliar o
uso de ferramentas de suporte ao Kanban, considerando seu uso em larga escala, avaliando a
possibilidade de reaproveitamento de solugdes ja disponiveis internamente.

Na Dataprev, ha um forte direcionamento estratégico para que a Empresa
consiga estruturar a sua area de desenvolvimento com uma visdo orientada a produto, com
times permanentes e multidisciplinares e um papel mais preponderante do dono do produto.
Esta orientacdo privilegia uma estrutura organizacional orientada a produto em detrimento
da visdo orientada a projetos, o que demandara ajustes no método de gestao dos projetos de
desenvolvimento, para se adequarem a essa nova realidade.

As empresas que desenvolvem solucbes tecnoldgicas possuem um ciclo
produtivo que envolvem ambientes de desenvolvimento, homologacdao e produgado, sao
criticos para o desenvolvimento e operacao dos produtos comercializados aos clientes. O
mercado esta em uma constante busca de aprimoramento deste ciclo produtivo, sempre em
busca de agilidade, seguranca e niveis de qualidade aderente as necessidades e anseios dos
clientes. Neste contexto, o Devops atende a estes requisitos, e estd sendo amplamente
adotado pelo mercado, uma vez que se baseia fortemente na automacdo e no
monitoramento em todas as fases da construcao do software, da integracao, teste, liberacao
para implantacdo e gerenciamento de infraestrutura.

O termo AIOPS foi criado em 2016 pelo Gartner para nomear a aplicagcdo de
recursos de inteligéncia artificial na operagdo de Tl, ou do acrébnimo em inglés: “Artificial
Intelligence for IT Operations”. O AIOPS consiste em aplicar de alguma forma, técnicas de
Machine Learning para resolver problemas de operagdes de Tl, o conceito combina recursos
de Big Data e ML para aperfeicoar fun¢des tradicionais da Tl, como identificacao, analise e
correlacao de incidentes, dentre outros. A aplicacao da tecnologia de Inteligéncia Artificial, em
especial a de Machine Learning, pode contribuir de forma significativa para apoiar os
profissionais de Tl na monitoragdo de aplicacdes e infraestrutura. Outros casos de uso como a
avaliacdo dos resultados de testes automatizados e falhas nos procedimentos automatizados
também podem contribuir para a qualidade dos processos e a eficiéncia das equipes e sua
adocao deve ser avaliada.

Os métodos ageis sao projetados para a utilizacdo por times de tamanho
reduzido e focado em determinado produto. Esta caracteristica limita a sua aplicacao a
produtos maiores envolvendo diversas equipes, como sao os casos dos produtos de maior
escala e que perpassam varias areas da Empresa. As Metodologias Ageis Corporativas
(Enterprise Agile Frameworks ou SAFe) enderecam os desafios que muitas organizacdes tém
no dimensionamento do desenvolvimento agil e sua adogao deve ser avaliada pela Dataprev.

Para o gerenciamento da infraestrutura e do servico de TIC, a Dataprev se utiliza
de frameworks de mercado, como ITIL e ISO/IEC 20.000 para a gestao de servico e da sua
qualidade; e COBIT, para a governanga de Tl. Ha a necessidade de um aumento gradativo da
maturidade da Empresa com relacdo a esses métodos e melhores praticas, de forma a se
garantir servicos que atendam as necessidades do cliente, com qualidade e governanca.
Importante destacar que um correto gerenciamento da Tl agregar valor a experiéncia dos
clientes, alinhando expectativa dos clientes com as entregas da Empresa.

Importante destacar a importancia da utilizacdo de métodos de gestdo da
qualidade que tragam melhorias continuas dos produtos e servicos desenvolvidos. Assim, é
recomendada a avaliagdo da ado¢do da metodologia PDCA (P- Plan, D- Do, C- Check, A-
Action) por parte de diferentes areas da Empresa. Sua abordagem ciclica de melhoria
continua é adequada a gestdo de processos corporativos, incluindo os associados as solucoes
tecnolodgicas.

Apesar de terem sido citadas uma série de métodos e melhores praticas que ja



possuem algum grau de utilizacdo e maturidade na Empresa, a Dataprev nao deve se limitar

as mesmas. Deve-se fazer uma analise constante em busca de novos métodos e melhores

praticas que sejam aderentes as necessidades da Empresa.

A efetiva implantacdo de um método ou melhores praticas, que envolvem
mudanca de comportamento e quebra de paradigmas envolve ndo sé tecnologia e
ferramentas, mas também processo e cultura organizacional. O provisionamento automatico
de infraestrutura em nuvem e a automacdo de testes sdao os aspectos que exigem maior
investimento. Estas atividades devem ser priorizadas para os préximos anos, sendo que o
investimento em automacao é a forma mais efetiva de reduzir custos de producdo e de
aumentar a qualidade dos produtos e servicos.

Neste contexto de necessidade de uso de métodos e melhores praticas
reconhecidas pelo mercado, como forma de aprimorar o resultado das entregas pelas
diversas areas da Empresa, a Dataprev deve estabelecer um Plano de Métodos e Melhores
Praticas. Este plano deve estabelecer prioridades e recomendacgdes, a saber:

* Avaliar, por parte das diferentes areas da Empresa, sobre a possibilidade de
adocdo de métodos e melhores praticas do mercado, incluindo a
padronizacao das ferramentas tecnoldgicas de apoio, caso nao estejam
disponiveis na Empresa;

» Considerar a adocdo de frameworks ageis corporativos para a gestdo do
desenvolvimento de grandes produtos;

» Adequar a estrutura organizacional da Dataprev, para que ela se ajuste a uma
nova visao baseada em produto, em detrimento da antiga visdo baseada em
projetos;

* Avaliar os possiveis ganhos de gestao, melhoria de processos e entregaveis,
com a adocao da métodos de melhoria continua;

* Aumentar a maturidade dos processos da Empresa associados aos métodos e
melhores praticas associadas a gestdo e governanca de TI;

* Realizar alinhamento entre o Devops e os métodos de gestdo e governancga
da Tl, a fim de melhorar a eficiéncia da organizacdo e uma melhor experiéncia
por parte dos clientes;

* Avaliar a possibilidade da Dataprev se tornar um prestador de servico de
consultoria nos métodos e melhores praticas utilizados pela Empresa,
transformando-se em um centro de exceléncia;

* Investir na formagdo e capacitacdo de empregados, incluindo certificagbes
quando aplicaveis, nos diferentes métodos e melhores praticas adotados
pelas diferentes areas da Empresa;

* Envolver o cliente, sempre que possivel, durante a implementacdo desses
métodos e praticas, potencializando o foco do negdcio no cliente;

» Adotar e manter atualizadas as ferramentas de apoio mais adequadas para o
uso em larga escala, que suportem a utilizacdo dos métodos e melhores
praticas aplicadas na Empresa;

* Aprimorar o processo de entrega continua com o provisionamento
automatizado de ambientes em nuvem;

» Avancar na utilizacao de containers;

» Aprimorar os processos de teste continuo, incluindo teste funcional e de
desempenho;

* Aprimorar os testes de seguranca com a melhoria das ferramentas
SAST/DAST;

* Avaliar a integracao de tecnologias de Inteligéncia artificial aos processos de
automacao.

Assim, com o aprimoramento da forma como se trabalha, produz e entrega os

produtos e servicos prestados pela Dataprev; por meio do uso de métodos e melhores

praticas existentes no mercado, garante-se que a Empresa se posicione como uma plataforma
de servicos de Tl mais eficiente, com entregas rapidas, baratas e de melhor qualidade.
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10. FATORES CRITICOS
DE SUCESSO




Foram identificados os seguintes fatores

condi¢cdes criticas, que podem influenciar
positivamente ou negativamente na correta execucao

deste PDTI:

« Recomposicao, ampliacao ou
melhoria da eficiéncia do capital
intelectual da TI: Prover um conjunto
de profissionais de Tl adequado
(técnico e gerencial), que permita o
atendimento das demandas atuais e
futuras, dentro dos prazos previstos.
Racionalizar os recursos de T,
aproveitando ao maximo a capacidade
produtiva do conjunto de profissionais
disponiveis na Empresa.

Gestao do PDTI: Gestao adequada do
PDTI, desde a sua elaboracao até o seu
encerramento, passando pelas
avaliacbes anuais e ajustes necessarios
para que ele continue alinhado com os
planejamentos  estratégico e de
negdcio, e sirva como base para a
elaboracao do plano de acao.

Comunicagao: Garantia de uma
comunicacao efetiva na Empresa,
incluindo iniciativas de Endomarketing,
de forma a promover o engajamento
dos funcionarios com relacdo a
importancia e uso do PDTI como
instrumento de planejamento tatico da
tecnologia. Promover, divulgar e
monitorar o PDTI, garantindo que seja
conhecido e seguido por toda a
Empresa.

Dotacao orcamentaria: Garantir a
manutencao do orcamento da TI, de
forma a ser possivel a execucdo das
acdes previstas neste plano.



11. CONCLUSAO

O planejamento tecnoldgico é uma atividade chave para o sucesso de uma
Empresa de base tecnolégica como a Dataprev. A busca pelo aprimoramento constante da
cultura de planejamento, de médio e longo prazo, € uma iniciativa importante e que vem
sendo estimulado pela Empresa ao longo dos anos. Nesse sentido, o PDTI precisa ser um
instrumento de planejamento tecnoldgico alinhado com o Planejamento Estratégico (PEI) e
o Planejamento de Negdcios (PN), servindo como fonte de consulta para a elaboracdo dos
Planos de Ac¢do (PA) anuais. Para tanto deve ser revisado anualmente, de forma que a
Dataprev chegue a uma maturidade tal que a coloque como referéncia no mercado mundial
da TI.

O mercado da Tl mundial esta em uma fase de ampla expansdo, com novas
tecnologias sendo incorporadas por grande parte das organizacdes, transformando seus
modelos de negdcio de forma acelerada e disruptiva. No contexto da transformacao digital
em que vivemos, tecnologias como Big Data/Analytics, Nuvem e solu¢cdes Mobile ja sdo as
maiores responsaveis pelo crescimento das receitas nas empresas. Ja a IA e Machine Lear-
ning sdo as tecnologias emergentes que mais trarao receitas nos proximos anos.

No Brasil, a area da Tl esta em crescimento, destacando-se a sua utilizacdo em
areas ligadas ao atendimento a clientes, fraudes, automacdo de Tl e saude. As tecnologias
que receberdo maiores investimentos para a efetiva transformacao digital sao loT, Big Da-
ta/Analytics, Seguranca da Informacdo, Inteligéncia Artificial, Nuvem, e Mobilidade e
Conectividade. Dentre elas, assim como ocorre no mercado mundial, a tecnologia IA sera a
de maior relevancia e consumira quase a metade doa recursos a serem investidos em TI.

Percebe-se que a transformacdo digital j& é uma realidade no Mundo e no
Brasil. Neste contexto, a Dataprev se posiciona como um agente catalisador das iniciativas
inovadoras da Tl, estando alinhada as tendéncias evolutivas das diferentes tecnologias
disponiveis no mercado, incluindo as disruptivas. Para tanto, a Empresa se especializara em 5
(cinco) tecnologias que sdo consideradas como estratégicas: loT, Blockchain, 1A, Big Data e
Experiéncia do Usuario (UX), por meio da criacdo de centros de exceléncia que atuardo no
desenvolvimento de solu¢des com o uso destas tecnologias. Além disso, a Empresa propde
uma série de diretrizes para as demais tecnologias, consideradas como estruturantes, e que
permitirdo com que a Dataprev se consolide cada vez mais como uma plataforma de
servicos de Tl moderna e flexivel, que se adequa as demandas dos clientes e do cidadao
brasileiro.

O PDTI, enquanto um poderoso instrumento de planejamento das a¢bes de T,
tanto para o atendimento dos nossos clientes externos, quanto dos internos. Assim, o PDTI
garante uma maior eficiéncia e agilidade na atuacdo da Empresa como ator de destaque na
transformacao digital brasileira e mundial, promovendo a cidadania ao alcance de todos.



12.  APROVACAO

F PUBLICACAO

A Diretoria Executiva declara que foi aprovado na 462 Reuniao
Ordinaria de 2019, realizada em 17/12/2019, o PLANO DIRETOR DE
TECNOLOGIA DA INFORMACAO referente ao periodo de 2020 a 2022.

Brasilia, 17/12/2019.
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