Eiropas Savienibas
Padome

DARBA REZULTATI

Brisele, 2018. gada 19. novembri

(OR. en)

14413/18

CYBER 285
CSDP/PSDC 669
COPS 444
POLMIL 214
EUMC 193
RELEX 978
JAI 1154
TELECOM 415
CSC 328

CIS 13

COSI 290

Satitajs:
Datums:
Sanémejs:

Padomes Generalsekretariats
2018. gada 19. novembris
delegacijas

Temats:

ES kiberaizsardzibas politikas satvars (2018. gada atjauningjums)

Pielikuma pievienots ES kiberaizsardzibas politikas satvars (2018. gada atjauninajums), ko Padome

pienéma 3652. sanaksmé 2018. gada 19. novembr.

14413/18

RELEX.2.B

ej/JBR/sw

LV



PIELIKUMS

ES KIBERAIZSARDZIBAS POLITIKAS SATVARS

(2018. GADA ATJAUNINAJUMS)
Darbibas joma un meérki

Lai reagétu uz mainigajiem drosibas izaicinajumiem, ES un tas dalibvalstim ir jastiprina

kibernoturiba un jaattista spécigas kiberdrosibas un kiberaizsardzibas spéjas.

Ar ES kiberaizsardzibas politikas satvaru (KPS) atbalsta ES dalibvalstu kiberaizsardzibas sp&ju
attistibu, ka ar1 ES droSibas un aizsardzibas infrastruktiiras kiberaizsardzibas stiprinasanu, neskarot

dalibvalstu tiestbu aktus un ES tiesibas, tostarp kiberaizsardzibas tvérumu, ja tads ir noteikts.

Kibertelpa Iidztekus zemes, juras, gaisa un kosmosa jomam ir operaciju piekta joma, un ES misiju
un operaciju sekmiga istenoSana arvien vairak ir atkariga no nepartrauktas piekluves drosai

kibertelpai, un tapéc ir nepiecieSamas spécigas un noturigas operativas kiberspgjas.

Atjauninata KPS merkis ir turpinat attistit ES kiberaizsardzibas politiku, nemot véra relevantas
norises citos relevantos forumos un politikas jomas un KPS istenoSanu kops 2014. gada. KPS ir
apzinatas kiberaizsardzibas prioritaras jomas un precizétas dazadu Eiropas dalibnieku lomas,
vienlaikus pilniba respektgjot Savienibas dalibnieku un dalibvalstu pienakumus un kompetences, ka

ar1 ES iestaZu sist€mu un tas [lémumu pienemsanas autonomiju.
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Konteksts

Eiropadomes 2013. gada secinajumos par KDAP, ka ar1 Padomes 2013. gada novembra
secinajumos par KDAP tika pausts aicinajums izstradat ES kiberaizsardzibas politikas satvaru,
pamatojoties uz priekslikumu, ko Augsta parstave sagatavojusi sadarbiba ar Eiropas Komisiju un
Eiropas Aizsardzibas agenttiru (EAA). ES kiberaizsardzibas politikas satvaru (KPS) Padome
pienéma 2014. gada 18. novembri !, un kops ta laika KPS TstenoSanas gaita giitie konkrétie rezultati
ir devusi ieguldijumu, lai btiski nostiprinatu dalibvalstu kiberaizsardzibas sp&jas. Saistiba ar

2017. gada zinojumu par ES kiberaizsardzibas politikas satvara TstenoSanu 2 un nemot véra ES
iniciativas dro§ibas un aizsardzibas joma, jo Ipasi Koordin&to ikgadgjo parskatu par aizsardzibu
(CARD), Pastavigo strukturéto sadarbibu (PESCO), Eiropas Aizsardzibas fondu (EAF), civilas
KDAP paktu, ka ar1 2018. gada notikuso Sp€ju attistibas plana (CDP) parskatisanu un Civilo sp&ju

attistibas planu (CCDP), dalibvalstis aicindja atjauninat ES kiberaizsardzibas politikas satvaru.

Kiberdrosiba ir Globalas ES arpolitikas un dro§ibas politikas stratégijas prioritate, un ta ir ES mérku
verieniguma dala 3. Globalaja stratégija uzsverts, ka ir jastiprina sp&jas aizsargat ES un tas pilsonus
un reaget uz argjam krizém. Globalaja stratégija uzsverta vajadziba stiprinat ES ka drosibas
kopienu. Saja sakara ar drosibas un aizsardzibas centieniem biitu ari japalielina ES stratégiska loma
un tas sp€ja rikoties autonomi, kad un kur vien nepieciesams un, kad vien iesp&jams, kopa ar
partneriem. So mérku sasniegianai nepiecieSams vairak sadarboties spgju attistibas joma, ar ko

sekmétu rezultata izveidoto civilo un militaro sp&ju efektivitati un savietojamibu.

1 Padomes dokuments 15585/14, 18.11.2014.
2 Padomes dokuments 15870/17, 19.12.2017.

Padomes secinajumi par ES globalas stratégijas istenosanu drosibas un aizsardzibas joma,
14.11.2016.
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Vienotais priekslikumu kopums Eiropadomes prieks$sédétaja, Eiropas Komisijas priek§sédétaja un
Ziemelatlantijas liguma organizacijas generalsekretara 2016. gada 8. julija parakstitas kopigas
deklaracijas Tsteno$anai 4 ietver konkrétas darbibas, ar kuram paredzets paplasinat ES un NATO
sadarbibu kiberdrosibas un kiberaizsardzibas joma, tostarp saistiba ar misijam un operacijam, ka ari
attieciba uz kiberaizsardzibas spg&ju attistibu, p&tniecibu un tehnologijam, apmacibu, izglitibu,
macibam un kiberjomas aspektu icklausanu krizu parvaré$ana. ST sadarbiba notiek, pilniba
respektgjot atklatibas, parredzamibas, ieklautibas, savstarpibas un ES 1émumu pienemsanas
autonomijas principus. 2016. gada februart parakstita tehniska vienoSanas starp ES
Datorapdraud&jumu reagésanas vienibu (CERT-EU) un NATO Datorincidentu reagésanas sp&ju
vienibu (NCIRC) atvieglo tehniskas informacijas apmainu, kas lauj abas organizacijas uzlabot

kiberincidentu novérsanu, atklasanu un reagé€Sanu uz tiem.

Biitu jaatgadina, ka vairakas ES politikas sekmé Saja dokumenta izklastito kiberaizsardzibas
politikas m&rku sasniegSanu, un $aja satvara arT ir nemts vera attiecigais regul&jums, politika un
tehnologiskais atbalsts civilaja sektora. Pieméram, 2016. gada jilija Eiropas Parlaments un Padome
pienéma Tiklu un informacijas drosibas direktivu 3 (NIS), kas palielinas ES dalibvalstu vispargjo
gatavibu vérsties pret kiberdraudiem un pastiprinas ES méroga sadarbibu. Saja direktiva ir paredzéti
pasakumi ar mérki Savieniba panakt vienadi augsta Iimena tiklu un informacijas sist€ému drosibu ta,

lai uzlabotu ieksgja tirgus darbibu. Direktivas transponéSanas termins ir 2018. gada 9. maijs.

Padomes secinajumi par Eiropadomes priekSsédétaja, Eiropas Komisijas priekSsédétaja un
Ziemelatlantijas liguma organizacijas generalsekretara kopigas deklaracijas istenosanu
(2016. gada 6. decembris, dok. 15283/16; 2017. gada 5. decembris, dok. 14802/17).

5 Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par
pasakumiem noliika panakt vienadi augsta limena tiklu un informacijas sistemu dro$ibu visa
Savieniba, OV L 194, 19.7.2016., 1. Ipp.
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2017. gada septembra ES kiberdrosibas akta priekslikuma ir ietverts jauns ES kiberdrosibas
agentiiras (ENISA) mandats un paredz&ta ES méroga sertifikacijas satvara izveide. Tiklidz
sertifikacijas satvars biis ieviests, tam biitu jaatbalsta augsti standarti IKT procesiem, produktiem un
pakalpojumiem, tam vajadz&tu biit konkurences prieksrocibu avotam un biitu japalielina patérétaju
un pircgju uzticeésanas. Bez tam 2017. gada septembrT Komisija spéra vél vienu soli, lai ES
sagatavotu plaSapmera parrobezu kiberdrosibas incidentiem ("plans"), un paslaik ta ar dalibvalstim
un citam iestadém, agenttiram un strukttiram strada pie Eiropas kiberdro$ibas krizu sadarbibas
attistiSanas, ievieSot visu attiecigo dalibnieku, procesu un proceduru praktisku istenojamibu un
dokumentaciju saistiba ar esoSajiem ES krizes un katastrofu parvaré$anas mehanismiem, jo Ipasi

integrétajiem krizes situaciju politiskas reagéSanas mehanismiem.

Padomes 2016. gada novembra secinajumos par Eiropas kibernoturibas stiprinasanu izklastits
kopigais mérkis sekmét Eiropas stratégisko autonomiju, ka minéts Padomes secinajumos par
Globalo Eiropas Savienibas arpolitikas un drogibas politikas stratégiju,— ari kibertelpa. So véstijumu
Eiropadome atkartoti apstiprinaja 2018. gada junija un arT uzsvéra vajadzibu stiprinat spgjas pret

kiberdrosibas apdraud€jumiem, kuru izcelsme ir arpus ES.

14413/18 ej/JBR/sw 5
PIELIKUMS RELEX.2.B LV



Padome 2017. gada pienéma satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam
kiberdarbibam ("kiberdiplomatijas instrumentu kopumu") 6. Tiek sagaidits, ka minétais satvars
sekm@s sadarbibu, veicinas draudu mazinasanu un ilgtermina ietekmes potencialo agresoru
uzvedibu. Lai novérstu launpratigas kiberdarbibas un reagétu uz tam, satvara paredz&ts izmantot
KDAP pasakumus, tostarp ierobezojoSus pasakumus. Launpratigu kiberdarbibu subjekti par savam
darbibam ir jasauc pie atbildibas, un ES dalibvalstis tiek mudinatas koordin&ti un atbilstosi
kiberdiplomatijas instrumentu kopumam turpinat attistit sp&jas reagét uz launpratigam
kiberdarbibam. Valstim nevajadz&tu veikt vai apzinati atbalstit tadas ar informacijas un
komunikacijas tehnologijam (IKT) saistitas darbibas, kas ir pretruna to pienakumiem saskana ar
starptautiskajam tiesibam, un tam nevajadz&tu apzinati laut izmantot savu teritoriju ar IKT

lietojumu saistitu starptautisku prettiesisku darbibu veikSanai.

Komisija un AP/PV 2017. gada septembri naca klaja ar kopigu pazinojumu 7 par kiberdro$ibu, kura
noliiks ir mazinat riskus, kas izriet no jaunas drosibas apdraud&juma ainas. Taja kiberaizsardziba
ietverta ka viena no galvenajam darbibas jomam, un KPS ir viens no tas konkr&tas IstenoSanas

pilariem 8.

Padomes 2017. gada novembra secinajumos atzits, ka saikne starp kiberdroSibu un aizsardzibu kliist
arvien cie$aka, un aicinats pastiprinat sadarbibu kiberaizsardzibas joma, tostarp, mudinot izverst
sadarbibu starp civilajam un militarajam incidentu reagéSanas kopienam. Tajos ar ir uzsvérts, ka
1pasi nopietns kiberincidents vai krize varétu biit pietiekams pamatojums tam, lai dalibvalsts

iedarbinatu ES solidaritates klauzulu un/vai savstarpg&jas palidzibas klauzulu.

Padomes secinajumi par satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam
kiberdarbibam ("kiberdiplomatijas instrumentu kopums"), dok. 9916/17, 2017. gada 7. junijs.
Kopigs pazinojums Eiropas Parlamentam un Padomei "Noturiba, novérSana un aizsardziba,
veidojot Eiropas Savienibai stipru kiberdroSibu" (2017. gada 13. septembris, JOIN(2017)
450 final).

Padomes secinajumi par kopigo pazinojumu Eiropas Parlamentam un Padomei "Noturiba,
noveérSana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu" (2017. gada

20. novembris, 14435/17).
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2017. gada 11. decembrT tika sakta Pastaviga strukturéta sadarbiba (PESCO). So vérienigo, saisto3o
un ieklaujoSo sadarbibas satvaru izveidoja 25 dalibvalstis, un taja ir ieklauta apnemsanas pastiprinat
centienus sadarboties kiberaizsardzibas joma, ka arf citi saistiti PESCO projekti. Pirmaja PESCO
projektu karta, kurus dalibvalstis apzinaja 2017. gada, ir ieklauti divi ar kiberaizsardzibu saistiti
projekti: "Kiberdrosibas atras reagé$anas vienibas un savstarp&ja palidziba kiberdrosibas joma" un
"Kiberdraudu un kiberincidentu reag€Sanas informacijas apmainas platforma". Ir planotas ari
turpmakas PESCO projektu kartas. PESCO ietvaros paredzets attistit kiberaizsardzibas sp€jas un

tadgjadi stiprinat iesaistito dalibvalstu sadarbibu un palielinat sadarbspé&ju.

EAA valdes 2018. gada jiinija apstiprinataja ES Spé&ju attistibas plana (CDP) kiberaizsardziba ir
apzinata ka iz8kirigs elements un atzita vajadziba jebkada operativaja konteksta izverst aizsardzibas
rakstura kiberoperacijas, kuru pamata ir rafinéta kibertelpas pasreizgjas situacijas un prognozetas
turpmakas situacijas apzinasanas, tostarp sp&ja kombinét lielus datu apjomus un no dazadiem
avotiem nakusus izltkdatus, tadgjadi atbalstot IEmumu atru pienemsanu un datu vaksanas, analizes
un [émumu atbalsta procesa pastiprinatu automatizaciju. 2018. gada CDP ir identific&tas
kiberaizsardzibas prioritates $adas jomas: sadarbiba un sinergijas ar attiecigajiem visas
kiberaizsardzibas un kiberdrosibas jomas dalibniekiem; kiberaizsardzibas p€tniecibas un
tehnologiju darbibas; sist€ému inZenierijas satvari kiberoperaciju vajadzibam; izglitiba, apmaciba,
macibas un izvertésana (ETEE); pieversanas kiberaizsardzibas izaicinajumiem gaisa, kosmosa, jiiras

un zemes jomas.
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Visbeidzot, ped&jo gadu laika ir izkristaliz&jusies vajadziba starptautiskajai sabiedribai noverst
konfliktus, sadarboties un stabilizet kibertelpu. ES ciesa sadarbiba ar citam starptautiskajam
organizacijam, jo ipasi ANO, EDSO un ASEAN Regionalo forumu, veicina kibertelpas konfliktu
noveérsanas, sadarbibas un stabilitates stratégisko satvaru, kas aptver — 1) starptautisko tiesibu, jo
1pasi ANO Stattitu kopuma, piem&roSanu kibertelpa; ii) universalu nesaistoSu valsts atbildigas
uzvedibas normu, noteikumu un principu respektéSanus; iii) regionalu uzticibas veicinasanas
pasakumu (UVP) attistibu un IstenoSanu. Ar1 Kiberaizsardzibas politikas satvaram (KPS) biitu

jaatbalsta Sie centieni.
Prioritates

Atjauninataja KPS ir identific€tas seSas prioritaras jomas. Primari $aja politikas satvara pieversas
kiberaizsardzibas sp&ju attistiSanai, ka ar1 ES KDAP sakaru un informacijas tiklu aizsardzibai. Citas
prioritaras jomas ir $adas: apmaciba un macibas, p&tnieciba un tehnologijas, civilmilitara sadarbiba
un starptautiska sadarbiba. Apmacibu joma galvenais uzsvars ir likts uz dalibvalstu
kiberaizsardzibas apmacibas un KDAP komandk&des kiberapzinasanas apmacibas stiprinasanu.
Tapat macibas kiberdimensijai ir svarigi pieverst pienacigu uzmanibu, lai, uzlabojot Iemumu
pienemsanas procediiru un informacijas pieejamibu, kapinatu ES sp&jas KDAP konteksta reagét uz
kiberkrizém un hibridkrizém. Kibertelpa ir joma, kas strauji attistas, un gan civilaja, gan militaraja
joma ir jaatbalsta jauni tehnologiski risinajumi. Civilmilitara sadarbiba kiberjoma ir izskiriga, lai
nodro$inatu saskanigu reagéSanu uz kiberdraudiem. Visbeidzot, tomér ne mazak svarigi, —
pastiprinata sadarbiba ar starptautiskajiem partneriem varétu palidzet uzlabot kiberdroSibu Eiropas

Savieniba un plasaka méroga un sekmétu ES principus un veértibas.
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Saja satvara ir izklastiti priekslikumi un iesp&jas koordingt attiecigo ES iestazu, struktiru un
agentiiru darbibu. Taja ar ir atspogulota buitiska loma, kas kiberdro§ibas un kiberaizsardzibas

tehnologiju attistiba ir privatajam sektoram.

Turklat ar KPS atbalsta turpmaku kiberaizsardzibas integraciju Savienibas krizes parvarésanas
mehanismos, kad, lai risinatu kiberkrizes sekas, var biit piemérojami ES liguma un Liguma par

Eiropas Savienibas darbibu ° attiecigie noteikumi.
1.  Atbalsta sniegSana dalibvalstu kiberaizsardzibas spé&ju attistiSanai

Kiberaizsardzibas sp&ju un tehnologiju izstrade batu japieversas visiem spéju veidosanas aspektiem,
tostarp doktrinai, vadibai, organizacijai, personalam, apmacibai, nozarei, tehnologijam,
infrastruktiirai, logistikai un sadarbspgjai. Saja noliika dalibvalstim biitu japastiprina centieni giit
sekmes efektivu kiberaizsardzibas sp&ju izveidé. EADD, Komisijai un EAA biitu jasadarbojas un

jaatbalsta Sie centieni.

Ir nepieciesams nepartraukti veikt vajo vietu novert€sanu tajas informacijas infrastruktiiras, ar
kuram atbalsta KDAP misijas un operacijas, vienlaikus nodros$inot, ka gandriz reala laika var
apzinaties, cik efektiva ir aizsardziba. No operativa viedokla raugoties, viena no galvenajam
kiberaizsardzibas darbibu jomam, kurai biitu japiever§ uzmaniba, biis uzturét KDAP sakaru un
informacijas tiklu pieejamibu, integritati un konfidencialitati, ja vien operaciju vai misiju
pilnvarojuma nav noteikts citadi. Bez tam EADD sadarbiba ar dalibvalstim kibersp&jas vél vairak

integrés KDAP misijas un operacijas.

Launpratigo kiberdarbibu subjekti par savam darbibam ir jasauc pie atbildibas. Ir bitiski, lai
dalibvalstis ar EADD atbalstu stiprinatu savstarp€jo sadarbibu noliika reagét uz launpratigam
kiberdarbibam. Kiberdiplomatijas instrumentu kopums ir izstradats, lai palidz&tu nodroSinat sadu
savstarpgju reagésanu. EADD un EAA, pamatojoties uz kiberdiplomatijas instrumentu kopumu,

rikos regularas macibas, kuras dalibvalstis to vares praktizét.

? LESD 222. pants un LES 42. panta 7. punkts, pienacigi nemot véra LES 17. pantu.
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Nemot véra to, ka dalibvalstu, ka arT ES tiesibu aktos kiberaizsardzibas tvérums, ja tas vispar ir

noteikts, ir plass un diversificéts, ir jaattista kop&ja vienota izpratne par kiberaizsardzibas tvérumu.

Ta ka KDAP militaras operacijas balstas uz vadibas, kontroles, sakaru un datoru (C4)
infrastrukttru, ko nodroSina dalibvalstis, tad, planojot kiberaizsardzibas prasibas informacijas

infrastruktiram, ir nepiecieSama noteikta Iimena stratégiska konvergence.

Balstoties uz EAA kiberaizsardzibas projekta grupas darbu, lai attistitu kiberaizsardzibas

spéjas, EAA un dalibvalstis:

. izmantos CDP un citus instrumentus, pieméram, CARD, kuri atvieglo un sniedz atbalstu
sadarbibai starp dalibvalstim, lai uzlabotu konvergences Iimeni dalibvalstu
kiberaizsardzibas prasibu stratégiska limena planosana, jo ipasi attieciba uz parraudzibu,
situdcijas apzinasanos, noveérsanu, atklasanu un aizsardzibu, informacijas apmainu,
kriminalistikas un launprogrammatiiras analizes sp&ju, giito pieredzi, bojajumu
ierobezoSanu, dinamiskam atkopes sp&jam, dalitu datu glabasanu un datu rezerves kopijam;

o atbalstTs pasreiz&jos un turpmakos ar kiberaizsardzibu saistitos militaro operaciju resursu
apvieno$anas un koplietoSanas projektus (piem&ram, tadas jomas ka kriminalistika,
sadarbspgjas attistiSana, standartu noteikSana);

o izmantojot paSreiz€jo ES méroga giito pieredzi, izstradas merku un prasibu standarta
kopumu, kura biis noteikts minimalais kiberdroSibas un uzticibas ltmenis, kas japanak

dalibvalstim.

EADD un dalibvalstis:
. atvieglos apmainu starp dalibvalstim attieciba uz valstu kiberaizsardzibas doktrinam, ka ar1
uz kiberaizsardzibu vérstam personala rekrutéSanas, saglabasanas un rezervistu

programmam.
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EAA:

Dalibvalstis brivpratigi:

Dalibvalstis, EADD/ES Militarais §tabs, EDAK un EAA:

Komisija sadarbiba ar dalibvalstim:

1zpétis dazados kiberaizsardzibas militaro prasibu tvérumus dalibvalstu tiesibu aktos un
paraugprakses. Galvenais §1s izp&tes merkis bils attistit kiberaizsardzibas korporativo
arhitektiiru, taja ieklaujot Saja joma dalibvalstu lietoto tvérumu, funkcijas un prasibas

atbilstos$i valstu un ES tiesibu aktiem.

uzlabos sadarbibu starp to datorapdraudéjumu reagésanas vienibam (CERT), lai uzlabotu
incidentu noveérsanu un risinasanu;

izmantos PESCO, lai turpinatu pastiprinat sadarbibu kiberaizsardzibas joma, tostarp
attieciba uz jauniem projektiem;

izmantos Eiropas Aizsardzibas fondu, lai kopigi attistitu kiberaizsardzibas spgjas;

veidos kop€ju izpratni par savstarp&jas palidzibas klauzulas piemé&rosanu kiberjoma,
vienlaikus saglabajot tas elastibu;

izstradas kiberaizsardzibas pamatprasibas informacijas infrastruktiirai;

Nemot vera, ka kiberaizsardzibas sp&ju uzlabojumi zinama méra ir atkarigi no civilajam
tiklu un informacijas drosibas (TID) ekspertu zinaSanam, izmantos ekspertu zinaSanas, ko
piedava ENISA, TID sadarbibas grupa sanakusas dalibvalstu iestades un citas iesp&jamas

struktiras ES limeni, kuram ir zinatiba civilas kiberdrosibas joma.

apsvers kiberaizsardzibas apmacibas izstradasanu, gatavojoties ES kaujas grupu

sertifikacijai.

apsvers kiberaizsardzibu Eiropas aizsardzibas riipniecibas attistibas programmas un Eiropas

Aizsardzibas fonda programmas.
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2. ES struktiiru izmantoto KDAP sakaru un informacijas sistéemu aizsardzibas uzlaboSana

Neskarot nozimi, kada ir ES iestazu un agentiiru datorapdraudéjumu reagésanas vienibai (CERT-
EU) — galvenajai ES struktiirai, kas koordin€ reagé$anu uz kiberincidentiem attieciba uz visam
Savienibas iestadém, struktiiram un agentliram, — un saskana ar relevantajiem noteikumiem, kas
attiecas uz Savienibas budZetu, EADD izstradas adekvatu un autonomu izpratni par dro§ibas un
tiklu aizsardzibas jautajumiem un attistis pati savas IT drosibas sp&jas. Tas mérkis biis uzlabot
EADD KDAP tiklu noturibu, koncentrgjoties uz novér$anu, atklasanu, reagé$anu uz incidentiem,

situacijas apzinasanos, informacijas apmainu un agrinas bridinaSanas mehanismiem.

EADD sakaru un informacijas sistému aizsardzibu un informacijas tehnologiju (IT) drosibas sp&ju
attistiSanu vada EADD BudZeta un administracijas generaldirektorats (BA). Papildu IpaSos resursus
un atbalstu sniegs arT Eiropas Savienibas Militarais §tabs (ESMS), Krizu parvaréianas un
planosanas direktorats (CMPD) un Civilas planosanas un Tsteno3anas centrs (CPIC). Sis IT drogibas
sp&jas attieksies gan uz klasificétam, gan neklasific€tam sist€mam un biis pasreiz€jo operativo

vienibu integrala dala.

Ir nepiecieSams racionalizet arT informacijas sistému drosibas noteikumus, kurus nodrosinajusi
dazadi ES institucionalie dalibnieki, vadot KDAP misijas un operacijas. Saja sakara biitu jaapsver

vienotas komandkedes izveide ar mérki uzlabot saistiba ar KDAP izmantoto tiklu noturibu.

Lai nodroSinatu labaku koordinaciju un pastiprinatu KDAP sakaru un informacijas sistému un tiklu
aizsardzibu un noturibu, 2017. gada EADD generalsekretara paklautiba tika izveidota EADD
Kiberparvaldibas padome.
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EADD/BA:

. pastiprinas EADD IT drosibas sp&jas, balstoties uz eso$ajam tehniskajam sp&jam un
procediiram un koncentr&joties uz novérsanu, atklasanu, reagéSanu uz incidentiem,
situacijas apzinasanos, informacijas apmainu un agrinas bridinaSanas mehanismu. Vel
vairak tiks uzlabota sadarbibas stratégija ar CERT-EU un esoSajam ES kiberdrosibas
sp&jam.

EADD/BA kopi ar ESMS, MPIC, CMPD un CPIC:

. lai panaktu konvergenci attieciba uz noteikumiem, politikam un organizaciju, izstradas
saskanotu IT dro$ibas politiku un pamatnostadnes, nemot vera ari kiberaizsardzibas
tehniskas prasibas saistiba ar KDAP attieciba uz strukttiram, misijam un operacijam,

paturot prata esosas sadarbibas sist€mas un politiku Eiropas Savieniba.

EADD / vienota izliikdatu analizes procediira (SI4C):

o balstoties uz esosajam strukttiram, nostiprinas kiberdraudu novértéSanas un izlikoSanas
spgjas, lai identificétu jaunus kiberriskus un sniegtu regularus riska novertgjumus, kas
balstiti uz stratégisko draudu novértéjumu un gandriz reallaika giitu informaciju par
incidentiem, ko koordin€ attiecigas ES struktiiras un ko dara pieejamus dazados

klasifikacijas Iimenos.

EADD/SIAC un CERT-EU:

o veicinas reallaika kiberdraudu informacijas apmainu starp dalibvalstim un attiecigajam ES
struktiiram. Saja sakariba starp attiecigajam valsts un Eiropas iestadem attistis informacijas
apmainas mehanismus un uzticibas veidoSanas pasakumus, izmantojot brivpratigu pieeju,

kas balstas uz eso$o sadarbibu.

EADD/ESMS un MPIC:

o vel vairak attistis un kiberaizsardzibas koncepciju KDAP militarajam misijam un
operacijam un integrés to stratégiskaja planosana;

. sadarbiba ar operaciju Stabu izstradas visparéju operativa limena standarta darbibas

procediiru kiberjomai.
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EADD/CPIC un CMPD:

. vél vairak attistis kiberaizsardzibas koncepciju KDAP civilajam misijam un integrés to
stratégiskaja planosana;

o stiprinas KDAP civilo misiju kiberaizsardzibas sp&jas, pamatojoties uz esoso infrastruktiru
un veicinot to tehnologiju standartizaciju un harmonizaciju, ko izmanto KDAP misijas un
operacijas, attieciga gadijuma izmantojot CERT-EU, ENISA un EAA specialo zinaSanu
prieksrocibas;

. civilas KDAP stiprinasanas procesa vél vairak izskatis iesp€jas civilajam KDAP misijam

atbalstit uznémejvalstis attieciba uz kiberdrosibu.

EADD:

o vel vairak attistis kop€jas prasibas attieciba uz KDAP militarajam un civilajam misijam un
operacijam;

o izmantojot pasreiz€jo ES meroga giito pieredzi, uzlabos kiberaizsardzibas koordinaciju, lai

istenotu merkus, kas saistiti ar to tiklu aizsardzibu, kurus izmanto ES iestazu dalibnieki, kas
atbalsta KDAP;
o apspriezoties ar daltbvalstim un citam ES iestadém, regulari parskatis prasibas attieciba uz

resursiem un citus relevantus politikas [émumus, kas balstiti uz mainigo draudu vidi.
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3. Civilmilitaras sadarbibas veicinasana

Kibertelpa ir joma, kas strauji attistas, un tapec tehnologiju attistiba ir jastiprina ar drosibas
sisttmam gan civilaja, gan militaraja joma. Gadijumos, kad lidziga tehnologiju attistiba rada
risinajumus civilam un militaram izmantojumam, cik vien iesp&jams, biitu japaredz koordinacija
starp civilo un militaro jomu. Citos gadijumos militaras sp&jas un ierocu sist€mas ir tik specifiskas,
ka nepastav iespgja koplietojumam ar civilajam tehnologijam. Neskarot dalibvalstu ieksgjo
organizaciju un tiesibu aktus, civilmilitaro sadarbibu kiberjoma var apsvert infer alia apmainai ar
paraugpraksi, informacijas apmainai un agrinas bridinasanas mehanismiem, reagéSanas uz

incidentiem riska novertg§jumiem un informé&tibas uzlaboSanai, un apmacibai un macibam.

Civilas kiberdrosibas uzlabosana ir bitisks faktors, kas veicina tiklu un informacijas drosibas
kopgjo izturétspeju. Direktiva par tiklu un informacijas drosibu palielina gatavibu valstu limeni un
stiprina gan stratégisko, gan operativo sadarbibu starp dalibvalstim Savienibas limeni. Saja
sadarbiba ir iesaistitas gan valstu iestades, kuras parrauga kiberdrosibas politiku, gan valstu CERT
un CERT-EU. Biitu japastiprina sadarbiba starp civilajam un militarajam CERT, pienacigi nemot
vera §is norises. Jauna Eiropas kiberdrosSibas akta mérkis ir uzlabot Eiropas noturibu pret
kiberuzbrukumiem un paredzet kiberdrosibas sertifikacijas satvaru produktiem un pakalpojumiem,

tadgjadi palielinot uztice€sanos civilajai digitalajai sferai.
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EAA, Eiropas Tiklu un informacijas drosibas agentiura (ENISA), Eiropas Kibernoziedzibas
centrs (EC3) un CERT-EU Kkopa ar citam attiecigajam ES struktiiram un agentiiram to
attieciga pilnvarojuma ietvaros un nedublejot dalibvalstu kompetenci, ka ar1 dalibvalstis

tiek aicinatas vél vairak uzlabot savu sadarbibu Sadas jomas:

. izstradat kop&jus kiberdroSibas un aizsardzibas kompetencu profilus, pamatojoties uz
starptautisko paraugpraksi un ES iestazu, struktiiru un agentiiru izmantoto sertifikaciju,

nemot vera art privata sektora sertifikacijas standartus;

. palidzet vél vairak attistit un pielagot publiska sektora kiberdrosibas un aizsardzibas
organizatoriskos un tehniskos standartus izmantoSanai aizsardzibas un droSibas joma.

Vajadzibas gadijuma par pamatu izmantot ENISA un EAA notiekoSo darbu;

o izveidot un talak attistit darba mehanismus un rezZimus paraugprakses apmainai, jo Tpasi
attieciba uz izglitibu, apmacibu un macibam, ka ari uz p&tniecibu un tehnologiju un citam

jomam, kas nodroS$ina civilmilitaras sinergijas;

o kibernoziegumu novérsana, izmekl&Sanas un kriminalistikas sp&jas un to plasaka

izmantoSana kiberaizsardzibas sp&ju izstrade smelties no esosas ES pieredzes.
Dalibvalstis brivpratigi:
o stiprinas sadarbibu starp civilajam un militarajam CERT starp dalibvalstim.
EADD, Komisija un dalibvalstis:

. ieklaus kiberaizsardzibu ES krizes un katastrofu parvaréSanas procediiras (izmantojot plana

procesu).
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4.  Peétnieciba un tehnologijas

Gan civiliem, gan aizsardzibas noliikiem paredzétas infrastruktiiras un informacijas un
komunikacijas tehnologiju (IKT) operatori saskaras ar lidzigiem kiberdro$ibas parbaudijumiem; tas
izriet no kop&jam tehnologijas un operativo sp&ju prasibam. Sagaidams, ka kopé&jas pétniecibas un
tehnologiju vajadzibas un kopgjas sistému prasibas uzlabos sistému sadarbsp&ju ilgtermina, ka ar1
samazinas risinajumu izstrades izmaksas. Apjomraditu ietaupijumu sasniegSana ir nepiecieSama, lai
verstos pret arvien pieaugoso draudu un ievainojamibas gadijumu skaitu. Tam savukart vajadz&tu

veicinat konkurétsp€jigas kiberaizsardzibas nozares saglabasanu un izaugsmi Eiropa.

Kiberaizsardzibas sp&ju attistibai ir biitisks p&tniecibas un tehnologiju aspekts. Saistiba ar
Kiberaizsardzibas p&tniecibas programmu (CDRA) EAA ir nodroSinajusi stabilu pamatu tam, ka
turpmakam pétniecibas un tehnologiju izdevumu finans€jumam starpvaldibu satvara tiek pieskirta
prioritate. Strat€giskaja pétniecibas programma, ko péc tam izstradaja attieciga EAA ad hoc darba
grupa, paredz&ta pamatota prioritasu pieskirSana attieciba uz kiberjomas tehnologijam, kas
nepiecieSamas militaram vajadzibam, vienlaikus apzinot iesp&jas divéjada izmantojuma centieniem

un investicijam valstu, multinacionala vai ES finanséta konteksta.

Lai mazinatu draudus un ievainojamibu, ir biitiski Eiropa attistit tehniskas sp&jas. Galvenais ar
kiberaizsardzibu saistitas tehnologijas un inovacijas virzitajs joprojam biis industrija. Dazas no
jomam, kuram ir japieversas, ietver kriptografiju, droSas iegultas sistemas, launprogrammaturas
atklasanu, simulacijas un vizualizacijas panémienus, tikla un sakaru sist€ému aizsardzibu un
identifikacijas un autentifikacijas tehnologijas. Svarigi ir ari veicinat konkurétsp&jigu Eiropas
industrialo kiberdro$ibas apgades k&di, atbalstot iesaisti ar maziem un vid€jiem uznémumiem

(MVU),

Tas, vai Eiropa varés sacensties ar starptautiskiem konkurentiem kibertehnologijas sp&ju zina, ir
atkarigs arT no milsu sp&jas veicinat revolucionaru inovaciju, izmantojot gan valsts, gan ES

instrumentus, pieméram, Eiropas Inovacijas padomi.
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Lai sekmeétu civilmilitaru sadarbibu kiberaizsardzibas spéju veidoSana, stiprinatu Eiropas
aizsardzibas tehnologisko un riipniecisko bazi '° un vairotu ES stratégisko autonomiju ari

kibertelpa, kad un ja tas nepiecieSams un, kad vien iesp€jams, ar partneriem,

EAA, Komisija un dalibvalstis:

. tieksies rast sinergijas starp militaras nozares p&tniecibas un tehnologiju centieniem un
civilajam pétniecibas un izstrades programmam, jo 1pasi tadam, kas attiecas uz
revolucionaru inovaciju, un, 1stenojot sagatavosanas darbibas attieciba uz p&tniecibu, nems
vera kiberdrosibas un aizsardzibas aspektu;

o dalisies ar kiberdrosibas pé&tniecibas programmam (pieméram, Eiropas Aizsardzibas
agentiiras Stratégisko pétniecibas programmu attieciba uz kiberdrosibu), ka ari no tam
izrietoSajiem celveziem un darbibam; $aja noliika, ciesi sadarbojoties ar Komisiju un
dalibvalstim, tiks izstradata starpnozaru kiberaizsardzibas p&tniecibas programma;

. palidzes uzlabot kiberdrosibas un kiberaizsardzibas aspektu integréSanu programmas,
kuram ir divéjada lietojuma drosibas un aizsardzibas dimensija, piem&ram, Eiropas vienotas

gaisa telpas gaisa satiksmes parvaldibas (4TM) p&tniecibas programma (SESAR).

10 Pazinojums "Cela uz konkurétspgjigaku un efektivaku aizsardzibas un drosibas nozari",

COM(2013) 542.
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Komisija:

. apsvers iesp&ju izveidot Eiropas Industrialo, tehnologisko un pé&tniecisko kiberdrosibas
kompetencu centru ar valstu koordinacijas centru tiklu, lai atbalstitu kiberdrosibas
tehnologiskas un industrialas sp&jas un paliclinatu Savienibas kiberdro$ibas industrijas
konkurétsp€&ju, nodrosinot papildinamibu un izvairoties no dubl&sanas kiberdrosibas
kompetencu centru tikla un ar citam ES agenttiram. Centram infer alia biitu jauzlabo
sadarbiba starp civilam un aizsardzibas tehnologijam un pielietojumiem, ciesi un pilniba
papildinosi sadarbojoties ar Eiropas Aizsardzibas agentiiru kiberaizsardzibas joma;

o atbalstts tadu industrialo ekosistému un inovacijas kopu attistibu, kuras aptver visu vértibas
veidoSanas k&di droSibas joma, izmantojot akadémiskas zinaSanas, MVU inovaciju un

rupniecisko razosanu.

Komisija sadarbiba ar dalibvalstim:

o apsvers kiberaizsardzibas jautajumus uzaicinajumos iesniegt priekslikumus par
sagatavosanas darbibam attieciba uz p€tniecibu aizsardzibas joma;

o apsvers kiberaizsardzibu jautajumos, kas saistiti ar Eiropas Aizsardzibas fonda
uzaicinajumiem iesniegt priekslikumus;

o atbalstis ES politikas saskanotibu ar mérki nodrosinat, lai ES kiberaizsardzibas politikas un
tehniskajiem aspektiem ari turpmak biitu prioritate tehnologiju inovacija un lai tie biitu
saskanoti visa ES (kiberdraudu analizes un izveérteéSanas spé€jas, integrétas drosibas

iniciativas, atkaribas parvaldiba attieciba uz piekluvi tehnologijam u. c.).

5.  Uzlabot izglitibas, apmacibas un macibu iespéjas

Lai uzlabotu gatavibu kiberdraudu noveérSanai un attistitu kop&ju kiberaizsardzibas kultiiru visa ES,
kas dotu labumu arT ES misijam un operacijam, ir jauzlabo un japaplasina kiberaizsardzibas
apmacibas iesp&jas. Ir loti svarigi, lai izglitibai un apmacibai paredzetie budzeti tiktu izmantoti
lietderigi, vienlaikus nodroSinot vislabako iesp&jamo kvalitati. Kiberaizsardzibas izglitibas un

apmacibas resursu apvienosana un koplietoSana Eiropas méroga bis loti svariga.
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Eiropas Drosibas un aizsardzibas koledZza (EDAK), EADD, EAA, Komisija un dalibvalstis:

. pamatojoties uz EAA kiberaizsardzibas apmacibas vajadzibu analizi un pieredzi, kas giita
kiberdrosibas apmaciba saistiba ar EDAK, izveidos KDAP apmacibu un izglitibu dazadam
mérkauditorijam, tostarp EADD, personalam no KDAP misijam un operacijam un
dalibvalstu amatpersonam,; taja biitu japieversas ar1 jautajumiem par kvalific€ta personala
saglabasanu Tstermina, vidgja termina un ilgtermina;

. attieciba uz apmacibas standartiem un sertifikaciju ierosinas izveidot kiberaizsardzibas
jautajumu dialogu ar dalibvalstim, ES iestadém, treSam valstim un citam starptautiskam
organizacijam, ka arT ar privato sektoru;

o sadarbosies ar Eiropas privata sektora apmacibas nodrosinatajiem, ka art ar akadémiskam

iestadém, lai uzlabotu KDAP misijas un operacijas iesaistita personala kompetences un

prasmes.
EDAK:
o vel vairak attistis EDAK izveidoto kiberjomas izglitibas, apmacibas, izvertéSanas un

macibu platformu (kiberjomas ETEE platforma);

. radis sinergijas ar citu ieintereséto personu — pieméram, ENISA, Eiropola, Eiropas Policijas
akadémijas (CEPOL) un NATO Kopgja kiberaizsardzibas izcilibas centra — apmacibas
programmam;

. 1zpétis iespeju veidot kop€jas EDAK un NATO kiberaizsardzibas apmacibas programmas,

kas biitu pieejamas visam ES dalibvalstim, ar mérki veicinat kopigu kiberaizsardzibas

kulttru.
Komisija:
o izvertes variantus, ka paplaSinat apmacibas un izglitibas iesp&jas dalibvalstis, kas

identificétas kiberjomas ETEE platforma.
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EAA:

. sadarbiba ar EDAK izstradas papildu EAA kursus, lai izpilditu dalibvalstu prasibas
kiberaizardzibas izglitibas, apmacibas un macibu joma;

o atbalstts kiberjomas ETEE platformu, inter alia pakapeniski integr&jot kiberjomas

izglitibas, apmacibas, izvertéSanas un macibu modulus, kas izstradati EAA satvara.

EADD un dalibvalstis:

o ieveros jau izveidotos apmacibas programmu EDAK sertifikacijas mehanismus, ciesi
sadarbojoties ar attiecigajiem ES iestazu, struktiiru un agentiiru dienestiem un pamatojoties
uz pastavosajiem standartiem un zinasanam; apsvers iespéju izveidot konkréti ar

kiberdrosibu saistitus modulus militaras jomas "Erasmus" iniciativas ietvaros.

Kiberaizsardzibas macibu iesp&jas militariem un civiliem KDAP dalibniekiem ir jaizlabo. Kopigas
macibas ir instruments, lai attistitu kop&jas zinaSanas un izpratni par kiberaizsardzibu. Tas valstu
spekiem dos iesp&ju uzlabot savu gatavibu darboties daudznacionala vidé. Kopigu kiberaizsardzibas

macibu rikosana arT sekmés sadarbsp&ju un uzticibu.
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EADD, EAA, CERT-EU un dalibvalstis koncentrésies uz kiberaizsardzibas elementu

veicinasanu KDAP un citas macibas:

o kiberaizsardzibas aspektu integrés pastavosajos macibu scenarijos, kas paredzeti MILEX un

MULTILAYER,

o regulari organizes tadas strat€giskas/politiskas macibas ka CYBRID 2017, koordingjot tas ar
ES vaditajam paral€lajam un koordinétajam macibam (PACE), un tadas tehniski operativas

macibas ka DEFNET;

. attieciga gadijuma izstradas 1pasas ES KDAP kiberaizsardzibas macibas un izpéetis

iesp&jamu koordinaciju ar Eiropas méroga kiberjomas macibam, pieméram, CyberEurope,

ko organize ENISA;

. turpinas piedalities citas daudznacionalas kiberaizsardzibas macibas, piem&ram, Locked
Shields:;

o saskana ar ES macibu politikas satvaru uz macibam aicinas attiecigus starptautiskos

partnerus, pieméram, NATO;

o organizes regularas macibas, pamatojoties uz kiberdiplomatijas instrumentu kopumu, kuras

ES dalibvalstis var trenéties reagét uz launpratigam kiberdarbibam.

6.  Sadarbibas uzlaboSana ar attiecigajiem starptautiskajiem partneriem

Saistiba ar starptautisko sadarbibu ir janodroSina dialogs ar starptautiskajiem partneriem, seviski
NATO un citam starptautiskam organizacijam, lai veicinatu efektivu kiberaizsardzibas sp&ju
attistibu. Lai virzitu uz prieksu stratégisku satvaru konfliktu novérsanai, sadarbibai un stabilitatei
kibertelpa, biitu jatiecas panakt cieSaku iesaisti ar darbu, kas tiek veikts Eiropas DroSibas un

sadarbibas organizacija (EDSO) un Apvienoto Naciju Organizacija (ANO).
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Eiropas Savieniba ir politiska griba vél vairak sadarboties ar NATO attieciba uz kiberaizsardzibu,

veidojot speécigas un noturigas kiberaizsardzibas sp&jas, ka prasits kopigaja deklaracija, ko

priekssédétajs un Ziemelatlantijas liguma organizacijas generalsekretars. Regularas konsultacijas

pusu personala Iimen, savstarp&ji inform&Sanas pasakumi, ka arT iesp&jamas Politisku un militaru

jautajumu grupas un attiecigo NATO komiteju tikSanas atbilstigi min€tajam satvaram palidz€s

izvairities no nevajadzigas dubléSanas un nodroSinas centienu saskanotibu un papildinamibu.

EADD un EAA kopa ar dalibvalstim turpinas attistit ES un NATO sadarbibu

un léemumu pienemsanas autonomiju:

deklaracijas 1stenosanu;

misijam un operacijam kiberaizsardzibas joma;

tas parklajas, it Tpasi attieciba uz ilgtermina kiberaizsardzibas sp&ju attistibu;

o plasak izmantos EAA sadarbibas satvaru ar NATO Kopéjo kiberaizsardzibas izcilibas
centru ka sakotn&ju platformu cieSakai sadarbibai daudznacionalos kiberaizsardzibas
projektos, pamatojoties uz attiecigiem izvert€jumiem.

EDAK, EADD un EAA:

. stiprinas sadarbibu attieciba uz kiberaizsardzibas apmacibas un izglitibas, ka art macibu
koncepcijam;

. nodroS$inas savstarpigu personala dalibu macibas atbilstosi saskanotajam satvaram.

kiberaizsardzibas joma, pienacigi nemot véra attiecigo organizaciju institucionalo sistemu

o palielinas intensitati esosajas darbibas, kas saistitas ar Eiropadomes priekSseédétaja, Eiropas

Komisijas priek$sédétaja un Ziemelatlantijas liguma organizacijas generalsekretara kopigas

o apmainisies ar paraugpraksi krizu parvarésana, ka art attieciba uz militarajam un civilajam

o stradas pie ta, lai kiberaizsardzibas sp&ju prasibu izstrad€ rezultati biitu saskanoti jomas,

kur
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CERT-EU:
. vél vairak izmantos tehnisko vienosanos starp CERT-EU un NCIRC (NATO Datorincidentu
reag€Sanas spéjas), lai uzlabotu situacijas apzinaSanos, informacijas apmainu, agrinas

bridinasanas mehanismus un paredz€tu draudus, kas varétu skart abas organizacijas.

Attieciba uz citam starptautiskam organizacijam un attiecigajiem ES starptautiskajiem

partneriem EADD un dalibvalstis attiecigos gadijumos:

. sekos stratégiskajam norisém un ar starptautiskiem partneriem (starptautiskam
organizacijam un tre$am valstim) apspriedisies par kiberaizsardzibas jautajumiem;

. 1zpétis iesp&jas sadarboties kiberaizsardzibas jautajumos, cita starpa ar treSam valstim, kas
piedalas KDAP misijas un operacijas;

o attiecigajas starptautiskajas organizacijas, un jo ipasi ANO, EDSO un ASEAN Regionalaja
foruma, sekmés to, ka kibertelpa tiek piemerotas esosas starptautiskas tiesibas, jo Ipasi
ANO Statiiti pilna apmera, un ka tiek izstradatas un Tstenotas vispargjas nesaistosas normas
attieciba uz valstu atbildigu ricibu, ka ari istenoti regionali uzticibas veicinasanas pasakumi,

lai vairotu parredzamibu un mazinatu parpratumu risku valstu riciba.

Komisija un EADD:
o attiecigos gadijumos atbalstis ES partneru kibersp&ju veidoSanu, izmantojot grozito

Stabilitates un miera veicinaSanas instrumentu (/cSP).
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Turpmaki pasakumi

Lai izveértetu Kiberaizsardzibas politikas satvara 1stenosanu (un $a satvara IstenoSanas koordinaciju
veic EADD), EADD/EAA/Komisijai biitu jasniedz ikgadgjs progresa zinojums par se$am ieprieks
aprakstitajam jomam un ar to jaiepazistina Politisku un militaru jautajumu grupa, piedaloties
Kiberjautajumu horizontalas darba grupas locekliem, ka ar1 Politikas un drosibas komiteja. Reizi

seSos menesos tiks sniegts arm mutisks zinojums.

Ir butiski, lai jaunas kiberaizsardzibas prasibas tiktu identific€tas, tiklidz paradas jauni kiberdraudi,
un tad tas tiktu ieklautas Kiberaizsardzibas politikas satvara. Nakama KPS parskatiSana biitu

jaiesniedz ne vélak ka 2022. gada vidi, ciesi apspriezoties ar dalibvalstim.
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