WiX

Kurumsal Duzeyde
Giivenlikle I¢iniz Rahat Olsun

Wix.com Ltd’'nin verilerinizi nasil korudugunu guvenlik raporumuzda
ogrenin.
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Wix.com Ltd’nin Giivenlik Kiltiiri

Uyari: Bu belge: (a) yalnizca bilgilendirme amaglidir, (b) Wix.com Ltd’nin uyarida
bulunulmaksizin degisikliklere tabi olan mevcut Griin ve uygulamalarini temsil eder ve (c)
Wix.com Ltd ve bagli kuruluslar, tedarikgileri veya lisans sahipleri igin herhangi bir taahhit ya
da teminat niteliginde degildir. Wix.com Ltd’nin musterilerine kargi sorumluluk ve yiktmlualtkleri,
Wix.com Ltd’nin sartlari ve politikalarinca denetlenir ve bu belge Wix.com Ltd ile musterileri
arasindaki herhangi bir sart ya da politikanin bir pargasi halinde olmayip bunlara degisiklik
getirmez.



Giris - Giivenliginiz Onceligimiz

Wix.com Ltd, dinya gapinda milyonlarca kullaniciya sahip, 6nde gelen, bulut temelli bir web sitesi
gelistirme platformudur. Guvenlik, en yuksek onceliklerimizden biri. TUm isletme birimlerimiz
arasinda en Ust dizey guvenlik sdreglerini ve uygulamalarini  sirdirmeye ¢alisiyoruz.
Kullanicilarimizin kigisel verilerini koruma seklindeki bu hedefimize ulastigimizdan emin olmak
amaciyla, platformumuzun guvenli oldugunu kontrol etmek icin blylk ¢abalar harcadik.

Bu belge, agimiz, altyapimiz ve operasyonel hizmetlerimizin gtvenli ve kabul edilebilir kullanimi
icin bilgi glvenlik politikalarimizin bir 6zetini igerir.

Bu rapor, Wix.com Ltd’nin guivenlik ve uyumluluga yonelik yaklagsimini sunar.

Uyumluluk ve Sertifikasyonlar - Verileriniz Bizimle Giuvende

***** J

* GDPR *

* * CCPA

***

PCI 1. Diizey Satici ve Hizmet Saglayicisi

PCI DSS, kredi karti 6demelerini kabul eden kurumlar i¢in en yuksek bilgi guvenlik standardidir. Bu
standart, cevrim igi islemi tamamlamak icin kullanilan kartin verilerinin gizliliginin korunmasini
saglar.

ISO 27001

Wix.com Ltd her yil denetlenir ve ISO 27001 ile uyumludur. ISO 27001 sertifikasi, guvenlik
risklerinin kontrol edilmesine ydnelik olarak endustrideki en iyi uygulamalari 6zetler.

ISO 27018

Wix.com Ltd denetlenmigtir ve 1ISO 27018 ile uyumludur. ISO 27018 sertifikasi, herkese acik ve
bulut temelli bilgisayar ortaminda Kisileri Tanimlayabilen Bilgilerin (Pll) islenmesine ydnelik


https://support.wix.com/en/article/security-of-wixs-billing-services-and-pci-compliance
https://support.wix.com/en/article/security-of-wixs-billing-services-and-pci-compliance%23iso-compliance
https://support.wix.com/en/article/security-of-wixs-billing-services-and-pci-compliance%23iso-compliance

endustri icindeki en iyi uygulamalari 6zetler.

GDPR

GDPR (Genel Veri Koruma Yénetmeligi), Avrupa Birligi'nin 25 Mayis 2018 tarihinde yurtrlige giren
gizlilik yasalarinin cercevesini olusturur. GDPR, kisisel verileri ve sirketlerin bu verilerle
yapabilecekleri konusunda bireylerin haklarini korur.

GDPR uyumlulugunu saglamak Uzere uzmanlardan olusan bir ekiple sudrekli calismalar
icerisindeyiz ve UrUnlerimiz, hizmetlerimiz ve belgelerimize ydnelik gerekli ayarlamalar
gerceklestirmis bulunuyoruz. Boylece, Wix musterileri kisisel verilerine yonelik daha fazla denetim
elde eder ve Wix sitelerine gelen ziyaretgilerin bilgilerini korumak icin gereken araclara sahip olur.

Wix.com Ltd’nin kullanici verilerini igsleme sekli ve Kisisel bilgiler ile ilgili haklarin nasil kullanilacagi
hakkinda daha fazla bilgi almak igin lutfen Wix.com Ltd qgizlilik politikasini okuyun.

CCPA

Kaliforniya Tuketici Gizlilik Yasasi (CCPA), dinya ¢apinda isletmelerin Kaliforniya’da ikamet eden
kisilerin kisisel bilgilerini (Pl) nasil isleyebildiklerini diizenleyen eyalet ¢apinda gecerli bir gizlilik
yasasidir.

Bu eyalet yasas! “kisisel bilgilere erisim hakki”, “kigisel bilgileri silme hakki” ve “kisisel bilgilerin
satisini reddetme hakki” gibi haklari igeren (ancak bunlarla sinirli olmayan) 6zel haklar sunarak
gizlilik hakki ve tuketici korumasini geligtirmeyi amaclar.

GDPR’a benzer olarak, CCPA uyumlulugunu saglamak tizere uzmanlardan olusan bir ekiple
surekli calismalar igerisindeyiz ve urtnlerimiz, hizmetlerimiz ve belgelerimize yonelik gerekli
ayarlamalari gergeklestirmis bulunuyoruz.


https://support.wix.com/en/article/general-data-protection-regulation-gdpr
https://www.wix.com/about/privacy

Cok Katmanh Giivenlik - Sizin i¢in En lyisini Sunuyoruz

Wix.com Ltd’de, altyapimizi korumak igin cok katmanl denetimlerden yararlaniyor, artan gavenlik
talepleri ve gucliklerine yanit vermek Gizere uygulamalarimizi, sistemlerimizi ve sireclerimizi
surekli denetliyor ve gelistiriyoruz.

Uygulama Duzeyinde Guvenlik
e Tehdit Modelleme

Wix.com Ltd’'nin web sitesi olusturma platformunda ¢ikarilan her yeni 6zellik, STRIDE adl
tehdit modelleme ydntemimizin kullanimiyla ¢ok dikkatli bir giivenlik incelemesinden gecer.
Yazilim gelistirme metodolojimizin bir parcasi olarak her 6zelligi kati givenlik standartlarina
uydugundan ve kéti kullanima agik olmadigindan emin olmak igin test ediyoruz.

e Penetrasyon Testleri

Platformumuzun guvenlik durumunu kontrol etmek Gizere diizenli olarak bu amaca yonelik
guvenlik aragtirma ekibimizden yararlaniyoruz. Harici givenlik uzmanlarinca
gerceklestirilen harici penetrasyon testleri, ginlik olarak gergeklestiriimektedir. Tim
penetrasyon testi bulgulari, Ar-Ge ekiplerimize raporlanmakta ve gerekli dnlemler derhal
alinmaktadir.

e OWASP
Yazilim ekibimiz, OWASP glvenli kod yazma uygulamalarina uygun olarak galisir.

e Sifreleme
Wix.com Ltd, aktarim halindeki ya da sabit durumdaki verilerin guvenligini saglamak igin
islevi kanitlanmig sifreleme algoritmalari ve protokollerden yararlanmaktadir.

Odiillii Yazihm Hatasi Bulma Programi - Gelismemiz icin Bizi Hacklemeyi Deneyin

Wix.com Ltd olarak, sistemimizi sirekli gelistirip gliglendirmek i¢in serbest ¢alisan glvenlik
uzmanlarini HackerOne hesabimiza katilarak sistemimizi hacklemeyi denemeye davet
ediyoruz. Hata bulma programimiz, asagidakiler gibi farkli alanlara yonelik dinamik
kapsamli hassas guvenlik noktalarini igerir:

* XSS saldirilari

* CSRF saldirilari

* SQL saldirisi hassasiyetleri
* DNS korsanlhgi



» Oturum hassasiyetleri
» Guvensiz API

» Sahte dogrulama

HackerOne hesabimiza buradan ulasabilirsiniz.

Ust

Duzey Fiziki Guvenlik

Uretim ortamimiz fiziki, cevresel ve hosting denetimlerine yénelik en yiiksek enduistri
standartlariyla uyumludur.

Wix,

bulut temelli DC saglayicilarinin hosting hizmetinden yararlanir. Bunlar: AWS ve Google

Cloud Platformudur. Equinix, tum fiziksel yerlesim hizmetlerini saglar. Bu altyapi saglayicilari,
asagidakiler dahil endustri standardi glivenlik sertifikalarinin stirdirtilmesini saglar:

ISO 27001
ISO 27017
ISO 27018
SOC 1
SOC 2

SOC 3
PCI DSS Level 1

Saglayicilarimizin glvenlik denetimleri hakkinda daha fazla bilgi almak igin sitelerini ziyaret
edebilirsiniz: AWS, GCP, Equinix.

Ag Givenligi - EkK Koruma Katmanlari

oTLS 1.2

Wix.com Ltd Uzerinden olusturulan tim yeni sitelerde, Wix.com Ltd’'nin sagladigi temel
hizmetlerin pargasi olarak HTTPS otomatik olarak etkinlestiriimistir. Kullanici dogrulama,
ddeme iglemleri (PCI verileri) ve Pl ile ilgili surecler gibi tim 6nemli araylzler ve iglevlere,
yalnizca TLS’in en son surimu kullanilarak erigilebilir. Wix.com Ltd, minimum 1.2 sGrimla
TLS’i resmi olarak desteklemektedir.

o Denetim

Wix.com Ltd’nin yil boyu 7/24 ¢alisan SOC denetim programi, dahili ag trafiginden elde edilen
bilgilere, c¢alisanlarin sistemdeki etkinliklerine ve hassasiyetler hakkindaki harici bilgilere
odaklanir. Analizler, trafik yakalama ve incelemeye yonelik agik kaynakli ve ticari araglarin
kombinasyonu ile gerceklestirilir. Otomatik ag analizi, bilinmeyen bir tehdidin ne zaman ortaya
¢ikabilecegini kararlastirmaya yardimci olur ve durumu Wix.com Ltd’nin glvenlik personeline
iletir. Ag analizi ise, sistem gunlUklerinin otomatik analizi ile desteklenir.


https://hackerone.com/bugs?subject=wix
https://aws.amazon.com/security/
https://cloud.google.com/security/
https://www.equinix.com/

o Hassasiyet Taramalari

Wix.com Ltd’nin harici yuzeyinin dinamik dogasi nedeniyle Wix.com Ltd'nin tim bulut temelli
ve herkese acik arayulzleri, hassasiyet ve yanlis yapilandirmalara karsi gunde iki kez
taranmaktadir.

Ugiincii Taraf Tedarikgiler

Gulvenliginiz ve gizliliginiz bizim en buylk o6nceligimiz. Bu nedenle, Wix.com Ltd, guvenlik
standartlarimiza uygunlugunu dogrulamak igin Ugincl taraf saticilarin glvenlik uygulamalarinin
degerlendirilmesini igeren bir glvenlik incelemesi streci gercgeklestirir. Risk degerlendirmesini
tamamladigimizda, tedarikginin uygun guvenlik ve gizlilik s6zlesme sartlarini kabul etmesi istenir.
Satici onaylandiginda, guvenlik ekibimiz saticinin standartlarimiza uygunlugundan emin olmak
amaciyla gerekmesi halinde yillik bir inceleme gergeklestirir.

Dolandiricilik Riski Yonetimi

Dolandiricilik riski yonetimi, isletme modelimizin bir pargasi olarak 6zellikle 6zen gosterdigimiz ve
profesyonel olarak gergeklestirdigimiz ¢ekirdek etkinliklerin bir parcasidir.

Hem saticl dizeyindeki hem de islemsel dizeydeki etkinlik, ¢evrim i¢i 6deme dolandiricihgi ve
sahte hesaplarin olusturulmasi gibi farkh tirlerden hileli etkinliklere agiktir. Misteri tarafindan
onaylanmayan bir islem hileli olarak tanimlanir. Hileli bir igslem, ters ibraz ile sonuglanabilir ve
saticilarin para kaybetmesine neden olabilir.

Wix.com Ltd’nin dolandiricilik risk yonetim sureci, erken 6nleme agsamasindan hem satici
dizeyinde hem de islem dizeyindeki operasyonel maliyet azaltma asamasina kadar devam eder.



Wix.com Ltd’nin Guvenlik ve Gizlilik Kulturu -
Tasarimla Desteklenen Gizlilik

e Calisanlarin Farkindaligi ve Egitimi

Tam Wix.com Ltd galisanlari, oryantasyon sirecinin bir par¢asi olarak guvenlik egitiminden
geger. Oryantasyon sirasinda yeni calisanlarimiz, musteri bilgilerinin guvenli kalmasini
saglamaya olan taahhidimuzi vurgulayan davranis kurallarimizi kabul eder. Profesyonel
rollerine goére, glvenligin belirli 6zellikleri hakkinda ek egitimler gerekli olabilir. Ornegin, bilgi
guvenlik ekibi, yeni muhendislere guvenli kod yazma uygulamalari, Grin tasarimi ve otomatik
hassasiyet testi araglari ve daha fazlasi gibi konularda egitim verir.

Guvenlik ekibi, tim calisanlarla dizenli olarak iletisimi strdurir ve ylkselen tehditler, kimlik
hirsizhigi farkindalik kampanyalari ve endustri ile ilgili diger guvenlik konulari gibi konulari ele
alir.

e Ozel Giivenlik Ekibimiz

Wix.com Ltd, bilgi, uygulama ve ag guvenligi konusunda uzman olan guvenlik ve gizlilik
profesyonelleri ile galisir. Ekibin goérevi, sirketin savunma sistemlerini surdirmek, givenlik
inceleme suregleri gelistirmek, glvenlik altyapisi kurmak ve sirketin glvenlik politikalarini
uygulamak seklindedir.

Ozel glvenlik ekibimiz, glvenlik tehditlerini aktif bir sekilde tarar, penetrasyon testleri
gerceklestirir, kalite kontroll ve yazilim guvenlik incelemeleri yapar.

Wix.com Ltd dahilinde, bilgi guvenlik ekibinin Uyeleri, aglar, sistemler ve hizmetlere yonelik
guvenlik planlarini inceler. Wix.com Ltd’nin Urin ve muihendislik ekiplerine projelere 6zel
danismanlik hizmetleri saglar. Wix.com Ltd'nin aglarinda slpheli etkinlikleri denetler, bilgi
glvenligi tehditlerini ele alir, rutin givenlik dederlendirmeleri ve denetimleri gerceklestirir ve
diger yandan da guvenlik degerlendirmeleri yapmak Gzere harici uzmanlardan destek alir.

Wix.com Ltd'deki guvenlikle ilgili baska sorulariniz varsa Utfen security-report@Wix.com
adresinden bizimle iletisime gegin.

Wix.com Ltd’yi kullanan 200 milyonu agkin kullanici ve girket var. En blylk onceligimiz,
guvenliginiz ve gizliliginiz.



