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APRESENTACAO

O Reino Unido esta entre os paises mais
digitalizados do mundo. Atualmente, nossa
prosperidade depende, em grande medida, da
capacidade de proteger as nossas tecnologias,
dados e redes contra uma infinidade de ameacas.

Todavia, os ataques cibernéticos estao cada vez
mais frequentes, sofisticados e prejudiciais
guando bem-sucedidos. Por isso estamos
tomando ag¢les decisivas para proteger tanto a
nossa economia quanto a privacidade de nossos
cidaddos.

Nossa Estratégia Nacional de Seguranga
Cibernética traca um plano para que a Gra-
Bretanha se torne um pais confiante, capaz e
resiliente em um mundo digital em rapida
evolucdo.

Ao longo de um horizonte de cinco anos, sera
investido £ 1,9 bilhdo na defesa dos nossos
sistemas e infraestruturas, na dissuasdo dos
nossos adversarios e na capacitacdo de toda a
sociedade — desde as maiores empresas até o
cidadao.

Desde as no¢Oes mais basicas de higiene
cibernética até medidas sofisticadas de
dissuasao, nossa resposta tem de ser abrangente.

Concentraremos nossos esforcos em elevar a
onerosidade para quem promover ataques contra
gualquer pessoa no Reino Unido, com defesas
mais robustas e maior know-how cibernético. Ja
ndo é uma preocupacdo apenas da area de T,
mas de todos. O conhecimento cibernético deve
permear todas as profissoes.

O novo Centro Nacional de Seguranca Cibernética
serd responsavel por facilitar o acesso aos mais
avancgados conhecimentos técnicos em linguagem
acessivel para pessoas juridicas e fisicas, além de
garantir uma rapida resposta a incidentes
cibernéticos de grande escala.

Ainda que o governo assuma um evidente
protagonismo no tema, também criaremos um
ecossistema mais amplo que abranja o setor
privado, reconhecendo as dreas em que este é
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mais capaz de inovar com maior agilidade.
Havera, ainda, um esforco para direcionar jovens
mentes promissoras ao mundo da seguranga
cibernética.

A ameaca cibernética afeta toda a sociedade e,
por isso, queremos ressaltar que todos terdao um
papel a desempenhar em nossa resposta
nacional. E por isso que esta estratégia
representa um exercicio inédito de transparéncia.
O debate do tema ndo pode mais continuar a
portas fechadas.

A verdade é que a ameaca cibernética ndo pode
ser completamente eliminada. A tecnologia
digital somente funciona por ser aberta, e essa
abertura traz consigo um risco. O que podemos
fazer é reduzir a ameaca a um nivel que garanta a
nossa permanéncia na vanguarda da revolucao
digital. Esta estratégia traca o caminho nesse
sentido.

Philip Hammond,
Ministro da Fazenda



PREFACIO

Nossa principal responsabilidade é com a
seguranc¢a da na¢dao e com a competéncia do
governo, deveres estes que se refletem nesta
estratégia. Trata-se de um plano arrojado e
ambicioso para enfrentar as muitas ameagas que
0 nosso pais enfrenta no ciberespaco. O controle
e a mitigacdo dessas ameacas sdo uma tarefa de
todos, mas o governo reconhece sua
responsabilidade maior em coordenar o esforco
nacional necessario.

O governo esta empenhado em assegurar que 0s
compromissos assumidos nesta estratégia sejam
cumpridos e que o progresso dos avancos
alcancados seja rigorosamente acompanhado e
comunicado. Nossa metodologia estara sob
constante reavaliacdo, acompanhando as
mudangas no nivel das ameagas enfrentadas e a
evolugao tecnoldgica em seguranga.

O governo também tem uma responsabilidade
especial para com a populagao, com as empresas
e organiza¢Oes atuantes no Reino Unido e com os
nossos aliados e parceiros internacionais.
Devemos estar em condi¢des de garantir que
foram envidados todos os esforgos para manter a
seguranga de nossos sistemas e protegao de
nossos dados e redes contra ataques ou
interferéncias. Para isso, é preciso estabelecer os
mais elevados padrdes de seguranga cibernética
e assegurar o seu cumprimento, servindo estes
como alicerce da seguranga nacional e do bem-
estar econdmico do pais, e como exemplo a ser
seguido. Serdo publicados relatos anuais dos
avancos alcancados.

Como Ministro do Gabinete, responsavel pela
seguranca cibernética e governamental, estou
determinado a conduzir esta estratégia até sua
consolidacdo. Atuarei em estreita articulacdo com
outros integrantes do governo central e das
administragGes regionais, do setor publico mais
amplamente, do setor privado e do meio
académico, a fim de concretizar essa ambicdo.

Ben Gummer,
Ministro do Gabinete e Tesoureiro-Mor



1. SUMARIO EXECUTIVO

1.1. A seguranca e a prosperidade do Reino Unido
no futuro se sustentam em bases digitais. O
desafio da nossa geragdo consiste na construgao
de uma sociedade digital ao mesmo tempo
prospera e resiliente as ameacas cibernéticas e
munida dos conhecimentos e das estruturas
necessarias para maximizar as oportunidades e
controlar os riscos.

1.2. O Reino Unido é fundamentalmente
dependente da Internet. O meio, no entanto, é
inerentemente inseguro e havera tentativas
constantes de explorar suas fraquezas para lancar
ataques cibernéticos. E uma ameaca que n3o
pode ser completamente eliminada, mas é
possivel reduzir o risco a um nivel que permita a
sociedade continuar a prosperar e obter
beneficios das extensas oportunidades oferecidas
pela tecnologia digital.

1.3. A Estratégia Nacional de Seguranca
Cibernética de 2011, vinculado ao Programa
Nacional de Seguranga Cibernética do governo do
Reino Unido, orcado em £ 860 milhdes, ja
propiciou melhorias substanciais a seguranca
cibernética no Reino Unido. Obteve resultados
importantes em recorrer ao mercado para
difundir comportamentos corretos de seguranga
cibernética. Contudo, essa abordagem ainda nao
alcancou a dimens3ao nem proporcionou a
agilidade necessarias para se manter a frente das
ameacas em rapida evolugdo. Agora, é preciso ir
além.

1.4. Nossa visdo para 2021 é que o Reino Unido
seja um pais seguro e resiliente as ameacas
cibernéticas, prdspero e confiante no mundo
digital.

1.5. Para concretizar esta visao, teremos como
objetivos:

e DEFENDER Devemos dispor dos meios para
defender o Reino Unido contra a evolugdo das
ameacgas cibernéticas, para responder com
eficicia a ocorréncia de incidentes e para garantir
gue as redes, dados e sistemas do pais sejam
seguros e resilientes. A populagao, as empresas e

o setor publico devem ter os conhecimentos e a
capacidade de se defenderem.

* DISSUADIR O Reino Unido nado sera alvo facil
para qualquer forma de agressao no ciberespaco.
Devemos detectar, entender, investigar e frustrar
as ac¢oes hostis empreendidas contra o pais,
perseguindo e levando a juizo os infratores.
Devemos dispor de meios para promover acoes
ofensivas no ciberespaco, se assim optarmos.

e DESENVOLVER Devemos dispor de uma
industria de seguranca cibernética inovadora e
em expansao, apoiada por pesquisa e producdo
cientifica de ponta. Teremos uma safra
autossustentavel de talentos com conhecimentos
gue atendam as necessidades nacionais nos
setores publico e privado. Nossas analises e
conhecimentos avancados permitirdo ao pais
enfrentar e superar as ameacas e desafios
futuros.

1.6. Em busca desses objetivos, empreenderemos
ACOES INTERNACIONAIS e exerceremos a nossa
influéncia através do investimento em parcerias
gue conduzam a evoluc¢ado global do ciberespaco
ao encontro dos nossos interesses econdmicos e
de seguranca. Aprofundaremos as relagdes
existentes com parceiros internacionais mais
préximos, reconhecendo sua contribuicao para o
aumento da nossa seguranca coletiva. Também
formaremos lagos com novos parceiros,
contribuindo para a eleva¢ao de seus niveis de
seguranca cibernética e para a defesa dos
interesses do Reino Unido no exterior. Essa
atuacado ocorrerd tanto de forma bilateral quanto
multilateral, inclusive através da UE, da OTAN e
da ONU. Enviaremos mensagens claras aos
nossos adversarios sobre as consequéncias
reservadas a quem ameagar causar prejuizo aos
nossos interesses ou dos nossos aliados no
ciberespaco.

1.7. Para alcancar estes resultados ao longo dos
préximos cinco anos, o governo do Reino Unido
pretende intervir mais ativamente e ampliar os
investimentos, ao mesmo tempo mantendo o
apoio as forcas do mercado para elevar os
padrdes de seguranca cibernética em todo o pais.
O governo, em parceria com as Administracoes
Regionais da Escdcia, Pais de Gales e Irlanda do



Norte, trabalhara com os setores publico e
privado para garantir que a populagao, as
empresas e entidades da sociedade civil adotem
0s comportamentos necessarios a sua seguranga
virtual. Adotaremos politicas de intervengao
(sempre que necessdrio e no ambito das nossas
competéncias) para promover melhorias que
sejam do interesse nacional, sobretudo em
relacdo a seguranca cibernética das
infraestruturas criticas nacionais.

1.8. O governo britanico utilizara seus recursos e
os da iniciativa privada para desenvolver e aplicar
medidas de defesa cibernética ativa', elevando
significativamente os niveis de seguranca
cibernética nas redes do pais. Dentre essas
medidas estdo a minimizacao das formas mais
comuns de ataques de phishing, a filtragem de
enderecos IP infratores e o bloqueio ativo de
atividades virtuais maliciosas. Essas melhorias na
seguranca cibernética bdsica servirdo para
reforcar a resiliéncia do Reino Unido as ameacas
cibernéticas mais comuns.

1.9. Criamos o Centro Nacional de Segurancga
Cibernética (National Cyber Security Centre —
NCSC) para atuar como referéncia em seguranca
cibernética do pais, compartilhando
conhecimentos, tratando de vulnerabilidades
sistémicas e exercendo lideranga em questdes-
chave para a seguranca cibernética nacional.

1.10. Asseguraremos que nossas Forcas Armadas
sejam resilientes e contem com defesas
cibernéticas robustas o suficiente para proteger e
defender suas redes e plataformas, mantendo a
continuidade operacional e a liberdade de
manobra em dmbito mundial, diante das
ameacas cibernéticas. O Centro de Operacdes de
Seguranca Cibernética militar atuard em estreita
articulacdo com o NCSC, podendo as Forgas
Armadas oferecer assisténcia em caso de um
ataque cibernético nacional de grande escala.

1 Entender as ameacas as redes para entao
formular e implementar medidas proativas de
combate ou defesa dessas ameacas. Para uma
explicacdo de todos os termos técnicos,
consulte a secdo Glossario.
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1.11. Teremos meios de responder aos ataques
cibernéticos da mesma forma que respondemos
a qualquer outro ataque, utilizando-se os
recursos considerados mais convenientes ao fim,
inclusive agGes cibernéticas ofensivas.

1.12. Utilizaremos a autoridade e a influéncia do
governo para investir em programas destinados a
combater a escassez de mao de obra qualificada
em seguranga cibernética no Reino Unido,
abrangendo desde escolas até universidades e
todo o mercado de trabalho do pais.

1.13. Serdo lancados dois novos centros de
inovacdo cibernética para impulsionar o
desenvolvimento de produtos cibernéticos de
ponta e novas empresas dinamicas de seguranca
cibernética. Também sera destinada uma parcela
dos £ 165 milhdes do Fundo de Defesa e Inovagao
Cibernética (Defence and Cyber Innovation Fund)
para financiar a contratacdo de produtos e
servicos inovadores em defesa e seguranca.

1.14. Serd investido um total de £ 1,9 bilhdo nos
préximos cinco anos para revolucionar
significativamente a segurancga cibernética do
Reino Unido.



2. INTRODUCAO

2.1. As tecnologias da informagdo e comunicacao
evoluiram ao longo das duas ultimas décadas,
passando hoje a integrar praticamente todos os
aspectos de nossas vidas. O Reino Unido é uma
sociedade digitalizada, o que enriquece a nossa
economia e 0 nosso cotidiano.

2.2. A transformacdo gerada por essa
digitalizacao gera novas dependéncias. Nossa
economia, a administracdo publica e a garantia
de servicos essenciais passaram a depender da
integridade do ciberespaco e das infraestruturas,
sistemas e dados que a sustentam. A perda da
confianga publica nessa integridade
comprometeria os beneficios dessa revolugao
tecnoldgica.

2.3. Grande parte dos hardwares e softwares
originalmente desenvolvidos para viabilizar este
ambiente digital interconectado priorizou a
eficiéncia, o custo e a conveniéncia ao usuario,
mas nem sempre teve em conta a seguranga
desde sua concepgdo. Agentes maliciosos, ou
seja, Estados hostis, organizagdes criminosas ou
terroristas e individuos, podem explorar essa

brecha deixada entre a conveniéncia e seguranca.

Sanar essas deficiéncias é hoje uma prioridade
nacional.

2.4. A expansao da Internet para além dos
computadores e aparelhos celulares, fazendo-se
hoje presente em outros sistemas ciberfisicos ou
“inteligentes”, estende a ameaca de exploragao
remota para diversas novas tecnologias. Os
sistemas e tecnologias atualmente essenciais em

nosso cotidiano, como redes de energia, sistemas

de controle do trafego aéreo, satélites,
tecnologias médicas, instalacdes industriais e
semaforos, estdo conectados a Internet e,
portanto, sujeitos a possiveis interferéncias.

2.5. A Estratégia Nacional de Seguranca (NSS) de
2015 reafirmou a ameaca cibernética como
sendo um risco de 1° Nivel aos interesses do
Reino Unido. A NSS expressa a determinacao do
governo britanico em enfrentar as ameacas
cibernéticas e “adotar medidas rigorosas e
inovadoras, préprias de um lider mundial em
seguranca cibernética”. Esta Estratégia Nacional
de Seguranga vem cumprir esse compromisso.
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2.6. Na elaboracdo desta nova estratégia, o
governo teve como base as realizagOes, objetivos
e premissas da primeira estratégia nacional
quinquenal de seguranca cibernética, langada em
2011. O governo investiu £ 860 milhdes ao longo
desse periodo, e temos orgulho do que foi
alcangado. As politicas, instituicdes e agdes
desenvolvidas nos ultimos cinco anos
contribuiram para consolidar o Reino Unido como
um dos principais atores mundiais em seguranca
cibernética.

2.7. S3o bases solidas ja estabelecidas.
Entretanto, a persisténcia e criatividade daqueles
gue tentam nos ameagar, a extensao das
vulnerabilidades e as deficiéncias em nossas
estruturas e defesas obrigam novos avancgos para
acompanhar a evolucdo das ameacas. Sera
necessaria uma abordagem holistica se
quisermos garantir efetivamente nossos
interesses cibernéticos. Nossa determinacdo em
ampliar os investimentos e intervengdes tem por
base as seguintes premissas:

e adimensdo e a natureza dindmica das
ameacas cibernéticas, bem como a nossa
vulnerabilidade e dependéncia, implicam que
a manutencao do modelo existente nado ser3,
por si so, suficiente para preservar a nossa
seguranca;

e aabordagem de confiar ao mercado a tarefa
de promover a higiene cibernética nao
produziu transformac¢des com a agilidade e
na escala necessarias. Assim, cabe ao
governo exercer lideranca nesse sentido e
intervir mais diretamente, trazendo sua
influéncia e recursos para enfrentar as
ameacas cibernéticas;

e 0 governo ndo podera, isoladamente,
contemplar todos os aspectos da seguranca
cibernética da nacdo. E necessaria uma
abordagem integrada e sustentavel, em que
a populacdo, o setor privado e outros
parceiros da sociedade e da administracao
publica cumpram plenamente suas
respectivas fungdes no processo de garantir a
seguranca de nossas redes, servicos e dados;

e 0 Reino Unido necessita de um setor de
seguranca cibernética pujante e de uma mao



de obra que possa acompanhar, e se
antecipar, a evolucdo das ameacas.

ESCOPO DA ESTRATEGIA

2.8. Esta estratégia visa, de um lado, orientar as
politicas do governo e, do outro, oferecer uma
visdo coerente e persuasiva aos setores publico e
privado, a sociedade civil, ao meio académico e a
populacdo em geral.

2.9. A estratégia abrange todo o Reino Unido. O
governo do Reino Unido atuard na aplicacdo da
estratégia em todos os territérios do Reino Unido
e, no que tanger aos assuntos descentralizados,
trabalharemos em estreita articulacdo com os
governos regionais em sua aplicagao na Escdcia,
Pais de Gales e Irlanda do Norte (respeitando as
trés jurisdicoes legais separadas e os quatro
sistemas educacionais existentes no Reino
Unido). No caso de as propostas apresentadas na
estratégia se referirem a assuntos de
competéncia regional, a sua implementacao serd
acordada, conforme for o caso, com os referidos
governos em conformidade com os respectivos
acordos de delegacao de competéncias.

2.10. Esta estratégia define a¢bes propostas ou
recomendadas para todos os setores da
economia e da sociedade, desde os 6rgaos do
governo central até empresarios do setor privado
e a populacdo. A estratégia visa fortalecer a
seguranca cibernética em todos os niveis para o
bem coletivo, servindo de base para a atuagao
internacional do pais na promocgdo da boa
governanga da Internet.

2.11. Nesta estratégia, entende-se por
“seguranca cibernética” a protecdo aos sistemas
de informacdo (hardwares, softwares e
infraestruturas associadas), aos dados neles
contidos e aos servicos que disponibilizam, contra
0 acesso ndo autorizado, prejuizos ou uso
indevido. Isso inclui prejuizos causados pelo
operador do sistema, seja intencionalmente ou
acidentalmente ao ndo seguir os procedimentos
de seguranca.

2.12. Em consonancia com a nossa avaliacdo dos
desafios enfrentados, e tendo como ponto de
partida os resultados alcangcados no ambito da
estratégia de 2011, este documento estabelece:
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0 nosso diagndstico atualizado do contexto
estratégico, incluindo as ameacas atuais e
emergentes: quem representa a ameaca
mais grave aos Nossos interesses e 0s
recursos a sua disposicao;

uma analise das vulnerabilidades e sua
evolugao nos ultimos cinco anos;

a visdo do governo para a seguranga
cibernética em 2021 e as premissas-chave
para alcangar essa meta, incluindo principios
orientadores, atribuicdes e
responsabilidades, e como e onde a
intervencdo do governo fara a diferenca;
como pretendemos colocar a nossa politica
em pratica: definicdo das dreas em que o
governo exercerad lideranca e aquelas em que
esperamos atuar em parceria com terceiros;
e

como pretendemos avaliar o progresso face
aos objetivos estabelecidos.



3. CONTEXTO ESTRATEGICO

3.1. A época da publicacdo da Ultima Estratégia
Nacional de Seguranca Cibernética, em 2011, a
dimensdo das transformagdes tecnoldgicas e seus
impactos ja eram aparentes. As tendéncias e
oportunidades nela descritas tém evoluido em
ritmo acelerado desde entdo. Surgiram novas
tecnologias e aplicacdes, e a popularizagdo das
tecnologias baseadas na Internet em todo o
mundo, e sobretudo nos paises em
desenvolvimento, ofereceu novas oportunidades
de desenvolvimento econdmico e social. Essas
transformacgdes trouxeram ou trardo vantagens
significativas para as sociedades conectadas,
como a nossa. Contudo, a medida que cresce a
dependéncia de redes no Reino Unido e no
exterior, aumentam também as oportunidades
para quem busca comprometer nossos sistemas e
dados. Paralelamente, a conjuntura geopolitica
mudou. As atividades cibernéticas maliciosas
ignoram fronteiras internacionais. Atores estatais
passaram a fazer experimentos com recursos
cibernéticos ofensivos. Os criminosos
cibernéticos tém intensificado suas a¢des e
ampliado seu modus operandi estratégico para
extrair valores mais elevados de cidadaos,
organizacgoes e instituicdes do Reino Unido.
Terroristas e seus simpatizantes vém
promovendo ataques de baixo nivel e
ambicionam promover atos de maior impacto.
Este capitulo descreve o nosso diagndstico da
natureza dessas ameagas, nossas
vulnerabilidades e sua constante evolugao.

AMEACAS

Cibercriminosos

3.2. Esta estratégia trata da cibercriminalidade no
contexto de duas formas interrelacionadas de
atividade criminosa:

e crimes ciberdependentes — sdo aqueles que
somente podem ser cometidos com recurso
as Tecnologias da Informacdo e Comunicac¢ao
(TIC), sendo estas ao mesmo tempo o
instrumento e o alvo do crime (por exemplo,
desenvolvimento e propagacdo de malwares
para obtencdo de ganhos financeiros, a
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pratica de hacking com o objetivo de roubar,
danificar, corromper ou destruir dados e/ou
redes ou atividades); e

e crimes“ciberfacilitados” (cyber-enabled) —
crimes tradicionais que podem ter sua escala
ou alcance aumentados pelo uso de
computadores, redes de computadores ou
outras formas de TIC (como fraude e furto de
dados).

3.3. Os crimes cibernéticos mais graves
praticados contra o Reino Unido, principalmente
fraude, furto e extorsao, continuam a ser
praticados predominantemente por grupos
criminosos organizados de lingua russa na Europa
Oriental, estando muitos dos servicos do
mercado do crime cibernético hospedados nesses
paises. No entanto, a ameaca também emana de
outros paises e regides, e de dentro do préprio
Reino Unido, sendo cada vez mais preocupante o
surgimento de ameagas no Sul da Asia e Africa
Ocidental.

3.4. Mesmo quando sdo identificados os
responsaveis pelas atividades cibercriminosas
mais prejudiciais ao Reino Unido, muitas vezes o
pais e as agéncias policiais internacionais
encontram dificuldade em leva-los a justica
guando se encontram em paises sem acordos de
extradicdao ou com acordos limitados.

3.5. Esses grupos criminosos sao os principais
responsaveis pelo desenvolvimento e propagacao
dos malwares cada vez mais avangados que
infectam os computadores e redes dos cidadaos
do Reino Unido, de suas industrias e de seu
governo. Ainda que o impacto seja pulverizado
por todo o pais, o efeito cumulativo é
significativo. Os ataques vém se tornando cada
vez mais agressivos, fato ilustrado pelo uso
crescente de ransomwares e ataques de DDoS
para fins de extorsao.

3.6. Ainda que grupos criminosos organizados
possam representar uma ameaca significativa a
nossa prosperidade e seguranga coletivas,
igualmente preocupante é a ameaca continua de
atos cibernéticos menos sofisticados, porém mais
difundidos, praticados contra individuos ou
organizacdes de menor porte.



A pratica de fraude bancdria pela Internet, que
inclui saques fraudulentos da conta bancaria de
um cliente pelo canal de internet banking,
registrou aumentou de 64% para £ 133,5 milhoes
em 2015. O aumento menos acentuado no
numero de casos, de 23%, é evidéncia, segundo a
Financial Fraud Action UK, da tendéncia de
escolher como alvos empresas e clientes com alto
poder aquisitivo.

Estados e ameacgas patrocinadas por Estados

3.7. Sao frequentes as tentativas de Estados e
grupos patrocinados por Estados de penetrar nas
redes do Reino Unido a fim de obter vantagens
politicas, diplomaticas, tecnoldgicas, comerciais e
estratégicas, tendo como principal foco os
setores de administracdo publica, defesa,
finangas, energia e telecomunicagdes.

3.8. A capacidade e o impacto desses programas
cibernéticos sao variados. Os paises mais
avangados continuam a ampliar suas capacidades
em ritmo acelerado, integrando servicos de
criptografia e anonimizacao entre seus recursos,
a fim de permanecerem encobertos. Embora
tenham a capacidade técnica de lancar ataques
sofisticados, muitas vezes é possivel atingirem
seus objetivos com o uso de recursos e técnicas
basicas contra alvos vulneraveis, uma vez que as
defesas de suas vitimas sao fracas.

3.9. Poucos Estados detém capacidade técnica
para representar uma séria ameaca a seguranca e
prosperidade geral do Reino Unido. No entanto,
sdo muitos os Estados que vém desenvolvendo
programas cibernéticos sofisticados capazes de
representar uma ameaga aos interesses do Reino
Unido no futuro préximo. Muitos Estados
interessados em desenvolver a capacidade de
espionagem cibernética podem adquirir
ferramentas prontas voltadas a exploracdo de
redes de computadores, para entdo adequa-las a
espionagem.

3.10. Além da ameaca de espionagem, um
pequeno numero de atores estrangeiros hostis ja
desenvolveu e fez uso da capacidade cibernética
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ofensiva, incluindo a destrutiva. Essa capacidade
ameaca a seguranca das infraestruturas criticas e
sistemas de controle industrial do Reino Unido.
Alguns Estados podem utilizar essa capacidade
em violagao do direito internacional, acreditando
poder agir com relativa impunidade, e
encorajando outros Estados a seguirem seu
exemplo. Embora ainda sejam raros os ataques
destrutivos no mundo, continuam a aumentar em
numero e impacto.

Terroristas

3.11. Grupos terroristas ambicionam promover
atividades cibernéticas prejudiciais ao Reino
Unido e seus interesses, embora sua capacidade
técnica seja atualmente considerada baixa.
Todavia, o impacto dessas atividades de baixo
nivel técnico contra o Reino Unido tem sido
desproporcionalmente elevado: ataques simples
de defacement e doxing (pratica que consiste em
“vazar” na Internet informacdes acessadas por
hacking) permitem aos grupos terroristas e seus
apoiadores chamar a atencdo da imprensa e
intimidar suas vitimas.

“0 uso que terroristas fazem da Internet para
seus propodsitos ndo equivale a ciberterrorismo.
No entanto, ao se fazerem cada vez mais
presentes no ciberespaco, e dada a
disponibilidade do crime cibernético na
modalidade de servico, é possivel supor que
estariam em condicdes de lancar ataques
cibernéticos”

ENISA Threat Landscape 2015

3.12. A avaliacdo atual é de que ataques
terroristas fisicos, e ndo cibernéticos, continuarao
a ser priorizados pelos grupos terroristas no
futuro imediato. A medida que uma geracdo cada
vez mais informatizada se envolve com o
extremismo, podendo dividir conhecimentos
técnicos aprimorados, é possivel prever uma
escalada de atividades disruptivas de baixa
sofisticacdo (defacement ou DDoS) contra o Reino
Unido. Também aumentara a probabilidade de
surgirem atores extremistas solitarios e
habilidosos, assim como o risco de que
organizacdes terroristas procurem atrair pessoas
do meio para o terrorismo. E provavel que os



grupos terroristas utilizem a capacidade
cibernética que Ihes esteja a dispor para
conseguir o maximo efeito possivel. Assim, até
mesmo um aumento moderado de sua
capacidade pode constituir uma ameaga
significativa ao Reino Unido e aos seus interesses.

Hacktivistas

3.13. Os hacktivistas sdo grupos descentralizados
e preocupados com as questdes da atualidade.
Formam e selecionam seus alvos em resposta ao
gue entendem ser injusticas, introduzindo o
carater de justiceirismo em muitos de seus atos.
Enquanto a maioria das atividades cibernéticas
dos hacktivistas caracterizam-se pela perturbacao
(defacement de sites ou DDoS), os hacktivistas
mais habilidosos tém sido capazes de causar
prejuizos maiores e mais duradouros as suas
vitimas.

FUNCIONARIOS INTERNOS

A ameaca representada por funcionarios internos
(insiders) continua a representar um risco
cibernético para as organiza¢des no Reino Unido.
Os insiders maliciosos, ou seja, funcionarios de
confianga de uma organizagao e que tém acesso
aos seus sistemas e dados criticos, representam a
maior ameaca. Podem causar prejuizos
financeiros e a imagem através do furto de dados
sigilosos e de propriedade intelectual. Também
podem representar uma ameaga cibernética
destrutiva se fizerem uso do acesso a
informacgdes em virtude de seu cargo para
facilitar ou langar um ataque que interrompa ou
degrade servicos criticos na rede de suas
organizacoes, ou para apagar os dados da rede.

Igualmente preocupantes sdo os insiders que,
acidentalmente, causam prejuizos cibernéticos ao
clicar sem querer em e-mails de phishing,
conectar pen-drives infectados aos computadores
ou ignorar os procedimentos de seguranca,
baixando conteudos inseguros da Internet.
Embora ndo tenham intencdo de prejudicar a
organizagao, seu acesso privilegiado a sistemas e
dados implica que suas acdes podem causar
tantos prejuizos quanto os causados por um
insider malicioso. Esses individuos muitas vezes
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se tornam vitimas de engenharia social, podendo,
desavisadamente, conceder acesso as redes de
sua organizagdo ou seguir instrucdes em boa-fé,
beneficiando o criminoso fraudador.

O risco cibernético geral para uma organizagao
proveniente de ameagas internas nao se limita ao
acesso ndo autorizado a sistemas de informacgao
e seus conteudos. Sdo igualmente importantes os
controles de seguranca fisica que protegem esses
sistemas contra o acesso indevido ou contra o
extravio de dados sigilosos ou informacdes
proprietarias em diferentes tipos de midias. Da
mesma forma, uma sélida cultura de seguranca,
atenta a ameaca representada por funcionarios
descontentes, por fraude no ambiente de
trabalho e por espionagem industrial e outras
formas de espionagem, é um elemento
fundamental para uma abordagem holistica da
seguranga.

“Script Kiddies”

3.14. Os chamados “script kiddies”, ou seja,
individuos geralmente menos habilidosos que
utilizam scripts ou programas desenvolvidos por
terceiros para realizar ataques cibernéticos, nao
sao avaliados como uma ameacga significativa a
economia ou sociedade em geral. No entanto,
esses individuos tém acesso a guias, recursos e
ferramentas de hacking pela Internet. Em razao
das vulnerabilidades encontradas nos sistemas
expostos a Internet utilizados por muitas
organizacgoes, as acdes de script kiddies podem,
em alguns casos, produzir um impacto
desproporcionalmente prejudicial na organizagao
atingida.

ESTUDO DE CASO 1: INVASAO A TALKTALK

Em 21 de outubro de 2015, a operadora britanica
TalkTalk relatou um ataque cibernético bem-
sucedido e uma possivel quebra do sigilo dos
dados de seus clientes. A investigacao que se
sucedeu apurou que houve acesso a um banco de
dados de clientes através de servidores virtuais
acessiveis ao publico, colocando em risco os
dados cadastrais de aproximadamente 157.000
clientes, incluindo seus nomes, enderecos e
dados bancdrios.



No mesmo dia, diversos funcionarios da TalkTalk
receberam um e-mail com pedido de resgate em
Bitcoins. Os responsaveis pelo ataque
descreveram em detalhe a estrutura do banco de
dados como prova de que havia sido acessado.

A comunicagao do incidente feita pela TalkTalk
ajudou a policia, com apoio de especialistas da
Agéncia Nacional de Criminologia, a prender os
principais suspeitos, todos localizados no Reino
Unido, em outubro e novembro de 2015.

O ataque demonstra que, mesmo em grandes
organizacoes com elevado nivel de conhecimento
cibernético, as vulnerabilidades podem persistir.
A exploracdo dessas vulnerabilidades pode causar
efeito desproporcional em termos de danos a
imagem e transtornos operacionais, tendo este
incidente gerado grande repercussao na
imprensa. A rapida comunicagao do ocorrido por
parte da TalkTalk permitiu que a policia agisse
com agilidade, e possibilitou tanto a populacao
guanto ao governo mitigar a possivel perda de
dados sigilosos. O incidente custou a TalkTalk
cerca de £ 60 milhdes e a perda de 95.000
clientes, além de uma desvalorizagdo acentuada
de suas a¢des no mercado.

ESTUDO DE CASO 2: ATAQUE AO SISTEMA SWIFT
DO BANCO DE BANGLADESH

A Sociedade de Telecomunicagdes Financeiras
Interbancarias Mundiais (Society for Worldwide
Interbank Financial Telecommunication — SWIFT)
disponibiliza uma rede que permite que
instituicoes financeiras em todo o mundo enviem
e recebam informacdes sobre transacoes
financeiras com garantia de seguranca. Uma vez
gue a rede SWIFT envia ordens de pagamento
gue devem ser liquidadas por contas
correspondentes mantidas entre as instituicoes,
existe ha muito tempo uma preocupacdo sobre a
possibilidade de esse processo ser comprometido
por cibercriminosos ou outros atores maliciosos
gue tentem injetar ordens de pagamento
ilegitimas ou, na pior das hipoteses, tentem
incapacitar ou interromper o funcionamento da
propria rede SWIFT.

No inicio de fevereiro de 2016, um criminoso
cibernético acessou o sistema de pagamentos
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SWIFT do Banco de Bangladesh e instruiu o
Federal Reserve de Nova York a transferir
dinheiro da conta mantida pelo Banco do
Bangladesh para contas nas Filipinas. A tentativa
de fraude envolveu o montante de USS 951
milhdes. O sistema bancdrio impediu a realizagao
de 30 operacdes, no valor total de USS 850
milhdes. No entanto, cinco transagoes,
totalizando USS$ 101 milhdes, conseguiram
passar. Destes, foram recuperados USS 20
milh&es no Sri Lanka. Os USS 81 milhdes
restantes, transferidos para as Filipinas, passaram
por lavagem em casinos e parte dos recursos foi
enviada a Hong Kong.

A investigagdo forense promovida pelo Banco de
Bangladesh apurou que havia sido instalado um
malware nos sistemas do banco e este havia sido
usado para coletar informacgdes sobre os
procedimentos usados pelo banco em
pagamentos e transferéncias internacionais. Uma
analise mais aprofundada feita pela BAE Systems
no malware ligado ao ataque revelou sofisticados
recursos de interagdo com a instancia local de um
software denominado Alliance Access, ligado ao
sistema SWIFT, que rodava na infraestrutura do
Banco de Bangladesh. A BAE concluiu que “os
criminosos vém promovendo ataques cada vez
mais sofisticados contra as organizagdes vitimas,
sobretudo na area de intrusdes de rede”.

ESTUDO DE CASO 3: ATAQUE AS REDES DE
ENERGIA DA UCRANIA

Em 23 de dezembro de 2015, um ataque
cibernético contra as distribuidoras ucranianas
Prykarpattya Oblenergo e Kyiv Oblenergo causou
um grande apagao ao interromper o
funcionamento de mais de 50 subestacdes nas
redes de distribuicdo. A regido teria sofrido uma
interrupc¢ao no abastecimento de energia por
varias horas, enquanto outros clientes e areas
sofreram interrupcdes de menor duracdo, sendo
afetados mais de 220.000 consumidores no total.

O uso do malware BlackEnergy3 foi atribuido por
alguns ao ataque, apds serem identificas
amostras do software malicioso na rede. Pelo
menos seis meses antes do ataque, os hackers
responsaveis enviaram e-mails de phishing aos
escritorios das concessionarias de energia elétrica



na Ucrania, contendo documentos maliciosos em
Microsoft Office. No entanto, é improvavel que o
malware tenha sido responsavel pela abertura
dos disjuntores que resultou na interrupcao. E
mais provavel que o malware tenha servido para
coletar dados de login, e que estes tenham,
entao, possibilitado assumir o controle remoto
direto de determinados aspectos da rede,
permitindo derrubar a rede elétrica.

O incidente na Ucrania é o primeiro caso
confirmado de um ataque cibernético que tenha
interrompido o funcionamento de uma rede de
energia. Casos como esse demonstram ainda a
necessidade de aplicar boas praticas de
seguranga cibernética em toda as infraestruturas
criticas nacionais para evitar a ocorréncia de
incidentes similares no Reino Unido.

VULNERABILIDADES

Um leque cada vez mais variado de dispositivos
conectados

3.15. Quando da publicacdo da ultima Estratégia
Nacional de Seguranga Cibernética, em 2011, a
maioria das pessoas associava a seguranga
cibernética a protecao de dispositivos como
computadores desktop ou notebook. Desde
entdo, a Internet passou a integrar cada vez mais
0 nosso cotidiano através de novas formas
conectividade, em grande parte desconhecidas. A
“Internet das Coisas” cria novas oportunidades de
exploracdo e aumenta o impacto potencial de
ataques capazes de provocar danos fisicos, lesdes
pessoais e, na pior das hipdteses, morte.

3.16. A rapida expansao da conectividade nos
processos de controle industrial de sistemas
criticos nos mais diversos setores, como energia,
mineracdo, agricultura e aviagdo, criou a
chamada Internet das Coisas Industrial. Esse
fendbmeno simultaneamente cria a possibilidade
de ocorrer invasao e adulteracdo de dispositivos
e processos nunca antes vulneraveis a tal
interferéncia, com consequéncias possivelmente
desastrosas.
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3.17. Portanto, ndo somos mais vulneraveis
apenas aos danos virtuais causados pela falta de
seguranca cibernética em nossos préprios
dispositivos; estao sob ameacga os sistemas
interligados que sao fundamentais a nossa
sociedade, saude e bem-estar.

Falta de higiene cibernética e cumprimento de
normas

3.18. A conscientizagdo britanica das
vulnerabilidades técnicas em softwares e redes e
da necessidade de higiene cibernético tem, sem
duvida, crescido ao longo dos ultimos cinco anos.
Isso se deve, em parte, a iniciativas do governo
como os “10 Passos para a Seguranca
Cibernética”, mas também a maior visibilidade e
impacto dos incidentes cibernéticos envolvendo
governos e corporacoes. Os ataques cibernéticos
ndo sao necessariamente sofisticados ou
inevitaveis, sendo frequentemente uma
consequéncia da exploracao de vulnerabilidades
facilmente corrigiveis e, muitas vezes,
preveniveis. Na maioria dos casos, ainda é a
vulnerabilidade da vitima, e ndo a engenhosidade
do cibercriminoso, o fator decisivo no sucesso de
um ataque cibernético. As empresas e as
organizacdes decidem onde e como investir na
seguranca cibernética a partir de andlises de
custo-beneficio, mas sdo, em ultima andlise, os
responsaveis pela seguranca de seus dados e
sistemas. Somente combatendo os riscos de
ataques cibernéticos aos seus sistemas criticos e
dados sigilosos, com investimentos adequados
em equipes, tecnologias e governanca, é que as
empresas serao capazes de reduzir sua exposicdo
a possiveis prejuizos cibernéticos.

“Nao existe um sistema de seguranca de
informacgdes capaz impedir uma Unica pessoa
entre cem de abrir um e-mail de phishing, e isso
pode bastar para comprometer o sistema”.
Ciaran Martin, Diretor-Geral da
Cyber Security, GCHQ — Junho de 2015

Falta de capacitacdao e conhecimentos

3.19. Faltam competéncias e conhecimentos
necessarios para atender as necessidades de
seguranca cibernética nos setores publico e



privado. Nas empresas, muitos funcionarios ndo
tém conhecimentos em seguranca cibernética e
ndo compreendem suas responsabilidades a este
respeito, em parte pela falta de capacitagao
formal. Também falta uma maior conscientiza¢ao
sobre seguranca cibernética na populagdo em
geral.

“Pouco menos de um quinto das empresas
promoveu capacita¢des de seguranca cibernética
para seus colaboradores no ano passado.”

Cyber Security Breaches Survey 2016.

3.20. Também precisamos desenvolver
conhecimentos e competéncias especializadas
gue permitam acompanhar a rapida evolucdo da
tecnologia e controlar os riscos cibernéticos
associados. Esse déficit de competéncias
representa uma vulnerabilidade nacional que
deve ser sanada.

Sistemas legados sem patch de corregao

3.21. Muitas organizagdes localizadas no Reino
Unido continuardo a usar sistemas legados
vulneraveis até o proximo processo de
modernizagao de TI. Os softwares nesses
sistemas muitas vezes utilizam versdes mais
antigas e sem patch de correcao. Essas versdes
mais antigas frequentemente apresentam
vulnerabilidades que cibercriminosos procuram
por possuirem ferramentas capazes de explora-
las. Outro problema é o uso por parte de algumas
organizacoes de softwares nao suportados, para
0s quais ndo existem patches publicados.

3.22. A pronta disponibilidade na Internet de
informacdes sobre hacking e de ferramentas de
hacking faceis de usar permite aos interessados
desenvolver a capacidade de exercer a pratica. As
informagdes necessarias aos hackers para
comprometer a segurancga das vitimas muitas
vezes sao facilmente acessiveis e podem ser
colhidas com rapidez. Todos, seja em casa ou no
ambiente corporativo, devem estar conscientes
do grau de exposicao de seus dados pessoais e
sistemas na Internet, e de quanto essa exposicao
pode deixa-los vulnerdveis a exploracao
cibernética maliciosa.

“99,9% das vulnerabilidades exploradas
ocorreram mais de um ano apos a divulgacao da
vulnerabilidade.”
Relatério de InvestigacGes da Verizon sobre a
Violagao de Dados em 2015

“Recentemente, analisamos 115.000 dispositivos
Cisco na Internet e nos ambientes de clientes
como uma forma de chamar a atencao para os
riscos de seguranca da infraestrutura envelhecida
atual e da falta de atencdo com as correc¢des de
falhas de vulnerabilidades... Descobrimos que
106.000 dos 115.000 dispositivos apresentavam
vulnerabilidades conhecidas no software que
executavam.”

Cisco 2016 Annual Security Report

Disponibilidade de recursos de hacking
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CONCLUSOES

3.23. O Reino Unido criou politicas e instituicdes
gue fortaleceram suas defesas e tiveram éxito em
mitigar algumas das ameacas enfrentadas no
ciberespaco.

3.24. No entanto, ainda ndao estamos um passo a
frente da ameacga. Embora a natureza e as
motivag¢des dos atores cibernéticos maliciosos
gue temos de combater sejam em grande parte
as mesmas, o volume de malwares e o numero
de atores maliciosos cresceu rapidamente.
Aumentou-se a capacidade de nossos adversarios
mais tecnicamente competentes, um nimero
seleto de estados e cibercriminosos de elite.
Nosso desafio coletivo consiste em garantir que
nossas defesas sejam evoluidas e ageis o bastante
para enfrenta-los, reduzir a capacidade de ataque
de atores maliciosos e tratar das causas das
vulnerabilidades descritas acima.



4. NOSSA RESPOSTA NACIONAL

4.1. Para mitigar as diversas ameacas que
enfrentamos e salvaguardar nossos interesses no
ciberespaco, precisamos de uma abordagem
estratégica que norteie todas as nossas acdes
coletivas e individuais no dominio digital durante
os préximos cinco anos. Esta se¢ao define nossa
visdo e abordagem estratégica.

NOSSA VISAO

4.2. Nossa visao para 2021 é que o Reino Unido
seja um pais seguro e resiliente as ameacas
cibernéticas, prospero e confiante no mundo
digital.

4.3. Para concretizar esta visao, teremos como
objetivos:

e DEFENDER Devemos dispor dos meios para
defender o Reino Unido contra a evolucdo das
ameacas cibernéticas, para responder com

eficacia a ocorréncia de incidentes e para garantir

gue as redes, dados e sistemas do pais sejam

seguros e resilientes. A populagao, as empresas e

o setor publico devem ter os conhecimentos e a
capacidade de se defenderem.

¢ DISSUADIR O Reino Unido ndo sera alvo facil

para qualquer forma de agressao no ciberespaco.
Devemos detectar, entender, investigar e frustrar

as acdes hostis empreendidas contra o pais,
perseguindo e levando a juizo os infratores.
Devemos dispor de meios para promover a¢oes
ofensivas no ciberespaco, se assim optarmos.

e DESENVOLVER Devemos dispor de uma
industria de seguranca cibernética inovadora e
em expansao, apoiada por pesquisa e produgao
cientifica de ponta. Teremos uma safra de
talentos com conhecimentos que atendam as
necessidades nacionais nos setores publico e
privado. Nossas andlises e conhecimentos

avangados permitirdo ao pais enfrentar e superar

as ameacas e desafios futuros.
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4.4. Em busca desses objetivos, empreenderemos
ACOES INTERNACIONAIS e exerceremos a nossa
influéncia através do investimento em parcerias.
Conduziremos a evolugao global do ciberespago
ao encontro dos nossos interesses econdmicos e
de segurancga.

PRINCiPIOS

4.5 Em sua busca desses objetivos, o governo tera
como diretrizes os seguintes principios:

e nossas acoes e politicas serdo motivadas pela
necessidade de proteger nosso povo e
ampliar a nossa prosperidade;

e qualquer ataque cibernético ao Reino Unido
serd tratado com a mesma seriedade que um
ataque convencional, tomando-se todas as
medidas necessarias em nossa defesa;

e agiremos de acordo com a legislacdao
nacional e internacional, e esperamos que
terceiros fagam o mesmo;

e protegeremos com rigor e promoveremos 0s
nossos valores fundamentais. Dentre eles
estdo a democracia; o estado de direito; a
liberdade; a transparéncia e a prestacao de
contas pelos érgaos e instituicdes publicas;
os direitos humanos; e a liberdade de
expressao;

e preservaremos e protegeremos a privacidade
dos cidadaos britanicos;

e trabalharemos em parceria. A segurancga do
Reino Unido no ciberespaco depende da
articulagdo com as Administracdes Regionais,
os diversos atores do setor publico, as
empresas, as instituicdes e a populacao;

e 0 governo assumira as suas
responsabilidades e coordenard a resposta
nacional, mas cabe as empresas,
organizagdes e populacdo tomar as medidas
cabiveis para garantir a sua protegdo na
Internet, bem como sua resiliéncia e
continuidade operacional na ocorréncia de
um incidente;

e aresponsabilidade pela seguranca dos
orgdos do setor publico, inclusive pela sua
seguranca cibernética e pela protecdo dos
dados e servicos online, cabe aos respectivos
Ministros, Secretarios Permanentes e
Conselhos de Administracao;



e ndo aceitaremos riscos significativos ao
publico e ao pais como um todo em razdo da
falta de tomada de medidas por parte de
empresas e organizagdes para controlar as
ameacas cibernéticas;

e trabalharemos em estreita colaboragdao com
os paises que partilham da nossa visao e cuja
seguranca se sobreponha com a nossa,
reconhecendo que as ameacas cibernéticas
ignoram fronteiras. Também teremos uma
ampla atuacdo junto a parceiros
internacionais visando influenciar a
comunidade global, reconhecendo o valor de
grandes coligacoes; e

e afim de garantir que as intervengdes do
governo causem um impacto significativo na
seguranca e resiliéncia cibernética do pais,
procuraremos definir, analisar e apresentar
dados diagnodsticos do estado da seguranca
cibernética coletiva e do grau de
cumprimento de nossos objetivos
estratégicos.

ATRIBUICOES E RESPONSABILIDADES

4.6. A garantia da seguranca do ciberespaco
nacional exigird um esforco coletivo. Cada um de
nds tem um papel importante a desempenhar.

Individuos

4.7. Seja como cidadaos, funciondrios ou
consumidores, sempre tomamos medidas
praticas para garantir a seguranca dos bens que
valorizamos no mundo fisico. No mundo virtual,
devemos fazer o mesmo. Devemos cumprir nossa
responsabilidade pessoal por tomar todas as
medidas cabiveis para proteger ndao apenas os
nossos equipamentos fisicos, ou seja, aparelhos
de celular e outros dispositivos, mas também os
dados, softwares e sistemas que nos trazem
liberdade, flexibilidade e conveniéncia em nossas
vidas privadas e profissionais.

Empresas e organizagoes

4.8. As empresas, as organizagoes dos setores
publico e privado e outras instituicoes detém
dados pessoais, prestam servigos e operam
sistemas no dominio digital. A conectividade
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dessas informacdes revolucionou suas atividades.
Entretanto, essa transformacdo tecnoldgica veio
acompanhada da responsabilidade de proteger
os ativos que eles detém, manter os servigos que
prestam e dotar os produtos que comercializam
de um nivel adequado de seguranca. O cidaddo e
o consumidor, bem como a sociedade em geral,
esperam que as empresas e organizagdes tomem
todas as medidas cabiveis para proteger os seus
dados pessoais e que a resiliéncia, ou seja, a
capacidade de suportar e se recuperar de
incidentes, seja incorporada nos sistemas e
estruturas dos quais dependem. As empresas e
organizacdes também devem entender que, caso
sejam vitimas de um ataque cibernético, serdo
responsabilizadas civilmente pelas
consequéncias.

Governo

4.9. O dever primordial do governo consiste em
defender o pais dos ataques de outros Estados,
proteger os cidaddos e a economia contra
prejuizos e criar os meios em ambito nacional e
internacional para proteger os nossos interesses,
salvaguardar os direitos fundamentais e levar os
criminosos a justica.

4.10. Em sua qualidade de detentor de um
volume significativo de dados e prestador de
servicos, o governo toma medidas rigorosas para
a salvaguarda de seus ativos de informacao.
Outra atribuicdo importante do governo é o de
orientar e informar a populagdo e as
organizacdes sobre as medidas necessarias para
se protegerem na Internet e, quando necessario,
definir as normas a serem seguidas por empresas
e organiza¢cOes-chave.

4.11. Embora os setores-chave da economia
estejam em maos privadas, cabe ao governo, em
ultima instancia, assegurar a resiliéncia nacional
e, em conjunto com seus parceiros na
administracdo publica, a manutencdo dos
servicos e fungdes essenciais de governo.

Promovendo a transformagdo: o papel do
mercado



4.12. A Estratégia de 2011 e o Programa Nacional
de Seguranca Cibernética procuraram estimular a
busca de resultados e o aumento da capacidade
cibernética tanto no setor publico quanto no
privado, recorrendo ao mercado para estimular
0s comportamentos corretos. Esperava-se que as
pressdes econdmicas e os incentivos promovidos
pelo governo seriam capazes de garantir um
investimento privado adequado em seguranca
cibernética, estimular os fluxos de investimento
no setor e promover a formacao de profissionais
gualificados no tema.

4.13. Muito foi alcangado. Nos ultimos cinco
anos, em toda a economia e na sociedade em
geral, houve uma maior conscientizacdo dos
riscos e das acdes necessarias para mitigar os
riscos cibernéticos. Mas a combinacdo das forcas
de mercado com incentivos do governo mostrou-
se insuficiente, por si sd, para assegurar 0s N0ssos
interesses de longo prazo no ciberespaco com a
celeridade necessaria. Muitas redes, inclusive em
setores criticos, ainda ndo sdo seguras. O
mercado ainda ndo valoriza, e portanto nao
controla, o risco cibernético adequadamente. Sao
muitas as organiza¢des que ainda sofrem com
violagdes até mesmo no nivel mais basico. Sao
poucos os investidores dispostos a arriscar-se a
apoiar os empresarios do setor. S3o poucos os
formandos e outros profissionais com
competéncias adequadas sendo formados pelo
sistema de ensino superior.

4.14. O mercado ainda tem um papel a
desempenhar e, a longo prazo, produzird um
impacto maior do que o governo jamais
conseguiria. No entanto, a urgéncia da ameaca
enfrentada pelo Reino Unido e a expansado das
vulnerabilidades do nosso ambiente digitalizado
exigem do governo maiores agdées no curto prazo.

Promovendo a transformacgdo: um papel mais
amplo para o governo

4.15. O governo deve, portanto, ditar o ritmo do
processo de atendimento as necessidades
nacionais em seguranca cibernética. Somente o
governo sera capaz de fazer uso de seus recursos
de inteligéncia e outros necessarios para
defender o pais das ameacas mais sofisticadas.
Somente o governo poderd promover a
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cooperacgao entre os setores publico e privado e
assegurar o intercambio de informacdes entre
ambos. O governo assumira um papel de
lideranga, sempre em consulta com a iniciativa
privada, na definicdo das boas praticas de
seguranca cibernética e na sua implementacgao.

4.16. O governo trard melhorias significativas na
seguranca cibernética nacional ao longo dos
préximos cinco anos. Este programa ambicioso e
transformador terd como foco as quatro areas
principais a seguir:

¢ Alavancas e incentivos. O governo investira
para maximizar as potencialidades de um setor
cibernético verdadeiramente inovador. Para isso,
serd dado apoio a start-ups e serao feitos
investimentos em inovacdo. Também
procuraremos identificar e atrair talentos
precocemente no sistema de ensino, além de
desenvolver rotas mais claras para uma profissao
que precisa de melhor definigdo. O governo
também utilizard todos os meios disponiveis,
incluindo o futuro Regulamento Geral da
Protecdo de Dados (GDPR), para elevar os
padrdes de seguranca cibernética em toda a
economia, inclusive, se necessario, através da
regulamentacao.

e Maior inteligéncia e fiscalizagao com foco na
ameaca. As agéncias de inteligéncia, o Ministério
da Defesa, a policia e a Agéncia Nacional de
Criminologia, em articulagdao com agéncias
internacionais parceiras, redobrardo seus
esforcos para identificar, antecipar e coibir
atividades cibernéticas hostis por parte de atores
estrangeiros, cibercriminosos e terroristas. Essa
atuacado contribuird para melhorias na aquisicao e
exploracdo de inteligéncia, permitindo obter
inteligéncia preventiva sobre a intencdo e a
capacidade de nossos adversarios.

¢ Desenvolvimento e aplicacdo de tecnologias
em parceria com o setor privado, incluindo
medidas de Defesa Cibernética Ativa, a fim de
aprofundar a compreensao das ameacas, reforgar
a seguranca dos sistemas e redes dos setores
publico e privado no Reino Unido diante dessa
ameaca, além de coibir atividades maliciosas.

* Centro Nacional de Seguranga Cibernética
(NCSC). O governo criou um érgdo central para a
seguranca cibernética a nivel nacional. A esse
orgdo caberd responder a incidentes cibernéticos
nacionais, atuar como voz autorizada e centro de



referéncia em seguranca cibernética, bem como
prestar servigos customizados de suporte e
assessoria a repartices publicas, administracées
regionais, reguladores e empresas. O NCSC sera
responsavel por analisar, detectar e entender as
ameacas cibernéticas, bem como contribuir com
seus conhecimentos em seguranga cibernética
em apoio aos esfor¢os envidados pelo governo
para promover a inovag¢ao, fomentar uma
industria de seguranca cibernética dindmica e
estimular o desenvolvimento de competéncias
em seguranca cibernética. De forma inédita para
um drgdo publico desta natureza, o NCSC esta
vinculado ao GCHQ e, portanto, possui acesso aos
conhecimentos de ponta e capacidades sensiveis
dessa organizacao, valorizando o apoio a ser
oferecido a economia e a sociedade em geral.
Serd responsabilidade de cada departamento do
governo aplicar de forma eficaz as orientacoes
recebidas sobre seguranca cibernética.

“Tendo em vista o furto em escala industrial da
propriedade intelectual de nossas empresas e
universidades, bem como os numerosos golpes
de phishing e malwares que geram perdas de
tempo e dinheiro, a criacdo do Centro Nacional
de Seguranca Cibernética demonstra que o Reino
Unido estd envidando esforcos para combater as
ameagas existentes na Internet.”

Robert Hannigan, Diretor do GCHQ, marco de

2016

4.17. A busca dessa transformag¢ao em nossa
seguranca e resiliéncia cibernéticas exigira novos
recursos. No documento Strategic Defence and
Security Review 2015, o Governo destinou £ 1,9
bilhdo ao cumprimento desses compromissos e
objetivos ao longo do horizonte de cinco anos da
estratégia.
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CENTRO NACIONAL DE SEGURANCA CIBERNETICA

Inaugurado em 1° de outubro de 2016, o Centro
Nacional de Seguranga Cibernética (NCSC)
representa uma oportunidade Unica para a
construcao de parcerias em seguranga
cibernética entre o governo, a iniciativa privada e
a populagao, contribuindo para o fortalecimento
da seguranca online no Reino Unido. O Centro
serd responsavel pela resposta a incidentes
cibernéticos e servird como referéncia em
seguranca cibernética no pais. De forma inédita,
havera uma interacdo direta entre setores-chave
e a equipe do NCSC, permitindo o acesso aos
melhores servicos de consultoria e suporte
relacionados a protecdo de redes e sistemas
contra ameacas cibernéticas.

O NCSC atua como:

e fonte centralizada de inteligéncia e informacgdes
sobre ameacas a seguranca cibernética para o
governo;

* a face ostensiva das agdes do governo contra
ameacas cibernéticas, trabalhando em parceria
com a iniciativa privada, o meio académico e
parceiros internacionais para manter o Reino
Unido a salvo de ataques cibernéticos; e

® uma organizagao voltada ao publico e
articulada com o GCHQ, podendo nele acessar
informacgodes de inteligéncia necessariamente
sigilosas e os conhecimentos técnicos mais
avancgados.

A construcao da estrutura do NCSC sera
conduzida em etapas ao longo do horizonte desta
estratégia. O centro reune as estruturas ja
desenvolvidas pela CESG, braco de seguranca da
informacdo do GCHQ: o Centro para a Protecao
das Infraestruturas Nacionais (CPNI), a CERT-UK
(Computer Emergency Response Team) e o
Centro de Analise Cibernética (CCA). Desta forma,
serdo aproveitados os melhores recursos ja
implantados, ao mesmo tempo em que as
estruturas anteriores serao simplificadas. O
Centro terd como obijetivos iniciais:

e oferecer uma estrutura de resposta a incidentes

de classe mundial, destinado a tratar e reduzir os
prejuizos causados por incidentes cibernéticos,
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desde aqueles que afetam organizagGes isoladas
até os ataques nacionais em grande escala;

e divulgar informacdes sobre as atitudes que
podem ser adotadas por organizagdes do setor
publico e privado para lidar com questdes de
seguranca cibernética, facilitando o intercambio
de informagbes sobre ameacas cibernéticas; e

e prestar consultoria setorial especializada ao
governo e a setores criticos, como os de
telecomunicacdes, energia e finangas, assim
como orientagdes e diretrizes de seguranga
cibernética aplicaveis em geral.

O NCSC oferece os meios para viabilizar muitos
dos elementos desta estratégia. Reconhecemos
gue, com o desenvolvimento do NCSC, seu foco e
suas estruturas terdo de se adaptar aos novos
desafios e aos aprendizados acumulados.



PLANO DE IMPLEMENTACAO

Nossos objetivos para a seguranca cibernética do
pais nos préximos cinco anos sdao naturalmente
ambiciosos. Para alcancga-los, sera preciso agir
com seriedade e determinag¢ao em todo
ambiente digital. As ag0es para a concretizagao
da visao do governo se dardo nos trés principais
eixos da estratégia: DEFENDER nosso
ciberespacgo, DISSUADIR nossos adversarios e
DESENVOLVER a nossa capacidade, todos
respaldados por uma ACAO INTERNACIONAL
eficaz.

21



5. DEFENDER

5.0.1. Os elementos do eixo DEFENDER visam
assegurar que as redes, dados e sistemas do
Reino Unido, nas esferas publica, econdmica e
privada, sejam resilientes e protegidos contra
ataques cibernéticos. Jamais serda possivel deter
todos os ataques cibernéticos, assim como nao é
possivel deter todos os crimes. No entanto,
trabalhando em conjunto com a populacao,
instituicoes de ensino, universidades, empresas e
outros governos, podemos construir camadas de
defesa capazes de reduzir de forma significativa a
nossa exposi¢do a incidentes cibernéticos,
proteger os nossos bens mais preciosos e
permitir que todos convivam e prosperem no
ciberespaco. A promocao da cooperacdo entre
Estados e das boas praticas de seguranca
cibernética também é do interesse da nossa
seguranca coletiva.

5.0.2. O governo adotara medidas para garantir
que cidadaos, empresas, organizagoes e
instituicdes publicas e privadas tenham acesso as
informacdes necessarias para se defenderem. O
Centro Nacional de Seguranca Cibernética atua
como fonte unificada de inteligéncia e
informacgdes sobre ameacas a seguranca
cibernética, permitindo oferecer consultoria
individualizada sobre defesa cibernética e
responder com agilidade e eficacia a incidentes
de grande dimensdo no espaco cibernético. O
governo trabalhard em parceria com a iniciativa
privada e com parceiros internacionais na
definicdo de boas praticas de seguranca
cibernética para os setores publico e privado,
para 0S n0ssOos sistemas e servigos mais essenciais
e para a economia em geral. A seguranga serd
incorporada na concepc¢ao de todos os novos
sistemas da administracdo publica e sistemas
criticos. As agéncias policiais devem manter
estreita colaboracdo com a iniciativa privada e
com o Centro Nacional de Seguranca Cibernética,
fornecendo informacgdes dinamicas de
inteligéncia sobre ameacas criminais que
permitam ao setor privado defender-se da
melhor maneira, e emitindo orientacdes e
padrdes de seguranca para sua protecao.
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5.1. DEFESA CIBERNETICA ATIVA

5.1.1. A Defesa Cibernética Ativa (Active Cyber
Defense — ACD) consiste em adotar medidas de
seguranca capazes de fortalecer uma rede ou
sistema e torna-lo mais robusto contra ataques.
Em um contexto ndo governamental, a Defesa
Cibernética Ativa geralmente se refere a atuagao
de analistas de seguranca cibernética no
diagndstico das ameacas as suas redes e na
formulacdo e implementacdo de medidas
proativas de combate ou defesa contra essas
ameacas. No contexto desta estratégia, o
governo optou por aplicar o mesmo principio
numa escala maior: utilizara seus conhecimentos,
estruturas e influéncia para revolucionar a
seguranca cibernética nacional face as ameacas
cibernéticas. A “rede” a ser defendida, neste
caso, é todo o espaco cibernético nacional. As
atividades propostas representam um plano de
acdo defensivo, baseando-se na experiéncia do
NCSC como autoridade técnica nacional para
responder a ameacas cibernéticas ao Reino Unido
a um nivel macro.

Objetivos

5.1.2. Nas agdes de Defesa Cibernética Ativa, o
governo tera como objetivo:

e tornar o Reino Unido um alvo muito mais
dificil de ser atingido por atores patrocinados
por Estados e cibercriminosos, aumentando a
resiliéncia das redes do pais;

e derrotar a vasta maioria dos malwares de alto
volume/baixa sofisticagdo nas redes do Reino
Unido, bloqueando a comunicag¢ao promovida
pelos malwares entre os hackers e suas
vitimas;

e aprimorar e aumentar o alcance e a escala das
estruturas do governo destinados a deter
ameacas criminosas graves patrocinadas por
Estados ou promovidos por cibercriminosos;

e proteger o trafego na Internet e de telefonia
contra a tomada de controle por atores
maliciosos;

¢ robustecer as infraestruturas criticas e os
servicos ao cidadao contra ameacas
cibernéticas; e

e frustrar o modelo de negdcios de
cibercriminosos de todos os tipos,



desmotivando-os e reduzindo os prejuizos
provocados por seus ataques.

Abordagem

5.1.3. Na busca por tais objetivos, o governo
pretende:

e trabalhar em parceria com a iniciativa privada,
sobretudo as operadoras de
telecomunicacgdes, para dificultar
significativamente o ataque a servicos e
usudrios de Internet no Reino Unido e reduzir
de forma expressiva a possibilidade de haver
impactos prolongados em funcdo de ataques
no Reino Unido. Essa atuacdo deve incluir
esforcos de combate as praticas de phishing, o
bloqueio de dominios e enderecos IP
maliciosos, além de outras medidas para deter
os ataques com malwares. Incluird também
medidas para proteger as infraestruturas de
telecomunicagdes e de encaminhamento do
Reino Unido;

e ampliar a escala e a capacidade do GCHQ, do
Ministério da Defesa e da Agéncia Nacional de
Criminologia para deter ameacas cibernéticas
mais graves ao Reino Unido, incluindo
campanhas promovidas por cibercriminosos
sofisticados e atores estrangeiros hostis; e

e proteger com maior eficacia os sistemas e
redes governamentais, ajudar o setor privado
a reforcar a seguranca da cadeia de
fornecimento das infraestruturas criticas,
tornar o ecossistema de softwares mais seguro
e implantar prote¢des automatizadas nos
servicos publicos virtuais disponibilizados ao
cidadao.

5.1.4. Sempre que possivel, essas iniciativas serdo
realizadas conjuntamente ou por meio de
parcerias com a iniciativa privada. Em muitos
casos, a concepcao e implementacdo caberiam a
iniciativa privada, competindo ao governo os
processos fundamentais de apoio, assessoria e
orientacdo conceitual.

5.1.5. O governo também realizara agoes

especificas para a implementacdo dessas
medidas, dentre elas:
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e atuacdo conjunta com empresas de
telecomunicagdes no bloqueio de ataques de
malware. Essa atuacdo se dard pela restricdo
do acesso a dominios ou sites especificos de
origem de malwares. Essa técnica é conhecida
como bloqueio/filtragem de DNS (Domain
Name System);

e combate a atividades de phishing com uso de
“spoofing” de dominio (envio de e-mails que
parecem ser de determinado remetente
oficial, como um banco ou 6rgdo publico, mas
gue na realidade sdo golpes) com a
implantagao de um sistema-padrao de
verificagao de e-mails nas redes
governamentais, e incentivo a pratica no setor
privado;

e promocdo das melhores praticas de seguranca
através de organizacdes multi-participadas de
governanga da Internet, como a Internet
Corporation for Assigned Names and Numbers
(ICANN), que coordena o Domain Name
System (DNS), a Internet Engineering Task
Force (IETF) e o European Internet Regional
Registry (RIPE), bem como didlogo com partes
interessadas no Forum de Governanga da
Internet (IGF) das Nac¢des Unidas;

e atuacdo junto aos 6rgaos policiais no sentido
de proteger os cidadaos britanicos de ataques
cibernéticos promovidos a partir de
infraestruturas desprotegidas no exterior;

e implementacgao de controles para garantir a
seguranca do trafego de Internet para os
érgaos publicos, impedindo seu
reencaminhamento ilicito por atores
maliciosos; e

¢ investimento em programas do Ministério da
Defesa, da NCA e do GCHQ para fortalecer a
capacidade dessas organizacOes de responder
e desarticular as atividades cibernéticas de
elevada gravidade praticadas por criminosos e
patrocinadas por Estados e que tenham como
alvo as redes britanicas.

O desenvolvimento dessas intervengdes técnicas
deve acompanhar a evolugdo das ameacas,
garantindo que a populacdo e as empresas do
Reino Unido estejam sempre protegidas contra a
maioria dos ataques cibernéticos em larga escala.

Avaliag¢do dos resultados



5.1.6. O éxito do governo em estabelecer um
programa eficaz de Defesa Cibernética Ativa sera
avaliado a partir dos avancos alcancados em
busca dos seguintes resultados:

e dificultagdo de a¢Oes de “phishing” por meio
de defesas em grande escala contra a
utilizacdo de dominios maliciosos e uma
protecdo antiphishing mais ativa, e
dificultacdo do uso de outras formas de
comunicacao, como “vishing” e spoofing de
SMS, em ataques de engenharia social;

¢ bloqueio de uma proporcdo muito maior das
comunicacdes de malwares e artefatos
técnicos associados a ataques e exploracao
cibernética;

e o trafego de Internet e de telecomunicagdes
no Reino Unido apresentar uma
vulnerabilidade significativamente menor a
reencaminhamento por atores maliciosos;

o fortalecimento expressivo da capacidade de
resposta do GCHQ, das Forcas Armadas e da
NCA diante de graves ameacas patrocinadas
por Estados e criminosos.

5.2. CONSTRUGAO DE UMA INTERNET MAIS
SEGURA

5.2.1. A evolucdo tecnoldgica traz oportunidades
para reduzir significativamente a capacidade de
nossos adversarios de promover crimes
cibernéticos no Reino Unido por meio de esforcos
para garantir que os produtos e servigos online
comercializados no futuro tenham a seguranca
integrada por padrao. Nesse sentido, os controles
de seguranca incorporados nos softwares e nos
hardwares que utilizamos devem ser ativados de
fabrica como configuracdo padrao, para que o
usuario possa contar com a seguranga maxima
oferecida a menos que opte por desativa-la. O
desafio consiste em promover essa
transformacdo de uma forma que atenda ao
usuario final e ofereca um produto ou servico
comercialmente viavel, porém seguro — tudo
dentro da premissa de manter a natureza livre e
aberta da Internet.

prova de conceito, assim como no ambiente de
producdo em 2015, sendo verificadas
vulnerabilidades graves em carros, dispositivos
médicos, entre diversos outros. Os fabricantes
devem priorizar a seguranga para reduzir o risco
de graves consequéncias pessoais, econdmicas e
sociais”.

Symantec, Relatério de Ameacas a Seguranga na

Internet 2016

“A variedade de dispositivos conectados a
Internet se multiplica rapidamente. Foram
registrados diversos ataques ainda na fase de

24

5.2.2. O governo esta bem posicionado para
assumir um papel de lideranga no uso dessas
novas tecnologias para fortalecer a protecao de
sistemas proéprios, contribuir para a construcado
da seguranca na cadeia de suprimentos do setor
privado, proteger o ecossistema de softwares e
fornecer protecdes automatizadas aos cidaddos
gue acessem os servigcos publicos online. O
governo deve testar e implementar novas
tecnologias que integrem protecdes
automatizadas nos produtos e servigos publicos
online. Sempre que possivel, devem ser
oferecidas tecnologias similares ao setor privado
e a populacao.

Objetivo

5.2.3. Até 2021, a maioria dos novos lancamentos
de produtos e servicos online deve ter a
seguranca integrada por padrdo. Os
consumidores devem ter a sua escolha produtos
e servigos que tenham a seguranga incorporada
como configuracdo padrdo. O usuario podera
desativar essas configuracdes se assim preferir,
mas quem desejar interagir com o ciberespaco da
maneira mais segura deve sempre estar
automaticamente protegido.

Nossa abordagem
5.2.4. Serdo adotadas as seguintes acdes:

¢ O Governo dara o exemplo, disponibilizando
servicos eletrénicos seguros que nao
dependam da seguranca da prépria Internet;

e Serdo exploradas alternativas de parceria com
o setor privado para o desenvolvimento de
tecnologias de ponta capazes de integrar uma
maior segurancga “por padrao” nos hardwares
e softwares; e



Serdo adotadas novas tecnologias de
seguranca cibernética no governo,
estimulando as administracGes regionais a
fazer o mesmo, a fim de reduzir os riscos
percebidos de sua adogdo. Tal adogao servira
como prova de conceito, demonstrando os

beneficios a seguranga das novas tecnologias e

técnicas. Também contribuird para inserir a
seguranca como elemento central no
desenvolvimento de novos produtos,
eliminando oportunidades para a exploracao
criminosa e protegendo, desta forma, o
usuadrio final.

5.2.5. Para isso, pretende-se:
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continuar a incentivar os fornecedores de
hardwares e softwares a comercializar
produtos com configuracdes de seguranca
ativadas por padrdo, exigindo que o usuario
desabilite deliberadamente essas

configuracdes para torna-las inseguras. Alguns

fornecedores ja adotaram essa pratica,
enquanto outros ainda nao tomaram as
medidas necessarias;

continuar a desenvolver um servico de
reputacdo de enderecos IP para proteger os
servicos digitais do governo (com isso, os
servicos online poderao obter informacdes
sobre um endereco IP que se conecte a eles,
contribuindo para a tomada de decisdes mais

bem informadas em tempo real nas atividades

de gerenciamento de riscos);

instalar produtos nas redes governamentais
gue verifiguem se os softwares estao
funcionando corretamente, sem interferéncia
maliciosa;

procurar expandir os esfor¢os para além do
dominio do portal GOV.UK, introduzindo
outros servicos digitais que notifiguem os
usuarios que estejam utilizando navegadores
desatualizados; e

investir em tecnologias como os Trusted
Platform Modules (TPM) e em padrdes
emergentes no setor, como o Fast Identity
Online (FIDO), que ndo dependam de senhas
para a autenticacdo de usudrios, utilizando-se
a propria maquina e outros dispositivos na
posse do usuario para autentica-lo. O governo
realizard testes com mecanismos de

autenticacdo inovadores para demonstrar seus

beneficios, tanto em termos de seguranca
guanto em relagdo a experiéncia global do
usuario.

5.2.6. O governo também buscara novas formas
de incentivo ao mercado, criando classificagdes
de segurancga para novos produtos para que o
consumidor tenha informacgdes claras sobre os
produtos e servicos que lhe oferecam maior
seguranca. O governo buscard, ainda, novas
formas de vincular essas classificacdes aos drgaos
existentes ou aos que venham a ser criados,
assim como novos meios de alertar os
consumidores antes que lancem alguma acao
online capaz de comprometer sua seguranga.

Avaliacao dos resultados

5.2.7. O éxito do governo em fortalecer a
seguranca da Internet sera avaliado a partir dos
avancos alcancados em busca dos seguintes
resultados:

e amaioria dos produtos e servicos comerciais
disponiveis no Reino Unido em 2021 deve
contribuir para tornar o pais mais seguro por
possuir recursos de segurancga habilitados
por padrdo ou integrados em sua concep¢ao;
e

e Todos os servicos publicos prestados a nivel
nacional, local e das Administracdes
Regionais terdo a confianca do publico por
serem implementados com o maior grau de
seguranca possivel e por estarem os niveis de
fraude dentro de parametros de risco
aceitaveis.

5.3. PROTECAO AO GOVERNO

5.3.1. O governo britanico, as Administracoes
Regionais e o setor publico em geral detém
grandes quantidades de dados sigilosos. Prestam
servicos essenciais a populagdo e operam redes
criticas para a seguranca e resiliéncia nacional. Os
sistemas do governo sustentam o funcionamento
da nossa sociedade. A modernizacado dos servicos
do setor publico continuara a constituir a base da
Estratégia Digital do Reino Unido: a ambicao



digital do Governo é que o pais seja lider no
mundo enquanto nac¢do digital.

Para manter a confianga da populagdo nos
servicos e sistemas publicos online, os dados
detidos pelo governo devem estar protegidos e
todas as reparti¢Ges publicas devem assegurar
niveis adequados de seguranca cibernética face
as continuas tentativas de atores hostis de obter
acesso ao governo e as redes e dados do setor
publico.

Objetivos

5.3.2. Pretendemos alcancar os resultados a
seguir:

e A populacdo deve ter confianca nos servicos
publicos online: deve confiar que suas
informagdes confidenciais estdao seguras e,
de sua parte, entender a sua
responsabilidade por transmitir suas
informacoes sigilosas de maneira segura;

e 0O governo deve definir e adotar padrdes de
seguranca cibernética adequados,
assegurando que todas as reparti¢des
publicas entendam e cumpram sua obrigacao
de proteger suas redes, dados e servigos; e

e Os ativos criticos do governo, sobretudo
aqueles enquadrados na classificacdao mais
elevada, devem estar protegidos contra
ataques cibernéticos.

Nossa abordagem

5.3.3. O governo continuara a inserir mais de seus
servicos no meio eletrénico, para que o Reino
Unido se torne de fato um pais “digital por
padrdo”. O Government Digital Service (GDS), o
Crown Commercial Service (CCS) e o NCSC serdo
responsaveis por assegurar que todos 0s novos
servicos digitais desenvolvidos ou contratados
pelo governo também sejam “seguros por
padrdo”.

5.3.4. As redes publicas sdo altamente complexas
e, em muitos casos, ainda integram sistemas
legados, assim como softwares comercias para 0s
guais os fornecedores deixaram de oferecer
suporte. Serd garantido que ndo haja riscos a
descoberto oriundos de sistemas legados e
softwares nao suportados.
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5.3.5. Sera fortalecida a resiliéncia do governo e
do setor publico em geral contra ataques
cibernéticos. Para isso, sera necessdrio garantir a
manutenc¢do de informacgdes precisas e
atualizadas sobre todos os sistemas, dados e
sobre quem pode acessa-los. A probabilidade e o
impacto de um incidente cibernético serao
minimizados através da implementacdo das
melhores praticas estabelecidas pelo NCSC.

O governo também devera garantir a sua
capacidade de resposta a incidentes cibernéticos
através de um programa de simulados de
incidentes e testes periddicos das redes publicas.
As Administragdes Regionais e autoridades locais
serdo convidadas a participar desses simulados,
conforme for o caso. Através de varreduras
automatizadas, serd feito um diagnéstico mais
preciso do estado de seguranca online do
governo.

5.3.6. A seguranca cibernética ndo é apenas uma
questao tecnoldgica. Quase todos os ataques
cibernéticos bem-sucedidos tém a contribuicdo
de fatores humanos. Portanto, dar-se-a
continuidade aos investimentos destinados aos
servidores publicos, garantindo que todos
estejam adequadamente conscientizados do risco
cibernético. Serao desenvolvidos conhecimentos
cibernéticos especificos em areas onde os riscos
sejam maiores, e serd assegurada a existéncia de
processos adequados ao controle eficaz desses
riscos.

5.3.7. Ao NCSC cabera formular orientagdes de
seguranca cibernética que acompanhem a
evolucdo das ameacas e o desenvolvimento de
novas tecnologias. Serdo tomadas medidas para
garantir que as organizacdes governamentais
tenham facil acesso a informacgdes sobre ameacas
para que possam entender seus proprios riscos
cibernéticos e tomar medidas adequadas a
respeito.

5.3.8. Continuaremos a fortalecer as redes
enquadradas nas classificacées de risco mais
elevadas para salvaguardar as comunicacdes mais
sigilosas do governo.

5.3.9. Os sistemas de saude e assisténcia social
apresentam desafios Unicos no contexto da



seguranca cibernética. O setor emprega cerca de
1,6 milhdo de pessoas em mais de 40 mil
organizagdes, cada uma com recursos e
estruturas de segurancga da informagao muito
distintos. O National Data Guardian, voltado a
Saude e Assisténcia Social, definiu novos padroes
de seguranca de dados para o setor na Inglaterra,
além de um novo modelo do termo de
consentimento/n3do consentimento ao
fornecimento de dados por pacientes. O governo
atuara junto as organizacbes de saude e de
assisténcia social na implementacdo dessas
normas.

“A Gra-Bretanha é lider mundial em seguranca
cibernética, mas com a escalada das ameagas, o
novo Centro de Operagdes de Seguranga
Cibernética serd fundamental para garantir que
nossas Forgas Armadas possam continuar a
operar com seguranga. O aumento do orgamento
de defesa permitird ficar a frente dos nossos
adversarios no ciberespaco, além de contemplar
investimentos em recursos convencionais”
Michael Fallon,
Secretario de Defesa, abril de 2016

5.3.10. A seguranca cibernética é vital para nossa
defesa. Nossas Forgas Armadas dependem de
sistemas de informagao e comunicagao tanto no
Reino Unido quanto em suas opera¢des mundo
afora. As infraestruturas e o pessoal do Ministério
da Defesa (MoD) estdo entre os principais alvos
de ataques. Os sistemas de defesa sao
frequentemente alvo de ataques de criminosos,
servicos de inteligéncia estrangeiros e outros
atores maliciosos que visam a exploracdo de seu
pessoal, a interferéncia em suas atividades e
operagdes, e o corrompimento e furto de
informacodes. Serdo intensificadas as acbes de
conscientiza¢ao, detecgao e resposta a ameagas
cibernéticas através da criacdo de um Centro de
Operacoes de Seguranca Cibernética (CSOC)
dotado de tecnologias cibernéticas defensivas de
ultima geracdo para proteger o ciberespaco do
Ministério da Defesa e tratar de ameacgas. O CSOC
atuara em estreita articulagdo com o NCSC na
superacdo dos desafios de seguranca cibernética
enfrentados pelo Ministério da Defesa,
contribuindo para o fortalecimento da seguranca
cibernética nacional.
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Avaliag¢do dos resultados

5.3.11. O éxito do governo em proteger suas
redes, sistemas e dados sera avaliado a partir dos
avangos alcangados em busca dos seguintes
resultados:

e o0 governo conhecer profundamente o nivel
de risco a seguranca cibernética em todo o
governo e no setor publico em geral;

e todas as reparti¢cdes publicas e outros érgaos
protegerem-se proporcionalmente ao seu
nivel de risco e segundo um padrdao minimo
definido para o setor publico;

e as diversas reparticdes da administracao
publica e o setor publico em geral serem
resilientes e capazes de responder com
eficacia a incidentes cibernéticos, mantendo
suas funcdes e se recuperando com rapidez;

e as novas tecnologias e servigos digitais
implantados pelo governo serem dotados de
seguranca cibernética integrada por padrao;

e o governo ter conhecimento e mitigar
ativamente todas as vulnerabilidades
conhecidas da Internet nos sistemas e
servicos publicos; e

¢ todos os fornecedores do governo
atenderem as normas de seguranca
cibernética definidas.

5.4. PROTECAO AS INFRAESTRUTURAS CRITICAS
NACIONAIS E OUTROS SETORES PRIORITARIOS

Contexto

5.4.1 A seguranca cibernética de determinadas
organizacdes do Reino Unido é de particular
importancia, uma vez que um ataque cibernético
bem-sucedido a essas organizagGes teria maior
impacto na seguranca nacional do pais. Esse
impacto pode ter influéncia no cotidiano dos
cidaddos britanicos, na estabilidade e na forca da
economia britdnica, ou na reputacdo e imagem
internacional do pais. Nesse grupo de empresas e
organizacoes dos setores publico e privado estdo
aquelas representativas das infraestruturas
criticas (IEC) nacionais e que prestam servigos
essenciais a nacdo. Garantir a segurancga e
resiliéncia das IEC contra ataques cibernéticos



serd uma prioridade para o governo. Esse grupo
também inclui outras empresas e organizagoes,
além das IEC, que exijam um maior nivel de
suporte. S3o elas:

e as joias da nossa coroa econOmica: as
empresas mais bem-sucedidas do Reino
Unido e que sustentam a nossa forga
econdmica futura pelo valor de sua producdo
cientifica e propriedade intelectual;

e empresas e organizagoes detentoras de
dados: ndo apenas organizacdes que detém
grandes quantidades de dados pessoais, mas
também aquelas que detém dados sobre
cidaddos vulnerdveis no pais e no exterior,
como entidades filantrépicas;

¢ alvos mais sujeitos a ameacas: como veiculos
de comunicagdo, uma vez que ataques a
essas organizacdes podem prejudicar a
reputacdo do Reino Unido, a confianca
publica no governo ou a liberdade de
expressao;

e asempresas que formam a base da
economia digital: empresas prestadoras de
servicos digitais que viabilizam o comércio
eletrénico e a nossa economia digital e que
dependem da confian¢a dos consumidores
NOS SeUs Servigos; e

e organizagdes que, através das forgas do
mercado e por serem autoridades no
assunto, sejam capazes de exercer influéncia
sobre a economia global e fortalecer a
seguranca cibernética, como seguradoras,
investidores, reguladores e consultorias.

5.4.2. E preciso fazer mais para proteger esses
elementos vitais da nossa economia e apoiar as
organizacoes que exercem forte influéncia sobre
as demais. Nossas IEC, tanto no setor privado
guanto no publico, continuam sendo alvo de
ataques. Nesses e em outros setores prioritarios,
ainda ndo ha uma conscientizacdo e controle
adequado do risco cibernético, enquanto as
ameacas continuam a se diversificar e proliferar.

Objetivo

5.4.3. O Governo do Reino Unido deve atuar, em
colaboracdo com as administragcfes regionais e
outras autoridades competentes, quando for o
caso, a fim de garantir que as organizagdes e
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empresas mais importantes do Reino Unido,
incluindo as IEC, tenham seguranca e resiliéncia
adequada face aos ataques cibernéticos. Nem o
governo nem outros érgaos publicos assumirao a
responsabilidade de controlar esses riscos a favor
do setor privado, responsabilidade esta que recai
na administra¢ao e nos operadores das
respectivas empresas. Entretanto, o governo estd
comprometido em dar apoio e garantias de
seguranca proporcionais a ameaca enfrentada
por essas empresas e organizagdes e as possiveis
consequéncias de ataques.

“A seguranca cibernética é fundamental para
viabilizar a inovagao e o crescimento. Com a
criacdo de organizagGes especificas e adogao de
uma abordagem centrada nos riscos a seguranca
cibernética, as organiza¢des poderdo voltar suas
atencdes as oportunidades e a exploragdo. A
confianga nas empresas atuantes no segmento de
Internet das Coisas (loT), e que apoiam e
protegem o consumidor e seus dispositivos
moveis pessoais (desde aparelhos de celular até
dispositivos médicos, aparelhos inteligentes e
carros inteligentes), € um importante diferencial
competitivo e deve ser priorizado.”

EY, Pesquisa Global da Seguranca da Informacao
2015

Nossa abordagem

5.4.4. Cabe as organizagdes e a administracao das
empresas garantir a seguranca de suas redes.
Devem identificar seus sistemas criticos e avaliar
periodicamente sua vulnerabilidade diante da
constante evolugdo tecnoldgica e das ameacas.
Devem investir em tecnologia e em seus
colaboradores para reduzir as vulnerabilidades
nos sistemas atuais e futuros e em sua cadeia de
suprimentos, mantendo um nivel de seguranca
cibernética proporcional ao risco. Também
devem contar com estruturas previamente
testadas para responder a um eventual ataque.
No caso das IEC, devem atuar de forma
colaborativa com 6rgdos governamentais e
reguladores para assegurar que o risco
cibernético seja adequadamente controlado e,
caso nao seja, intervir no interesse da seguranga
nacional.



5.4.5. Portanto, caberd ao governo entender o
nivel de seguranca cibernética nas IEC e adotar
medidas para intervir, quando necessario, para
promover melhorias de interesse nacional.

5.4.6. Nesse sentido, compete ao governo:

e difundir aos atores do setor privado
informagdes sobre ameagas acessiveis
somente ao governo, para que possam
antecipar-se a elas;

e emitir diretrizes sobre o controle de riscos
cibernéticos e, em parceria com o setor
privado e o meio académico, definir boas
praticas de seguranca cibernética;

e incentivar a introducdo de recursos de
seguranca de ponta para a protecdo das IEC,
como instala¢Oes de treinamento,
laboratdrios de testes, normas de seguranca
e servicos de consultoria; e

e realizar simulados junto as IEC para auxilia-
los na gestdo de riscos cibernéticos e
vulnerabilidades.

5.4.7. O NCSC sera responsavel por fornecer
€sses Servigcos as empresas e organizagdes mais
criticas do Reino Unido, inclusive as IEC. Para isso,
atuara em parceria com departamentos do
governo e reguladores, aos quais cabera
assegurar que os riscos cibernéticos sejam
gerenciados em seus setores segundo os padrdes
exigidos por interesses nacionais.

5.4.8. Sera também atribuicao do governo
assegurar a adocao de um marco regulatério
adequado para a seguranca cibernética, que:

e garanta que o setor privado atue para se
proteger das ameagas;

e tenha por objeto os resultados almejados e
seja suficientemente flexivel, evitando que se
torne obsoleto diante da evolugdo das
ameagas ou que vise apenas o cumprimento
legal, e ndo a boa gestdo dos riscos;

e tenha a agilidade necessaria para fomentar,
mas nao protagonizar, o crescimento e a
inovacao;

e esteja harmonizado com os regimes de
outras jurisdicoes, de modo que as empresas
britanicas ndo sejam oneradas por uma
abordagem fragmentada e heterogénea; e
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e ofereca, quando associado ao apoio efetivo
do governo, uma vantagem competitiva para
o Reino Unido.

5.4.9. Muitos de nossos setores industriais ja sdo
regulamentados em matéria de seguranca
cibernética. No entanto, temos de garantir a
tomada de medidas adequadas em toda a
economia, inclusive nas IEC, para gerir os riscos a
seguranca cibernética.

Avaliacao dos resultados

5.4.10. O éxito do governo em proteger nossas
IEC e outros setores prioritdrios sera avaliado a
partir dos avancos alcancados em busca dos
seguintes resultados:

e o0 governo conhecer o nivel de seguranga
cibernética nas IEC e adotar medidas para
intervir, quando necessario, para promover
melhorias de interesse nacional.

® NOssas empresas e organizagdes mais
importantes estarem conscientizadas quanto
ao nivel da ameaca e adotarem praticas
proporcionais de seguranca cibernética.

5.5. MUDANCA DE COMPORTAMENTO NA
POPULAGAO E NAS EMPRESAS

5.5.1 O sucesso da economia digital no pais
depende da confianga das empresas e da
populagdo nos servigos eletrénicos. O governo do
Reino Unido tem atuado junto ao setor privado e
outros segmentos do setor publico para
aumentar a conscientizacdo e compreensao das
ameacas. O governo também proporcionou a
populacdo e as empresas o acesso a alguns dos
recursos necessarios para sua prote¢ao. Embora
existam muitas organizacdes que ja atuam com
exceléncia na protecdo cibernética e na prestacao
de servicos online, estando algumas entre as
lideres mundiais no tema, — a maioria das
empresas e da popula¢do ainda ndo pratica uma
gestdo adequada dos riscos cibernéticos.

“No ano passado, o custo médio das violagdes de
seguranga em grandes empresas foi de £ 36.500.
Nas pequenas empresas, o custo médio foi de £



3.100. 65% das grandes organizagdes relataram
ter sofrido ao menos uma violagdo de seguranca
da informacdo no ano passado e, dessas, 25%
sofreram uma violagao pelo menos uma vez por
més. Quase sete entre dez ataques envolveram
virus, spywares ou malwares que poderiam ter
sido evitados com a adogdo do programa Cyber
Essentials, do governo do Reino Unido.”

2016 Government Cyber Health Check and Cyber

Security Breaches Survey

Objetivo

5.5.2. Nosso objetivo visa garantir que a
populacdo e as organizagoes,
independentemente de seu porte ou do setor,
tomem medidas adequadas para protegerem a si
e aos seus clientes contra os danos causados por
ataques cibernéticos.

Nossa abordagem

5.5.3. Sera atividade do governo difundir
orientagOes para a prote¢do da economia.
Aperfeicoaremos a forma de divulgagao dessas
orientacdes para maximizar seus efeitos. Para a
populacdo, o governo recorrerd a autoridades no
assunto para aumentar o alcance, credibilidade e
relevancia da nossa mensagem. Serdo formuladas
orientacdes que sejam faceis de aplicar e
relevantes para os usuarios no ponto de acesso
a0s servicos e de exposicdo aos riscos. Serdo
envolvidas as Administracdes Regionais e outras
autoridades, conforme apropriado.

5.5.4. Para as empresas, nossa atuacao se dara
através de organizacdes como seguradoras,
reguladores e investidores capazes exercer
influéncia nas empresas para que adotem
praticas adequadas de gestao de riscos
cibernéticos. Nesse sentido, destacaremos os
nitidos beneficios do ponto de vista econémico e
o custo do risco cibernético na avaliagdo de
formadores de opinido. Procuraremos melhor
entender os fatos que impediram muitas
organizacoes de se protegerem adequadamente.
Munidos dessas informacdes, trabalharemos em
parceria com organizagdes, como entidades de
normatizagdo, para irmos além da mera
conscientizagdo e convencer as empresas a
agirem a respeito. Também sera assegurada a
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existéncia de um marco regulatdrio adequado
para gerir os riscos cibernéticos nao tratados pelo
mercado. Nesse ambito, o governo recorrera a
instrumentos como o GDPR para elevar os
padrdes de seguranca cibernética e proteger o
cidadao.

5.5.5. A populagao e as organizag¢des do Reino
Unido terdo acesso as informacoes,
conhecimentos e recursos necessarios a sua
protecdo. Para promover a transformagao
necessaria nos comportamentos de seguranca da
populacdo, haverd uma comunicacao
harmonizada e coerente de orientacdes de
seguranca cibernética, tanto por parte do
governo quanto por parte de seus parceiros. Ao
NCSC caberd publicar orientacdes técnicas nesse
sentido. Estas deverdo refletir as prioridades e as
praticas dos setores publico e privado, devendo
também ser claras, facilmente acessiveis e
coerentes, além de acompanhar a evolugdo das
ameacgas. A policia trabalhara em estreita
colaboragdo com o setor privado e o NCSC,
divulgando informag&es atualizadas de
inteligéncia sobre ameacas criminais, apoiando o
setor privado para que este possa se defender
contra ameacas, e mitigando o impacto de
ataques contra vitimas no Reino Unido.

Avaliagao dos resultados

5.5.6. O éxito do governo em proteger nossas IEC
e outros setores prioritarios sera avaliado a partir
dos avancos alcancados em busca dos seguintes
resultados:

¢ o nivel de seguranca cibernética da economia
britanica ser igual ou superior ao das
economias avancadas comparaveis;

e 0 numero, a gravidade e o impacto dos
ataques cibernéticos bem-sucedidos contra
empresas no Reino Unido se reduzir como
consequéncia das melhorias em higiene
cibernética; e

e serem registradas melhorias na cultura de
seguranca cibernética no Reino Unido, fruto
da maior conscientizacao das organizacdes e
da populacdo sobre os niveis de risco
cibernético e as medidas de higiene
cibernética que devem tomar para geri-los.



CYBER AWARE

A campanha Cyber Aware, anteriormente
denominada Cyber Streetwise, traz a populagao
as diretrizes necessarias para se protegerem de
cibercriminosos. Mensagens dirigidas, veiculadas
por meio das redes sociais e pegas publicitarias,
em parceria com a iniciativa privada, promovem:

. o uso de trés palavras aleatdrias para criar
senhas fortes; e

. o habito de sempre baixar as atualizacoes
de software mais recentes.

Especialistas concordam que a adog¢do desses
comportamentos é capaz de proteger as
pequenas empresas e a populagao contra crimes
cibernéticos. A campanha Cyber Aware
atualmente conta com o apoio de 128 parceiros
de diversos setores, incluindo a policia e
empresas dos setores de varejo, lazer, viagens e
servicos profissionais. Em 2015/16, estima-se que
10 milhdes de adultos e 1 milhao de pequenas
empresas tenham manifestado a intengao de
manter ou adotar comportamentos de seguranga
cibernética como consequéncia da campanha
Cyber Aware.

Para saber mais, acesse cyberaware.gov.uk
CYBER ESSENTIALS

O programa Cyber Essentials foi criado com o
objetivo de ensinar as organizagdes a se
protegerem contra ameacas de baixo nivel,
porém com altos indices de difusdo. Sao
destacados cinco controles técnicos (controle de
acesso, firewalls e gateways de Internet,
protegao contra malwares, gerenciamento de
patches e configuracdes de seguranca) que as
organizacoes devem adotar. A grande maioria
dos ataques cibernéticos utiliza métodos
relativamente simples, que exploram
vulnerabilidades basicas em softwares e sistemas
de informatica. Existem ferramentas e técnicas
amplamente disponiveis na Internet que
permitem que até mesmo atores sem maiores
habilidades explorem essas vulnerabilidades. A
correta implementacao do Cyber Essentials
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garante a protecao contra a grande maioria das
ameagas mais comuns na Internet.



5.6. TRATANDO DE INCIDENTES E ENTENDENDO A
AMEACA

5.6.1. A expectativa é de haver aumento na
incidéncia e na gravidade dos incidentes
cibernéticos que atingem organiza¢des nos
setores publico e privado. Portanto, é preciso
definir a forma como os setores privado e publico
devem interagir com o governo na ocorréncia de
um incidente cibernético. O nivel de apoio a ser
oferecido pelo governo do Reino Unido para cada
setor, tendo em conta sua maturidade
cibernética, deve ser claramente definido e
compreendido. A coleta e divulgacao pelo
governo de informacdes sobre ameacas deve ser
feita de forma e com agilidade adequada aos
diversos tipos de organizacdo. O setor privado, o
governo e a populacdo tém atualmente acesso a
diversas fontes de informacao, orientacdo e
assisténcia em matéria de seguranga cibernética.
Esse acesso deve ser simplificado.

5.6.2. Devemos assegurar que a atuac¢do do
Governo, tanto na resposta a incidentes quanto
na divulgacao de diretrizes, ndo ocorra de forma
isolada, mas sim em parceria com o setor
privado. Nossos processos de tratamento de
incidentes devem utilizar uma abordagem
holistica, baseada no aprendizado e no
intercambio de técnicas de mitigacdo com nossos
parceiros. A articulagdo com outras equipes de
resposta a emergéncias informaticas (Computer
Emergency Response Teams — CERTs) e com
nossos aliados também continuara a ser parte
integrante das atividades de resposta e
tratamento de incidentes.

5.6.3. O tratamento de incidentes ainda é um
processo fragmentado entre os diversos
departamentos governamentais, pelo que a
presente estratégia prevé a criacdo de uma
abordagem unificada. O NCSC sera responsavel
por oferecer um servico de resposta a incidentes
eficiente e eficaz, coordenado pelo governo.
Na ocorréncia de um incidente cibernético de
grande dimensao, as Forcas Armadas estarao
aptas a prestar assisténcia, seja de forma
convencional, tratando do impacto fisico do
incidente, ou sob a forma de apoio cibernético
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especializado prestado por militares da ativa ou
reservistas. Embora o governo se comprometa a
prestar todo o apoio possivel com os meios a sua
disposicao, cabe salientar a importancia da
atuacdo do proprio setor privado, da sociedade e
da populagao para assegurar sua seguranga
cibernética basica.

Objetivos

5.6.4. Dentre os nossos objetivos, destacam-se os
seguintes:

e 0 Governo adotara uma metodologia
harmonizada e integrada no tratamento de
incidentes, a partir de uma melhor
compreensao e conhecimento das ameagas e
acdes promovidas contra o pais. Sera de
fundamental importancia a atuacao do NCSC
como viabilizador do processo, assim como a
parceria com o setor privado, as policias e
outros drgdos, autoridades e agéncias
publicas;

e O NCSC deve definir processos claros para a
comunicac¢ao de incidentes, adaptados ao
perfil da vitima; e

e Devemos atuar para prevenir os incidentes
cibernéticos mais comuns, adotando
estruturas eficazes de difusao de
informacgdes para instruir o planejamento
“pré-incidente”.

Nossa abordagem

5.6.5. Cabe a administracdo das organizagdes e
das empresas, tanto do setor publico quanto do
privado, garantir a seguranca de suas redes e
realizar exercicios de simulacdo de seus planos de
resposta a incidentes. Na ocorréncia de um
incidente de grande dimensdo, o processo de
tratamento de incidentes adotado pelo governo
deve contemplar os trés elementos de um
incidente cibernético: as causas precursoras, 0
proprio incidente e a resposta pds-incidente.

5.6.6. Para que o tratamento de incidentes seja
eficaz tanto para o governo quanto para o setor
privado, atuaremos de forma colaborativa na
revisao e definicdo do escopo da resposta do
governo, intensificando a cooperacdo. Sera
ampliado o plano nacional de exercicios



cibernéticos, a partir da nossa melhor
compreensao e conhecimento das ameagas,
aprimorando o apoio oferecido a parceiros dos
setores publico e privado.

5.6.7. Criaremos um érgao governamental
revestido de fé publica e credibilidade para
prestar assisténcia e orientacées em matéria de
incidentes. Sua atuacdo permitird elevar a
conscientizacdo da seguranca cibernética na
comunidade digital do Reino Unido, identificar,
com maior clareza, as tendéncias emergentes,
tomar medidas proativas e, dessa forma, evitar a
ocorréncia de incidentes.

5.6.8. A transicdo para a difusdo automatizada de
informacodes (ou seja, sistemas de seguranca
cibernética capazes de emitir automaticamente
alertas uns aos outros sobre incidentes ou
ataques) permitird oferecer um servico mais
eficaz. Com isso, as organizacOes poderdo agir
com maior agilidade conforme as informacdes
recebidas sobre ameacgas.

Avaliagao dos resultados

5.6.9. O éxito do Governo no tratamento de
incidentes serd avaliado a partir dos avangos
alcancados em busca dos seguintes resultados:

e uma maior proporgao dos incidentes ser
comunicada as autoridades, levando a uma
melhor compreensao da dimensao e escala
das ameacas;

e tratamento mais eficaz, eficiente e
abrangente dos incidentes cibernéticos, fruto
da criagdo do NCSC como mecanismo
centralizado de notificacdo e resposta a
incidentes; e

e abordarmos as causas-raiz dos ataques a
nivel nacional, reduzindo a ocorréncia de
ataques repetidos as mesmas vitimas e
setores.
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6. DISSUADIR

6.0.1. De acordo com a Estratégia de Seguranca
Nacional, a defesa e a prote¢do comegam com a
dissuasdo. Isso é verdade tanto no ciberespago
guanto em qualquer outra esfera. Para
concretizar a nossa visdao de sermos uma nagao
ao mesmo tempo segura e resiliente as ameacgas
cibernéticas e préspera e confiante no mundo
digital, é preciso dissuadir aqueles que tentem
prejudicar a nds e os nossos interesses. Para isso,
é necessario que todos continuem a elevar os
niveis de seguranca cibernética, de modo que
gualquer tentativa de ataque no ciberespaco,
seja para fins de furto de informacdes ou para
nos prejudicar de outra forma, seja dificultado e
custe caro para o infrator. Nossos adversarios
devem saber que ndo poderdo agir com
impunidade: que podemos e iremos identifica-
los, e que somos capazes de combaté-los com a
resposta mais adequada entre os diversos
recursos a nossa disposicdo. Continuaremos a
construir aliangas internacionais e a promover a
aplicacdo do direito internacional no ciberespaco.
Seremos também mais ativos em desarticular as
atividades daqueles que nos ameagam no
ciberespaco e a infraestrutura que utilizam. A
concretizacdao dessa ambicdo requer recursos
soberanos de classe mundial.

6.1. O PAPEL CIBERNETICO NA DISSUASAO

6.1.1. O ciberespaco é apenas uma das esferas
em que devemos defender nossos interesses e
soberania. Assim como as nossas a¢oes na esfera
fisica tém efeito na seguranca e capacidade de
dissuasdao no meio cibernético, também as nossas
agoes e posturas no ciberespago devem
contribuir para a seguranca nacional global.

6.1.2. Os principios de dissuasdo aplicam-se no
ciberespaco da mesma forma que na esfera fisica.
O Reino Unido deixa claro que todo o arsenal de
recursos a seu dispor sera utilizado para dissuadir
os adversarios e negar-lhes a oportunidade de
nos atacar. No entanto, reconhecemos que a
seguranca cibernética e a resiliéncia sdao, em si,
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um meio de dissuadir os ataques que dependem
da exploracdo de vulnerabilidades.

6.1.3. Sera adotada uma abordagem abrangente
de seguranga e dissuasdo cibernética, que torne o
Reino Unido um alvo mais dificil de ser atingido,
reduzindo os beneficios e aumentando o encargo
para os nossos adversarios, sejam eles politicos,
diplomaticos, econdmicos ou estratégicos. O pais
deve deixar claro para possiveis adversarios a sua
capacidade e intencao de responder,
influenciando suas decisGes. Teremos os recursos
e instrumentos necessarios para: negar aos
nossos adversarios oportunidades faceis para
comprometer as nossas redes e sistemas;
conhecer sua intencdo e capacidade; frustrar a
acdo dos malwares empregados em larga escala;
e responder e proteger a nagdo no ciberespaco.

6.2. REDUCAO DA CRIMINALIDADE CIBERNETICA

6.2.1. E preciso elevar a onerosidade e os riscos, e
reduzir as recompensas, da atividade
cibercriminosa. Paralelamente aos esforcos para
fortalecer o Reino Unido contra ataques
cibernéticos e reduzir suas vulnerabilidades,
devemos também focar incansavelmente em
criminosos que continuarem atacando o Reino
Unido.

6.2.2. As agéncias policiais irdo focar seus
esforcos para deter os criminosos que persistem
em atacar a populagdo e as empresas do pais.
Trabalharemos com parceiros nacionais e
internacionais para perseguir os criminosos onde
guer que estejam e desmantelar suas
infraestruturas e redes de facilitacdo. As agéncias
policiais também atuardo na conscientizacdo e na
elevacdo dos padrdes de seguranca cibernética,
em colaboracdo com o NCSC.

6.2.3. Esta estratégia complementa a Estratégia
de Combate a Crimes Graves e Organizados de
2013, que estabelece a resposta estratégica
adotada pelo governo do Reino Unido contra a
cibercriminalidade, além de outros crimes graves
e organizados. A National Cyber Crime Unit
(NCCU), vinculada a Agéncia Nacional de
Combate ao Crime (NCA), foi criada com o
objetivo de coordenar a resposta nacional ao
crime cibernético. A Action Fraud atua como



centro nacional para a comunicacdo de fraudes e
crimes cibernéticos. Uma rede de unidades
especializadas de combate a cibercriminalidade,
gue integram as Unidades Regionais de Combate
ao Crime Organizado (ROCUs), disponibiliza
recursos especializados a nivel regional em apoio
a NCCU e as forgas policiais locais.

Objetivo

6.2.4. Reduziremos os impactos do crime
cibernético no Reino Unido e nos seus interesses
pela dissuasdao dos criminosos cibernéticos e pela
perseguicdo insistente implacavel aqueles que
persistem em nos atacar.

Nossa abordagem

6.2.5. A fim de reduzir o impacto dos crimes
cibernéticos, devemos:

o fortalecer as estruturas e a capacidade de
fiscalizagdo do Reino Unido a nivel nacional,
regional e local, a fim de identificar,
perseguir, trazer a justica e dissuadir os
cibercriminosos no Reino Unido e no
exterior;

e aprofundar nossos conhecimentos sobre o
modelo de negdcios do crime cibernético,
para que possamos dirigir as intervenc¢des de
modo a causarem maiores efeitos na
desarticulacao da atividade criminosa.
Usaremos esses conhecimentos para:

- tornar o Reino Unido um ambiente em
gue a atividade criminosa apresente
elevada onerosidade e risco, atingindo os
focos de criminalidade no pais e
trabalhando com o setor privado para
reduzir a capacidade dos criminosos de
explorar a infraestrutura nacional; e

- combater a cibercriminalidade em sua
origem, dificultando o modelo de
negocios dos criminosos através da
desarticulacdo de suas infraestruturas e
redes financeiras e, sempre que possivel,
levando os infratores a justica.

e criar parcerias internacionais para combater

a percepcao de impunidade dos
cibercriminosos localizados no exterior que
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pratiguem crimes contra o Reino Unido,
levando-os a justica;

e dissuadir aqueles que sejam atraidos ou
pretendam se envolver na
cibercriminalidade, através das medidas ja
existentes de interveng¢ao antecipada;

e ampliar as parcerias com o setor privado,
para que o governo forneca informacdes de
inteligéncia sobre ameacas ao setor privado,
e este nos forneca informacdes de
inteligéncia na origem, subsidiando nossos
esforcos para deter o crime cibernético em
sua génese;

e criar no ambito da Action Fraud uma nova
estrutura de comunicacdo e triagem de
incidentes com atendimento 24 horas,
articulada com o NCSC, a Unidade Nacional
de Cibercriminalidade da ANC e a
comunidade policial, visando melhorar o
apoio oferecido as vitimas de cibercrimes,
garantir uma resposta mais rdpida aos crimes
comunicados e oferecer orientagées mais
Uteis sobre seguranca e protecao. Sera criado
um novo sistema de comunicagao para a
difusdo em tempo real, entre agéncias
policiais, de informacdes sobre cibercrimes e
ameagas;

e atuar junto ao NCSC e ao setor privado para
reduzir as vulnerabilidades na infraestrutura
do Reino Unido que possam ser exploradas
em larga escala por cibercriminosos; e

e atuar junto ao setor financeiro para tornar o
Reino Unido um ambiente mais hostil
aqueles que pretendam monetizar o roubo
de identidade, inclusive pela desarticulagao
de suas redes.

Avaliagdo dos resultados

6.2.6. O éxito do governo em reduzir o crime
cibernético sera avaliado a partir dos avangos
alcancados em busca dos seguintes resultados:

e maior capacidade de desarticulagdo dos
criminosos cibernéticos que promovam
ataques ao Reino Unido, evidenciada pelo
aumento das prisdes e condenacdes e por
um numero maior de redes criminosas
desarticuladas como consequéncia das
intervengdes dos drgaos policiais;



e maior capacidade de fiscalizacdo, incluindo
um aumento da capacidade e das
competéncias tanto dos érgaos policiais
especializados quanto dos convencionais, e
uma maior capacidade de fiscalizag¢do junto a
parceiros estrangeiros;

e aumento da eficdcia e da extensao das
medidas de intervengao precoce,
dissuadindo e reabilitando possiveis
infratores; e

e reducdo das infragdes cibernéticas de baixa
complexidade pela dificultagao do acesso e
menor eficacia dos servigos cibernéticos
criminosos.

ORIENTACOES PARA VITIMAS DE CRIMES
CIBERNETICOS

Se vocé acredita ter sido vitima de um crime
cibernético, ou de um golpe praticado com
auxilio de recursos cibernéticos, deve entrar em
contato com o servico Action Fraud.

Para comunicar o ocorrido, use a ferramenta
online de comunicagao de fraudes do servigo
Action Fraud a qualquer hora do dia ou da noite,
ou ligue para o nimero 0300 123 2040. Para
outras informagoes, acesse
www.actionfraud.police.uk

O servico ActionFraud é mantido pela Policia
Municipal de Londres.

6.3. COMBATE A ATORES ESTRANGEIROS HOSTIS

6.3.1. Devemos langar mao de todo o arsenal a
disposicdao do governo para combater os perigos
representados por atores estrangeiros hostis,
Cuja ameaca a nossa seguranca politica,
econdmica e militar aumenta a cada dia. As
parcerias internacionais serdo fundamentais para
0 nosso éxito nesse sentido. Assim, sera dada
maior énfase a articulacdo e trabalho em
conjunto com esses parceiros no combate as
ameacas. Grande parte dessa atuagdo se dara
externamente ao dominio publico. Os
investimentos em nossa capacidade soberana e
em parcerias com o setor privado continuarao a
ser fundamentais para a nossa capacidade de
detectar, observar e identificar ameacas, que
estdo em constante evolucdo.
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Objetivo

6.3.2. Estabeleceremos estratégias, politicas e
prioridades para cada adversario, garantindo uma
abordagem proativa, bem equacionada e eficaz
no combate as ameagas e reduzindo o nimero e
a gravidade dos incidentes cibernéticos no futuro.

Nossa abordagem

6.3.3. De modo a reduzir a ameaca cibernética de
atores estrangeiros hostis, devemos:

e reforcar a aplicacdo do direito internacional
no ciberespaco, além de promover acordos
para a adoc¢do de normas voluntdrias e ndo
vinculativas que visem o comportamento
responsavel de Estados e a formulacdo e
implementacdo de medidas para o
fortalecimento da confianca;

e trabalhar com parceiros internacionais,
sobretudo através da defesa coletiva, da
seguranca cooperativa e da maior
capacidade de dissuasdo proporcionada pela
nossa participacdao na OTAN;

¢ identificar os aspectos especificos e
genéricos das atividades cibernéticas de
nossos adversarios;

e identificar e explorar todas as op¢des
disponiveis para a dissuasdo e combate a
essa ameaca, utilizando para isso todo o
leque de recursos a dispor do governo. Serao
contemplados outros fatores relacionados,
como as estratégias especificas para
determinados paises, prioridades
cibernéticas internacionais e objetivos
relacionados a criminalidade cibernética e a
prosperidade;

e utilizar as redes e relaces existentes com
NOsSsOS principais parceiros internacionais
para o intercambio de informacdes sobre
ameacas atuais e emergentes, agregando
valor aos conhecimentos e experiéncia
existentes; e

o divulgar identidades cibernéticas especificas
guando tal for considerado de interesse
nacional.

Avaliag¢do dos resultados


http://www.actionfraud.police.uk/

6.3.4. O éxito do governo em combater as acbes
hostis de atores estrangeiros serd avaliado a
partir dos avancos alcangados em busca dos
seguintes resultados:

e consolidacdo de redes de intercambio de
informagdes com nossos parceiros internacionais
e acordos multilaterais ampliados para a
promocdo de condutas licitas e responsdaveis por
parte dos Estados, contribuindo
substancialmente para a nossa capacidade de
entender e responder as ameacas e fortalecendo
as defesas do Reino Unido; e

e existéncia de medidas de defesa e dissuasdo
aliadas a estratégias especificas por pais,
tornando o Reino Unido um alvo mais dificil de
ser atingido por atores estrangeiros hostis.

6.4. PREVINIENDO TERRORISMO

6.4.1. Embora a capacidade técnica das
organizacoes terroristas continue limitada, estas
ainda ambicionam conduzir atividades danosas
ao Reino Unido através das redes de
computadores, sendo a visibilidade e a
perturbacdo da ordem os principais objetivos de
suas atividades cibernéticas. Cabe ao governo
identificar e desarticular os terroristas que
utilizem ou pretendam utilizar o meio cibernético
para tais fins. Dessa forma, sera possivel
minimizar o impacto e evitar o aumento da
capacidade cibernética dos terroristas, aumento
este que traria maiores ameacas as redes e a
seguranca nacional do Reino Unido.

Objetivo

6.4.2. Mitigar a ameaca do uso do espaco
cibernético por terroristas, através da
identificacdo e desarticulacdo dos atores
terroristas que atualmente tenham ou
ambicionem desenvolver a capacidade de
ameacar a seguranca nacional do Reino Unido.

Nossa abordagem

6.4.3. Para que a ameaca representada pelo
terrorismo cibernético continue baixa, devemos:
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¢ detectar ameacas de terrorismo cibernético,
identificando os atores que busquem
conduzir nas redes atividades danosas ao
Reino Unido e aos seus aliados;

e investigar e desarticular esses atores do
terrorismo cibernético, impedindo-os de
fazer uso de recursos cibernéticos contra o
Reino Unido e seus aliados; e

e trabalhar em estreita colaboracdao com
parceiros internacionais para que a ameaga
do terrorismo cibernético seja enfrentada da
melhor maneira.

Avaliacao dos resultados

6.4.4. O éxito do governo na prevencao do
terrorismo sera avaliado a partir dos avancgos
alcancados em busca dos seguintes resultados:

e uma perfeita compreensao do risco
representado pelo ciberterrorismo, através
da identificacdo e investigacdao de ameacas
de terrorismo cibernético ao Reino Unido; e

e vigilancia e desarticulacao precoce das
estruturas cibernéticas de terroristas,
impedindo o aumento da capacidade de
organizacgodes terroristas a longo prazo.

6.5. AUMENTO DA CAPACIDADE SOBERANA —
CAPACIDADE CIBERNETICA OFENSIVA

6.5.1. A capacidade cibernética ofensiva permite
a intrusdo proposital nos sistemas ou redes de
adversarios a fim de provocar danos,
interferéncias ou destruicdo. Integra o arsenal de
recursos a serem desenvolvidos para dissuadir
nossos adversarios e negar-lhes a oportunidade
de nos atacar, tanto no ciberespago quanto na
esfera fisica. Por meio do Programa Nacional de
Acdo Cibernética Ofensiva (NOCP), contamos com
uma estrutura especifica voltada a atuacdo no
ciberespaco, e serdo destinados recursos para
desenvolver e aprimora-la.

Objetivo

6.5.2. Devemos ter a nossa disposi¢cdo uma
capacidade cibernética ofensiva adequada que
possa ser acionada em um momento e local
oportunos, para fins tanto dissuasivos como



operacionais, sempre de acordo com a legislacado
nacional e internacional.

Nossa abordagem
6.5.3. Para isso, prevé-se:

¢ investir no NOCP, uma parceria entre o
Ministério da Defesa e o GCHQ que procura
aproveitar os conhecimentos e talentos
existentes nas duas organizagOes para gerar
0s recursos, técnicas e tradecraft
necessarios;

¢ desenvolver a capacidade de uso de recursos
cibernéticos ofensivos; e

e desenvolver a capacidade cibernética
ofensiva de nossas Forgas Armadas como
parte integrante de suas operagdes,
aumentando assim o impacto global da acdo
militar.

Avaliacao dos resultados

6.5.4. O éxito do governo em desenvolver a
capacidade cibernética ofensiva sera avaliado a
partir dos avancos alcangados em busca dos
seguintes resultados:

e 0 Reino Unido ser lider mundial em
capacidade cibernética ofensiva; e

e 0 Reino Unido contar com um conjunto de
competéncias e conhecimentos
especializados, necessarios para desenvolver
e aplicar sua capacidade cibernética ofensiva
soberana.

6.6. AUMENTO DA CAPACIDADE SOBERANA -
CRIPTOGRAFIA

6.6.1. A criptografia é fundamental para a
protecdo de nossas informacGes mais sigilosas e
para o planejamento das acGes das Forgas
Armadas e do uso de nossos recursos de
seguranca nacional. Para manter essa
capacidade, sera necessdrio contar com
conhecimentos e tecnologias do setor privado,
assegurados por meio do GCHQ. E provavel que
isso envolva atividades no Reino Unido realizadas

38

por cidaddos britdnicos com a necessaria
habilitacdo de seguranca, trabalhando em
empresas privadas dispostas a atuar com total
transparéncia para com o GCHQ no que se refere
a concepgao e implementagdo. O Ministério da
Defesa e o GCHQ estdo atualmente em processo
de estudo do custo a longo prazo da manutencgao
desses recursos criptograficos soberanos, com
base nas condi¢cdes de mercado e em consulta
com as empresas aptas a fornecer tais solugdes.

Objetivo

6.6.2. Temos a confianca de que o Reino Unido
sempre terd controle politico dos recursos
criptograficos vitais para sua seguranca nacional
e, portanto, contard com os meios necessarios a
protecao dos segredos nacionais.

Nossa abordagem

6.6.3. Serdo adquiridos meios que permitam a
comunica¢ao com nossos aliados e garantam a
disponibilidade de sistemas de informacdo, bem
como de informacgdes confiaveis nos momentos e
locais oportunos. Em estreita colaborag¢ao com
outras reparti¢des e agéncias publicas, cabera ao
GCHQ e ao Ministério da Defesa a definicao
conjunta de requisitos soberanos e da melhor
forma de atender a esses requisitos nos casos em
gue os fornecedores sejam obrigatoriamente
nacionais. Para isso, sera criado um marco
conjunto para a definicdo dos requisitos
necessarios para garantir a nossa vantagem
operacional e liberdade de acao.

Avaliag¢do dos resultados

6.6.4. O éxito do governo em manter sua
capacidade criptografica serd avaliado a partir
dos avancos alcancados em busca dos seguintes
resultados:

e acapacidade criptografica soberana do Reino
Unido ser eficaz em manter seus segredos e
informacdes sigilosas a salvo da divulgacdo
ndo autorizada.

CRIPTOGRAFIA



A criptografia é o processo de codificacdo de
dados ou informacgGes para impedir o acesso nao
autorizado.

O governo é a favor da criptografia como
elemento fundamental para a solidez da
economia da Internet, permitindo manter os
dados pessoais e a propriedade intelectual
seguros e garantindo a seguranca do comércio
online.

Contudo, com a evolugao dos avancgos
tecnolégicos, é preciso assegurar que nao haja
“espacos seguros” que permitam que terroristas
e criminosos operem fora do alcance da lei.

Em parceria com o setor privado, o governo deve
acompanhar a evolucgdo tecnoldgica e assegurar,
por meio de uma legislacdo robusta e uma
fiscalizacao ostensiva, que as agéncias policiais e
de inteligéncia possam acessar o conteudo das
comunicagdes entre terroristas e criminosos. A
legislagao existente permite que as comunicagdes
de criminosos e terroristas sejam interceptadas
mediante a obtencao de mandado. As empresas
tém a obrigacdo de cumprir esses mandados,
disponibilizando as comunicagdes solicitadas a
autoridade competente. Mediante apresentacao
de mandado, as empresas devem remover
qualquer criptografia aplicada por elas ou por sua
conta, de modo que o material fornecido se torne
legivel. De acordo com a lei, as empresas sao
obrigadas a tomar medidas “razodveis” para o
cumprimento de mandados, sendo que em
eventual avaliacdo de razoabilidade, serao
analisadas, inclusive, as medidas tomadas pela
empresa para a remogao de criptografia.
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7. DESENVOLVER

7.0.1. O eixo DESENVOLVER desta estratégia
define como o Reino Unido pretende adquirir e
consolidar os recursos e estruturas necessarias
para se proteger da ameagca cibernética.

7.0.2. O Reino Unido necessita de profissionais de
seguranca cibernética mais talentosos e
gualificados.O governo pretende tomar medidas
imediatas para preencher a crescente lacuna
entre a procura e oferta de profissionais de
seguranca cibernética, trazendo novo félego para
esta area de educacdo e ensino. Trata-se de um
objetivo de transformacdo a longo prazo cuja
consecugao se iniciara no ambito desta
estratégia, mas que deve continuar além do
horizonte de 2021. Uma mao de obra qualificada
é a forcga vital de qualquer ecossistema de
seguranca cibernética que pretenda assumir uma
posicao de lideranca mundial. Cabera a esse
ecossistema assegurar que as start-ups
cibernéticas tenham éxito no mercado e recebam
os investimentos e o apoio necessarios. Embora
essa inovagao e vigor econdmico somente
possam emanar do préprio setor privado, o
governo atuara no apoio ao seu desenvolvimento
e na promoc¢ao do setor de seguranca cibernética
junto ao mercado mundial. E necessério que
exista um segmento de pesquisa cientifica
dinamica e pujante para viabilizar a formacao de
profissionais altamente qualificados e para que as
novas ideias se traduzam em produtos de ponta.

7.1. FORTALECIMENTO DA CAPACITACAO EM
SEGURANCA CIBERNETICA

7.1.1. O Reino Unido deve tratar das questdes
sistémicas centrais do déficit de competéncias
cibernéticas: a falta de jovens interessados em
ingressar na profissao; a escassez de especialistas
em seguranca cibernética; a falta de exposicao
aos conceitos de seguranca cibernética e da
informacdo em cursos de computacdo; a falta de
professores devidamente qualificados; e a falta
de definicdo de rotas de formacdo e de carreira
para a profissao.
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7.1.2. Esse cenario exige uma rapida intervencao
do governo para tratar da atual escassez e
desenvolver uma estratégia coerente de longo
prazo que, a partir dessas intervengdes, contribua
para sanar o déficit de competéncias. No entanto,
ha de se reconhecer que esse esforgo, para que
cause um impacto profundo, deverd ser
colaborativo, contando com a contribui¢do de
diversos atores e influenciadores nas
administracdes regionais, no setor publico, nas
instituicdes de ensino e académicas e no setor
privado.

Objetivo

7.1.3. E ambicdo do governo assegurar a
formacao interna dos melhores talentos em
seguranca cibernética, além de financiar
intervencdes especificas a curto prazo que
contribuam para tratar do déficit de profissionais
especificos. Também serdo definidos e
desenvolvidos os conhecimentos em seguranga
cibernética necessarios para que toda a
populacdo e a mao de obra do pais estejam aptos
a exercer atividades online com segurancga.

7.1.4. Para isso, serdo necessarias acdes nos
préximos vinte anos, e ndo apenas nos proximos
cinco. Sera definido um conjunto de a¢des
coordenadas e de longo prazo necessarias para
gue o governo, o setor privado, as instituicdes de
ensino e o0 meio académico possam garantir a
formacao permanente de profissionais de
seguranga cibernética competentes, que
cumpram os padrdes definidos e preencham as
qualificacBes necessarias para exercer sua
profissdo com aptiddo e seguranca.

7.1.5. Também sera tratado o déficit de
gualificacdo na Defesa. Atuaremos para atrair
para o servico publico especialistas cibernéticos
gue sejam altamente qualificados e aptos a
manter a nossa seguranca nacional. Seu rol de
conhecimentos deve incluir a compreensdo do
impacto do ciberespaco nas operacdes militares.

Nossa abordagem
7.1.6. Sera proposta e implementada uma

estratégia autossustentavel de capacitacdo que, a
partir das iniciativas existentes, contribua para



integrar a seguranca cibernética no sistema
educacional. Com isso, sera possivel dar
continuidade a evolucdo do ensino de informatica
e incorporar a seguranga cibernética no curriculo.
Todo estudante de ciéncias da computagao e
tecnologias digitais deve aprender os
fundamentos da seguranca cibernética e poder
trazer esses conhecimentos para o mercado de
trabalho. No ambito desses esforcos, também
serd abordada a desigualdade de género nas
profissdes cibernéticas, assim como a
necessidade de atrair profissionais de origens
mais diversas, a fim de contribuir para uma maior
diversificagao do nosso banco de talentos.
Atuaremos em estreita colaboracdo com as
Administracdes Regionais para promover uma
abordagem harmonizada em todo o Reino Unido.

7.1.7. Serao definidas com maior clareza as
atribuicdes e responsabilidades dos setores
publico e privado, e sua possivel evolucdo no
tempo. O governo do Reino Unido e as
administragdes regionais desempenham um
importante papel na criagdo de um ambiente
propicio para a formagao de competéncias em
seguranca cibernética e para atualiza¢do do
sistema de ensino conforme a evoluc¢do das
necessidades do governo e da iniciativa privada.
Os empregadores também tém uma
responsabilidade importante no sentido de
definir claramente suas necessidades e capacitar
e desenvolver seus colaboradores e os jovens
recém ingressados na profissao. O setor privado
tem um papel importante no desenvolvimento de
rotas de formacao e de carreira atraentes aos
jovens, em parceria com universidades, entidades
profissionais e entidades de classe.

7.1.8. Reconhecendo ser coletivo o desafio
representado pelo déficit de competéncias, sera
criado um grupo consultivo de capacitacdo
formado por representantes do governo,
empregadores, entidades profissionais,
instituicoes de ensino e meio académico,
fortalecendo a articulacdo entre estes setores-
chave. Cabera ao grupo contribuir para a
formulacdo de uma estratégia de longo prazo que
acompanhe a evolugdo desse vasto dominio que
sdo as ciéncias digitais, assegurando que as
guestdes relativas a seguranca cibernética
estejam alinhadas e contempladas na estratégia.
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O grupo atuara de forma colaborativa com érgaos
similares no Reino Unido.

7.1.9. Paralelamente a esse trabalho, o governo
investird em uma série de iniciativas que
introduzam melhorias imediatas e tragam
subsidios para a formulagcdo da estratégia de
capacitacdo de longo prazo. Dentre essas
iniciativas, destacam-se:

e acriacdo de um programa voltado as escolas,
visando promover uma transformagao no
ensino e na formacado especializada em
seguranca cibernética para jovens talentos
na faixa etdria de 14 a 18 anos (envolvendo
atividades em sala de aula, atividades apés o
periodo escolar com orientadores
especialistas, projetos desafiadores e cursos
de verdo);

e criacdo de programas de aprendizagem de
nivel superior nos setores de energia,
financas e transportes, preenchendo as
lacunas de competéncias existentes em areas
essenciais;

e criacdo de um fundo de reciclagem de
profissionais ja ingressados no mercado de
trabalho e que demonstrem elevada aptidao
para a profissdao de segurancga cibernética;

¢ identificacdo e apoio a cursos de graduacao e
pds-graduacdo em seguranca cibernética, e
identificacdo e preenchimento de lacunas de
competéncias especializadas, reconhecendo
o papel fundamental desempenhado pelas
universidades na formacao de profissionais;

e apoio a acreditacdo da formacao de
professores em seguranca cibernética. Este
trabalho servird para capacitar professores e
outros docentes em seguranca cibernética,
além de definir a metodologia de acreditacao
externa desses profissionais;

¢ desenvolvimento da profissdo de seguranca
cibernética, revestindo-a do status de “Royal
Chartered” até 2020 e formando um corpo
de profissionais de exceléncia em seguranca
cibernética no setor, o qual servird como
referéncia para orientar, influenciar e
subsidiar as politicas nacionais sobre o tema;

e criacdo de uma Academia de Defesa
Cibernética como centro de exceléncia para
formacdo e exercicios de seguranca
cibernética no Ministério da Defesa e no



setor publico em geral, tratando das
necessidades de formacdo especializada e de
ensino em geral;

e desenvolvimento de oportunidades de
colaboracgdo nas areas de formagao e ensino
entre governo, For¢as Armadas, iniciativa
privada e meio académico, bem como
estruturas para a manutencgao e aplicagao
dos conhecimentos adquiridos; e

e atuacdo junto ao setor privado para expandir
o programa CyberFirst, identificando e
formando um banco diversificado de jovens
talentos para defender a nossa seguranca
nacional; e

e inclusdo da seguranca cibernética e
tecnologias digitais nos cursos relacionados
oferecidos pelo sistema de ensino, desde o
ensino primario até a pds-graduacao,
estabelecendo padroes de exceléncia,
melhorando a qualidade e construindo uma
base sélida para o avango no tema.

Por ser o ensino um aspecto descentralizado no
Reino Unido, algumas dessas iniciativas
acontecerdo predominantemente na Inglaterra.
No entanto, atuaremos em colaboragdo com as
Administracdes Regionais para promover uma
abordagem harmonizada nos sistemas de ensino
do pais.

Avaliagao dos resultados

7.1.10. O éxito do governo em fortalecer a
capacitacdo em seguranca cibernética sera
avaliado a partir dos avancos alcancados em
busca dos seguintes resultados:

e existirem rotas efetivas e claras para o
ingresso na profissdo de seguranca
cibernética, que sejam atraentes para
pessoas de diversas origens;

e até 2021, a seguranca cibernética ser
ensinada efetivamente como parte
integrante dos cursos relacionados, desde o
ensino primario até a pds-graduacao;

e aseguranca cibernética ser amplamente
reconhecida como profissao estabelecida,
com trajetdrias de carreira bem definidas, e
ser revestida do status de “Royal Chartered”;

e integracdo de conhecimentos adequados em
seguranca cibernética no desenvolvimento
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continuo de ndo profissionais de seguranca
cibernética, abrangendo todo o mercado de
trabalho; e

e 0 Governo e as Forgas Armadas terem acesso
a especialistas cibernéticos capazes de
preservar a seguranca e a resiliéncia do Reino
Unido.

7.2. ESTIMULO AO CRESCIMENTO NO SETOR DE
SEGURANGA CIBERNETICA

7.2.1. Nossa moderna economia digital requer
um setor de seguranca cibernética inovador e
pujante. As empresas de seguranca cibernética
do Reino Unido oferecem tecnologias lideres de
mercado, além de servicos de formacado e
consultoria aos setores privado e publico. Mas,
por mais que Reino Unido detenha posicao de
lideranca no setor, enfrenta uma concorréncia
feroz para permanecer a frente. H3 também
barreiras a serem superadas pelo governo. Ainda
gue as empresas e instituicées de ensino e
pesquisa do Reino Unido sejam capazes de
desenvolver tecnologias de ponta, algumas
necessitam de apoio para desenvolver os
conhecimentos comerciais e empresariais
necessarios para obterem éxito no mercado.
Existem lacunas de financiamento que impedem
o crescimento e expansao de PMEs em novos
mercados e territérios. Os produtos e servicos
mais inovadores, capazes de contribuir para nos
manter a frente das ameagas, enfrentam
dificuldade em encontrar clientes dispostos a
serem os primeiros a adotarem as solugdes.
Superar esses desafios exige que o governo, o
setor privado e o meio académico trabalhem
juntos de forma efetiva.

Objetivo

7.2.2. O governo fomentara a criagcdo de um setor
de seguranca cibernética inovador, préspero e
em crescimento no Reino Unido, formando um
ecossistema em que:

e as empresas de seguranga possam ter éxito e
obter os investimentos necessarios para o
seu crescimento;

¢ as melhores mentes do governo, do meio
académico e do setor privado possam atuar



de forma colaborativa para estimular a
inovacao; e

¢ o0s clientes do governo e do setor privado
tenham a confianca e estejam preparados
para adotar servigos de ponta.

Nossa abordagem
7.2.3. Para isso, pretende-se:

e comercializar a inovacdo no meio académico,
oferecendo capacitacao e consultoria nesse
sentido aos académicos;

e criar dois centros de inovacdo que fomentem
o desenvolvimento de produtos cibernéticos
de ponta e a criacdo de novas e dinamicas
empresas de seguranca cibernética, os quais
formardo a base de um conjunto de
iniciativas destinadas a dar as start-ups o
apoio que necessitam para conquistar seus
primeiros clientes e atrair novos
investimentos;

e destinar parte dos £ 165 milhdes do Fundo
de Defesa e Inovacgdo Cibernética (Defence
and Cyber Innovation Fund) para financiar a
contratacdo de produtos e servigcos
inovadores em defesa e seguranca;

e disponibilizar instalagdes de teste onde as
empresas possam desenvolver seus
produtos, além de uma metodologia que
agilize a avaliagao da proxima geragao de
produtos e servigos de seguranca cibernética,
proporcionando ao consumidor maior
confianga em seu uso;

e utilizar os conhecimentos coletivos
adquiridos pela Parceria Publico-Privada para
o Crescimento Cibernético, a fim de orientar
futuras intervencdes de crescimento e
inovacgao;

e auxiliar empresas de todos os portes em seus
esforcos de expansdo e acesso aos mercados
internacionais; e

e promover a ado¢do de normas
internacionalmente aceitas que viabilizem o
acesso ao mercado do Reino Unido.

7.2.4. O peso dos contratos publicos também
serd utilizado para estimular a inovacdo. O
governo enfrenta alguns dos maiores desafios e
maiores ameacas de seguranca cibernética.
Podemos, e devemos, buscar as solucdes mais
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eficazes para sanar esses problemas. Para isso, é
preciso facilitar os negdcios entre empresas
menores e a administracdo publica. E preciso
também que o governo seja menos avesso ao
risco de testar e utilizar novos produtos. Sera
uma solugdo vantajosa para ambas as partes: o
governo,que podera contar com os melhores
servicos disponiveis no mercado, e as tecnologias
inovadoras, que terdo um cliente disposto a
adota-las antecipadamente, facilitando a
captacao de investimentos e a expansao da base
de clientes. Todas as esferas do governo,
inclusive as Administracdes Regionais, serdo
incentivadas a adotar abordagens similares.

“Queremos criar um ecossistema cibernético
propicio a proliferacdo de start-ups cibernéticas e
gue permita que obtenham os investimentos e o
apoio necessario para conquistar negdcios
mundo afora, além de formar um pipeline de
inovagdo que canalize ideias entre o setor
privado, o setor publico e o meio académico”.

Matt Hancock,
Ministro de Estado da Cultura e Assuntos Digitais

Avaliagao dos resultados

7.2.5. O éxito do governo em fomentar o
crescimento do setor de seguranca cibernética
sera avaliado a partir dos avancos alcangados em
busca dos seguintes resultados:

e crescimento anual acima da média do setor
cibernético do Reino Unido;

e aumento significativo do investimento em
empresas embrionarias;

e adocdo pelo governo de tecnologias de
seguranca cibernética mais inovadoras e
eficazes.

7.3. PROMOGCAO DA CIENCIA E DA TECNOLOGIA
DE SEGURANCA CIBERNETICA

7.3.1. O forte setor de ciéncia e tecnologia do
Reino Unido e suas pesquisas de ponta sustentam
sua posicdo de lideranca global em seguranca
cibernética. Para preservar e consolidar a
reputacdo do Reino Unido como lider mundial em



pesquisa de ponta, nossas instituicoes de
pesquisa devem continuar a atrair as mentes
mais brilhantes no campo da seguranca
cibernética. Para isso, devem ser criados centros
de exceléncia que atraiam os cientistas e
pesquisadores mais capacitados e dinamicos, e
devem ser intensificadas as parcerias entre meio
académico, governo e setor privado. Nesse
ambito, o governo terd um papel de fomentador
e articulador dessas colaboragdes. O sucesso
nesses esforcos se manifestard na criacdo de um
ecossistema autossustentdvel que permita que as
ideias, e as pessoas, circulem entre os trés
setores de forma mutuamente benéfica.

Objetivo

7.3.2. Até 2021, o Reino Unido consolidara sua
posicdo como lider mundial em ciéncia e
tecnologia cibernética. Através de parcerias
flexiveis entre universidades e o setor privado, a
producdo cientifica serd traduzida em produtos e
servicos de sucesso comercial. O Reino Unido
deve manter sua reputa¢do de exceléncia em
inovacgado, inclusive nas areas que estdo entre
suas grandes vocagdes, como o setor financeiro.

Nossa abordagem

7.3.3. Para isso, o governo incentivara a
colaboracdo, modelos inovadores e flexiveis para
o financiamento de pesquisas, e a
comercializagao da producao cientifica. O
governo fara com que os aspectos humanos e
comportamentais do crime cibernético recebam a
devida atencdo e que ndo apenas os sistemas
técnicos, como também os processos de negdcios
e estruturas organizacionais, sejam contemplados
na ciéncia e tecnologia cibernética.

7.3.4. Essas ac¢Oes contribuirdo para a criacdo de
produtos, sistemas e servicos que sejam “seguros
por padrdo”, que contemplem os aspectos de
seguranca desde sua concep¢ao, e que exijam a
escolha deliberada do usudrio de desabilitar os
recursos de seguranca.

7.3.5. Sera publicada uma Estratégia de Ciéncia e
Tecnologia Cibernética apds ampla consulta junto
a parceiros e outras partes interessadas. Nela
serdo identificadas as areas de ciéncia e
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tecnologia que o governo, o setor privado e o
meio académico consideram importantes e as
lacunas na atual capacidade tecnoldgica do pais.

7.3.6. O governo continuard a oferecer
financiamento e apoio aos Centros Académicos
de Exceléncia, instituicdes de pesquisa e Centros
de Formagao Doutoral. Também sera criado um
novo instituto de pesquisa em uma darea de
importancia estratégica. Serao financiados, ainda,
pesquisas em areas onde sejam identificadas
lacunas na Estratégia de Ciéncia e Tecnologia
Cibernética a ser publicada. Dentre as principais
areas a serem consideradas, destacam-se: analise
de big data; sistemas autdnomos; sistemas de
controle industrial de alta confiabilidade;
sistemas ciberfisicos e a Internet das Coisas;
cidades inteligentes; verificacdo automatizada de
sistemas; e ciéncia da seguranca cibernética.

7.3.7. O governo continuard a patrocinar
estudantes de doutorado nos Centros
Académicos de Exceléncia, ampliando o nimero
de britanicos com conhecimentos cibernéticos
especializados.

7.3.8. Serdao mantidas parcerias com érgdaos como
Innovate UK e com os Conselhos de Pesquisa, a
fim de promover a colaborac¢ado entre setor
privado, governo e meio académico. Para
subsidiar essas parcerias, serao analisadas as
melhores praticas relacionadas a classificacdes de
seguranca e serao identificados especialistas com
credenciamento de seguranca, incluindo
académicos. Dessa forma, até mesmo os
trabalhos que envolvam interacdo entre o espago
publico e o sigiloso poderao ocorrer da forma
mais colaborativa possivel.

7.3.9. O governo lancgard e financiara um “grande
desafio” que consistird em identificar e fornecer
solucdes inovadoras para alguns dos problemas
mais urgentes na seguranca cibernética. A
Cyberinvest, uma nova parceria publico-privada
de apoio a pesquisa em seguranca cibernética de
ponta e a protecdo do Reino Unido no
ciberespaco, fard parte da nossa estratégia na
construcao de parcerias entre o meio académico,
governo e iniciativa privada.

Avaliacao dos resultados



7.3.10. O éxito do governo em promover a ciéncia
e tecnologia em seguranca cibernética sera
avaliado a partir dos avangos alcangados em
busca dos seguintes resultados:

e aumento significativo do nimero de
empresas britanicas capazes de comercializar
com éxito a produgao cientifica cibernética, e
reducdo das lacunas identificadas na
capacidade de pesquisa em seguranca
cibernética do Reino Unido, através de
medidas eficazes para preenché-las; e

e 0 Reino Unido ser considerado um lider
global em pesquisa e inova¢do em seguranca
cibernética.

7.4. MONITORAMENTO EFETIVO DO HORIZONTE

7.4.1. O Governo deve assegurar que os
processos de decisdo acompanhem a evolucao
cibernética, geopolitica e tecnoldgica. Para isso, é
preciso fazer uso efetivo de um amplo processo
de monitoramento e andlise do horizonte.
Precisamos investir na antecipacao as futuras
ameacas e as mudangas no mercado que possam
afetar nossa resiliéncia cibernética nos préximos
cinco a dez anos. Precisamos de programas de
monitoramento de horizonte que gerem
recomendacgdes para subsidiar a politica
governamental atual e futura e o planejamento
de nossos programas.

Objetivo

7.4.2. O governo assegurara que seja feita uma
avaliacao rigorosa do risco cibernético, e que essa
avaliacdo seja integrada nas politicas de
seguranca cibernética e outras politicas
tecnoldgicas, juntamente com analises de “todas
as fontes” (all-source) e outras evidéncias
disponiveis. Serdao consolidadas as analises de
horizonte da area de seguranca nacional e de
outras areas para assegurar uma avaliagao
holistica dos desafios e oportunidades
emergentes.

Nossa abordagem

7.4.3. Nesse sentido, pretende-se:
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¢ identificar lacunas nos trabalhos atuais e
coordenar os trabalhos entre disciplinas a fim
de desenvolver uma abordagem holistica de
monitoramento do horizonte da seguranga
cibernética;

e promover uma melhor integragao dos
aspectos técnicos da segurancga cibernética
com as ciéncias comportamentais;

e apoiar o monitoramento rigoroso do
mercado do crime cibernético, visando
identificar novas ferramentas e servicos que
viabilizem a transferéncia tecnoldgica para
estados hostis, terroristas ou criminosos;

e analisar tecnologias emergentes de controle
de processos conectados a Internet;

e antecipar-se as vulnerabilidades associadas
as moedas digitais; e

e monitorar as tendéncias do mercado
relacionadas as tecnologias de
telecomunicacoes, desenvolvendo defesas
precoces contra futuros ataques previstos.

7.4.4. Reconhecemos que o monitoramento de
horizonte ultrapassa o aspecto técnico,
englobando também as dimensdes politica,
econdmica, legislativa, social e ambiental. A
seguranca cibernética é apenas um dos aspectos
gue um monitoramento de horizonte eficaz é
capaz de abordar. Portanto, nas atividades de
monitoramento de horizonte nessas outras areas
das politicas publicas, devem ser levadas em
conta eventuais repercussdes na seguranca
cibernética.

7.4.5. Também devemos assegurar que a
formulacao de politicas cibernéticas siga uma
abordagem baseada em evidéncias, considerando
as avaliacBes de todas as fontes disponiveis. Essas
fontes podem incluir, por exemplo:

e evidéncias técnicas especificas, por exemplo,
sobre a Internet das Coisas ou a futura
participacdo de materiais avancados no
mercado; e

e tendéncias estratégicas e sociais
internacionais e seu impacto na esfera
cibernética.

7.4.6. Devemos assegurar que a seguranca
cibernética seja contemplada no ambito da Célula
de Analise de Tecnologias e Inovacdes



Emergentes (Emerging Technology and
Innovation Analysis Cell — ETIAC), 6rgao
interministerial a ser criado para identificar
ameacas e oportunidades tecnolégicas relevantes
para a segurancga nacional, e que o espago
cibernético seja objeto das analises realizadas nas
atuais estruturas de monitoramento de
horizonte, inclusive nas analises do Government
Futures Group (GFG) e do Grupo Consultivo da
Secretaria do Gabinete para Monitoramento de
Horizonte (Cabinet Secretary’s Advisory Group on
horizon scanning — CSAG).

Avaliacao dos resultados

7.4.7. O éxito do governo em criar recursos
eficazes de monitoramento de horizonte sera
avaliado a partir dos avancos alcancados em
busca dos seguintes resultados:

e integragao de processos interministeriais de
monitoramento de horizonte e de analise all-
source na formulagdo de politicas
cibernéticas; e

e o impacto da seguranca cibernética ser
considerado em todos os processos
interministeriais de monitoramento de
horizonte.
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8. ACAO INTERNACIONAL

8.1. Nossa prosperidade econdmica e bem-estar
social dependem cada vez mais da abertura e
seguranca de redes que se estendem além das
nossas fronteiras. E fundamental que
trabalhemos em estreita colaboragdao com
parceiros internacionais para assegurar a
continuidade de um espaco cibernético livre,
aberto, pacifico e seguro, e que continue a
proporcionar esses beneficios. A tendéncia é que
essas parcerias se tornem ainda mais importantes
a partir da integracao dos préximos bilhdes de
usudrios na Internet.

8.2. A cooperagado internacional em questdes
cibernéticas tornou-se uma parte fundamental do
debate mundial sobre economia e seguranga.
Trata-se de uma area das politicas publicas que
vive uma rapida evolucdo, sem que haja uma
visdo internacional unificada sobre o tema. O
Reino Unido e seus aliados tém tido algum éxito
na implantagao de um sistema internacional
regulamentado: houve consenso de que o direito
internacional se aplica no espaco cibernético; que
os direitos humanos também se aplicam no
espaco cibernético da mesma forma que fora
dele; e houve amplo consenso de que a
abordagem multi-participada é a melhor forma
de tratar das complexidades da governanca da
Internet. No entanto, com as crescentes
divergéncias quanto a melhor forma de abordar o
desafio de conciliar a segurancga nacional com os
direitos e liberdades individuais, o consenso
mundial, se é que existe, permanece fragil.

“Devemos atuar em ambito internacional para
chegar a um consenso quanto as normas
necessarias para garantir a futura seguranca e
prosperidade do Reino Unido no ciberespaco”.
Boris Johnson,
Secretario de Relag¢des Internacionais

Objetivos

8.3. O Reino Unido almeja preservar a longo
prazo um espaco cibernético livre, aberto,
pacifico e seguro, impulsionando o crescimento
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econdmico e sustentando a seguranga nacional
do pais. Nesse sentido, o Reino Unido continuara
a: defender o modelo multi-participado de
governanca da Internet; opor-se a localizagao de
dados; e atuar na capacita¢ao de nossos
parceiros para fortalecer sua seguranca
cibernética. Para reduzir as ameacas ao Reino
Unido e aos nossos interesses, muitos dos quais
tém origem no exterior, procuraremos influenciar
os processos de decisdo dos atores envolvidos em
cibercriminalidade, espionagem cibernética e
atividades cibernéticas destrutivas, e daremos
continuidade a construcdo de estruturas de
cooperacao internacional.

Nossa abordagem
8.4. Para isso, pretende-se:

o fortalecer e adotar uma compreensao
consensual daquilo que constitui
comportamento responsavel por parte dos
Estados no espaco cibernético;

e consolidar o consenso de que o direito
internacional se aplica no ciberespaco;

e continuar a promover a definicdo de normas
voluntdrias, ndo vinculativas, de
comportamento responsavel dos Estados;

e apoiar a propositura e implementagao de
medidas para fortalecer a confianca;

e ampliar a nossa capacidade de desarticular e
levar os criminosos atuantes no exterior a
justica, principalmente em jurisdi¢des que
apresentam dificuldade de fiscalizagao;

e contribuir para a criacdo de um ambiente
gue permita que as nossas agéncias policiais
trabalhem em conjunto para eliminar os
espacos em que cibercriminosos possam agir
impunes;

e promover a resiliéncia do espaco cibernético,
influenciando as normas técnicas
internacionais que regem as tecnologias
emergentes (incluindo a criptografia),
tornando o espaco cibernético mais seguro
em sua concepg¢do, e promovendo as
melhores praticas adotadas no mercado;

e atuar para desenvolver abordagens comuns
entre paises que partilham da mesma visao
em areas como criptografia robusta, que tém
implicacGes transfronteiricas;



e contribuir para a capacitacdo de terceiros
para o enfrentamento das ameagas ao Reino
Unido e aos nossos interesses no exterior;

e continuar a apoiar nossos parceiros no
desenvolvimento de sua seguranga
cibernética: tendo em vista que dividimos o
mesmo espaco cibernético, seremos
coletivamente mais fortes se cada pais
reforcar suas defesas;

e garantir que a OTAN esteja preparada para
os conflitos do século XXI, que terdo como
palco ndo apenas o campo de batalha, como
também o espaco cibernético;

e atuarjunto aos nossos aliados para assegurar
gue a atuacdo da OTAN seja tdo eficaz no
espaco cibernético quanto o é em terra, no
ar e no mar; e

e garantir que o “London Process”, uma série
de conferéncias internacionais sobre o
espaco cibernético, continue a promover um
consenso internacional no sentido de um
espaco cibernético livre, aberto, pacifico e
seguro.

8.5. Existem diversas parcerias e instrumentos
gue continuardo a receber investimentos em prol
da concretizacdo dos nossos objetivos
cibernéticos internacionais; ndao podemos
alcancar nossos objetivos isoladamente. Essas
acdes compreendem:

e trabalhar com aliados tradicionais e novos
parceiros para estabelecer e manter sélidas
relagdes politicas e operacionais,
estabelecendo condig¢des politicas para a
construcdo de fortes aliancas globais;

e fazervaler a nossa influéncia junto a
organizacoes multilaterais como as Nagdes
Unidas, 0 G20, a Unido Europeia, a OTAN, a
OSCE, o Conselho da Europa, a
Commonwealth e a comunidade
internacional; e

e estreitar as relagdes com atores nao
governamentais, ou seja, a iniciativa privada,
sociedade civil, meio académico e
comunidade técnica. Esses atores sao
fundamentais para subsidiar o debate sobre
a formulacgdo de politicas internacionais e
para fortalecer as mensagens politicas
relacionadas as mais diversas questoes
cibernéticas. Nossos convénios académicos
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propiciam uma plataforma neutra para a
colaboracdo com parceiros internacionais.

Avaliagdao dos resultados

8.6 O éxito do governo em promover seus
interesses internacionais em matéria de
seguranca cibernética serd avaliado a partir dos
avancos alcancados em busca dos seguintes
resultados:

e fortalecimento da colaboracdo internacional,
reduzindo as ameacas cibernéticas ao Reino
Unido e aos seus interesses no exterior;

¢ definicdo consensual daquilo que constitui
comportamento responsavel por parte dos
Estados no espaco cibernético;

e reforco da seguranca cibernética dos nossos
parceiros internacionais; e

e consolidacdo do consenso internacional
guanto aos beneficios de um espaco
cibernético livre, aberto, pacifico e seguro.



9. INDICADORES

9.1. A seguranga cibernética continua a ser uma
area de relativa baixa maturidade no que se
refere a avaliagdo dos resultados e impactos por
meio de indicadores. A ciéncia da seguranca
cibernética ja é obscurecida pela hipérbole e pela
auséncia de dados calibrados. Esse fato é motivo
de frustracdo tanto para os legisladores quanto
para o setor privado, que se deparam, ambos,
com dificuldades em auferir os resultados dos
investimentos. O governo considera ser
fundamental o uso eficaz de indicadores de
desempenho para a concretizacdo desta
estratégia e para o direcionamento dos recursos
a ela destinados.

9.2. Devemos assegurar que esta estratégia seja
respaldada por um conjunto abrangente de
indicadores que permitam medir o progresso em
alcancar os resultados almejados. Além de
representar um dos principais produtos desta
estratégia, o NCSC terda um papel fundamental
em viabilizar a consecuc¢ado dos resultados
previstos nesta estratégia por parte de outras
esferas do governo, do setor privado e da
sociedade.

9.3. O Anexo 3 apresenta uma correlagao entre
os indicadores de sucesso estabelecidos na
estratégia e os resultados estratégicos almejados,
indicadores estes que serao revistos anualmente
para que reflitam adequadamente as metas e
necessidades nacionais. Entre os principais
resultados estratégicos, destacam-se os
seguintes:

1. O Reino Unido ter a capacidade de
detectar, investigar e combater as
ameacas advindas das atividades
cibernéticas de nossos adversarios.

2. O impacto do crime cibernético no Reino
Unido e nos seus interesses ser
significativamente reduzido, e os
criminosos cibernéticos serem dissuadidos
de ter o Reino Unido como alvo.
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7.

10.

O Reino Unido ter a capacidade de tratar
e responder com eficacia a incidentes
cibernéticos, reduzindo os prejuizos
causados ao Reino Unido, e de combater
seus adversarios cibernéticos.

Nossas parcerias com o setor privado em
matéria de defesa cibernética ativa
contribuirem para tornar ineficazes os
ataques de phishing e malware
promovidos em grande escala.

O Reino Unido tornar-se um pais mais
seguro pela promocdo de produtos e
servicos de tecnologia que tenham a
seguranga integrada em sua concepgao e
habilitada por padrao.

As redes e servicos publicos terem
maxima seguranca desde sua
implementagao inicial. Os cidadaos
poderem utilizar os servicos digitais do
governo confiantes de que suas
informacdes estdo protegidas.

Todas as organiza¢des no Reino Unido,
independentemente de seu porte,
adotarem uma gestao eficaz de riscos
cibernéticos, tendo por base as diretrizes
formuladas pelo NCSC e uma combinagao
equilibrada de regulamentacgao e
incentivos.

Existir no Reino Unido um ecossistema
propicio para o desenvolvimento e
manutencdo de um setor de seguranca
cibernética capaz de atender as nossas
demandas de seguranca nacional.

O Reino Unido manter, de forma
sustentavel, uma safra permanente de
profissionais cibernéticos formados
internamente para atender as demandas
crescentes de uma economia cada vez
mais digital, tanto no setor publico quanto
no privado e na defesa.

O Reino Unido ser universalmente
reconhecido como lider mundial em
producdo cientifica na drea de seguranca
cibernética, apoiada por elevados niveis



de especializagdo no setor privado e no
meio académico.

11. O governo do Reino Unido planejar e se
preparar para a adogao de politicas que se
antecipem a futuras tecnologias e
ameacas, tornando-se um pais “a prova
do futuro”.

12. As ameagas ao Reino Unido e aos seus
interesses no exterior serem reduzidas
gracas a consolidacdo do consenso e da
capacidade internacional de promover
comportamentos responsaveis por parte
dos Estados em um espaco cibernético
livre, aberto, pacifico e seguro.

13. As politicas, organizac¢Ges e estruturas do
governo do Reino Unido serem
simplificadas para garantir uma maior
coeréncia e eficacia da resposta do pais a
ameaca cibernética.

9.4. Reconhecemos que algumas das nossas
ambicdes para esta estratégia ultrapassam seu
horizonte de cinco anos. Para que qualquer
futuro investimento cibernético além de 2021
possa continuar a produzir o maximo efeito
transformador, pretendemos que esses
resultados de mais longo prazo, posteriores ao
ano de 2021, sejam atribuidos ao setor privado,
reguladores, auditores, seguradoras e outros
atores dos setores publico e privado, uma vez
gue a gestdo eficaz dos riscos de segurancga
cibernética estara integrada nas atividades
cotidianas de gestdo de todos.

50



10. CONCLUSAO: SEGURANCA CIBERNETICA
ALEM DE 2021

10.1. A rapida evolugdo do meio cibernético trara
constantemente novos desafios em fung¢do dos
avancos tecnoldgicos e das tentativas de nossos
adversarios de explora-los. Nesse contexto, esta
estratégia visa assegurar a existéncia de um
conjunto de politicas, instrumentos e recursos
gue garantam uma resposta rapida e flexivel a
cada novo desafio que surgir.

10.2. Se ndo agirmos com eficacia, a ameaca
continuard a frente da nossa capacidade de
protecdo. Podemos esperar uma explosdo de
ameacas em todos os niveis.

10.3. Por outro lado, se tivermos éxito em
concretizar as nossas ambigdes, todos os setores
do governo, da iniciativa privada e da sociedade
do Reino Unido cumprirdo seu papel na protecao
da seguranca cibernética do pais. Se
conseguirmos incorporar a seguranga “por
padrdo” na concepg¢ao das tecnologias oferecidas
no mercado, os consumidores e as empresas
terdo menos motivos para se preocupar com a
seguranca cibernética. Se o Reino Unido for bem-
sucedido em consolidar sua imagem como
ambiente seguro para negécios online, serd capaz
de atrair um nimero maior de multinacionais e
investidores para se instalarem no pais. A
seguranca das redes das IEC e dos setores
prioritarios sera mais eficaz. Por sua vez, os
agressores que procurarem desenvolver
ferramentas e técnicas de ataque contra os
sistemas responsaveis por funcdes e dados
criticos terdo maior dificuldade em ultrapassar as
diversas camadas de seguranca que os cercam.
Essas medidas tornardo menos vantajosa a
relagao de risco-recompensa para os
cibercriminosos e atores mal-intencionados, que
também passardo a estar sujeitos no exterior ao
mesmo risco de acGes penais a que esta sujeito
gquem comete crimes tradicionais. Se
conseguirmos integrar a seguranca cibernética
em todos os setores da sociedade, o governo
poder3, entdo, se afastar de seu papel
protagonista, permitindo que o mercado e a
tecnologia assumam o processo de evolucdo da
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seguranca cibernética em toda a economia e na
sociedade.

10.4. Mesmo no cenario mais otimista, alguns dos
desafios enfrentados pelo Reino Unido no
dominio cibernético, seja pela sua dimensao ou
por sua complexidade, podem exigir um prazo
superior a cinco anos para serem superados.
Contudo, esta estratégia estabelece os meios
para transformar a nossa seguranga no futuro e
salvaguardar a nossa prosperidade na era digital.



ANEXO 1: SIGLAS

CCA- Centre for Cyber Assessment (Centro de
Analise Cibernética). Vinculado ao NCSC, realiza
analises de ameacas cibernéticas a servi¢o do
governo britanico, dando subsidios a formulagao
de politicas.

CERT — Computer Emergency Response Team
(Equipe de Resposta a Emergéncias Informaticas).

CERT-UK — Equipe de Resposta a Emergéncias
Informaticas no Reino Unido.

CESG-— Autoridade técnica nacional para
asseguracao de informacdes no Reino Unido.
Oferece um servico especializado, independente,
de pesquisa e inteligéncia em seguranca da
informacdo para o governo do Reino Unido.

IEC- Infraestrutura Critica. Elementos criticos da
infraestrutura (ativos, instalacdes, sistemas,
redes ou processos e os trabalhadores essenciais
responsaveis por sua opera¢ao ou manutengao)
cuja perda ou comprometimento possa causar:

a. grandes impactos prejudiciais a
disponibilidade, a integridade ou ao
fornecimento de servigos essenciais,
incluindo servigos cuja integridade, se
comprometida, possa resultar em
fatalidades ou acidentes de grande
proporg¢do — considerando os impactos
econdmicos ou sociais significativos;
e/ou

b. impactos significativos na seguranca
nacional, na defesa nacional ou no
funcionamento do Estado.

CPNI — Centre for the Protection of National
Infrastructure (Centro para a Protecdo das
Infraestruturas Nacionais). Propde diretrizes que
visam reduzir a vulnerabilidade das organizacoes
inseridas na infraestrutura nacional ao terrorismo
e a espionagem. Também atua em parceria com o
NCSC para estabelecer orientagdes sobre a
protecdo holistica contra ameacas do
ciberespaco.
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O CPNI mantém parcerias sélidas com
organizacdes do setor privado inseridas na
infraestrutura nacional, criando um ambiente de
confianga onde possa haver um intercambio de
informagdes em beneficio de todos. As relagbes
diretas sao ampliadas por uma rede estendida
qgue abrange outras reparti¢cdes publicas e
organizacoes de servicos profissionais.

DDoS — Distributed Denial of Service (Ataque
Distribuido de Negacdo de Servico). Inundacdo de
um sistema de informag¢do com um nimero de
solicitacBes superior ao que é capaz de suportar,
impedindo o acesso de usuarios autorizados.

GCHQ - Government Communications
Headquarters; centro para atividades de
inteligéncia de sinais do governo e autoridade
técnica cibernética nacional (Cyber National
Technical Authority — NTA).

TIC — Tecnologias da Informacao e das
Comunicagdes.

MD — Ministério da Defesa

OTAN — Organizac¢ao do Tratado do Atlantico
Norte.

NCA — Agéncia Nacional de Combate ao Crime
(National Crime Agency); departamento

governamental ndo ministerial.

NCSC- National Cyber Security
Centre.

OSCE- Organizacdo para a Seguranca e a
Cooperagao na Europa.

PME — Pequenas e médias empresas.



ANEXO 2: GLOSSARIO

Action Fraud — centro nacional para a
comunicag¢do de crimes de fraude e cibernéticos,
gue atua como ponto central de contato para a
populagdo e a iniciativa privada.

Defesa Cibernética Ativa (Active Cyber Defense —
ACD) — consiste em adotar medidas de seguranca
proativas capazes de fortalecer a seguranca de
uma rede ou sistema e torna-lo mais robusto
contra ataques.

Anonimizagdao— uso de recursos criptograficos
para ocultar ou mascarar a identidade na
Internet.

Autenticagdo — processo de verificacdo da
identidade ou outros atributos de um usuario,
processo ou dispositivo.

Verificagdao automatizada de sistemas — medidas
para garantir que os softwares e hardwares
estejam funcionando como esperado e sem
erros.

Sistema Autonomo — conjunto de redes de IP
cujo roteamento estd sob o controle de uma
entidade ou dominio especifico.

Big data — conjuntos de dados cujo grande
volume impossibilita seu processamento e
gerenciamento em tempo habil com uso de
softwares comerciais, e que requerem uma
capacidade especifica de processamento para
suportar seu volume, velocidade de geracao e
multiplicidade de fontes.

Bitcoin — moeda e sistema de pagamento digitais.

Malware commodity — malware amplamente
disponivel para compra ou download gratuito e
gue ndo sofreu customizacdo, sendo empregado

por uma grande diversidade de atores maliciosos.

Exploragdo de Redes de Computadores
(Computer Network Exploitation — CNE) —
espionagem cibernética; uso de uma rede de
computadores para infiltrar a rede de
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computadores-alvo e reunir informacdes de
inteligéncia.

Mercado do Crime Cibernético — totalidade dos
produtos e servigcos que formam a base do
ecossistema do crime cibernético.

Criptografia — ciéncia ou conjunto de técnicas
utilizadas para analisar e decifrar cédigos e cifras;
criptoanalise.

Ataque cibernético — exploracao deliberada de
sistemas informaticos, empresas e redes
dependentes da tecnologia com o intuito de
causar danos.

Crimes cibernéticos — crimes ciberdependentes
(agueles que somente podem ser cometidos com
recurso as Tecnologias da Informacdo e
Comunicacdo (TIC), sendo estas ao mesmo tempo
o instrumento e o alvo do crime); ou crimes
ciberfacilitados (crimes que podem ser cometidos
sem recurso as TIC, como fraude financeira, mas
cuja escala e alcance sdo significativamente
ampliadas pelo uso das TIC).

Ecossistema cibernético — conjunto interligado
de infraestruturas, pessoas, processos, dados e
tecnologias de informacgdo e da comunicagao,
juntamente com o ambiente e as condi¢des que
influenciam essas interagdes.

Incidente cibernético — ocorréncia que
representa, ou possa representar, uma ameaca a
um computador, dispositivo conectado a Internet
ou rede, ou aos dados processados, armazenados
ou transmitidos nesses sistemas, e que possa
exigir uma ac¢do de resposta para mitigar as
consequéncias.

Cyberlnvest — programa publico-privado, com
orcamento de £ 6,5 milhdes, destinado a
fomentar a pesquisa em seguranca cibernética de
ponta e contribuir para a protecdo do Reino
Unido no ciberespaco.

Sistema ciberfisico — sistema com componentes
computacionais e fisicos integrados; sistema
“inteligente”.



Resiliéncia cibernética — capacidade geral dos
sistemas e organizacOes de resistir a eventos
cibernéticos e recuperar-se de eventuais danos
causados.

Seguranga cibernética — protecdo aos sistemas
interligados (hardwares, softwares e
infraestruturas associadas), aos dados neles
contidos e aos servigos que disponibilizam, contra
0 acesso nao autorizado, prejuizos ou uso
indevido. Isso inclui prejuizos causados pelo
operador do sistema, seja intencional ou
acidentalmente, ao ndo seguir os procedimentos
de seguranca ou ao ser manipulado para
provocar tais prejuizos.

Desafio de Seguranga Cibernética — competicao
gue incentiva interessados a testar suas
habilidades e a se interessar pela carreira de
seguranca cibernética.

Espaco cibernético — a rede interdependente de
infraestruturas de tecnologia da informacao, que
inclui a Internet, as redes de telecomunicagdes,
os sistemas informaticos, dispositivos ligados a
Internet e os processadores e controladores
incorporados. Pode se referir também ao mundo
ou dominio virtual enquanto experiéncia ou
conceito abstrato.

Ameacga cibernética — qualquer fato capaz de
comprometer a seguranga ou causar prejuizos
aos sistemas de informacao e aos dispositivos
ligados a Internet (incluindo hardwares,
softwares e infraestruturas associadas), aos
dados neles contidos e aos servicos que
disponibilizam, principalmente por meios
cibernéticos.

Violagdo de dados — movimentacao ou
divulgacdo ndo autorizada das informacoes que
circulam em uma rede para um terceiro nao
autorizado a acessar ou visualizar essas
informacoes.

Dominio — o nome de dominio indica a
localizagcdo de uma organizacdo ou outra
entidade na Internet e corresponde a um
endereco IP (Internet Protocol).
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Domain Name System (DNS) — sistema de
nomeacao para computadores e servicos de rede
com base em uma hierarquia de dominios.

Doxing— pratica de pesquisar, ou hackear, as
informacgdes cadastrais da vitima na Internet,
para entdo publica-las.

E-commerce — comércio eletronico. Comércio
realizado ou facilitado pela Internet.

Criptografar — transformar criptograficamente os
dados (chamados de “texto simples”) em “texto
cifrado” para ocultar o significado original dos
dados, evitando que sejam conhecidos ou
utilizados.

Monitoramento de horizonte — analise
sistematica de informacdes para identificar
possiveis ameacas, riscos, questdes e
oportunidades emergentes, permitindo uma
melhor preparacdo e a inclusdo de a¢des de
mitigacdo e explora¢ao no processo de
formulacdo de politicas.

Tratamento de incidentes — gerenciamento e
coordenacao das atividades de investigagao e
tratamento da ocorréncia, ou possivel ocorréncia,
de um evento cibernético adverso que possa
comprometer ou causar danos a um sistema ou
uma rede.

Resposta a incidentes — atividades que tratam
dos efeitos diretos de curto prazo de um
incidente, podendo também contribuir para a
recuperagao no curto prazo.

Sistema de Controle Industrial (/ndustrial Control
System — ICS) — sistema de informacao
empregado no controle de processos industriais
como manufatura, movimentacao de produtos,
producdo e distribuicdo, ou no controle de ativos
de infraestrutura.

Internet das Coisas Industrial (/ndustrial Internet
of Things — IloT) — aplicacdo do conceito de
Internet das Coisas as tecnologias de manufatura
e industriais.

Insider— pessoa com acesso autorizado aos dados
e sistemas de informacdo de uma organizacao e



gue pode representar uma ameaga cibernética,
seja intencional, acidental ou inconscientemente.

Integridade — qualidade das informacgdes precisas
e completas e que ndo tenham sido alteradas
acidental ou deliberadamente.

Internet — rede mundial de computadores que
oferece diversas facilidades de informacao e de
comunicacao, constituida de redes interligadas
gue utilizam protocolos de comunicacao
padronizados.

Internet das Coisas — totalidade dos dispositivos,
veiculos, edificios e outros elementos dotados de
sistemas eletrdnicos, softwares e sensores que se
comunicam e intercambiam dados pela Internet.

London Process — conjunto de medidas
resultantes da Conferéncia de Londres sobre o
Ciberespaco em 2011.

Malware — software ou cédigo malicioso. Os
malwares incluem virus, worms, trojans e
spywares.

Rede (de computadores) — conjunto de
computadores hospedeiros (host) juntamente
com as sub-redes ou inter-redes através das quais
se comunicam.

Capacidade ofensiva cibernética — emprego de
recursos cibernéticos para obstruir, negar,
degradar ou destruir redes de computadores e
dispositivos conectados a Internet.

Patch — é o processo de atualizacdo de softwares
para corrigir bugs e vulnerabilidades

Testes de penetragdo — atividades destinadas a
testar a resiliéncia de uma rede ou instalacdo
contra hackers, atividades estas que sdo
autorizadas ou patrocinadas pela organizacao a
ser submetida aos testes.

Phishing — uso de e-mails que aparentam ser de
um remetente confidvel para induzir os
destinatdrios a clicar em links maliciosos ou
anexos contaminados com malwares, ou a
compartilhar informacgGes sigilosas com terceiros
desconhecidos.
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Ransomware — software malicioso que impede o
acesso do usuario a seus arquivos, computador
ou dispositivo até que pague um resgate.

Reconhecimento — fase de um ataque em que o
invasor reune informacgdes e mapeia as redes,
além de testa-las para identificar vulnerabilidades
gue possam ser exploradas e hackeadas.

Risco — possibilidade de que determinada ameaca
cibernética explore as vulnerabilidades de um
sistema de informacao, causando prejuizos.

Roteador — dispositivo responsavel pela
interconexdo de redes ldgicas e encaminhamento
de informacgdes para outras redes com base em
enderecos IP.

Script kiddie — individuo com poucos
conhecimentos que utiliza scripts ou programas
prontos, encontrados na Internet, para realizar
ataques cibernéticos, como defacements.

Seguranga por padrdao — meios para possibilitar o
uso seguro de tecnologias comerciais, em que a
seguranca é garantida por padrao para o usuario.

Seguranca na concepg¢ao (Secure by design) —
refere-se a softwares, hardwares e sistemas
projetados desde sua concepgdo para oferecerem
seguranga.

Spoofing de SMS — técnica que permite mascarar
a origem de uma mensagem de texto SMS,
substituindo o numero de origem (Sender ID) por
um texto alfanumérico. Pode serutilizada
legitimamente por um remetente para substituir
seu numero de celular por seu préprio nome, ou
pelo nome de sua empresa, por exemplo. Pode
também ser empregada de forma ilegitima, por
exemplo, para representar fraudulentamente um
terceiro.

Engenharia social — técnicas utilizadas por
invasores para enganar e manipular as vitimas,
induzindo-as a executar uma agdo ou revelar
informacgdes confidenciais.

Essas agOes geralmente consistem na abertura de
uma pagina Web maliciosa ou de um anexo
indesejado.



Trusted Platform Module (TPM) — padrao
internacional para criptoprocessadores seguros:
microprocessadores dedicados destinados a
proteger os hardwares pela integra¢ao de chaves
criptograficas nos dispositivos.

Usudrio — pessoa, entidade organizacional ou
processo automatizado que acessa um sistema,
estando autorizado ou nao.

Virus — programa malicioso capaz de se espalhar
para outros arquivos.

Vishing — vishing, ou phishing de voz, refere-se ao
uso da tecnologia de voz (telefones fixos,
telefones celulares, e-mail de voz, etc.) para
induzir as vitimas a revelar informacdes
financeiras ou pessoais sigilosas para entidades
ndo autorizadas, geralmente com o intuito de
promover um golpe.

Vulnerabilidades — bugs em programas de

software que possam ser explorados por
invasores.
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ANEXO 3: SINTESE DO PROGRAMA DE IMPLEMENTAGAO

ESTRATEGIA NACIONAL DE SEGURANGA CIBERNETICA 2016-2021

Visdo: que o Reino Unido seja um pais seguro e resiliente as ameacgas cibernéticas, préspero e confiante

no mundo digital.

Resultados

Indicadores de sucesso (até 2021)

Contribui para

estratégicos

1. OReino Unido ter a Consolidagdo de redes de intercambio de informagdes com nossos | DISSUADIR
capacidade de parceiros internacionais e acordos multilaterais ampliados para a
detectar, investigar e promocao de condutas licitas e responsaveis por parte dos
combater, com Estados, contribuindo substancialmente para a nossa capacidade
eficacia, as ameagas de entender e responder as ameacas e fortalecendo as defesas do
advindas das Reino Unido.
atividades Existéncia de medidas de defesa e dissuasdo aliadas a estratégias
cibernéticas de nossos especificas por pais, tornando o Reino Unido um alvo mais dificil
adversarios. de ser atingido por atores estrangeiros hostis e terroristas

cibernéticos.

Maior conhecimento da ameaca cibernética representada por
atores estrangeiros hostis e terroristas, através da identificagdo e
investigacdo de ameacas de terrorismo cibernético ao Reino
Unido.

Garantia de que a capacidade técnica cibernética das organizagbes
terroristas continue limitada, através da vigilancia e desarticulagao
precoce das estruturas e atividades cibernéticas de terroristas,
impedindo a evolu¢do da sua capacidade.

O Reino Unido ser lider mundial em capacidade cibernética
ofensiva.

O Reino Unido contar com um conjunto de competéncias e
conhecimentos especializados, necessarias para desenvolver e
aplicar sua capacidade cibernética ofensiva soberana.

A capacidade criptografica soberana do Reino Unido ser eficaz em
manter seus segredos e informagdes confidenciais a salvo da
divulgacdo ndo autorizada.

2. Oimpacto do crime Maior capacidade de desarticulagdo dos criminosos cibernéticos DISSUADIR
cibernético no Reino gue promovam ataques ao Reino Unido, evidenciada pelo
Unido e nos seus aumento das prisdes e condenagbes e por um nimero maior de
interesses ser redes criminosas desarticuladas como consequéncia das
significativamente intervengGes dos 6rgdos policiais.
reduzido, e os Maior capacidade de fiscalizagdo, com aumento da capacidade e
criminosos das competéncias tanto dos 6rgdos policiais especializados quanto
cibernéticos serem dos convencionais, e uma maior capacidade de fiscalizacdao no
dissuadidos de ter o exterior;

Reino Unido como Aumento da eficécia e da extensdo das medidas de intervengéo
alvo. precoce (“PREVENIR”), dissuadindo e reabilitando possiveis
infratores.
Reducdo das infragdes cibernéticas de baixa complexidade pela
dificultacdo do acesso e menor eficacia dos servigos criminosos
cibernéticos.
3. O Reino Unido ter a Uma maior proporg¢do dos incidentes ser comunicada as DEFENDER

capacidade de tratar e

responder com
eficacia a incidentes
cibernéticos,

reduzindo os prejuizos

autoridades, levando a uma melhor compreensao da dimensado e
escala das ameacas.

Tratamento mais eficaz, eficiente e abrangente dos incidentes
cibernéticos, fruto da criagdo do Centro Nacional de Seguranca
Cibernética (NCSC) como mecanismo centralizado de notificagdo e
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causados ao Reino
Unido, e de combater
seus adversarios
cibernéticos.

resposta a incidentes.
Abordarmos as causas-raiz dos ataques a nivel nacional, reduzindo
a ocorréncia de ataques repetidos as mesmas vitimas e setores.

4. Nossas parcerias com Dificultacdo de agdes de “phishing” por meio de defesas em DEFENDER
o setor privado em grande escala contra a utilizagdo de dominios maliciosos e uma
matéria de defesa protec¢do antiphishing mais ativa, e dificultagcdo do uso de outras
cibernética ativa formas de comunicagdo, como “vishing” e spoofing de SMS, em
contribuirem para ataques de engenharia social;
tornar ineficazes os Bloqueio de uma proporgdo muito maior das comunicagGes de
ataques de phishing e malwares e artefatos técnicos associados a ataques e exploragdao
malware promovidos cibernética.
em grande escala. O trafego de Internet e de telecomunicagdes no Reino Unido ser

significativamente menos vulneravel a reencaminhamento por
atores maliciosos.

Fortalecimento expressivo da capacidade de resposta do GCHQ,
das For¢as Armadas e da NCA diante de graves ameacas
patrocinadas por Estados e criminosos.

5. O Reino Unido tornar- A maioria dos produtos e servicos comerciais disponiveis no Reino | DEFENDER
se um pais mais Unido em 2021 contribuir para tornar o pais mais seguro por
seguro pela promogao possuir recursos de seguranca habilitados por padrao ou
de produtos e servigos integrados em sua concepgao.
de tecnologia que Os servigos publicos contarem com a confianga da populagdo por
tenham a seguranga serem implementados com o maior grau de seguranca possivel e
integrada em sua por estarem os niveis de fraude dentro de parametros de risco
concepgao e aceitaveis.
habilitada por padrao.

6. Asredes e servigos O governo conhecer profundamente o nivel de risco a seguranga DEFENDER
publicos terem cibernética em todo o governo e no setor publico em geral.
maxima seguranga Todas as reparti¢des publicas e outros 6rgdos protegerem-se
desde sua proporcionalmente ao seu nivel de risco e segundo um padrao
implementagao minimo definido para o setor publico.
inicial. Os cidadaos As diversas reparti¢cGes da administra¢do publica e o setor publico
poderem utilizar os em geral serem resilientes e capazes de responder com eficacia a
servigos digitais do incidentes cibernéticos, mantendo suas fungdes e se recuperando
governo confiantes de com rapidez.
que suas informacgoes As novas tecnologias e servigos digitais implantados pelo governo
estdo protegidas. terem seguranga cibernética integrada por padrao.

O governo ter conhecimento e mitigar ativamente todas as
vulnerabilidades conhecidas da Internet nos sistemas e servigos
publicos.

Todos os fornecedores do governo atenderem as normas de
seguranga cibernética definidas.

7. Todas as organizagcdes O governo conhecer o nivel de seguranca cibernética nas IEC e DEFENDER
no Reino Unido, adotar medidas para intervir, quando necessario, para promover
independente de seu melhorias de interesse nacional.
porte, adotarem uma Nossas empresas e organizagdes mais importantes estarem
gestao eficaz de riscos conscientizadas quanto ao nivel da ameaca e adotarem praticas
cibernéticos, tendo proporcionais de seguranca cibernética.
por base as diretrizes O nivel de segurancga cibernética da economia britanica ser igual
formuladas pelo NCSC ou superior ao das economias avangadas comparaveis.

e uma combinagao O numero, a gravidade e o impacto dos ataques cibernéticos bem-

equilibrada de sucedidos contra empresas no Reino Unido se reduzir como

regulamentagdo e consequéncia da aplicacdo de normas de higiene cibernética.

incentivos. Serem registradas melhorias na cultura de seguranca cibernética
no Reino Unido, fruto da maior conscientizacdo das organizacdes
e da populagdo sobre os niveis de risco cibernético e as medidas
de higiene cibernética que devem tomar para geri-los.

8. Existir no Reino Unido Crescimento anual acima da média do setor cibernético do Reino DESENVOLVER

um ecossistema
propicio para o

Unido;
Aumento significativo do investimento em empresas
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desenvolvimento e
manuten¢do de um
setor de seguranga
cibernética capaz de
atender as nossas
demandas de
seguranga nacional.

embrionarias;

9. O Reino Unido Existirem rotas efetivas e claras para o ingresso na profissdo de DESENVOLVER
manter, de forma seguranga cibernética, que sejam atraentes para pessoas de
sustentavel, uma diversas origens.
safra permanente de Até 2021, a seguranca cibernética ser ensinada efetivamente
profissionais como parte integrante dos cursos relacionados no sistema de
cibernéticos formados ensino, desde o ensino primario até a pds-graduacao;
internamente para A seguranga cibernética ser amplamente reconhecida como
atender as demandas profissdo estabelecida, com trajetdrias de carreira bem definidas,
crescentes de uma e ser revestida do status de “Royal Chartered”.
economia cada vez Integracdo de conhecimentos adequados em seguranca
mais digital, tanto no cibernética no desenvolvimento continuo de ndo profissionais de
setor publico quanto seguranga cibernética, em todo o mercado de trabalho.
no privado e na O governo e as forgas armadas terem acesso a especialistas
defesa. cibernéticos capazes de preservar a segurancga e a resiliéncia do

Reino Unido.

10. O Reino Unido ser Aumento significativo do nimero de empresas britanicas capazes | DESENVOLVER
universalmente de comercializar com éxito as pesquisas cientificas cibernéticas.
reconhecido como Reducdo das lacunas identificadas na capacidade de pesquisa em
lider mundial em seguranca cibernética do Reino Unido, havendo medidas eficazes
produgdo cientifica na para preenché-las.
drea de seguranga O Reino Unido ser considerado um lider global em pesquisa e
cibernética, apoiada inovagdao em seguranga cibernética.
por elevados niveis de
especializagdo no
setor privado e no
meio académico.

11. O governo do Reino Integracdo de processos interministeriais de monitoramento de DESENVOLVER
Unido planejar e se horizonte e de analise all-source na formulagdo de politicas
preparar para a cibernéticas.
adogao de politicas O impacto da seguranca cibernética ser considerado em todos os
que se antecipem a processos interministeriais de monitoramento de horizonte.
futuras tecnologias e
ameacgas, tornando-se
um pais “a prova do
futuro”.

12. As ameagas ao Reino Fortalecimento da colaboragdo internacional, reduzindo as ACAO E INFLUENCIA
Unido e aos seus ameacas cibernéticas ao Reino Unido e aos seus interesses no INTERNACIONAL
interesses no exterior exterior;
serem reduzidas Definicdo consensual daquilo que constitui comportamento
gracas a consolidagdo responsavel por parte dos Estados no espaco cibernético;
do consenso e da Reforco da seguranca cibernética dos nossos parceiros
capacidade internacionais; e
internacional de Consolidagdo do consenso internacional quanto aos beneficios de
promover um espaco cibernético livre, aberto, pacifico e seguro.
comportamentos
responsaveis por
parte dos Estados em
um espaco cibernético
livre, aberto, pacifico
e seguro.

13. As politicas, As responsabilidades do governo em matéria de seguranca TRANSVERSAL

organizagoes e
estruturas do governo
do Reino Unido serem

cibernética serem compreendidas e seus servigos serem
acessiveis.
Nossos parceiros conhecerem as melhores formas de interagdo
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simplificadas para
garantir uma maior
coeréncia e eficacia da
resposta do pais a
ameaga cibernética.

com o governo em assuntos de seguranga cibernética
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