HM Government

dla glaall (pa¥ doila gl Aai) )
2021-2016

— 2016 Ao slad) (Y Ak gl dual i



D ettt ettt ettt e a et ettt s e At ettt e et et b e bt e A e At s b na e At et b s s e e e et e bt e an e et ettt s ae e et et s s aneetetesnas alil
B ettt ettt ettt ettt a ettt a At ettt A ettt e e A e et et en et et ettt s e et et s s an et et s s anes gl
T ettt ettt ettt ettt ettt ettt e et et s s et et et sn e eeeas sl jaeall 1
D ettt ettt ettt a et et ettt a ettt a A A et bt a et b b s e e Attt s et et et b s e e et et e b s st et b s s aees Ladia 2
L0 ettt ettt bbbttt sttt b b et et b s a et et s s s e et b s s anaee Laadi Ay ol
L ettt ettt ettt sttt a ettt n e et et s s et et et e s et et sanenanee 8 sy Gl 3
L ettt ettt ettt et ettt ettt a et et b s At ettt e e s e et ettt s et et et et s anaetetesanans < aagal
L ottt ettt ettt ettt b s s et ettt s et et s s s e et et snaraeeas i A ey

£ 17 TR Jsa lale 55 Gl ki s Jon cuila (pe gl

L2 oottt ettt ettt ettt a ettt s ettt es s e e et et et enenantetesnaen Osmla Y

L3 ettt bttt (Script Kiddies) " salall (aill L'

LS ettt ettt ettt ettt ettt e e et ettt e e et et s et et et s n e e et et es s anaee et et s nas Conal) Lalss
LS ettt ettt ettt ettt et et et ere et et et et ent et eae et et eat et ene et ereeeteneaeas 53¢ (3l pus 58

L5 ettt ettt a et JUieY) g d g SNV A8 ) ) oY) Conna

L6 ettt ettt ettt sttt s ettt s s ettt esn et tesnas el 5 eyl iy

L6 ettt ettt ettt ettt et ae et et eae et ene et ere e eteae e k) e dagadl) daday)

LD ettt e e e e e e e st it et e e e e e ee e —areeeeeeeeeaaaarraaaeaaeees dun il 3y e yi s

L6 ettt ettt ettt a ettt et et et s et ettt et e ettt en s ettt s s et et s nanes clabingy)
L7 ettt ettt a et ettt ettt et a ettt enn et et et s s et et en s anee bl by, 4
TP PP PP OPPPPPRPPPPRPIN Ly

1 U tsaludl)
L8 ettt ettt ettt ettt a et ettt ea et et et et ete et et et et ene et en et eaene et eneaeeneaens il a5 ) s
L8 ettt ettt a et a et et et et e st et et et et ert et ettt ete e eaeneeaete et ete s eteneetenetets A8

2 — 2016 dsibe sladdl (Y Al ol a1y



L8 ettt ettt ettt a ettt ettt et a et et et en e ettt en s et et nnanes da &a)
1 SO PUPPPPPR Gl HgarHuadll Glas)

19 ettt bttt sttt Ao sSall wusall sall 1yl Elas)

2 ettt ettt ettt a et ettt en e a ettt b a ettt b s et et s s nan et yanil) Adad
22 ettt ettt ettt ettt ettt et e et ettt e et et s s ettt enanas gl 5
22 ettt ettt et n et et en et Jelal i iSIY) ¢ ol 1-5
24 e L i e 5 el 2-5
.................................................................................................. Lo &all Lea 3-5

25

P A Ll Yy cleladll e la pue g 4 all dgiall Ly dilas 4-5
20 ettt ettt re et et e st et re e tens S 53l 5 o) ) el sl s 5-5
B ettt ettt bttt r s st gl aghs ¢l all 33 6-5
1 TP gl 6
2 PSR gl 8w i) 50 1-6
33 ettt ettt ettt ettt sttt s et et n s anaeeas g Sy S all Ll 2-6
3 ettt e et ettt e et e st e s e et et et et entenaenaeane alaal dua Al ol LA saaill 3-6
3B ettt b bbbt b bbb bbbt et b bbbt s st nas Yl pie 4-6
3 ettt ettt ettt et ettt ee e e ananas s A sl — Dbl @l 5l 3y 33 5-6
37 ettt ettt teeas ) — Al @ a8 3 5 6-6
38 ettt ettt ettt ettt et ettt ettt et a ettt e et et et et s n et et et et s s aet et et s enaneeeas skl 7
T TP Agla sledll el il a3 1-7
BO ettt ettt e et ee et et et et et erenens Al slaall af gl 8 satll Ty 2-7
B oottt ettt ettt ettt et Al slaall (pal L 15555 0 gle aoni 3-7
B2 oo e Juadll 38Y) e 4-7

3 = 2016 dsila slad) Y Al ol daasd) 1Y)



BB ..ottt ettt ettt ettt ettt ettt et ettt et et et et ettt ettt ettt et et etesene oulad) 9
R SRR 2021 2 Lo dla shedl) o4 2ol 10
B ..ottt ettt ettt ettt ettt s s aee a1 Gald
50 1ttt t ettt ettt ettt ettt ettt et s ettt s sttt s s e et et b s anaeees clalhiadl Jlas 12 Gald
53 ettt et et ettt ettt ettt ettt ettt ettt et et et e te st s et etea et aeseaeaeee Ll ) jealic Guba iy 03 Gald)

4 - 2016 Al slaall Y Ak ol duagl )



el @Y1 5 il e IS0 Al Leindat Jean
Calsa g 8y sl b pa st A0 Cails )
B A i)

8 g WST (Ll g Lol ) g0 4 Sl J g
o ety sl Ay S e

g Uail) g JISEY1 (05 of oS Al YLl
) an il Jady ey e LiSay Laa g il Lt
Ol Jlae (3 LA J gial) Jucal Cala 3

e shadl

¢JSS Uraina o 55 45 SV Cilaagil) ()

8208 IS ol s JSy s o s Ml

Cuall 13¢d Al o) Litdatin) (8 ) g3 4] Linding

G Y AL A jad Al i) eda ydiad
s

adle sl (Say Y g3 138 cCillaall Aled g
aitie L oS Cunn Aaals e ) il Ll
Lo oS0 hlaall 4l 3 Jasy Zly) dlly

O J8 5 s () gl (mis s alee Liay
RN W S PP E WL
A e WiSay S o

LAY 43y caigald quld

dpalisd|

laay 8 3230 11 Jsall (e Baal g saaiall A<Laal)
e aainy Ul (e iS5 el ey Lasy)
(& Ll 5 Llily 5 i el lasa e Ul 8
Lalal ) gl e S dgal e

ST Byl e iy 4 g I gl 585 oY)
APENESFE g BT TS ERITAE PRSP &
(3o IS Alea] anda e ya) 323 L

litha, & 5 43ile sleall oY Agib ol Wiasi) yiud
alle 8 5aelia 5 5 a8 5 A8 5 Lilay 0 Jrad Al
skl a8y

() g el Biaall Al w28 s e
glaall (8 Al i) axia Jlle 1.9 el Chsm
U cpalaall g5 5 Agiadll Lty 5 Wiadail e
LOma Al cpidal el s g cilS N

Lol (e Y pad ST Alain dalay Gaiy

in g s Y Clangd) (e 448 ) il ya)
Joshi JSYI gal )l b

aal ol s glaie) (08 4SS xd ) e S50 Cagug
Gleldy jb o8 A (e @l g aatiall ASLaall S
o pms 2n e A5 SIS jlgall o5kt y (s
oy Aila slaall B )la) 4 5 use 3y amy al Gl
g O e 3 Y Cua Cplalal) RS A s IS
A5 SN g gl AS 8 alalall JS

o) (53 Al gleall (1Y il 3S yall
o sl daalle Al 38 e Lliay ()5S | )3 5e

5 — 2016 dsila slad) Y Al ol daas) 1Y)



s el 5 Al slaall g Und e g cponn sh (3l Ol s baly (el o Baliall o 4l Uil g s
N3 Ua gada (3u8a% lacal daalsY) Aagil iV o2 5 3 liSIL atiai o S Ll () S5

da sl g 44 ja 4l L) bl sl 020 (uSas
& Lok e 5o () Claagll (o iSH gaaill
@ Sl a2 (a6 3 a5 Al slaall Jlae
% Ao Sl 8 clngen Gle le 5 405 ene

S= TR 3 . ,w ‘ 5 i .,
2 O3 s Ll 28 0 O A 5O il ) 3 seall 33U Falall Lol s one

Actila laal) (el g 81,580
o el el Y 35 lacay e ke da sSall

£33 Cya 03 Lo A8y Bl i 5 el i) 028

i LS Lol dalatia 5l dlae ) 5 Ladais

s 5 B jausall Azl jall 28 038 Ly l5a

AAS 5 cagal 51 A Bagill (5 ghusa A Gl Huaill

(e i 8 el plaill

ol duali A 5 jasey Lyl e sSal) allaicas
aSlaall 8 Alaladl il sall 5 S a1 5 (paidal gall
OsSam s ol sl LS 385 Lilals ola g cdaaciall
S ASaall 3 seall IS Wl Wil agilada Liie Uniul,y
oo Ll e dlaad  cdial A ) Litadail oy 55

On MUills JR5 5l o san (gl (e SS5 by
Y e Ao Ll aoai o) Lial

el lalS L Ll 331 (lanza g el gladll
Gl 5 Liabiat] daDlu lasal g Laldl a0 58l
A ol 2ad Cagu s (5 AV 4pis, c%f's
.(-\353 e olidas La iy

O 58 ;ﬁ BIBE (e 63\} % ce)'\.c G_u\
el s Alaslaall (el o J a5l Gulaa
Al Y] 038 Gk s o e cia sSall
Q\AJSAM(;;LS):S‘} dgitay il 4. Sal)

o alall Uil a s ciantall ASLadl) i Ain sl

6 — 2016 dsila slad) Y Al ol daasd 1Y)



Cusy c&u}ﬂ?\ eladll ‘55 slaie ) d\Sﬁa\
dinpihs agdl g it 4 s oo Jae (5l (oIS
e ) G Ll (5850 LS Sl
Lt s (B oy ST sladl) (8 oasna
Sy,

Atle slea (gl gl Ll iy of 2 gkall) o
‘;As: ﬁ#}&&d\.&:\ PRk c‘é.AUL\}‘)S'.'\.}A
QAe\JﬁmJJJACgJ)é}Eﬁ\AS Ladle a3
AlainSU A W) Gl gl 58 g0 ol gall
?L’d‘ CpeUadll Cuil g 48S @ b ) Lilalay
Gbaaill g layagsll ¢ valll (e ASLeall Sati
Lo el Al

Jaadl e (i (o g calaalyl el ac ) 6-1
O lSI 38 b L) IS (e Ul G lai s (A gall
oS eladll alladl skl allaa 2as of Leils
s g ac ) ApiaY) 5 Apalia®V) Liallas ) 30 48y lay
el 5l LS 55 o B e Ll Aailal) Lidagl 5 (B
(i Ll LS & jitiall Lial ) oy g Sl o LS Y
Ol Ol sine @b ) (e agiSail aaa 618 5 ae GBS
8 Baaiall ASLadl) mlliae Alanl 5 cagual Aila sladl)

Loy ¢l 5 (S G sl o Iy o sy A
a5 il Cala g sy 51 DY) IS (g Gl
) gall (ady Lasd dacal g Jilo ) i (i g g Baaidll
Doall Bl G g 0l elac Y Legal 5 il

el il il A ilail) el (§éatl 7-1
Aoy Jaas of sasiall ASkaall 4o S Jiad (dealdl)
iy et Ly el LiinY) (e Cpaiasd O 5 S
Gl e e @55 (S Bl (558 aea A i)

Lo sSall Janin g 3aaiall ASlaall elas i (8 Al sladll
S A n sial) il sSall ae A8l iy )
Ghasal alall 5 (alaldl e Uall ae el il )5 5hss
Lilaall a 53U @l slll cilalaiall 5 S Rl 5 o) @Y s
Jasill Cle) yal 25 Cogu s i EY) o agial e
@l (Wladla Glai (e g 63 ) 5 puall o i Ladic)
Blaty Lo Al 5 daa o) Linlian (8 Caal gy
sl ik g i) Al) e gl (el

il jasal) 1

Leald )5 sanial) <L) cpal s o) 1-1

2 Uil dal g ) gaall g A ) Gund o o)) S5 5
?L“i JM\QQEJJ&J\@J&JAJJA@SJ&LA;M
4 sllaall ) yaal) g 48 jrally 25 5 4 5 STY) Calagagil)
3 g @Y asll a8l (e salanY) Jal e
)

Jan b Aa ol Y e (ol sl 21
Laila llia ()5S 3 cadlada A il Jasy elly oY)
Cilaaa 58 Jal (e Comall Bls JSinY @Y s
(JalS S8 3l 1 e palddl) (Say ¥ 5 A5 i)
6 sia )5 pmy 2a Hladll LIS (ISeYL il e

Oe i s SV (B e o) aciaall 48 S
Al Lo 51530 La a5 ) AL

olal 4l slaall (1Y Aiba gl dngil JAY) 341
(sl Aty ) de sSall grall 2 Lgaey (Al <2011
asin () sale 860 4l Al (5115 Al slaall (1Y
Ol e B S Gl Jaa) ) ol 8 ¢l i)
Lpagl yiuY) Ciia 38 asiall ASLeall 8 dila sleall
i dal e (3 gud) ) Lealkas JOA (e Al il
i) @l o V) i) aladin) b Al LS sl
L S (e 30 5 sl s e ully il Bin )
Ae w3 shiial) Glaagdll e daatia 3aatiall ASLagl)
IS e 2 agea Jai of oY) e

QS8 o) (2027 Al Ly ) il 4-1
4 gy gl e crala (B Baadial) ASlaal)
OS5 Ol lggay B aganall o B8l Ll

sy

B allall b AR darda g 5 a0 3

Calaal) (aatl Jaain Ayl @lli 3éail 5op
Al

ASLaall e plaall il gl Ll (55 o cpl8al) o
2 83AY) Ay 5 ySIY) Clanagill aa 3asidll
O laza g el gall Allagy laiu) 5 ¢y olail)
sasiall ASlaall b dadai¥) 5 bl 5 ISl
LSJUJS" UiJ JM\‘;Q B‘)J&:‘,aﬂm
4 el alall g Uail) 5 <l il 5 pilal sall
il (e glaall 3 jadll

IS 1 pane Lo Basial) dSladll praad ¢ ;@j\ .

7 — 2016 dsila slad) Y Al ol daasd) )



O3S O el g s Al sladll (g (il
psaa & s da 8 sl of daliall < g3l delainly
A s e e s ‘54})355\

Gilangdl Al Juall Wl 8 g5 11-1
Onpsad (5 Lo cunind () AR Hlal) iy A5 ST
3,08 Gl b Lay cdaeDle SV 308l aladiuly « Al g 58
(s AY) o sagd)

8aaal) ASlaal) A 58 Adalls a0A%0 (o g 12-1
Gl g (b Gaiill dallaad el A laiindl Wl sii g
S Gelaal) e caniall ASLeal) 8 Al gleal) (gl
Jarll (5 58 il shoss DS e 5 claalall

DS oo (38 e i g 1341

A g yiSIY) cilatiall Giaal ghai sad adall i Iy
LS Al slaall el Jlaa (8 Baaa Ty s IS
SRS Y5 LAl (§ saia e le o anadin
3 Shaall il jidiall s ) il i) aia () sale 165 AUl
oY gl as b

ain Dbl 1.9 ) deay Lo ainns Cagu 14-1
B_mS Alay Sl AU el ) gl JOA Ayl
Baniall ASlaall 8 dle slaall (el Jlanas

ste s Lty o dllay jull da sSall et 8-1
el ya) Gabis sk dal (e il slaall g Uad ) 508
Gl e 3 € da pa () a3 (S A G5 i) g las
Cranali g Baniall ASlaal) CSE A8 8 Al glaall
s S sl cilaas g1 ST O el jaY) el
3bcall ci Y e 5 5l g ¢ SaY) asl) ) e gl
Gay Jlad JS3 Al i Y] Aadil Cana g (i 5yl
0o 15 O el Ala sladl) el 8 gl s
Glagill da 5 3 secall o saaiall ASLal) 5 408

) bzl Y A s )

OsS Al slaal) oY b gl S all L 9-1
ASLeall 3 Alaslaall (gl A 5aY Lama el Agal)
Aallaa g eila glaall ansldi algas allaay Cua cBasiall
Jlsall dpuailly gl sl J 535 Apngiall Chnnall Ll
b sl e slaall el Aleiall dpulsy)

e 508 Aalial) Ll 8 o Cpeaal (8 g 10-1
Lealing il 4y sil) 4 5 IY) e aall Ll 5 3 sanall

& ind Ol 5 e glaally Lgilaaia s LgiSes dlenl
Al (5 sie o Leja o ddadlad) iy Lelae
Cllee S e dera s A5 5 Glagdl) a2 55 ) liall
SSal e s IS Ll (g Sl Aila glaall

8 — 2016 dsilasladd) (Y Al ol duasd) 1Y)



O aaadl dadl yiuY) edgd Waalaely -2

S a5 e 5l Slad) e o35 R S

Aila glaall e (oY) Apsad) dyila o)) Apasil yiuY)
Osle 860 4asSall el 252011 S aa Al
o e b ) sad (a g b il elli JOA A i) 4a

&5 il il palaall 5 Cilisas sall 5 Hlulidls o la)

b Cragl 38 Dpalall ueddl ol gindl JOIA Ly ha
ol alle e DS saniall dSladll A3lSa ol )

“ " Aila slaall opal Jlae
Cpll Gl gl 3 ylia (KD dAlia cilild 23 722
Chaa Ll 3 g 59 b _Siaall agd jla g Ul gl (5S4
356 3 lile o (ay clilelia g Ll )8 3 il gk
O ALaL 3y e a1 Gl laall (153 LS ]
Q) (e S 4 I Uiallas aad o L )]
a1 5 b el 3 e aal e liaganas
A i) e S5 5 5a0n

o ALYl A pad) gk s Claagdl) s sie @
i g IV Aadaiy) e Lalaie ) 5 Udai Jalis
OV Adlall Ay el g lal (A& ) pain) o e
ellead LAl a3l asy (550

s Al 0Ly (3 gual) lilana o AEN 4y i) o
8 sl Lgie iy ol A g i) A0l 5 s SLASY
ol Ol A ¢ sl G sllaall (5 giusall 5
IS Jaam o) 5 32kl adlaiad (o) da s
Jaf m ey ladgis s oy ST e
#4305 I Claagill dgal 5o

WS Lol Jaati of Lo ey da Sall ppliini Y @
SV Aals digh A Agile sbeal) Gl 4n
O sl sl Lo ()5S Aaline s Aaa ) 4y i
ainall 3 05 AV 1S5l 5 cileUadll
Lol dglan (8 DalS 50 O 935 A sSall
Ll 5 Wlead

Lile slae ol gl ) dalay saaiall dSked)) o
s Bailuall &l jlgall (he B2el8 )5 5 s
OS5 Ol s J B el gl ) g5 o Leiay

-

44084 2

VLAY 5 Ola slrall Cliids < glat aal 1-2
Cania Llad o gal) Jaxi a5 auialall (padall JUa
Lacing sasiall A<l Canpal 285 Ll 4a ) 4318
S Ao sall Uil 5 Lol el I3 a5 Laad
Joaal

@ Al ) ¢ gl oo aalill Jadll 242
Ao oSall 350 5 Laliasild AISEY) (e 3aaa OV
eladll Ladls e V1 aaiad g ) Ciladall b i
W llall 5 adail) g dal) Al e 5 ¢ 25 Sy

8 g (g IV pliadl) LDl A1) (jladd g 4ac

" Aon o) 5, ) s ) 8 sy

Lo okt o A el yll 53 36 Y) e LESH 342
28 Lginy Lad Adayl yial) Al ) A5l o2 ool Sl
V) caadiuall dal 5 A4l A8 5 5o LSl Aiansl) Ciac
Aglad) M Lgaganal 8 Dl Ll (5 &) e
Ldlae 52 (e — Lpall L5l Glaa (S

5 sl Joaiad — a1 a5 dala ) ol Al ja) lalaia g
Gl G Gl A e 5 andinsall dal ) Al
Agila g A1l 8 il

el e 2aY c pmY) i 42
ALK A g i) (5 AT Aadail Jadid A1 ganall il gl
Jadal 2 e JaiuY) i g sy "ASY"
gl g Aadaiy) o) Aaall sl e ALK de gans
cel Sl llanaS - Ape sall Lt Lgale o 55 A
DY) el laall b A gl 480 ) kil

DAl @l Ll 5 caibiadll 5 dplall Gl 5 dge luall
el Jaxl

O 2015 alad oo sil) a1 dal jind xSt 522
sle AV An all (e | s UKy (5 SSIY) Al
pranad ) Aagl i) iy saaiall ASaal) Adlas
o 0" A5 Y gl dallas e de Sal
& Lalle 505 L jliie Ly 5 S 5 da jlua il
Agida gll Agat) i) oda sy | "Agle slaal) Cpal Jlae
&N 3¢ Ala glaall e

9 — 2016 dsila slad) Y Al ol daasd) 1Y)



oda 8" Aglasheall (el 5 5le jpdi 11-2

336l (5a) e glaall alas dles ) duaii) i)
e 45 yiall UL 5 ¢(Raalian 4l A g el s
o 0o L) demy W G L a5 A sl
selud o (31 e Lelen Liagl 5 ccflld 4l Lai ye
Oe s e deaial) el Gl Jadi s alasiny)
gLl axe e aalill ol (3 ol calail) Jady
oY) el sal

gl 55 Al (gaaill Ll a8 ae Lelaasil 12-2
22 (18 <2011 ale Laagdl yind <l jaie o Ll
L Lo U et Bl dpadl i)

Gy Ly eoal iy Sladl sl Lads o
Ol Sl g+ ) iy 5 el 5 Aa) Cilagagl)
| RGP PP RPN TSN BEVEVE. Y SEQ BN

il siaall DA L sk g Caniall Laliil daal ye @

2021 ple & diilaslaall (oY daSall Ay, o
Gy ey g gladl @l Guail A ) Calaa Yl
S5 il g el gl 5a¥1 5 Aol Y (2l
ke 05S Of A sSall Jail (S ol

) V) 3pn il (Bl 0 S RS @
B Al el (Lald | g0 A gSall Lgd Calins
AT g 481l Ll Jans

Lidlaal (Bad o Liadi il o Jied C2S @

Al ) (gl

Aulis Aelua s doadl ¥l oda e axll 822
iy Aaihe 5 ASulaie 4y b sl i gl) el g e Sl
i) ainadl g alall 5 Galall e Uil g la b

Ll Baaial) ASlaal) dpal i) aad 9-2
2855 (lasial Ay yall de Sall oad Cogun g

O 33 e L ela )l A A dpadl jiuY)

e Lguki o 35 IS8 Jasis Wil i)
Aglladll a5 3y g 1Al 8 A shall e sSal)
o8 Ayl huse &S Sl Al V) (i Le )38
AU dlaiiall 43 al Aadail) o) jis) ae) Cile sSal)
Can g (Basiall ASlaall & day )Y dpaglsil) V)
a3 dgagdl Y1 A da g shall Cils il )5S
OH A sdall Clla sSall 4 5 jane Cond adi Jilisay
e sSall el pa GEVL ¢ 5 Clayiial) @l Gk
Lo 58y Aalatiall il gl 8 g 5 aBlall JSAL

e o) Aa jie Clel ) duadl Y 2ast 10-2
(e cpainall g Laidy) Clelad AS ) dga g0 Len
GleUadl) calald ) 4 S pall 4a Sall il e

&) Al i) Caagls ol Gl sall s 5 Adliadl)
Liiabaal chl sl A8 e 35 glaall gl 324 )
ASlaall 4y o585 Ll Gla) e s e laal)

L O Band ) Al gall il W go sasdiall

10 — 2016 Asle sbaall (oY duidagl) duagil i)



(leles 51 A8 i i/ 5l yes

@}-&ﬁ)ﬁ}!\%\ﬁ?ﬁ&maﬁb;ﬂ °

sl Leildas 8 ala 33 o) oSy ) i) ) el
}i Sl Sl )i i snaSl e\di:ul.j e
YLt 5 e slaall L gl 635 00 (5 AT JIKG
() 48 s 5 s YL AlaiuVL JUiaYIS)

- 5oska Y1 A Y Sall e S 33
RSP A NP CPM P EA
Glelea Qlladl e 1SS 55 call jla saaiall ASLaal) aa
de shaall g dams 5 ) ARl A6LL Lalaial) day pal

Il i o s A5l Lg sl (B Jlall sl
O Y i Y 8 e (8 iladd (ga SN G
Jala (e s Al hliay Jso (e Ladd (ol gl
Cre A030N Glangill e Siad (Lewsd sastiall ASTaal)
e B G 3 LR 8 e 5 Ll s

calaiYl e Cojeill oy leavie G 4-3

el ya) Ao Y Al Bl e Ol s gusall G
Lo Ll csaniall AS0eall ) yoall &0 ) g ()
Ailday ) ¢ a3kt 3 el e sl (00 058
OS5 Ol A Osaa) s s oY 5 oSkas G Al
e ji 53 gana Lo u.u}lu\ (a:\luﬂil‘c\);) Lgad

mmi 3 o 9w

Uy puse clli dabaiall Ay 2l clelaa o) 5-3
Cinsal 8l el o iy sk e Al 5 ) em
Sl 5 Dl 5 gaaS amali Al 5 ey e JS daniie

aaial) ASLadl) b de Sl 5 e Uaill 5 (ilal gl

Aleal (3lalia Calide o e ) ge daalidl Sl ¥l
lli Conpal 5 adia S) 5l L i (S asiall
LeS el e JSis dga) sl it g A i Cilanngl)
il b el 2 el aladiuy) s

e Sleall elxiely Glangdll s (ransomware)
)5Y) Gl 2 Y (DDOS) g Jsall dexdl)

) ) o) 3

Oy ALl Ak o) daal Yl Gdi laie 143
>N ) (5 e OIS 2011 (8 Aila sladll
Leall Ll A Gl 5 e il 5 Sl Ly o il
L ) g cpall SlD e Che L 28 g
Adlall sl e JY) o) WS agas il
Jsall o dala g callall ola )i 48K 8 yuy) e
ALY dpaiill (a8l o 2y 3all 5 28 calill
el Ll o ccula @l shaill o385 e laia¥l g

o LS i i) aadid ) Ciladinall des )

A Y Al e Laldie ] al 55 e o8 Ll
oAl Lagl 213 33 oz Al i g sasiall dSlad) b
iy 5 Utalaily ) juall GaTY ¢ g () 1Y
LaiYU | s gal) agial) G yaas ) iy
BTy A sall 3 ganlly o jias Y A5l A 5 I
s Al S,y et e dssle Jall Jid A
P22 sen i pran 0 | 51 Y 5 jmay e s
el sala 253 pe Guiail daadi) i) aglee bl
ASLedl) & il ) 5 ilalaial) 5 psilal sall (1
Cilana ()52 a5 pualia g G sula Y Lol sasial
ST llen WL ) saaday g o sinall Aimidia
Ll 5 clangill Gl Aaplal Lyl a2y Jaaadll 18
sk J1 5 Y gl sy libaia

Cilyagal)
AN ga e

PR RGRE Y IPCREN Aoadil yia) oda Jglums 2-3
teel oY) Bl (e cplalaie e 5 (Bl

i adl a5 - Yl e sadiaall il e
5 3ea) Jlanind A (e Jah Ll ) ¢Sy il
OsSE pa cYLaTY) g Cila glaall L gl 938
Aagisall A 5 Ay all IS5l slal o 3 3¢y
el r sy skl M) Laa o) G2 Aaal) e
2eay Aia i) 5 ¢ Jlall ol Jaf e 5 jla

S L a5l L) i Sl i/ 5 clial) 48

11 - 2016 4slesbaall oY duidagl) duagl i)



el s JMaiuY @l ol (5 i ol s Sy
52 el Jae dga 5 Ol s " gl A 5 5"
omaadll Gl e Y Leadding Cusy

Oe 2l unntl) Hha (e 2adl 8 Led 10-3
sk Q) 13 8 clalall cpalaal) CailaY)
ode sh e Lgia s e g Ay g i) 0l ) aladiu
45 ) dida o) Al Al cpal 2ags ol jadl) el

Sy sasiall ASladl) 8 dpeliall aSal) dalaif Gl
Ol Callay Loy el sl @l Jgall (any addis
s Dlany ¢lld Jaii ) LglSaly 4l Laliie Y sall
L dom s b gAY el

OF ) 6300 135 Y alladl elail 33 yeaall Cilangd)
Al )l g e

Os=la Y

il akai dpla JYl Cleleall I3 Y 11-3
Leallna 5 saniall ASLaal dn b yade iy S Cililee
e 0N Llla dadaia st Gula )2 il ) )il

Caa ) Aamdiiall Al 5 a8l @l Jlae V) Jind celly
sl e S ) pn S ASLadl) 2 4 ]

Sl slee oliiul 5 (95 ySI) 1 g 4 558 Ay Cllasd
s dpaddll Gl glaall Eus - doxing) dpadd

Al (Y Gle MO R Al Cum e
pdle Yl alaial i (e Lgaedy (e s dla Y1 Clelaal)

el s i

Y ageial e d deadd a0 ke Y alasial o)
oisla i aedal 2l oSy L s SV la Y (55 s
A5 I ey ) il | a5 ¢ 05 SSIY) eliadll (8

g ) Gl laie ] ) sid o

o slaall g Sl el Ag oW ANl g 5
2015 alad Claagdll dlla e (ENISA)

JSE 38 dabiall dag all leles Of On G35 6-3
GBlaall (e 48 ¢ oo laadl Ll 5 Lo Y 150 lags
il A5 i€l Q) pa e gl ) sl Aa ) Gy
o Y e S5 LY dad 5 LS s
) Sl all

Jaii Al (i i) ye A eadl JuiaY) a¥la
) Clall e s smnsall ol Jaef e e
ol i pead) i Y1l Alaaiul Jaesll
A i) axia 0l 133.5 ) deaidl %64 Aoy

(%23 caxly J8 daan VA sae Aajl s 2015
ASLeall 3 ) Juia ) dsdlSa S e aie JB M1
Oeaall ol aliiall olai¥) e Jids 4l sasiall
LY edlaall 5 S Ll Calagiuy

J9a Wale i il sk g Jga quila (e claagdl

U39 Ler o Y gladd alitie Sy a2l 7-3
sasiall Alaall CKE 5 AY J g0 lale i Cilelaa g
Aty Ao sl i g Al sl 5 Al S ol 0
LasSall clelhadl) e oulad 3 5 ae dngil yiul g
AL LAY g ZaUall g Al 5 ducldal)

Ay Y el all o2 g 5,8 it 8-3
L) )3 G & Laati JSY) Jgall ey Jsall
Lga C«EA‘UM\ u\.ad;@ﬁu:\u e yun
LeiSay cBaine Ciland 1 4l 35080 Laal o s
gy Ly <l gal aladinly el jef 33a3 o Llle
Adas e ey Y dimca Calaf aca

el Al Jsall e i 20 s lia il 923
ASlaall (paY L anags JSi S Al ¢l il
@Al B Y 0 Sl ale (S La Hlaa ) 5 sasidl)
JSE Of LeiSay Bana A g SiSl) gmal gy skl 8 dala
Al Jiaall 3 sasiall ASLeall mlliadd langs
ol G )28y hail x Gae Buae 50 Sl

12 - 2016 dslesbaall (oY duidagl) duagl i)



huagd JSE5 38 e HY) <l a8 3 Adage B3 ) ind
Leallas s dSlaall | S

YY) Al i

Ao S e VAL Hhay dddaie a8l Gilelea 13-3
DUAT s JSET 8 Aipee Ll o 441 Leilea i
s Lo cila allhe il 5 51 le e Jad 53 S Lgdlaal
Lany Alaall 2] alh Lellae | (e ) o i
Leiaay 4 ja8 dial il Adail alane o) Laing

O Qo) Dlglie] 5 Ay 5 SV al gall 4 55

38 U S Al ) of V) (5 5 sall deaal)

2 AL gla g 5T ) pal | ggall o | e Uil
FYARIENEN

Al dgla HY) cilaagdl o s Jsll apill 12-3
e ganall Apwailly 4, 51 631 it o guu A5 SSIY) Y
e das Lol A3 ey shaial) Jtsall & dla Y
s bl Jueel (B ignesll ) 5aly 2yl e IS
)8 a8 g Lild cdaniiall Al ol lgall ol Al
4 Jia) el Lmidia 4y Al lleall (e LS
Laodll e Gle ) Clelaie) 5 4 5 SKIY) a8 sall
aac 5 Jlaiad o2 s ASLadl) aia (5 5 sall
SIS 5 el (b plaiall (e (3 siiall (realgdll
Ladid i oY dgla ) dadaie awd o) i 312 jaw
OsHa Y aasin O maall ey JAlAl (e L el
ellhys Sen s ST a4 )] 58 &

A1 e gl

sasiall Aleall 8 Gl sall e L3S 1 jhaa (S (insider) Jalal) (e padd b jaae ) colaagd) (s
LR AICRE R PR N JREEC U PEOPE ST D YU P PORUP PPt [PYS FR RV JUPUPR MENE
A Al STl Al I 8 s Gyl e Lginans s s 5all Ll m glly ) puiall Blal) pgilSald  SY)
o Jsaall agindla gl cagualio aSay agd daliall 48 jrall | geaiinl () | jede L g yiSI) gt | 510 () agiSay LS
o Sl all 4803 e Auba claddy ) juall Glal) 5 Al aahy o san G ) Jagusl s 5 IV dadasY]

A e iy smal 4 el (o sleny

O cpa ) pall b je ¢ gy 3 (gl sall ol JRIA (e (al V) Gl aa Jiles BB jaian IS5 Lo
sl e ianell e &gl 0 383 (a8 (sl o) ((phishing) sheaill Uil caati g 51 Als ) aal je (0

) sdanty () pglih (& ol Al Cpn By i SEY) o Al e ) e sl 35 Atila sbeal) al sl a0 slalathy s
Lol il i (o LgiSay gy (f (i3 lilal) 5 Adai) ) J s sl) (e o528 G V) s ally ) Y
social ) e laia¥) duxigly Coad Lal Ll 318N eV 58 05 L Wlle 5 Al o A1) (il dan e )y
sy o 5l cpgtlnmse St ) I pea sl &) A3 15 i of 2l (30 0 <pelSd s - (engineering

Al 4 ¢ peadll e Jgeasl) e peaih Y 1A Glangdl) o b diie e Gy ySIY) bl Jasa )
Alia by Jai 5 dadll (el L) doay o (e 836V (and ) galall el o) guiad gl sina 5 il slacdl)
Al RS 2 5a g8 Jiadls Apea) Gudiy L o il gl (g ddlide JISET o s all & s Cilaslas
= liall Gunaill g Jaall 3.8 8 JLiadly ¢y shalul) ¢ slaball LlSs i) cilangill Lol 585 Galalall el Ly
" ) R ol AL A ) b L | peaie ey ccilungdl e el it

5ol 53] a5 Calali ) agaal 855 agsh W) a5
33 53 sall Caaall Jalil | jlatg i iy e Ria 3
ol e Lgddiiags Al s i) cliglas ksl
Ay 4 Ay O saalgall £V 3a 45 a0 L (8 Baae
Ll o adgiall (e 5STI ) jum Caany of @Y
il

(Script Kiddies) " 2l palll Gl

- oAkl paill Glaa” agile Gl e o) 14-3
GA‘)%O%&MH}BJ}JMQ‘)L@.AJ}AEQLQ@A}
Osodiag Y - 45 i) Cilead &1 (5540 a5k
Sl e asinal s SaB i€ 20T o

13 — 2016 Aslesbaall (Y duidagl) duagl i)



Ylai TalkTalk 4y Ao asagd) 11 Al Al 0

ol 4l 5 als 35 ) o s Caca i Ll TalkTalk Aty ) VL) A4S 58 culef 2015 5T 21 b
6 sind il e ) Jsem gl (g 153805 38 Cpranlead) G ) A8 Cliatl) < jLaT S5 o Dlanll cilily CaiS)
Jali o8 5 sha 4 Jwe 157,000 s S Jaa e dddle & i) a3l & 3k e oDl e Jualds
A peadl llaall Jualii g o sliall 5 eleud)

85 Bitcoin (s Alany dg0d aday Callad 4 o JiSl) Al ) 4S5l 020 (8 Clalall (e =l (BH ca sl udi A
Ledle | gallal 38 agsl o s sale (la 5€ clibull sac B (S Jualil ) sealgall 3y

Uil 8 ey jall Aa8lSd dgida ol ANS 1 (e 6l 3o (e ey Ayl Sl i) GLESHH Ly AS L8l 038 5
.2015 Mﬁ}ﬁ}ﬁ\@ﬂh}sBM\M\d&\JM}cMJS\ww\GJQ

DL A5 Al 5 L ) (o Sl S Al s B s se A Of S Camal) Tl of sl 138 yelad

s pal) Amansy Galis (2 ) puall Cun (e @il o STl ang o Jalaall el S Sy A 5 5SIY)
O g3LY) A TalkTalk 385 de ju duadyg 2o Y aila (o Lausl 5 Lolatia) Balal) ol Y 385 Lgillee Jolaat
s caidd (il ddle g A Sall elld #Ul 5 ¢ il 50 camitd () e Aiel] Cilgall i cclibyl) Gliss)
95,000 5_bud 5 il il ddia (g sle 60 sak iy Lo A8 il cal Aalal) lli Alua bl Aldiaal) 5 5Ll
AS AN pgasl yras 3 ols g () ALaYL e

Aty iy 8 Cudy g aURT e p)aieY) 12 Adla Al

OS 4S5 B ¢y gl anly LAl Cija g callall slaily o gl o lalaill AL} LKL YUY dpnen
Al () G g Al 4y play A0l calaill e il sl S s Jusy3 () (e allad) elas] (e Al Clisas 3l
Qish (1) dia 318 3 gy e bmall (Lo B3 93 50 Allie libn (e 200 O gy A @l el gl Jas 8y 5
gl s ) g AT Ad Gkl 4l 5 s i) e e s (e el Aleal) G (e o Jlatial Js
Ll oy gun A0 Jae i cu p381 gy o) ga Y uil (8 ¢l alail) I Jd e g pda pe pdy el

ot s S al il cilaglat paal 5 (Badlaiy oy 8 iy g 405 ) S50 (e palee (85 ¢2017 Ll b JilH A
Osale 951 @l Jia¥) Al sl Fad Sy ol b il ) (33 @l Gl e Vsl Jsma b @y 500
Al Y] o Sapal SY 53 O sile 850 Leiad il Jagati Adae 30 Jidast 3 pecaal) oUaill ¢ Uniias) 5 S5 5al Y 50

) Adiad 538 S Y 90 (il 20 e A yind BaY n s L Saal SY 0 (ke 101 Ay Sy T el G g
Lty el 53 KU IR (g alue (5 yn 288 Guldll ) aly gad o3 (5315 Rdiall Y 50 ¢ sale 81 @lae Ll LS8 pus
A0S s el any lladll (e il

et Lealasiinl o5 e g celid) Aakuil 8 A el g ) e 4l (Dl eliy ol jal (A Sliad) (Gaiall CaiS 8
AS i 4yl e CalS LS 4 gal) U1 a1 il gy e ghaall 8 il Ly ) cle) ) (e Cla sleall
el el yd) ae Jeléill Jal (e 3aiae daals 3 ga g e p sagll Alall (55 Cundll mali il e BAE Systems
Lo Ry il A g IV dgiadl) Aol 8 Jas Al (SWIFT Alliance Access) <y gu alai ae Jilu ) Jalil
s sall aa Baeal) Clang) (a2 3all & sy | saaal Gaa yaall " o8 450 o28 Lel) Cals ) dagill
Sl @Al Jlae A dala 5 g hagiun Al

14 — 2016 diile sladll (Y duiha o duagd i)



LISl A sl gl Aud e plaie) 13 Al A

23 a8 iligl Sy e il ol Ll S s (Ll S e (8 eleSl i Sl e s Sy elsie Y]
Gl a5 5 S e e i Adane 50 e 2 3o Lo Sy oL 3680 3 S gl ) 531 2015 e
gL | gam y23 (5 Y] Bhliall 5 e Slandl (e KU i 5 ecile b Baxd ol 5eSU 3 LeUaiil chngd Aadaial) of Ll
lgins 220,000 o 23 e dlld ol ja (e il A (8 A £l ye<

Clie (RS aay oltie Yl & By 8l A 8 3 ) @Dl Ll s SISV el ) aladial o ()
o8 el el S 8 S ) A g ) i iy @ sainall Jus )l (B o el B o sagll Ji s A e
i e Uggual) (a ma ¥ o (S5l gl pall Gl (1Y) 5 jlia Qa2 g5 ySile G5 e (5 i Ll Sl
s o Cpaaleal) (R udl) aalipall G Jainall e Ji L elseSl) Uil ) sal (o3 4l el i sl odal 58
laiily Canitl) (e BaY () 93K aglen Al aY) Sl (il 5 ey (oo | gaSay O agd il 4 e slae
sl

Ul 138 yedayy ol 5eS ASud Cargiad 5 5 w33 a s o 3S5e JUie J o Ll Sl 8 d5alad) o2
Caalga Al & g5 el A guad) Ak gl) Aiail] Uity 4 o) A8S Lo B Al slee (el el ja) () daladl laaas

Litaladty lanagill Loagl oy gz yae Wi (o oL el
Liiaia s Lincinal & 50 5 o8 )5 Lguanyy Alaial)
AENERP

JUiLaY) g A g iKY A8 gl e ) Y i

ol gl JUA Sl 8 e M ol s Y 18-3
el ) b Canall Lol (il Lo Al aedl)
(o A S A5 el ja) ) daladls el
o) yalaall pe el L g 3 3 gry g sl ASTall

el 33 sk 10" ¢ sins () a Sl 5,008
el Alaia ¥l Bl 3 At Lyl 43S 5 ("Aila slaall
llasSal Gle LS L il gy SSIY1 ey
555 peally ol A5 SN il 15 S L0
Lmqu\g@j ‘aﬁg\ m,zﬁu

N ‘u\zu\@‘;} a5l (S Lo Le 5 4 gy
dALd\ EL) ‘e;LQ_A\a\.c\),\w:dj c‘\:\;;al\ ua.md\)g
CAS Al )y s S elbieY) i b aulal
ey Aila glaall (gl (& i (oS 5 ol clabaiall
@ Y Al LSl y cdadial) 5 2SN api e
S pall I8 o)y Lealail 5 Ll gl o A5 asall
IR e W) (5 I (533 Lgum i Jlain) g
Lt & poall Leialail e sl (g 331 pal
S LN s s SV Claagll (e dluaal)
A g Iy Aadai) 5 lal 5 L ol i€l 5 ) 41 3

saaiall ASLedl) d dgiliia

irual) alal

BogaY) (G g st

e Al Ak gl dasi) ) s Laie 15-3
oe el eku‘\éﬁqu\s <2011 ga,,:uju\
i eal lea laie (ga oo Aila sladl) Gl

gl @l dia g Jganall sl €all i saaSIS

) e IS da sl Lills 8 Adalie ci EY) Gl
psede () . aallgie (slile adaae (5 kg
L8 3134 (Internet of Things) "sLd¥! < yul"
) Slaagll Jaiasll O e e JDaalO saaa
3y el i lba) g daake | )l chass o L€y
el )l al gl g

Glalee & e YY) cliplal g pull LISy 16-3
e s s e g ¢ aall Aadail) 8 dpeliall oSl
8 ¢y phall gde) 3l g cpanill g AEUIS cleUadll oy
EIR) cg’"_@}S\ Q\l.u Gc\_uaj\ ¢l+i:§“ tl\.\)ﬁ:\ e}@ia LBL
Jal s 336 Gt O A0Sy Jiaall iy
O5S5 38 il 5 Ly Canall g s il cliall Jaal)
Gl

O L (jaia yre axi ol caid clld 17-3
(o0 Al shaal) (gl e Ay 31 5 Sy

15 — 2016 Al sbaall (oY duidagl) duagl i)



Ladliial) Agiacl) ) Lebias 3l Aa) Hhlaall oLy
C‘M "\em:«._\._\.m.)u.a_..al' '\L&@ew\))wj-
e ke 115,000 e o 106,000 o Wy g

2016 ple sS4 LA (g sanll Y )

L i) 3l ga A4

ol g dia il Jsa laslen Jagidlgen o) 22-3
el it Cnnal i YD e 223l A Lia 8
A glady o A ) e agi) 8 o5kl 8y
gl | saasy (S dial jall Lealing Al Claslaall

Lo (Sans 7 a0 B ske 0 5S5 Lo Llle aallaiiay
A 8 gl dall e e JS ) e
1% S O gling e 4l 8 (53l J 5 pasal
cui i) e atadail g duad il aslly CELISH Al
L e Lgleny of CHLISHY) Gl (S il s jall
aaldl s ST Jleiudl

Cua jad 8 Lellaind o3 Al Coanall Lalés (0 %99.9"
"leie OV e i e ST 3ns o smgll

LSS e (Verizon) O momd A se Sladan y 8
2015 bl

cilalitiuy)

ool 5 luban saatial) A<l Cangil 2343
Ol (e e sk g Wile By D) de il ge
(o A eliadll 8 Lgeal 53

oo glsild amy Hhadll Hiland Y 24-3
Cll 3 e cagadl 535 cagra Jalai () Lle ol s yuy)
slacd 53 jlall el yall 43aS () ey 2a A8
DO REHEYS R I PR Tt P PSRRI R I STV ON |
saasall Jgall (e 222 luast g Al Aualil) (pa 3eleS
a5 Caakilal 88 (i Y o yme (pe A
Litlelas () 5S5 o) lasa 58 4gal 55 3 & yiial)

ally cagien sl (A4S Lo Al e 5 055 ) shaia
Cilisse dallaa s cliealen o J1EY) Y58 538 (4
SA A& Canacall dalss

i O 4 laslaa Gal i aga 5 ) sasd (S V"
(A g i) Aat Al ) 28 (e padd 43 (e laal g
M) Aty Lo JS (56K of oS e g

3alal) 8 Aile shaall Y aladl ppaall ¢ sle o 5S
(GCHQ) <YLaidl 4 Sall 4y K 3l

Q\JLQ-ASU g‘.u.\ﬂ\ uél'i

Lilalad lain B 48 el g o jlgall Ujsas 19-3
oalall g alall Cpetadl) e JS (& Al slaall (yal (10
Oale oo sl ) il sall (g dpaal) S (S N s
cJlaall 138 (8 agild g sane 58 H0 Y ab 5 (Aila sleal)
O WS ¢ anll il 865 aoal 1 o cllh 3 gay
(s S ol ) i Lall s alal) g Uil

Ll sl Cay pail sy 5 Ly 5 S ) Gl (g S
" bl alall & Al sledl) (pal e

2016 dile sladll (el @il ol sa eliadinl

daaiidl Ol jlgall skl Laf zliss 20-3

3 shaiall Lia o 3 A g0 (ge LS Al &l pasll
Jiai Ll Laliaall 45 ySIY) Hlladll 5l 5 e
Ja alag) e 2 Y Caaia Adali ) jlgall 85 gadll o2a
S

AEiaal) 8 g dayadl) Aalaty)

saaiall dSlaall & IS HAN e ISY et 21-3
Cing i Aldah e 5 A i ueS Aalail Jlexind
L) e slaall L 5l 535 Aadal Wl Capnatll ae ga
Ao g e Al Gl 3 el ) it Le Lille
i e Ll e i) ensill o34 5 Aank ye
LeIMainl @l o) agaals ) saalgall Wapaly Cania
Y el paadind Gl sall Gany of 58,3V 5V
Aeaai) dadail a8 V5 Ll 8 e jishy

e (Cisco) sSewm Slea 115,000 1A e LS
il Jal e e Dlandl G e (e el g i yisY)

16 — 2016 Aslesbaall (oY duidagl) duagl i)



Jard) Al i calaall @i acdly 444

B i) G e i (o ey (gl
sladll _allall ) glaill (il gan s y3 8 gan g S) N
Lo Lallaal aomil) (g3ay JS8 g STy
PSR EA

(galaal)

Gl (bl ells 3aat) Jaall P& 0 544
Aallll (oaliall Aa <A

A Aalall de ghae Wluls g Lasen 0 S @

M\&@jﬁ\;\ﬁc\g\@&m °
poad aa L Jalaii Al Apaall (udhy 3ol
ot LS Ll e adlain g calalay (a6
EEJ}).CAS\

iy A gall 5 dgilasl) (il Al L85 puaiins @
¢loagl @l ) glaty o5 0 AY) (e

Mads o Jany 850 L) L enin @
a5 o0y sI8) 83lams 5 elal jiasall Joli 8 5
Aelisall gmii s daifia il 3a g il sSa
¢ omanll Ay pa s cOlusY) (B s8a

) tlgren 5 5aall

JUA e ki g (A ae 4S) AL Jaris @
5 S AS 5 ca jaall e sSall gn Jal
b sall 5 ecibionsall 5 IS Ll g calal) ¢ Unil
b o Basial ASleall dlea (pe (ST 2 il
“;U‘).\SIY\ ¢ Liaall

M 2 gen 2585 clgid g gusar Ao Sal) allaains @
Gile o adi oSl ClelaieY) e ikl
Al g e 3 AV Cpridal gl 5 Cilins gl 5 IS L
o agaiil dlead dulia & sl a3
dganall e 50l agil Glaa y e i)
(s g 8y Jla 8 Jandl 8 ) paiul] e

sl Uy

gl g8 Al Baaatiall lanagill (pe ol S 1-4
L)Mcu;.a ‘(;:‘}):‘SX\?” elizadl) GQDL‘LAAGA;JJ
b duelaall 5 A il LolS jad A81S Sl Ayagd] i)
13y el (el il JNA o Jlaall
Al i) Ui )i 5 Wiy ) (i jaiey Jaadl)

Ly

Qs8¢ A 2021 Al Ly ) il 244

4 g sy claagill e crala (B Baaial) dSlaal)
OSSE Glg g s o saall o Bl Ll
a8l allad) b G Aanday 5 23

Gt Ja¥ Jesin gl olli il 3.4
A Calaa Yl

ASLeall e g laall Jilus ol Ll o S5 o g BN o
(s 33AY) Ay 5 ySIY) Clagagill aa sasidll
o Olaa s el gall Adlady Julaiall g ¢ glal)
saaciall ASlaall 8 daaill bl 5 IS
A S Glg A saall e 5 il g Aana
?@_us.a\ e &\Adﬂ BJAB\)

I e s 3asial) ASLedl) raat o £ o
Gy o g I eliadl) G elaie ) JIK
dinpihs agii s a4 e e Jae (5l QOIS
paadi g (pptinall 3l LaS alB yai o 4y (Biai
Jax bl Jaws Lial ) 5Ss LaS daSlaall
Sl

ale oshaiy Gy Jlael sl ¢ calite s jSine
we\ma‘)}a\.\gﬂ‘)ﬂ}bwwb‘éﬁ‘)
AU AW Gl jleadl 58 g0 a) gall

plad) (e Uasll il g A8 8 dgila o)) LidlalsiaY
48 gaiall Jalaal) e W jad g Wiyl g aldldl
Ghaaill g Glaagill guaill (e ASlaal) St
e i)y Lliuna)

17 — 2016 dslesbaall oY duidagl) duagl i)



sy Lead A Glatid) e e e w3l

O Al ddiay adinall g ¢ sSlgiuall 5 () silal sall

A gimal) Gle) jal) A< 26 G il sal) 5 il il
- dsaall e 50l 3atl g dpad il agilily dles]
S ISbgll 5 Al 8 - el g Jasill e 5,80
O Sl sall 5 IS AN e o iy WS Lgle aaiad
S Ldld ¢ 5 ) s lieY dania Cany o) L a
Gl = e A 5 e

FOPLN

oo &8 ol s dasSall ol aldll 944
Oibal sall and Ol 5 cs AN Jsall Clana aa 23U)
Gl aladl Y szt o 5 31 (e a5
Lulu) 3 siall e gliall g Lallas 4l sl
Allaall Aga) sl (e yaall asii g

Aalell lilully Ladias a8 dasSall Sl 10-4
Lo dleat 4 jla Cile) ya) 325 Leald ccilaadll jigig
Aala A gpue A Sal) e o LS e glaa (e Lgual

Lo (ol pand iy s all y cpibal sall eoats oy
(Y e agudil Alaad o glady O agrle o gy

a5 o 63 )5 pall i s Ll Lo aaiyg
Ol S s sall 5 S 3N e 1B g )l
o o Lalail e Lpulal clellad of a2, 11-4
b Ay pasal) (o o sSal) (8 (a3 (5
T e el 03 5,8 e oo Cillad) Al
algall s lanall Sl yaind e 5 casan sl 213 3 sanall
LS 5 e (0 slatilly clgia y da sSall slail 8 dguas )
A sSall 3 oY) oS i el 8

GBomad) g s i) Silaa)

sl @alisl 52011 ple duail iul o) 12-4
il 3oy 5 i) (Biad Lnws o8 Aila slaal) (4
& il 3k e paladl g alall (el e JS
o5 o Lad 5 38y Al il jlaall a3 sl
Jal (e A sall Lgaais ) 581 sall g 4y jlail) Lo srzall
Lila sleall (gl (8 IS i) (e @Bl laiinl) (lana
(il Al sheall gUad ) L) (3805 a3 )
& Il (e Dl 5 3 paliinn 3 )) 50 5 aaadii g
_&Uaﬂ\ faa

glhadll JalS 8 Clawsall ol 4 g3usa a8 @
by dlas 5 Aile slrall ol @l i Ly caladl
cominall o)) ysl @il e ccu yuny) calads

¢l ylayl e g ¢ pratlall 3)\)}3\ US4

Lelasas 330l g (il gall im pay o Jii ) @
ATl Gloss gall g IS A1 Jdal dayiy jladl
i g S Bl 5 50aY A U clel Y

u\ US\JJ\;J c\.g_m\ CALLXA‘ d;\ﬁ,) ‘é_’d\j ‘).L.\S\
LS 2 gaaldly (o e W 4 o yiSIY) Clanagil)
ainall o S gl o AUl gl oal)
53.’.».»543\ QMBJJ\RA:ML\S\J:\ & s&jﬂ\
SR a5 L () sSm dasSall CMAlae o Glaal @

¢yt gl 3 garall 5 Ala glaall (el Joaa e
b Lala s Ll e laal) 4l slaall ol dla
o) yiuY) Llal ¢ sl

il g pall g ) 9aY)

laga kgl g SV sliadl) dlas b 6-4
Ansals s allie aaly JS8 Lelea

a3y

Gl shad 3855 (Slgia s il ey (bl S 744
Jaii o) Lle 5 galall alladl 8 LilSliae 4laad dlec
Lia) g alll iay Gl ol iYW allad) b Liay) el
5361 (e W e 5 ASH Uikl 5S - A 5 I L gl
4oal) Laiad Al dadail) 5 gl all 5 Uil Ll s -
Aigall 5 daalal) Lilla 8 s )5 A3 g yall

il gall g cls )

Al (pelhadll Cilisga g SIS A Ladias 844
sy duadd Al Aluwsedl e ld jie g aldllg
Al b5 o) ol Jlaal) 8 Aalai¥) Jadi g cileadl
dae 48k 35,58 Gl 08 Ca i) e il gladll
O PR Pl 8 PP KN SRS PR IO (i
) sall el dlaal s sall e 345 sl

0 sl JA0) 5 (Lgilaad ﬁdﬁ ‘;A BB PRI PR P

18 — 2016 Al sbaall (oY Al gl) duagil i)



Uil (a5 Sa dlaja 8 ) sall Allciad
) 25 sams ST o o gl g ¢ alall
IS Ledy o) zlind Aiga (B Jaall gl

Jal gall 8ISy G Sl dinsins LS Juzad
Ales 20 " Gl 3 Loy cdaliall saclisdl)
iy dly B aain ) "Rl el
CilelUad 48 8 Anla slaal) (pal il gina
Col () o) ) o salll Lesd Ly cala®®)
RBTB

bl 854 328 iy sall (AT Jand)
Sl LATWY) 8 eal o) L Slaagdl) e ¢ gial)
Al Al gl AUS 1 5 Ayl el 51 555
o Gpnatilly Lo g (Bla s s Ay yal
aia¥) Cas<s S Sy 5 Al 505 jeal
(o5 O Al Gelatlall sl A g 1Y)
el aip Lt san 5 g el JY) 5 i Y
o Glasall i 3 508 sy o 43ld e 128
Jsmanll (il i 53l 5 e slaall won
o) a8y Lilae | Ll 5 (e Al Cilaglaa o

gLk ae AS) 0l Lgaladii g L gl giSTH) g gha
s S g laall" yulas lly 8 Lay cAgla shell
el 4585 13ill Liagd GBaant Jal (ga ¢"Jladl)
b oalall g alall cpelladl) 8 a5 Aadai)
(s A1 jad g canagil) GlI3 dgal sy Basiall ASLadll
s LaLis

Ao sSal) anlisl Ala gleal) (e gl S yal)
e s YT el Baa 5 Ay S e dgn ()5S
Eal gadl 38 el 1 iy Cagu A;\.LJK\ 5 siuall
IOV gy 2B (5 gisa e A g iUy
iy e slaall cpaly By La 585 il
eyl sl clalia) Gy ¢pdll 6 giiall 5 acall
cw\ Q\.@A_J\J ‘M}A‘J\ QLA_,S;J\J

Jalail 38 5all 138 Jamy gy IS il
o LaS clgagh 5 Le8dS 5 4 5 yiSTY) Calaagil)
256 ped e staall el Jlae o 455

g Und ailuaal 5 JISEY) ke ) Al )l e Sl
Dpshi Alee uiaty ¢ 5aa jall dila slaall
o 5S¢ Syl 25 Aile sheall (el ) ln
3oLl a4y (ikal sall dalad dalia Lileoa
i Nl 5 YL Ao Sl 43S 5l
il Hasll g s gl dralle 3 Al (e salatuY)
sl e s Lo 585 cans pall il Al
I aaianal) g BB S sal) dadipes (52
bl Gkl (e A yne J5 sy o]
Sy @le e 18 Ak dile sbeall (ol

Jealls phalaally o sld icl Slail 528l 13-4
S ) a8 A g Y plalaal) sas Cadddl (o lladll
IR el 5 ) ey painall 8 SlaBV) el 23S
G e el Al Y bl uedldl il il
lead 4313 2y LIS (S5 o] e Sl qaniil) 5 (3 gl
3 iy 5 Y eliadl) 8 a1 Al sk Liallas
o Ly (DIl (e laa Sl lligh Ay g2yl
b Y Gl s Al e JI B Y Ay el
AL o Y (AUl s co )28 B S5 5SIY) sl
oAty QIS Al e o N I Y msaall
i 5l gisal) Sl e s 4 yi€l) cilSLgisY
PERIRERAY Dol yan (o paiesall (e laa Jiia 22e
&) Gy s g ladll 13 8 Jlae Y1 a5 ) acay 48 el
S50 G0 5 Al (e Slia laxe (f el
) AU 5 aleil) U (e 5 il il gl

sl o sl Goudl Hodllia DY 14-4
T sSal) 4fiat 38 Laa ST ailE (3 gl ) Ko Ja shall
Alaall 4gal 55 A aalall pladll (1Y) Sy e
Ol 5o A ) Uity 8 Camacall Ll gLl 5 3l

el el e Ao sSall s e ST & il

4o gSall augall 5 gall 2 i) Eilaa)

sodl aaa3 of Ul Ae Sl e sy 1544
R ST RN TENREICTEFR

e il aadaind Al laas g o A Salld Ale slasll
S A thall LAY 2l sall 5 A HLAtuY) Sila shedl)
lada s s ) sk Clungdll a8l s U e adls
aladl ae Wl (s ¢ sladlly s of a3l

Lot il gladdl A8 Lo Cpansai f 5 aldll

adde 05 O o Lo a8 (gald 0 A Sall
e sl elld g caidai Glava g aal) dila slaal) al

e slall gl

Ol o 1S it i ol Javins 1644
i) Gl i) 530 e Ll il o)) dgile shedl)
z saball (5 shaill el 138 38 5 Cogas s Al
A1l ) Al il el e

el (g, 80 gad) g Baslsal) Jalgall o
LS ) 2adl ) a3 S A sSall
Basiall ASleal) A lEa ¢ 200 Aila slaa g Uad

Al IS il aen DA (e Gl Judl Co g
LSy rinn LS a8 jlaiul

19 — 2016 Aslesbaall (oY duidagl) duagl i)



oA el & ol il o2 Sl o) 17-4
AJ\)A@LE*»&L\LA_A@J\ eLAi J}maj\ujc i jad 4

G ol 3 5 ginn (sle Ty S8 CSae 38 pud | 1"

el el f‘wff‘ gl ‘u";‘,f s Al el Y G el il ) clilaals 5 LS
s TS e 2o Sl el a1 s SN B
ww‘ﬂﬂu@‘u‘ﬂd‘dd‘&&)ﬂ! QAY@E;S\)SJA\)@-M‘&JUJN\JA@

A Y1y e ) A AadlSe e badgen S i saniall dSlaall f e sleal

"o ynY) e 30 ga gall alanagdl)

Apm 58l 23Sl 3L e ecliila s )
2016 Lo L™

4ila glaal) (e (Alagl) S yal)
Gl 3 ol Bm 53 S50 138 Jigs 2016 ST e U5V (o3 (NCSC) Asibe slaall (Y ida sl Syl punls
sasiall ASledl) mepait () lasal (idal sall 5 dila sleall g Ua 5 da gSal) G Aile slaall (el Jlne b Alels IS) )
Llad 3 ASLeall pudl) (ol 1 a5 i s pSIY) il il gad Alaia¥) 3S5all 8o e juiy) e Gl s
Jymanll dal o JS5all (8 Colalal) e b ydlae Jaal 555 () (g Ay e Uad (St (3501 5 jally Aila slaal) ol
A g Y gl e Aadat) g el Aulea Jsn Aiaa e lua g 5 silia Juadl e
1 ISl 138
tla slaall el lanial g i g SV Clangdll (e e slaall s Jlaas Ao sSall 5 ) sial) il 2a g0 J1ae @
gl ae Cain () L Jeny 585 - 4305 5SIY) Clangill (gaiaill 4 Sall aladi L) 45 58 dalall dgal 1) 50 @
¢35 5 IV Cilangd) (e sasial) A<Laall dglaad cpad gall 1€ 81 5 &Y 5 Al slal)
e Jseanll VLA G gSall 4 3 pall saldll ) Gl of aadaingy 5 ¢aidal sall daled dalic ailars S50 @
el G sie e A3 A 5 85 pally Ay e Al jladal Glaslas
L@JJ}E‘;’J\ ) yaal) qA B g g Aaadd) yiaY) ol yee (a0 e S all il ya8 ;u%JﬁALJEA@ﬁuJMJ
43S yall Bl il Al slaal) cyal #1153 8 5 - (CESG) basiall ASLaall 8 e slaall (jlaial dyiba sl) dadl) Ziggll
S s (5l ghal Lt Jihagl) (& 8l 5 ¢(CPNIT) Asida sl Aiadll Al dlea S ey «hVLaiDU 40 S
Lasdi e Slaal Ll g Lo Juadl e el (g liSasa (53 Y ¢((CAA) Asilaslaall w38 a5 ¢(CERT)
b Lo e Ll S pall 138 38 55 () sSms il (i (3 S IS5 AL Cle) aY)
Jalli 5 45 5 S ol gl e daalil) ) ) ae dalaill palle (5 sine Ao Galsall 5100 5 )08 sk o
¢ bl (5 giuall e Glaill Aa) 5 Gleag) a5 83 jite Ao e canal Sl El gall (e - W) pum
G a1 Aile slaall gl Jilise pa Galaldl g alall GueUadll 6 s sall Jalad 488 (g0 Cilaglaa 53 @
¢4 5 ySIY) Clanagdll J s il slrall & LIS Jgany
AL CVLaiVIS oy gaall e Unill g sSall Aipra cileUad (ge 350l 5 ) suliall a5 8 ) painl) o
Banial) ASlaall ela 5 48K 8 Al laall (el Ol 5 ) guliall s LIS 5 ¢ JLall 5 28U

20 — 2016 dsibe slaall (oY Aida o dasi) 1Y)



il &y ety Aaa) 1Y) o3 e buae jealic 20wl A oSall Allad Al g 4le slaall (Y il 3S el i
bl (ps g pal) 5 saaadl Cilaatl) wa STl 6 38 55 da gl 5 430 508 Qe Aala @llia G S 3S 5all sad aa

B JS Aa sab Laaldll Guedll @il gl saa o a3 & dle slaall gl Jad (e Lidlaal
g 3ie (g2 Janll s JSS Apad )1 Aalid) e Ay e 5 A g pasey Jand ) Lie ke Lgliing
Liliad e gAY A a) iU A5DEN Aty Calaa ) addy (o sus G Sall Ay ) (il
Jlad A Jae ) aliiaWl el JS 5 bl a8 ghati g cliilac] £ 55 ¢ 55 S

21 — 2016 dsibe slaall (Y Aida o dasi) 1Y)



Oal lae ald ) Jeldll 5 Sy plaall yudy L
Led G mi Al Clangill agagh o ghaly e sleall
AndlSal A lanl e ) Gubis gy o (e s agilSad
038 (Bl s Laca g lal) o gl ells
e Tl i gulat o A Sl A cdaa) i)
Ll a5 3 Al Ll pud Jaiudin g tpomsl (3l
il Alaslaad) Gal (8 S jpad Glaay Wad i
Jstad (A MASl 5 A S Claagdll e o0
saaiall ASlaall g SSIY) cliadll oo Lgie pdlas o
daiad e iy Jee ddad Jidh da il Jlee Y15 aleSh
Wby dgla sladl) (30Y il gl Sl iy e
Aot s I gl e a0 e g il gl
Al (s e e saniall Aleall dga gl
dagd)
Ol Jeldll s Y g laall bl ity 24145
) g A Sl
Al s Laca o saaid) ALl Jas @
(i Y1 e a5 Jso Lale il Gl k3l
o ASlaall CulSad 5538 30l ) (3 yha e Slld g
teliic) & g Jla A 2 sanall

3 bl el ) Adail (e cabaall Apllall Agy 38 @
LS A aal) Aaddia g SUail) dau
YL a3 yh e Gl g adaaiall ASlodl)
tadlilaia g dial il (5 Ll el )

&)&\Q\)ﬁdj@jd&b&b)}ﬁ}h °
B pphaddl 4 5 SISIY) Cilaagll 4B e e
¢4 5 SV Al Y Clanagdll s «Jso ale 53

SO YLty A4S ja g i iyl dedd Ales @
Aind ol yhal caila e GURIAY) (e

st ASLeal] & yoal) Agiadl) Al g5 @
Cilangill s il el Fasiall cilarall
¢4 5 Y

ol (a3 AAS, Ganlea) doe meie ilani 0
A () (Say gl ) puall (addl g agaie e
peiana

gLl 5

doail yiwY) oda = &Léﬂ\ palic Cargd 1-0-5
aladl g Ual) dadaif g il 5 ClSus () 5S5 O Glasial
alal 3 garall e 5 5al8 dalall g 4y il Sl sall
OSaYL 058 O Leie Apana 5 4 5 I il i )
e USaa (ol g LS ¢35 yiS)) elie) JS il 1ol
dzm}fdb O bl sall Jaxy (i uﬁ;; Aepa S

e A Gila sSall g lS il 5 (G sl S 5 dpardadl
Lghd el (e 2l ASLeal) (Satin ¢ andl agiany
) i yad (e 5 Aa s J O LeiSay e lia
il Ol g eellian La e and 0l 5 e 5 S ) gal
(s ASIY) ladl) B 580 i lady Jamd (f Lages U
Gk s eJ sl g 0 sbal) g Jal (e Jaall 0 LS
s il slaall el Jlae (A ) il el
ceelenll Liial Galiae & Laf

s Of (lasal @le) ja) 4 Sall 3% 24045

aladl e Uadll Cilabaia 5 il e 5 S i) gl 400
sy Lemadi e g Ball Lunliall il shaall (alall
a2l 1as g | jaae Agile sleall (e ilagll 3S
laagdll iy LAt Jsa A Kall A5 gl
oo oL ) i L€y i cctibe slacal) e 5
Ay 35 O s ¢ 5 SIY) pladll Jal e dalal
(s A eliadl) 8 g Sl Sl sal) e Aileld

O 52l 1S 5l g Al slaal) g U on n sSall Qi
alall e Unill Al dile sleall Gpal daale aaa3 Jal (g
AL 5 el FEY) Lillaad 5 Liadas 5 o aldldl
e sSall Aalail) DS apaad e ajad Coguy  JSS
secure by ) Lual il dial ) 5S5 Cuny &y gaall

e Gl U3 4a¥) 3 36aY) (sl . (default
e Al slaall Y b sl S yall g dila slaall g s
Slagdl) ge & s Al baiu) ilaglaa b 58 Jal

O DA (g il shaal) gl sy (A daal 2!
laa s 5 gl ghay o 5 el (S5 i e gl
Al laall

Jedll g s g&m 1-5

Gk e 58 Jeldll 55 ySIY) g8l 14145
ST Lagland Al f 4805 %y i) A1 o) Y
sale ¢l Bl 8 Clangd dgal 50 8 10 ana

22 — 2016 dsile shaall (Y Aida o dasi) Y



5 Gaaas Gy L 13 5 (malware) 5 bl
(Domain Name "@aill aul 2Uat" § yild
¢System)

adiad A A g S Jiles Il il ddail aia
Al pas ) Gl b & sel) Jlasi e
3ola) sf i) Jie ypma ila (e Al e iS5
gy o(Aead e Alda 3 LSy dae S
Bl (e Bial) allas aladinly aidl)

(Sl ol jalS A Sall ClSud e 4 Ty
i) o L8l oy o)) Ao slaall ¢ Ul aanii g

Gaob o i) il laall Jumdl gy g 55

Jie e i) 5 )oY Gl Y saaeie Cilos g
Laaial alE Y15 elawd i Y] duuse
GBids (Sl anl allas 3usi All) (ICANN)
2505Y) Jaadl 5 (IETF) i jmY) dusaia alge
Gab ge S5 ((RIPE) < il oauldy)

3 1Y sasiall ae¥) (st 8 Garimall aa ) shadl
¢(IGF) =iy

les Jal e 080 285 ol 58 e Jaall
Clangll Cilaginl) (pe sasiall dSkaall ikal 5
e An s At A DA (e 5 1Y)
‘:\.\.AA.A

a5 2l Alaal ol n 345 ol a Jaal
Sl Gllh g dua Sall il gall i ) Ja glad
A g pha i Ayl Lo 5 8ile) ASA) e
Wipd Gl k) il (e

Z\J\SJ}\} st\éﬂ\ '5_)\_}_9 GA\‘).I ‘f _)LAA.\MY\

33 38 pal) 530 5 ey pal) Sl Atk gl
el al) @l 38 Cumy (YL da Sal)
Gillaall et Gl sall 228 ol 428

53 ale i ill 5 jhaal) daal a1 35 Y
Ll s 5 csaniall ASlaall ClSud Cangiasd

Lty Ve

.

e sSall G (il Y elli sl g & 34145

QAAMLAB}&@LAM\&M@M °
e asmell dea dal e VLYl claa
sasiall ASlaall 8 Lgpaddiiig g i yiY) ladd
& oS QS Glaa dal ey ¢ S sl
o altine il Claagll o oS o Jlaial
shatll gt 13 Ly i gus ASLedl
A g IV lilail) Cama g ¢ g I Jils 1L
& luall (IP) i i) Y oS 63 g 5 aslie
B e Jal e oAl @ilsha ) dilayl
Lyl Jadipes S 3 jlucall el ) cilana
Al 5 AL YLy Eleal i) ya)
(routing) < Y 4x 55 allail 4al)

A0S ) Bab@ll <l 58yl g (Gl (e 2y s @
Al 5 g Ball 550 559 «YLaiDU dga Sal)
Slangil) Juant Jal e dag jall A8 dila )
Loy csaniial) A<0aall a3 glad 28Y) du g yi<IYI
i 5] g yae Lgiidy o20) cbleal) Gl
Aglae dgin il ki 5 () sSine
Jamdl JC Ll g A Sl Aadail sy @
Al oyl 3y 85 3 Al slaall gl 2elusi g
Ay Jaady Ay gaall Agida gl Agasl) ) (53 ) 9a
ilen gy caniall ASLaally Lial ST el Ll
e Cpidal gl L Sl L 31 cilanall 407
Sy
O Laf i pobaall 038 25 s ¢Sl Lin 44145
iy s Ao shaal) g Usb qe IS) 3 A (10
Bal_jé‘}(,:m..aﬂ\ :\:\SLAM\ tLL;S‘_A}uu}u cu.u:\ﬂ
Jiam Ao Sall il (o Ay sonll Aaalusal) ety cdudil
A Sal BaLall 5 5 ) el g apafi g ol ol (e aeally

i 3l 3ama Ll e Sall M5 LS 54145

BM\M\@L\)‘;O?M@JAE\&
Clang)) Aulle e Lual il Cpiane UelS pi g
38 sl mal o Lgd padiids Al 5 ) o STy
Lokas

caal YLl Gl edia ga Jeall

éJ‘)L e Sl du.u.u‘, a‘)\...aj‘ cn\‘).d\ SilelXie
) 4ias (domains) i ) J sea sl 2y
el ! e Ly ot A5 U 8 50

23 — 2016 dsile slaall (Y Aida o dasi) 1Y)



Lu\) B g de ypun cacliati cn iyl Aiatiall )}A‘Y\"
2015 ple b disall g don i) SlelsicY) (e L3I
3 3¢y ) 8 Caran Jalis (i€ ) el il

slhac) Cpeiiadll o iy s e 53K Akl
daad il () gl jlad & Jal e el 45l 5Y)
"3 yadadll e laiaV)  Aalaiyl

oe 2016 (Symantec) <litlans 48 55y
i Y)Y gl

Ll | a0 anli Of Ll et ilSay da Sl ) 2-2-5
eeninn il saal) il A Gl L)

D2 e slaall g Uab el y ¢ Jumdl (S el
a3 Ol g sl Al 8 4ia¥) L) 3all (e 2y 3l
O (il all Al Alen il i el ) Ay
ey Y e de Sall dlead ey dlay
Alen 2385 Baan s 5l K5 Bl g yids (G da Sa
3 Y5 e deiall de Sall cilasdll g claiiall 4]
) gl 5 (el sall Ztia i ) iS5 w5 (e
A Kl L

dagd)

e 38 gial) cleadll g cilatiall dlle 3-2-5

"ndal 5 Al praatio deadl) Jaia S 5 e )
Glatiall HLaaY Galetuall el At g, 2021 J sl
Gy Lgapanal (8 ede ¥l (58 3 lexall
o8 Julast o) @Y &ALy "Lical yid) A" oy &S
Ot o) cpSleiadl o YD GGl gl i ) Ancal Al
Lial okl il g SOy eladll JOA (e Jalaiilly
LD (e ) 55 S

Ly e

AUl Gle) ja Y Al g 4-2-5

Sle A clead Jadn b 58 A KAl il e
il L i SEY) ()5S e 3 Y syl

gl w0 slaill il LA dAesKall Gl o
8oeaY) dxal 5 shaite (3 5k o phail Atila sladll
¢"Lza) i) 25l el

gladl) (i

Ll L Lealad (50 e sSall L Cas 6-1-5

&S A ool i By yka (e Jlad 5 S gl

AU ALl Sa8at gad o )l el

Auail) OY glad] Lea Baa sastiel) ASLeal) Jas @

Al 5 el Ll (Y 4 S Jila )l
Lals  (domains) CalaUasl) plaats) M Baill
e 4 LS cdbaill o Aol ST Alaa
VLA Al il aladin) las Caniall
Jsil 5 (vishing) sall auaill Jia
(SMS spoofing) Axaill Jilu )l duad il
gl £ g e Gleaa S dal (e
e Laa Yl

3 judall el Ll VL e 58V e all a0
¢ DRy g

B Y g KLU aYlai) Gl Jas @
doa gil) sale Y K0 L et Jil asial) ASLaall
Aandl) Gl Y cuila (e

23S el o) il j8 Ak palaBaly) 33 e
WSS 5 cdalinad) el g8l 5 (VL™ de Al
Slagll e 20 ey sl AadlSal 4k )
Jslale ji Al @lliys phadll dual )

Ul Al el sl 25

Jls O il Wl g Ln 5 i a3 14245
e A5 Sl Cleaa (08 e el 5,08 € IS
3 eal 0S8 o) plaa Ba sl e @lld g aaia) A<l
Ml ) A" Sss 7 s 3 c EY) cilerd
iaY) Loy guall Jirds Aniualll dgall lasa Jiny clld
Gy Lgaaiian S eyl 55 ¥ avanad 8 A1a0)
il o () saaiiual) Jeasy S Lzl 58l 4l 5
pae Lo sha |5 liag ol L agd Fliall Gla) (e da 2
Ay yhay lisad yuad Gl sa i) gaadll g el
38 gie Ciladd gl Cilaiie aaliy ) axiivuall s
Lalial) (3lans (rania I JS 5 - gl iy Al 5 Lyl
o daidiall 5 5 jall dxplall e

24 — 2016 sible sl (Y Aida o dasi) 1Y)



Bl Al A8S A Sall G LS 64245
Cuny Baaall Cilaiiall il st slac) Gash e
Clatiadl e dasal s Gla glea Slgiiall j g
Congin g cpa¥) a5 il gl a3 ) culardll
Gileally clatiall ellf Ciliyial by ;) 448 8 4 Sall
CSlgiinall 5adat Jaw e g Baaald) g Al (Apaakanil)
i Y e Lesshad A e cplia (5535 Ladie
bl agiel (i e o el e

il (uld

dad ol b lealad (52 4 Sall (i Chgs 7-2-5
33 a5 (a0 )l ya) o5 Le il (39 5l (g Al i )

o8 58 siall leadl) g sl Alle (S0l o
S8 Lglen L aalii 2021 ple 3asiall dSLadl)
3a3aa cilaiiall s3¢d iy Calalac oY Uil
e e f b Mlual ) Al ) oS5 Gy
tlgararali b Dal dass (V)

o lasl) ZBIS ¢ gty ¢ sial sl (B
laally i gl 5 sl o Ao Sl Lgaris
P38 Y i sl il Sl (5 inna e
JuiaY) il ginsa s (el (g0 ASan da a ey

dagSall djlaa  3-5

Ol Sall g asiall A<laal) 4a S (52l o) 1-3-5
ULl (e dediia GlaaS Lo gae alall o Uaill g 4 giall
Dseeadl Ll cilaas 2085 clgall 2 5 duluall
505 e sl Sl Araa Yl Ale 8 Sl Jad
Labail s 35 Sy Hhaall alaf 3 sasall e 230)
ainal glol agde 35 5 A Gl o e sSal)
Y1 jaa iy Co g alall gl clada g
7 salalld - saiall Aleall 4y ) dpagl yiuY) b
M\EM\M\@@J}ALM&)&\
Ol sall 38 e Llaally allall 3 ) )l
Y ey o alall g Uadll dadail 5 cilaxsy

LS daana 05S5 Of e sSall B3¢ Al il
Fpulia il s (ool o g8l 58 A0S e
e Adial gie Y glaal (gaaill 43 glaal) EAIC
by s @l&es e Jgaall daladd) Gl Y cula
aladl & Uil 5 4o sSall

Blira g 5aa Aila slaa (el au;}l,ss;@u:m o
‘;GM\M‘&_ILA}SL“ CA‘MJS&M
B Al phaladl) d.ds.‘d;\ R ‘qu;}mu\
Glld o) Buaall Sla ol gl ells a5 3 jedas
4330y 200 58l i gy Lo Wlia ) sSon
s 4 LS sl il a5 s ol il
s Ciladia s ok 3 el B Y] Al
L5 el Y IS a8 A s

(8 g Lld el jans K1y 52245

&@\A\JB)@S{\@JJ}A@;&S@M .
Let AuiaY) Cilalae Y1 () &5 Cilatia | gaan o
‘;uudﬂ\ ).4‘2“ ch.\a\).ﬁ\ 3l u)&umdm
EM\M‘J\Y\U“‘)&CJ‘A‘USC-"‘A‘U\
u.uuu\ ) _t_ab\x:}!\ Y d.«: usﬁ u\
o2 2xy | 330l o pAT (S0 (Jadlly &l ) slady

Y S 55 0 drans ppiii dedd ki Jualsi @
dad ) Alerdll ead (ST(IP) i yisy)
i Y] leadd Elld oy o ga) Aga sSall
Otk s Clasles o Jsanlly
RY IR Y s\.@_\w\ &_u_):uy‘ Y S gig
Shaladl 5l olas el 8 aam o e daadl)
.(&,w\.m]\ usjﬂ.u u\.njh.d\ A_A\ AL

O A Sall Gl e aladiie JBaY e e
JSalL Jans geal ) oy laszall i3 o Ll
fm”.._. L At ) JEXY] Y L@_Iij ‘Yul..d’ )

e Qi) sl pugill o o ni o
dadd ) clead Glel yal (A Y s s GOV.UK
&8 ga O slaativn (Al Cpeadivall H3a3 (g A
$Aa iial

(TPM) O 2 5 Jia Cilan 51 935 8 yaiss @
Jie Agle slaall i AL5U (il
Y e b aadiuadl 458 e Sl
e ol Al e adias Y Al (FIDO)
it LSl g candiaall 4y g8 (e (i) ol

dal e padiad) 53 a b sal @il s Sleall

3 She Gl A Sl 585 (o gy a2l 18

IV S (S e el SV sell (e Ghal

als (e Gl g el Aali (g o) g cdndi

Y e padinall 4 a5 e

25 — 2016 dsile shaall (e dida o dasi) 1Y)



LAJLU)S:\LALBBJ s&hg)ﬁ\alﬁsﬂa.s‘)ww|
40 Wl ol e IV sl ¢ ja) A (e
Ao sSall i Y 4SS (el i gy Jaaill

i L o1 €L Un je Gl Ailasladll (4l 6-3-5
e L S Aaalil) 45 i1 Claagll A8IS Ly jaid
AL L) A paiein Y aelue 5

GlS o g aul i &all b Jany (e US O el
Banae g S il jd ) shaiuy A IV iy
Ani ya Lgad Sl A 50 (5S8 l alla) b

o3 5 ,0Y Anuliall clel aY) (Bakat Ll e Sl
Jlad JShy Hhaladll

e sheall aY hagll S el ) shass 7-3-5
S 55 Auile slaall el ol Liddle 330 calals )

i ghall 3ty syanll il sl gl
40 st o sSal) Clesns 5l a5 (5 lanial e 350
Al Lagh b Leall 35l gl e e
Aamaall el el 34 5 Ly dualall 4 5 KIY)

Aleal 4 o JIY) LilS0d (i Jual s 8-3-5
Asulea Y A KAl YLl

& 838 i dle Hl) 5 Aaall Aakil Jici 9-3-5
1.6 s~ gl 1 8 Jaxy 3 iile shaall (ol Jlaa
JS a5 i 30 40,000 oSS (A (add ) sale
By laglaall Gal Joa dan Ailiia 350 a5 8 Lgia
Aaaall (g5l Ll gl Ll Llen Gsas o Canaia g
Jaal) dadail lily laal saaa julas dle
Gty 3 g s ) ol ila) 3 Ao Lia) Ao
gl e 55 )5S O Vsl o o al) 0
Aaall e g R sSall Jartinny Y o agilils
el s kil LeLia¥) Ade 5l 5

S5 Aila slaal Gl Jlae 3 Lalle 520 Ly 54"
Al slaall (gl ililee S 5e (8 cchlanagill 2 35 e
Oy .okl daal) 8 dalisall Ll 8 et G JiSou 138
058 Of LSy of a3y iall dpeliall Lt jue
O Lagh ¢ 9 I eliadll A lael e (uaniia

" Aal) G jasl G iYL Gaala

Ji) eglall 55 lalpall gume ¢y 5l8 JSila
.2016

g
Al ) JS a3 8 e 5 2-3-5

Lge gSal) iyl lead ) sibal gall addi o) @
Lluall agililby ob Cpiiadas |53 6 of (gl 1AES
Obis gl g susa | gagdly O Jiiallyy ((pala 3
i Y) le e sSall Al agilily s
Al 48

Llaall daedle SV el do Sall i o @
o Glasal L 5 0 5 edigila sbeal) al e
On e s Ll 5 pedi Aa Sall g 5 03 48
Leileas 5 Ly 5 LS Bon o

Lead Loy Ay goall A Sl Ciliensdl S5 o @
A5 Y Clangd) (e daana iy o oY)

L j\8a
el Ja5 G Ay yull 4 Sall el o 32345
O saaial) Alaall Kay a3y ) Ldladd (g
O dS dary o gy "l 381 40 )" s il
40231 5 13) 5 (GDS) "se sSall dgad )l Aaxal)"
e sl S all 5 (CCS) " sSall 4 jlal
3ol Aadd N leadd) JaS ¢ o5 o lacal Al slaall
Lal" Lyl o Lo sSall Ly i f g s
Ml i)

DS (8 A s el Bl e Sall WA 44345
) ALYl e Aadaif aaaius )35 Y VA e
dago e 2ad al LS5 Ly jlad 3 b siall ral yall ana
Ala &8 ol Al lacal Jeaios U aatll) daady
s Aapaill el (e 5 plapadll 7l lalae 4

Lo gac plall g Uasl) 5 0 Kl 3 )08 (pusi Cagu 5-3-5
LS e il glaadl Chaal ) atios 5 488 38 jaa (laa
Jsaall Ladla agl (il e 5 eclilad) 5 dadasy)
A jall JBYI g Gy Sl s g g Jlaial o) L)
il Gaulai 335k e A3 (aBY bl (Sa 4dde
Y b gl Sl add) il Le (38 el sladl)
055 Ll Ll 3 oSall el (o g s Asila gladl)
e Ay D) Sl sa A e Allady 21 e 5,08
Galid) g A giall Cila Sall e iy Aa Sall sl

26 — 2016 dsile slaall (Y Aida o Al 1Y)



Oal ey e gSall sl 28 L 5L o o
Al Al sladl)

O Ll g 4 gal) Aiatl) Wiy lea 4-5
Ayl gY) cld e Uadl)

(Blad)

8 A Gl all G Aglagladl) (el o) 1-4-5
asaa ol 0¥ el diala daal 4l saaial) ASladll
GaY) e ) gall a8l 4l ) s Lggle mals 35 SY)
s o S35 o) ) gal) Al (S s DL e g8l
Slai) ey sl el ocpitday ) cpilal gall
b.JAJ _l:\]jd LG:\W} saariall ASlaall 43l8a é& ji GJM\
D8 Al A gall dpatll Al Jadi Galaldl g aladl
Al gy laca Gl A JSS DL ALY cileadl)
u\;\iu:‘}!\ 4A_9 ‘f 'SJAL»A_S 4_.)AA.A M\ a:\.\.\]\
Ao ganall 038 5 Ao gSall clyghgl (g ()5S A5 ST
ce.ci\ ua‘_;x:\ 6 e llat] oAy gand) Avianl) daull
e (e
s Basiall ASlaall & sl S i) ST o
Q\S}ﬂ\ éhs, cg;dl.a.aﬁ‘zﬂ CL\S\ ‘)M}_; prxt i
Lad Cun (e liiine dalai8y) L 8 Loy )
63y ,S4l) LgilShiag 5 Leiland
Ay ety Vg - clilal) 35 Al Glewgadl @
e Aadiin DS L) g Al Gl gall e
Lging ) elli Layl Jadii Jy cdpad sl clityd)
o e phall i jaa cihl e e Sl
‘2,3‘)..3;5\ CladaiallS cc_)\aj\
Gl 3alS - aagill dn e JEY) Gl o
) Lele elaie V) Caay 38 3l 5 ey
Ul A8 gy gl chaaiall A<Ladl] el Aransy
¢ phaall ol 4y ja i dm 5l Aa Sally
Adlaae Lgle aaied Al At ) OIS Y) o
Ll Glaadl) edie gl - el Linlia)
Liabal 5 4 5 ySIY) Ui las () 585 0l
llginall 48 e ) saaing cpll 5 ¢ e )
¢agileddy

é}d\d)ﬁdﬂ;wc@m&'ﬁ\ﬁm;d\ .

Maiad 3) Lo laa) paa ) @b Al glaall (6l 10-3-5
o) s cYLaiY 5 il glaall dadail e daliall Ll
Gl allall ela i Calida Lgildae 8 ol ASLadl) Jalo
(g Galalal) Gl 5 el 5 ) 5 o) Agatl) Ad)

o st IS g laal) dalail Cangld LS 35 )y Calaal
Aaia¥) Gl LAt 5 eal 5 e Y e me caila
JYRaY pemsan (oras 3 At g AT Gkl
) 5 ccibileall 5 Jeall Haw Jadani y cplalall

=5V Aa ) &8 5 s cddle 5 Le pu s e sladll
e 2l L5 LeadS <l 5o 5 s IV gl
A "Agla slaall (pal illee S " ghaiy I3
sluadll dlaal 5 ) shale 455 i) dyelhs ol 408 axiiuy
gl aa Jalaill g glaall 3 ) 550 S ySIY)

e (sl Sl e 3y IS 38 el 138 Jamaas s
s S (a3 Lpuaills panill dga sal Aila slaall
Lile slaall (pal dlen & daalisall 5 g lall 550 55

el b 5mm bl

gladl) (i

dles A Lealad (530 4o Sall (i Cogus 11-3-5
Jealall axill a3k G Ledlily 5 Letalail 5 LeilSad
AU S (e JS (Bi8a3 g

L;M&,;;Ae@_s.h}s;{\dﬂwswi o
) 23S 3 Al sleall el e laladl
tdadl 3 ) saay alall g laill g 4 Sl

A sSall ) el S Jaxi ol @
g)\ﬁgwaﬂmgdﬁmamyu
S aal) sl L g Lgad Hlalad) (5 i
¢l Sall 8 afde (el

3 gy alall g Uil g o gSall il jla) 5SS of @
6Q\¢‘JADY\ 42 L; JM\ L;.:: B‘)A& d.qﬁ:i
By Sy Sl pall e Aol 30 alaiass (o 5
e jun Alaii s Lealga Jual 55 Laiy

saal) duad )l cilasdll g clan sl i (S5 0 @
S L s ) dpane de sSall Lgeadin
{ ooa) il

385 pral) Conall Lol 2810 € e S0 ol @
Ol s lilead 5 da sSall dadail & s y0Y1 e
flead s Cauddtl Gy Jand

27 — 2016 dsile sl (Y Aida o dasi) 1Y)



Toadanill cleall s ety il y5 g il
Avaaddial 4 L) @l Al
e L Caall Ll (5 ) 90 U | gai) Ol 5 Aliaall
skl (& 83V Ao ol Sl Al 5 gl ¢ s
peaila o 5 Lin 5l ) 8 ) g paltien O g 20 Y
Al g A0l dadail) 8 Canaall Lalas il
s sinna o Blaal) Jal e eyl dluls 8 I
OF oty WS lalaa) ae oy 4ila shaall (pal (10
o LD A hae 5 ol pe (B pgaal A 50
A saal) Al ) Aiail) Aal) Ll Wl o saa g 85 Jls
gl s de sSall il al) ae @lld | slady () agaled
Dbl ) e A8 e gad 05S5 Cuny ddpaalail)
Ll XS 0S5 ol o cmaall JSAIL Hly 5 Ty
oA Y Aalian Jal e Jaiin

Lila slaall (pal agd o da Sall Jaris (&l 52445
5 Ll ¢Sy g il Uiy ol A4S 3
2333 3 it JASY el a3 L (Jal
il ) daliadll

b Lo e sSall o il 6-4-5

LA}A; s&\&.}&«.ﬂ\ o &L}LAJL.AM ASJL&A °
Jpanl) Jasd da Sl Ky Sl e glaall
ple Lo )58 2y (S Al glaall ¢ L s clgile

BJ\J!@SQLQ\JL&J?\J‘BJ}M\ fum °
Gl Aaale iy g 1Y) alall
£ U8 ga o jiiall Janlls lld 5 el Al slacl)
Aad&Y) il all 5 Al gladll

L) L gl il ) gl Canal Ja) panii o
Gl e Jie e gaall diadl Al dleald a3
AaiaY) a5 e el Cl iida g e il

¢y jLaiay) cileadll

M\M\Q\Sﬁ@ﬂ\)ﬁyuw‘)mc\ﬁ\ °
A iKYl Hlalaa 3 ) e Lghae lud 4 gal)
Lgdmin Lalaig

o2 Alaslaall (Y b gl S el Jdgs 7-4-5
ASleall 8 dpanl Y1 il pall 5 S il cileadl)
A Jadns s A goall Agiadl) Al Ay b Lay sl
G il 5 caandaill clgall s el )y g Sl

Leale U b 25 Sy il ol 13) Lo G

N ol ik gl daleadl 4l G 5 sl IS

alaSly b e s 5l sl O elgilala g
IS L (g ¢ s SSTY Ll (ppuanl
Al Alead alad Ca g Laa iSH Gllia - 24445
el ) cboasspall pe s Lsbial o 4l S
- Al Al ity 35 6 AV e 5 8 s
by Olangll laa - (alall g alall cpeUadll NS b
Vil Y el cleUadll hela e i g Al olly
S eohis S psgho g (s SY) psnell sha Jg

Ay Hhalall 4.

hagd)

e sl Aty ) de Sall Jasivs 3-4-5

Liia cs AY) A g el el g dca siall il Sall
Cilons pall 4381 6l dleall Glaca e dlaidle dlld ) oS
0585 Ol 5 ebasiiall ASlaall 8 dpaal Y1 Syl
YOSl A Y Glaagdl o)) 3 gaall e 3 008
el (o g alall g lail) 3 3¢l (e la e V5 4 KAl
sty G palall g Uaall jlalaall @lli 5 )] 4 5 juse
oy @Sk 5 S ) 1) Gl alga (g <l

Lot ol g pe i i gins Fa sSall o ) Ledit

Glli 4ga) 55 A gl aaa e IS e il

Laled o sl Lgia o Gl so 5 S Al 5 Cilsss all

DS alel SV il sl Aila sleal) Cpal )"
e Sy Ll el Clsugall Aty a il 5
Lealaial J3a3 o) adaiont ¢l dsila slaall (gl Hlalae

Jax 48 50 48 el o) LISV 5 (a all )

Sl o) Y ac iy MeLuEY1 i " e ey
) sadl Cailgd) (o) AN ag el (e s agani
Sl (I ASAN 3 5ea ) (g Aplall Aliall Slea
Ga 058 ) s Bl Ll Slale yiay ¢(4S31)
RXIARRY

Gal e 2015 ple kg a3 Cai ) AS 5 48 Al e

eallal) e sleal

Lty jl8a

Ly pasn Al 5 a3l 5,513 Gl ¢ 4+4-5
Aaai¥) | saamy of agilad LgalSud el Jlaua oo

28 — 2016 dsile slaall (oY Aida o Al 1Y)



Al gl S il 5 ), A Sl i g LS
il a i of cn b5 agusil Fland L saling
& - alle (s stue o Lpanys - liea Laghal 508
oY) e (A Cleadll j8 8y Lewdi Alea
DB s Y3 L al e s S il dudle
iy LS A g Y

A ) ) A8 Jau gia gy ¢ azmlall alall 8"
4ia O sile 36,500 Sl S il L G s
Lo gie iy 288 3 yural) Sl Al Wl il
(% %65 iS5 4xia 3,100 il AY) A8

Gal G AY eyt e Caalil 28 (5, il il
(n %25 At il Loy ¢ palall aladl 8 e sleal)
(8 3aa) 53 e Bl JAY Caa i il S ) ells
Clead e JS (e gan Alsa s (J8Y) e el
el b Gl mal a5 Ol g il aladiin Crianad
Coilatind IS 3l Gl o Leaia (Say QS il 5 63 jla
e Y bl A Sal) dady

daall Gasd J s 2016 alal e sSall sladinY)
Ala glaall el culd) A A g i<IY)

hagd)

il sall g 31 391 o laca 8 Ldaa  2-5-5

s Jand ) gl Lgana ge laill Cajeay

O agiDlas 5 aguadil dlead duaiall @l ghadll () 5ha
A5 S Cleagd) 4 3l ) uall

Ly e

Aay) Lgaling 3 5 ) sdiall G Sall adiins 3-5-5
3 sdall elli w1285 43 Hla (puaion (g Al lan]
Gl el A Al Wl Lgia (5 geadl] 334l (3081
a5l (e "8 5 sall a1 A A Sal)
B‘)}i‘oeaﬁu‘j _L@JA;E\-AJL@:\#\MJMMJ )LJA.\J‘
e Osla cpn 28 4Dl 5S35 Lee bl Jensy
iy plall a0 gam yay 5 A 5 JIIY) laral
e GoAY) Glnell 5 dia siall e Sall aa Jans
cPaliall sail)

il eyl 2 sa 5 da Sall peain WS 84445
1 g LY @l g | s IV e il

Ll Jory i gas Al slaall g U O paiay @
¢Chlaagill e 4ndi

Lo 05 Oy @il e Lualk o 38 5 0%y 0
sl echlangdll (e Caldny ¥ Cuany SN JSaIL

&) a5 ac) 8l Qe ) Jadé a5 (o
¢ lalaall Lagall 5 lay)

YOSy saill S (S S la Uk oS o
ingdla 0 ¢
Al U o Aniall Al pe liulite ()55 @
A e i iy ) IS AT a3 Y g
tleale e JSI55 ASulaia e
(e dlad acdy chaatiall ASLaall 40udlis L) Je 028y @
A sSall
Lelial) lileUad (e i€l aadats J2dlly 23 9-4-5
Ganzai O W2 Y el a5 Aile sleall (el a1
@ Lo ¢SS ooyl @ s all Silel ) A
ol Slalaa 3 ) dal e el saal) dgiadll Al ol
Aila gladll

gladl) (i

Ly Alen (3 Loalas (520 Ga sSall aiiivs 10-4-5
oe Aol Y cd cleUadl) e Wy jae g Ay gaal) dgial)
) ) o 5 e i Lo 5

AS 8 dlasbaall (gal (5 sisd (1S 520 08I o
Lol )8 58 ()l 5 ¢y soadl Agiacll 4l ol )
Glipal d\AA:}( 63)‘5)'43‘ e (Jaaill Glel yal
¢dgib gl daliadl deaal

(6 sinse Apanl FCY) LIS 5 5 il 5o agdli O 5 @
S PRSIV E: T DR A S VA EOA |
Auile sl Cpal b jlae

S pid) g 18 LS gl 4185 5.5

e zall) (e (e jll oY) aaiay 1-5-5
Cilae M5 i iyl calaads ol EY) g S ) A8
<l 5Sall 5 4la laall g Ui xa gilay yull e Sl

Meagd s langily e sl a3l alall g Uaill (5 JAY)

29 — 2016 dsile slaall (Y Aida o Al 1Y)



(XS ‘M}C.\.A.AMZ\AL\AJZ\A;A\} u)ﬁu} ‘J\)éi)]\}
836 Ll langill ) g 8 gl i 8 ) S
Al sheall gl wa (35 5 IS Jarind (AgiaY)

il sbeall AT Jalal 4l sleal) (e il gl 3 sl
ac 5 el Y Slangdll (a sady 461 LAY
a5 (gl e And Alan 3 Agila slaal) o Uad
sasial) ASladl) 8 Llauall e cilelxicY) o

gladl) (il

Ui Ales A Lealad (630 da oSall (i 6-5-5
oo A sl ¥l CleUadll e b g g A pal) duiadl)
A ) (G gal Jualadl pa8l sl (5 5k

Sla) 8 Al sheall (ol (5 slse maay o) @
e o Lo shy ol (Jiley Basiiall ASLadll
¢Aaaiiall dudliddl clabaiay)

Clelxie V) 5ialigsadyaae ddn o @
ASLedl) 3 S ) am Aaalil) i g SSIY)
a8 ) Glel a¥) ulee Cpead o pasciall

RPN

o Aile slaall (el RAE 3 s dlia Sl e

sl @ Gy saaiall ALl glas]

i g I lalaall o yat i shase 23V

4 5 ySIY) A ) o) a¥) ol skl (558 2
bl el 5 )Y W sda of sy

Gluss 5o S (o Jazis (S0 duilly 4-5-5
S g Anaadaitl) cleall g il IS S Jia
Sl e Uk (sl of LSy il jlaiin)
(8l o @l Lty g ylalaall i Ll el
Shlaall 48l g Aaal ) Ay el 23 gdll e o gual)
s Bsmdl (28 Sisall (5 Al pll o A5 FSIY)
388 IS 5 )35 Y 1alal Juadl (S agds of Jslas
Jeriu & (a5 ¢S IS0 i Glen o ol
el i ) Clgad) e Gl 3e e AS)
g8l () Y em s oo sl 3205 (g 2adY Jiin ST gl
O Loadl fpacal Cogung A 30Uyl AASL IS )
Dhladl 31y sl cagdaiill ey Ll ¢ S
el Gl Ay Lgindlaay (8 gud) Jidy Al 4 yTY)
Aalall aclall" Jie sacliw Jal 5o INRESAY ) o
Al slaal) ol las a8} (GDPR) "l dlesl
Ol sall Al

ASleal) b il sall g 2 3 8455 (g 54545
L saling Al & 521 5 48 yrall 5 e slaall Baaial)
S 1t s Uil laal s agasiil 4 lea]
Jla 1 e de ganae Lial ) 5S¢l sal) & s
Aile slaall el ol ) li 5 i) 5 3day) jidl
SSol Jsann g LS 08 da sSall Gyl g
LA 3ailisal Al 5 ) guiall Aila glaall (4 ida )
IS il il jlan s iy ol gl a5 ol )

A g ASY) de g1l

Alaad ) sibal gall La saling Al 3 sdall 2385 «Cyber Streetwise auls Wl 48 5 ynall Ay s iSIY) doe gill dlas )
(e Yy e laa¥) Jual sl Jilag e a8 il dga sall Jilo )l Jeriy i S5V o me (0 agusd]

ol isaill o g il e oISl pa sl

ﬁ%ﬁ)}fu&@)sﬂwﬁcs&maus&me\M\ °

by Ay IV 20 el e dlaadl ol Y1 53 yural) S AT 5 gan S L) o3a Ll o e o) pall Sy
4 5l Glanse QIS il Ada Hill Lead Lay cleUadl) calisg (1 1S 18 128 (3 Llla acall 44 g pi<IY) Ao gill dlaa
AS 5 O sales 1l add e 10 (s 381 2016/2015 4w b5 Asigal) clarall cilellad s il g 48 yill
Lo il Alaad daiS Lgle Blaadl o Apulul) dale slaall pal S sl gL Ialanial ST 53 aeil ) 5 0

A Y

30 — 2016 dsile slaall (Y Aida ) Al 1Y)



www.cyberaware.gov.uk (U a8 gall 3545 o2 Sl laall a3 3l

I ASN) oladl) cladu

Liaidiia Ay Hlail) Colapgil" (e Lguds oand (S Gl gall & 5 K159 ySIY eliadl) cilpulad ddad Cuna g
Glaall )l oan 5 ¢ 530 oSaill) L o 3l O il gall o ity 488 Jayl gm dsed Aadl) (i a3 (5 sianall
Ll o) () G sS5 ¢(patehing) el ) grmas 5 51a) 65 jlall el yall (e Aleall 5 ¢ Y1 il g
836l 5 el ) (8 Apulu) Comaall Tl Jaciass Lpaess Ay sl anains 45 S0 Cilelxie V) (e kil

Sl leall ) i A Gl s & ol sl e i i) e Ule 58 e il g il gol @lia g, i gase S
gl e adaall Anllall (pe A0 L S A 5 iKY lalaY) Aol Gudat o) 5 el Cancall Jalas Jolaia) (g

Guala g gy Jla Gy A i) Gl a g 585 s
daliall il @) o Glasal Jard Cagus ¢ jahad 35 K]
Jalaill galiil) JEEIG o) s cBacbisal) anai e 3 50l

Guila (e aea JSG ol cialall galall L3l ae
Wil s 85 Bl gl cpaldaill < iyl o) A
et (B3 )l ga L prandt Al 82iluall JS andin

Lile sleall pllad Jany Of dpeal 2l i e Sall
) s SV agial Alaa e 31 815 aaiaall

gl
AUl e Lélal  4-6-5

Aoyl yiesaa) g i jie de &all gl < o @
Clapagill Juadl agd e a8 sl gall 3 )0y
Liaca 533 dgalaall Jlae U5 g = 5
aai Agila sheall (Y (il gl 38 el () sSm s
Jdall & LS celld b ac Lusall A Hl) Jal sl
z)@ébu‘.‘u\ glhadll ae 4S) il dplly L
AV A Sall

<l sl Ale gleall (1Y b gl Sl 22y F @
OS5 Gl sall e 3 dal (e daal

A SISl g s e e B o
] Alad L Ll s 63 ) 5 cle sl iKY
g s Ji " hba L) amius Al il laal)
Sl

Axilil) 4 o yiS1Y)

Cilaagil) agh g &l galdl 3413 6-5

Gl gall 3adi 5 daef 2333 o e yall e 1-6-5
el ¢y S 3 om0 2 SIY)
Jalations (B (i jai (o Lle ¢ Halla g Lomlally ol
Gla ¢ g s Aa Sall aa ) gibal gall 5 aldl) g Ul
A pe ) (5 sine (558 OF Glaal Jeriny 5 S
Jaasa (e Uadl) (e JST dailay jl) 4 sSad) 4gass

e eV Gy 3 e - guaal 5 S Lasgda s
oo lastaall L sSal an o 5 5 SSIY) el
Ao pull s Ll o G ang L 555 agdl
(Ml i gl 8 il sall o) il A il

g LY () sibal gall 5 da Sall 5 aldl) o Uadl) aoain
Bac Luall g chlald HY) 5 la glaall Baae jalias e
beall G s 30 23 Y Alashedl el (1 g

OIS ) e sSall 4t L o) el ¢ Lile 2-6-5
O Jmay Gl ALY apaEl ol Canl gall dlacia @l
3l x_}LILuJ Yy Az Z\SJLJAA]LI d.l cu.au\ tw\

Guay el pall ALaLE A Hlia (uSat ol Ll &yl gal)
Y Cadas bl g o i 5 WS 6 (e alais
Al gl 38l ae WEENe oladiuly paiuiv Gl

(e o 5aS Ll aas 5 s sSI) (5 )l shal Alaind]
ol gl 5l 8 Lidlga

< layl i) e 3l jaa Eal gall 3500) &5 3-6-5
Loagl iVl o8 () W) e Jadl gl b dpa Sl
GaY (il S8 all s Cgans Bas ge A e (Sl
o oSal) 53L&y Aay yos g Allad Aglaind 3 gea Auila slaal)

31 — 2016 dsibe slaall (Y Aida ) Al 1Y)


http://www.cyberaware.gov.uk/

1) lasbaall IV anliil) sai g 5 a5 8-6-5
LA (ymamal) Lgwany gty ila slaall (yal Ladail o 585 ()
R PERS B PXEQ WY (G RS PRGIT PEN (g
e el de jun @l at G Gl sall asn La 12
gl Al all ¢l il slaall

il (uld

Gl gl 3ok Lealad (530 A Sall (i 9-6-5
I Giias gm0 3y 3 s Akl i A (pa
Al
cim\};j\ = GBI t)u\ a.wu ‘f &u.u\ °
6 s s paal Jumil g8 ) (250 A aY)
¢ a0l

Jals Sy 5 Jamdl 3016 5 Aty Edl all 5500 @
Aillasleall (aY (bl S all sl dais
Aty Sl all e 30 438 e A4S

tled

6 sl e leliie W Ay sl clull dallaa o

DUSE J3aia) &gaa e Jl L ¢ Sl )
le Uadl) g Ll (e aaell

L e

JS b S5 5 a3l 850 e Jle oy 5-6-5
Al LSl () e cpalall g alal) cpeladl) g
i s &l all aiuy) blad e i o

8 g Saladl A Sall 3 1) b ¢ juS Sl g
(s ASIY) Sl 3 juaall AN Jal gall uSas
(s Caalall g calall ¢ gl el ) bl
Eaalall s dlatay)

A Sl (e JST Adlad &) g 5 Hla) aaxiily 6-6-5
@dad 2 g daal el IS (e Jarias cpalall ¢ Uil
i Cagu g O sbaill ) ey 48l (laal e sSall 5 )l
Liagdy (pamivns ¢ 5 JASIY) o yaill Al ) Lidass e
2e3 e datii Le (iend LS eclanngdll Jemdl Lie 5
oalall 5 alall e Ll 8 LSl

OSars 43 L5 50 Lo oS ULS (00 g 7-6-5
ohi Glaall 5 saclusal) 55 ) gl il ajle slaic V!
b o= 5l a3 (e g g @l Bl
dasial) ASlaall bl paiaal) eladl 3 dile sladll
e 3l sall g g5 g Al Cile) ya) 24
aldadll

32 — 2016 dsibe slaall (Y Aida ) dasi) 1Y)



Gl g S eagle Bapaaiga )l e U a8 S jy
Gl pall gl a1 Ll o Sy a8 ) 8 e
ccm\} éLLouS: 3 jall 4y il GA\_)J\ laags

(s A eliadll 8 alll dles o dilaiudl

i 5 A il o) S 2-6

Ay Y AiY) Jani O e a gy 1-2-6
1233 50 Bl 5 LgaiSi o e |k 5 A4S ST Aual jaY)
das b saaiall ALl (558 o e o) s (b5 ]
2 M cCanall Jalis e J 5 5 du g 5KV Clelaie )
e el itad e 58 ) (3 58 YT e Ll W

aniall ASLaall () shagian 15l 3 La

il e W sen i) 8 3eaY) K iu 2-2-6
ASlaal) ikl e daalge o 0 sSaY Y Al (e yaall
Gl s Clae 618 5d ra Janinn g LIS 55 3ol

ety GISEL  cagad g0 OIS L (el CalagiuY
336l aiuin LS aghaliin Jeust Gl Sl g dial
Oal plaes Ao ) 5 e sacluall L (aY)
Alaad il gl S all pe o slailly Al slel)

Al glaall

) Al il Lo sl V) o0 o 3-2-6
AT gl e 3l "2013 alad dadiiall 5 5 yydadl)
Ao ol e Ay ) o Sl ai) )

Tyl (e s AY) JISEYT il ) e 5 1Y)
AadlSal duila o) Bas " L) o3 M85 Aadaial) 93 puladll
Agila gl) ANS " o (NCCU) " 5 iSTY) day )
T a5 538 55 S Mgyl Aadl
AadlSe S ja gy i SIY) ey sl Ayt )
Al s Jlga¥) e gl Lk s 1S 50 JLiaY)

Ayis SV dag ) las g (e 4SS Jigiy Ay yiSTY)
Ay ) AxdlSal i) Glas 1" e e 3 o8

e aadic 4y il &l Ha8 (ROCU) "delaiall
day ) A0S Al gl 3an gl ae ] aBY) (5 siasdl)
Adaall (s g8l 5 43 1Y)

g4 6

gl of e ia gl (e Zunl yind (ali 1-0-6
RS eladll 8 Gl a3l ol Aleall
Mabea 5 Gl A0S Uiy ) aails AT Jlae ol (3 S
plladl (8 (@5 03 e g SV gl aa g 4
GATY (s 3 gl Ay e Jafis o Lide a8
Lide «lld 3daily aged y Ol 5 lalbaa s by ) pall
Jrad Ll slaal) (el il siase @iy (B atasi O Lagas
L 2ol el gun = 55 YT eliadll b Lide elaicY)
Slgas ¥ A k) 58 Y - Lyl ey sl
peiland 285 agilSaly (ad 4df Liglac] Ca ey o iy
Wil g el i b gas 5 g€ LilSaly () 5 1l lise (92
353 0 ST Gpeddiie adia ol ja) JA) syl
Cogang Ul Aaliall <l o) A8S Cpaia (e daeDa
Gl 8501 g eaallal) lallatl oy b yuias
A Jarin WS Sy pliadll & dgall ) gilal)
(s FSIY) eliadl) u,—“ Lii 3222 (3o JS L Bl e
Giiady lgle () sading A diadl) Al Judaet e

. sl daalle b @l )8 Gl ~ salall 13

g b i A 90 1-6

VLl sl o jae oK) cladl 14146
O Lalia 48 Liiabaus 5 Lisllan e @l o Lule

Ll 2l sleal) gl Al Led galall Jlanal) b Lt
eladll 8 L) o5 Wllac Y oy Y GlISE (e o il

2= (o8l Lial (8 agusd O (g (5 ySIY)

sbadll (3 Gabaill AL g3 )l (sae o 2-1-6

g Yy gl Jaall 8 ade o LS g )

B paiad Co o Wk @il Yias saaial) 2<Ladll
Lo elxie V) o (e agile alg elac ) ga ) Ll )
2 saall e 5 a8l 5 dla slaall Cpal of & s Ll )
sle i Al Gilelaie V) e )l Al 5 Legdl Laa
sl Jalas Dl

Atila shaall (gal L ALal Ayika 5 4 i it 3146
ae Ay sa T saaial) dSladll Jeandd 2501

£ g = L gains A AAISH) 5 olae DU i gall s
ol aalail o il slus of sl gl ) S
Calaiadl Gelael o laca Lule by L Omad) il

33 — 2016 dsile slaall (Y Aida ) dasi) 1Y)



bl delldl jlae Je Jendsaas dadd ) gl
ety Gl sall e ¢ 3Y) ol e g saad) B
Al S je (8 At 4 sllad) de )
Alaad il 58 5ally T al) JLia )

Ay yal) AndlSal dyida gl 50a gl 5 Al slaall
Aadlsal dpila gl AIS S Al 4 5 iSIY)

3y e oY1 8 3eal Bl 8 Gl g day sall
ad) Laal a3l peall il lld g e
45““ e.\\_);ﬂ&)u\ 4..1\.;.\.;»\ ‘).\5).1} M.AJ}‘)-\S}\J\
WM\A}‘L\.\A\ cJ}uA} cl.@_\s &).JY\ e.u
il shaall il ana g3 ol ¢ LIS waus g
Oe a1 8 3ea 1 AS G Sae iy g sl
#4305 IV Calapagill 5 a3 )

Aila sheal) dlaad ik sll S sall ae Jaadl
Ll 8 Coaacal) Jals Julil alal) o Uaill
Lelaingy (o)) (S ) Basiall dSLaall dial)
tpsl y @l o (3 ST eladll sy

Ly saaiall ASLeall Jaad ) pUail) o Jaal
UL gl () ymany Ol Apuailly ST IS Apalas
IS Jidaat VA (e SllD 8 Lay o8 yudl)

il Ll

i b Lealnd (s3e Sl el 6-2-6

-aalul) u\.d.d\

Cilelaie) d.J.L’_v ‘;‘: ‘).\Si 5 528 u.ﬂ OsS3 ui
k_ula ‘_A‘\ ¢datall A<l dia QJ).\.\}“ (A
Oeaall Ao gl ¥l dlaef gl )

g\?gi Gl 5 agiay Ailiaill lSaY) D5

3 eay) Jal a3 Al ja Yl Gladll ey
TR

Glly Ly il dal el 508 Lgal () 53
13¢) G sSa cpibadl ST &l jlea s Ae Uil

Al 3 3at g ecpmalall Y1 a5 il
(oAl 8 LS i ool 4]

et by Saal) Jaxill julas Allad s o
Codinall daa Jadhy o GlI3 LE Cpa g cadUag
tagadial gm0

A g Y Cilangl (e JB 2xe Sl ¢ 6 ¢
Gleadll J ga sl Jaad Aot (5 siuall Aasdia

Ji elan 5 4y gmam ST 45 5 JSIY) el )
Agllad

ol;.a

hagd)

A g ySIY) Ay ) il e (dds Cagu 4-2-6
e £ (b oo Leallas s saaiall ASled) e
sle 33l sa (93 Jeall 5 ASLaall Calaginl e i yiY)
Liaalea Ll (ol g1 ) i Ma

Ly jl8a

1 e Lilld (5 IV G350l i Caiatl 5-2-6

ASaal) 3 AuiaY) culgal) il jlea s <l jA8 ) Jas
AaadliY )5 Aot ) il giaaall e 3ol

i Y oama S Jal e Adadll

ASLaall J13 aged 5 agiaSlas 5 agiiadla g
SLGA.JB} 3aaiall

e zdsail Jumdl agh ) saan sl Jan
LA 4 53 (ol ot oS A5 I gl
A plally Al ) At i Qe Jal (0
Sl 4 yrall Gl a2 Coguy Anleld Y
UALR PN

4K Adle Ay saaiall ASLedl Jas —
vﬂbj ‘WM\ME)}LQ\BJ&J&}
e Al e Galagiul 3y )b e
] Al slaall U ga Joad) JMA
) DMaiad e eyl 38
Gaanial) ASLaall 3 Agial

& A g SV Ay ol gaailly -
Gl e Taxally ¢ Y1 Lelal ye
ey LS8 AR e (e el Jae

g 5 cAllall agilSed  Aganl)

REIRYR A RO RSB |

Alaall aa goia ol A sall CS) Rl Apais
Osleny () (35 SISV eliadll o yaal 4S5l
el aaadl] elld 5 cpasial) ASleal) aiia

¢ AY) Jsall Alioasl) dadaiy) 8 Alaall

daall ) 12l e 2N g
47.“‘-‘3 Ja e 6\-@—! J::\)AJY\ }i c:\:uj‘)f\ﬁy‘
¢ el Janill Lls) )

a5 53 Al slaall glad ae (0 slaill 3y 325
U5 el g Claagdll e 4l Hladul) Sl slaally
S Ja)5l e a5 st il e slaally o
¢l jal Lid e (o8 Liae Lusal gl

34 - 2016 dsile slaall (Y Aida o Al 1Y)



Juay) elile e i) Gy e JliaY o A g i) A jad dusa Cuad g Ol aitad g cppidal gall dale (g i€ 1)

A &b gall e Jia¥) e g3 slal alasiuly o jles o D iy gl 8 sl e ali o el
: Sl &8 sall 3545 (e sbeall (e 23400300 123 2040 &80 daati G 5 ¢3S jall

.LM.\]SJ.JJAS\}AAL!J\ ua:\b.aaj\u.ads%]dﬁ °
¢ g IV Lo

tﬁjd,ai O Aaliall ol Hball JS Gl g Bla o
JalS e alaie YU ad sl 5 aagdl 12
Jal sl Glansall  3aliny A Sall il 8
a5 @lld b Lay ddlall b 5 2 Y)
Al sall A g IYT o N1 5 caly OS5 Aalal)
¢ laa Y1 Calaal g s g IV ey jall

Lildls e doilal) ClBBall g ClS0l aladiul @
Jsa e sbeall aniil )l sall
Ly ¢Sl ) gha (8 () elli g Alall Clagagll
el Lila glee iy

a5y Ladie Baaae A g Kl Clhiga el @
i gl daloadll aaay

gladl) (i

guaill 8 lealas (30 A Sall ufin 4-3-6
PR e dan Al GIRY) s e Adhaal) Jlee 3
Al L) Gt ais ) ) a3 (gA) adEill anis

e Wbl 30 4 ) il slaall sl CISWE ) o
Bzl ac Y1 CLBLEY 5 ¢yl sall LS 55
A 5l 5 A g panall LS Sl acal il ey
oie W8 3 5e8 (A S S5 aalsd (Jsall
Ales A am Lay A Al 5 aagill b
thaniall ASLaall Juad

Gl l3U ) e Uiy sasiiall ASLad) i ¢ @
Baca Jaall (e Leaiad da al daa LAl daaladl)
c_ula ‘;\ c&\éﬂ\} &A)ﬂ Uﬁ\g\ﬁj dmﬂ;
Al IS dalal) Libas) i

www.actionfraud.police.uk

JliaY) AsdlSa At pad Al e cail A A i

Lalaal) 4 A Gl D s uall) 3-6

Ao sSall &l a8 glas JalS capda g1l #liss 1-3-6
Lalaal) A HLA) Gl Y (e SV agill ol
<y LﬁM‘} ggd\.a.aﬁgyu ‘;uw‘ Ll g ‘f"l\

Lol Slele (5 s l sall LS 3 e Jaall 5 ) i
Jenll 5 08158 o jisla ST R 55 Cguns clialai)
O3S G Jandl 138 (e S 5 il saaill agae
s Anlaad) < yaal) 8 Ll e o) 5 Lyl A
o g alal) g Uall 5 dgla slaal) g U pe LSy
Aale 210a5 5 A8 jay IS o L )M aes (8 el
) alaall 5 ) painly 5 puacial) ddaiil) o2a

Aagd)

il gl 5 s 5 i) i) Wl S 2-3-6
A e Al & jlie g Lol Glaal @lld g ¢ e S
B g e addly ‘Aﬁd@jﬂé.ﬁmﬁﬂ“bj‘j%dﬁg
a3 a5 SIY) Gl sl

Ly s\8a

oY) (e s ASIY) gl (mdddl 3-3-6
b L o 5 i pan casbaall a8

sbadl) A Jdoall o gl Gudai 3a5 @
Gl Gkl 5 e al) Y ALYl ¢ i Y
A sall Gyl Al e de ghall ol 2 Y)
¢4l C«u-\] ‘):LI\JJ 3.\4):\.! ..J J:}JJ:.IJ sd"‘}umj‘

gl 5 st GVl 5 ¢ oo laall g liall il s
¢ gl 8 Ly ae Wi Al leadl)

35 — 2016 dsile slaall (e Aida ) dasi) 1Y)


http://www.actionfraud.police.uk/

9 A 2 sagd) - Agalad) ) a8l 34525 5-6

e (5 skl Age sagll A g Y il yadll 1-5-6
Glal) daiy 0 i aadl) AadalY dexiall 5 AY)
poaed) dSiys s yexiy Lelidastis Lgy ) ucall

gl b shin Al Gl Al Glas (e Je a5 S
("55;\};» c\.’x:ﬂc a\ﬁcmua)ﬂ\ we@u)ﬂ}ew\
I ey gl Jaall i ol 3 STy eliadll

Ll ((NOCP) "o AT o sl (il geali )"
DAl Ciguag o35 YD eliadl) 6 Jaall s a3,
_M}ﬁ)ﬁ\ﬂ]ﬁ)ﬂd)\ﬂ\

hagd)

<l 38 Uyl a8 ) el anin 2546
Olall (A L i LiSay 433l A0 g 435 i)
Lilleall 5 5a¥15 ol (a2 Y o Jlias ) ISl
A gall 5 dgika gl (il 58l e Loy ‘d)';‘}ﬂ
L'\lul:u

g

ol Las s Lild clly 5 I 3-5-6

‘fj)ﬂY\e);@ﬂ‘;\kﬂ\@Uﬂ\@JmY\ °
A0S all 8GN 5 £ Laall 550 55 (e ASI N 585 -
S len sad Al YLt due Sal)
<5391 55 dal (e Caftendl LIS Caal e g
¢4 slhaall dgigal) cola Hliveall 5 il

asagd) il ool alasin) o L)yl e
JETBSN

Sy ya o daluall Wl #5508 yi0li e
Db dgiblee (e 6 58 dge gl A5 ST
e At o S A leay) ) i,
(Sl Jaall JDMa

gladl ould

Gl 8 Gla A Lgalad (500 4 Sall Ludie 4-5-6
o)l a) gl Aladll sl JBA (e e g Ay S|
Al el BaSat g

Al (5 sisa o 5300y aaial) ASladll aai @
e sagd) s I ) )l 8

QA)AS“M;JJAEMA\M\&)A};;QT °
Uil ja8 gy ot ol (e <l yuall g <l el
Al dge gangd) A 5 1Y)

<l Yl e 4-6

) bl B3 same Ganla )20 4adll 3,08 35 1-4-6
5 e lilens oLl ) (Il 3 (5 i
Lleal) Eua csaniall AS1aall dm i gue SISy
agbliil Lpu N Calaal) (e il Jae Juland s ag]
Ol )Y oY 5 (RASH o g A Sall g | 5 ySTY)
comad) 13gd s I eliadll alasid (e agaial s
sk aiai g b 8 Y1 aall ) JIE o gas el
el 23¢8 O (S Al A g I Gala Y <l 8
il Lgial g aniall ASledl)

hagd)

oLl alasinly AaJY) waedll Cadds  2-4-6
o ASIY) e Y1 Gl i ellh g ¢ STy
O g bl agaal Gl cpaila Y e Jidaat
Basiall ASlaall o il (a1 gl el ohal

L L

g3

e la )Y Ay Al gl (b Jlaal 3-4-6
rdaY Jead Cogus Lild (Limidia 35 5iSIY oliadll

A ymas Ao YN Cla Y Gl R3S e
EJL'A U'_llzﬂaa_a el_lsﬂ Ga.uﬁ ‘;\j\ A_Q\Jk\kﬂ
sleilals 5 astall ASlaall dia cil<aallL

oA Cla YL elaslll (lis 3asdll e
) aladiul (e pgriad S aglec 31 e
tlgilals g sanial) ASlaall aa Ay 5 ST

O S Cpud sall LS 3 e (35 JSG Jasdl @
il JSi s Y1 Gl Y aag dga) 5

gladl) (uld

Gl )Y e 8 lgalad (520 A sSall uiin 4-4-6
AUl el Baias e Jealall andil) andi JIA (0
Y alias 531 Jhall JalS agh ) Ja sl o
oY1 St RIS JVA (e ez s SSIY
tled (Baiaill 5 Baaiall ASLeall 5 y<IY)
S oo Ala )Y A ySIYI ) )l A e @

36 — 2016 dsile slaall (Y Aida o dasi) 1Y)



Ly j\8a
s ) W gt ) Bl )l Jlidss 3-6-6
WL ol e g il ae dgllady il sladl)
Ll 5 Laian el slaall 3 jead 5 48 63 gall e glall
o shaall dya Sall 4y 38 5all 32 ) L el
Y ae 3 sl Jasdl JBA (e cplaall ) 355

e (yladay (o g s JAY) daa KA1l YIS

el ol Bl 4y Hhall 4 Le g Do) colllaiall
Bl e (550 5all (558 Laaie clllaiall
paail as & ik jlal IS e Sl 285 o) Cogu
AS Al A a5 dilleal) L el Ja (e it

il (uld

e Lliall & Lealas (500 da Sall Luie 4-6-6
o)) ) ai (sl anEill Lpani JOIA (e il ) )8
A Al (38a5 a5
Luin 8 Allad dolynd) 3y pall L) 58 0S5 o e
LedliSil (e (ale o8 Alasa) Liililyy 5 ) ol
Al gl 7 padll il

el - dgabud) @l a8l 3525 6-6

Lo ool dlaad 4y )5 pom il e 5,0l o) 1-6-6
i Al Hhall Y 5 dabua Glaslaa e dllias
Llially | o sl Lial il )8 8L 5 dalisal) Ll 8 Ley
tw\ ‘“—‘1:‘-‘3-‘} Q\)L@_A] CU;.LL» c'é)ﬁ\ Y UJ;

A sSall 43S yall bl Lgiaad ) palal)

Jasll g o e JY1 e @l Gl 5 ¥ laidl
agd) Gty s il g gl e sasiall ASLaall Jal
IS8 5 Gslany aas e sthaall (i) gy gl
3oLl pe Cini (s Lalal Ay o (5555 ()Y Baninne
asabaill il 8 YLD A Sall 4 S 4l
438 ) 5oLl 5 £ 8l 5 ) 5 Jand s diil) <l ol

A el ol ) @l Jia e Jalial) Z6IK3 ey AL 4
O3l s 8 gudl (8 Bl o Hhall e el ddaaband)
Jslall el Jie 56 e Wl 5,0l @l il s

Aagd)
e () oS saaial) A<l L 48 Ll 2-6-6

Ggal) @i yasill el jad e il daabaad) 3 lasl)
sl Ll ) oS Ly 5 ¢ o sl Liia dailly
La )l Aleal

Ja. e ‘

?«J C)m.d\ J;ud L@JLI}S.I‘ cud )')AJ ‘;\ QLA}L.J\ }i QU\,.\.}]\ d—’,.)éj Z\:IL“‘— B (encryption) M\

bl el o dadlag 4] Cum s YY) e 8 o 8 aLaBY ulu) jan sed | i) Jladi dagSall

Al 23 ) 55l 5 ol Sl ALl 5 At

G0 peiSal (e nall s e SO A sanne "l (SLl" 25a 5 a2e (e Lile dia g1 SN sl ) jaial e oS
098 Al & Jasll

Al SIS 55 dda 8l o Glaal ) shaill 8 33aT L o) i€l Latyy Al slaall gl aa ) shaii of da Sl oy 53
ol s <l ) e (58 U] e @llh g caa a5 Gala HY) SV ) ganaa o g ALY LeiSay
Sl o g el dilial 5 S0 5535 Lavie (e HY) 5 (e el Sl (il yiely asy (M) ¢ 58l
a5y Ladie 5 4y sllaall LAty e dpinall dpe Sl Liggl) ol i 5 3 SOl Gl ey Jaal) (ol
Balall zranal Gy (lgie Al auda s (Al ol (lgudy dleia s 38 5uai gl 35 Of e callad cdginall 4S50 5 ,SA)
3S3a)) dilaial api gl 5 5,8 ddid danlie il ya) 24 o) SN e o ¢ g8l paly s Be 5 jie dedial)
sl A1) Y lada o) Al e ) G shal) and Jady Cogu

37 — 2016 dsile slaall (Y Aida ) dasi) 1Y)



aladl g Uaill 5 dim ghall il Sl (pa 5 igall ol Y g
gl 5 Apa SV Cilisns all 5 Lpalaill gl

Al slaall

Aagd)

Juzad altivse jaas Gladal deSall allii 3-1-7
Gl Jlae (8 dlae < jlea (e oalaal (S e
3anne AN o el gl ity Jant g il gladll
g b il s b Bacluall juadll gadl e
cral ) jlea pohat g aoatl Jarin LS Aiina
Alal) (5 8l 5 pidal gall 48Ky A Glaal) Al gladll
Ol g el i i) e Jaall Jal e

O el Ol gl (g20 o Do @b llaiy 4-1-7
238 g s L Aedlal) eadll ol gl Jah a5 cAanlall
Lealiag i) aaY) ALy sk dauiall Cile) aY) de sens
Lpaadl) s 5all 5 Agla slaall g Ui 5 e Sl

G0 e pliiue Has dlag) dal (e LpaplSY
Dbl (530 Al Al glaall (el Jlae 8l liS))
(Oal IS5 A8 aglas A jladd 4y slladl) ol S

LA ey & jleall (a2l 3 gadll suin 52147
e sheal ol (il e Sl ) ains i g
Ll ag) i et US89 0030 b | gua] (e
aed Jady elly | o gl Linal o ddadlaall () sinine
A Sl el e (5 S slall s

Ly R

Als Ol g Aol i) Saaiy skl Cagu 6-1-7
Oal JAaY Wa sl deal) e s il
Ot 8 Gl iy el Uil dile sladl)
Gal Jadin LS cale da 0 5isnall asle G pxidlls
3 sisnasllagle (upa e IS8 maliall 4l laall
Ol il alaip 2l Gl lgall sl L ol il

o Aalad Ly Al O 43S (S5 il sladl)

Cosas cagadl 138 Sl (A5 dead) (85 () D jlga
Ogall 8 Y5 5 sSAl aae 8 JOUAY) Al pllas
e ol N e sl Jlian s e i) e 3 5S35l
Cile sSall ae (85 S8y Jarina s ) sall (10 3 b 5

skl 7

Aagl Yl oda 4 ekl Jlue (el 1-0-7
laliag Al chailly clsal) o Waas 44€
(s S aaeil) e e dglaal aaiall ASledl
) Wl Al a3 A4S

O inall (e 2y dall ) sasial) ASLedll Zlia3 2-0-7
Ol (b Opanadidl (e Gl g ) sall 55

o8 5321 556l w31 Lila e sSall Jann s e sladl
Ol pudlly Qllall g im pall (g g LusY)

Baaaie Al goad Sy Agle slaall Cpal 3 i)
ale 1Y) Jysha Chan 138yl 5 adel) Va8
AUl daai) ) o3 () oS g el g3 AlES Claa)

o Le (A8 s pally saiunns (53l aled) Jaal) 13¢]
slandl o 3 Adliay o 5 plall Aleall ) 2021
8300 5 A gon ALalSia 4, 5lad dila shea (gl Al Apilly
i i) ClS Al Cpanca’ (o gas A0l o2a 5 Lialle

Cralll acall L) 8H () 5 a0 35 of dadlll

V) Ll o oSy Y Al 5 i) elld Jia s Lagaliag
Jasis A sSall (K15 cpalall pUalll (33 5l (e

Ao slaall (yal g Uil e g Jll any aiin co_y ghal
gl ) a¥l zling LS Lpalladl (31 5} 8 Lo sac
Lk S sk el ja03e s Jadli dpdle Cila]
suaall HIKEY) daa i lacal G5 dille @) jlea cald
colatidl sl )

Atila glaall cal i) g 525 1-7

daagiall Jiluall dallaal dalay saatiall dSledll  1-1-7
gl b il lgall Gails A Caliay dalaidll

Jsaall (s ae Gpadly Ll A58 aae 1 yiY)
Ol Granadid) slael b palill 5 cigall elli
dSiy sl @l 50 3k e 5 (il Al ladll
i 5 ¢l glaall el g Aila slaall (el aatlial il
oAl g ol ia¥) Jaw le 5 ¢l Cala sall (ralzall
g Aila sleal) gl a1 ) a5 ) s Sl

Ao Sall Cils e o J30E ey lld 24147
L) sl o ghail g ¢ sl aiill gl d sac Ll
oAl el e oLl kel o <6 2 Al ola diiie
il @l ) i asl V) leliSh) i3 i) an )y dal (e

O3S Of A Y s sale 0l agall Gllb ey S

OS Ll (e aosl 5 g U 4 aaliny (S jidie Slee

38 — 2016 dsile slaall (Y Aida o Al 1Y)



o) dSladll

Crlalally Jalaia ) Jal e §sia puds @
Lo (b Janll 5508 ClISa) (5 yeday )
¢4l sladll pal

oY Jlaall (& adlaill acnganat @
oyl 5 cllall clad Al g daalal) il al
W 5 Ammdiial) il jleall a3l e
asals 3 15l Y e -
¢l jlgall j ghai 8 Claalal)

Jae (8 Ol gl skl dldie) acy @
aelog o 4l e 138 5 Aila gladdl (el
Lalall (il 1) 8 a8 2 5 Gyl
LeS dila slaall (ol (535 agd (8 Bailosall
A A Glea (e araldie Y Jasall i

A Jady 5 Al slaall (1al Liga sk @
Ligall A5 3a) She dlaie) e J saasll
Oal R 3 m sd) 5eY) €2020 Jistsy
A sy Agile sladl) pllad b Al sladll
pra i s By sl w85 O LelSaly 4558 5
¢laall 13a 8 il gl) Al

3agall 3S 58 g Iyl g liall dpaplsi olis) o
31050 kel o) a5 (g ATV il A
iy e s L Sall il la) 488 5 g laal)
ol 5 Faiadiall ¢ jlgally LY
ées:Y\

ool 8 o sbadl) ol e pa il skl e
& Ui 5 daluual) ) gl 5 Aa Sl alall
Gila ) €Y1 b all 5 Al shadl)
tleade il g il jlgall Je Blaall ¢ciliig
" gl s Iy eliadll el
LA al el dle )5 naadl (CyberFirst)
¢ e sil) Lisal (e plaall de giidl)

o 3a8 daad )1 il leall s dilaslaall (el J8) @
Adail) e Alall iy b sall e e Y
s e () AN G laall (e ¢ alal
el s &L\ﬂ.\j Llall bl Hal)
el Cloa Gulad b 535 de il s
Jladd) 13a 5kt i LS

L i 3l ¥l o s ailal) ) Ly

8 g b yalual) S oamy (8 diia saall Cila KA

o Sl e Jorin il W) ) jilas) 8 Jasé (il

el ) 4S8 GBuiie sl o L) e aanill 4 sadll
Aalall ) oY) s gy ST JSE (i jain 74147
oS @lly Ly Al slaall ¢ lUad g 4 gSall (e S5
dasSally sl pa shti ol i 5o il (Say

Lll 5 B bl 50 dm shall e Sl

ALl Capaay Abe slaal) (pal il jlgn sl AaiSA
13¢d5 dasSall 3 jpaiall Cilaliall Sy Cusy carladl)
Al s e Jaall Ll gile e a1y g Uadl)
«(Jadh 5 mual 5 JSas agilaliial &l Ladl 3,8
Agall (slay (e gl Calaladl g shai g oy il GllXS
b ale 53 als Al slaal) gl Lal i) Jia (e
AS) )l Alaad) 5 Ao giiall A il g digall Jall 55
L 5 Aigall lisns sall 5 pa YT il 3al) 1
A ]l

2 A agal g Al celaall ganill Uia 81 ) 8-1-7
4l Ao gane (o5 B g (D lgally il

diga i 5 Janll Sl Ao gSall i < jlgall
Al 5 Apaalat il 5 5 O lgall b 55 e
Aol e Uasll @lls ¢ Jayd 1) (5 g o Y
A sha adl yind sk ped o Ao senall 038 Jasi
Jlaall 8 Alalall el ghaill il 3 31 26Y)
ol i) o (panimg ey el ) il gl ae )
Jarivn s c¥ladl) 481K 8 dinia s daade duila sladll
saaial) ASledl) olail 8 deilia Clgn e e ganal)

Ao gana (8 daSall jalindin @l cails M)y 9-1-7
o Ll ALudU 5 ) 58 Clisnd JAaY G bl (1
Jaditivny ) jlgall Ghiy 2aY) AL gla Lagl Jid gl
sl yalaal) el

oS il QY e gl p s e
Al slaall (gal ) gy Gaaradiall sl
A andl 38l (e (98 sall Guadlall g il
o siall Jals dadsl Jady @lld) 4w 18-14
e 3a g oma el ol all aay il
£ Ll *909 ce@:a\‘)éﬂﬁ‘}iu@‘)wnj TAPYES
¢(—avall Allac

el el (5 sisa o 55 el s oL @
Al 5 8L e U e paalal) aileill
ol el (s Aalladd Ul sl
) ianlad CYlas

39 — 2016 dsile slaall (Y Auida ) Al 1Y)



saniall ASLeall b aidasll Sl

O &SV il sall 5 Aile slaall ¢ Ui 5 da Sl
Agilady e T shany

dagd)
Lile slaa (el gl L) de sSall ae i Ciigs 2247

Ly g S saniall ASLedll b pealis Sidh g aliie
tob Lo Led any

PR P DPS IVNO VAN E E R S
¢ saill Lgaliag ) <l jlaiinY)
A Sl (e daedl) Jiadl G5 6l o sladl)l @
QM@QM\&MJZ\A@\;M °
Gl e JUEN ¢ saniisa y ASI JSEIL
_'SJ)M\
Uiy sl8a
"o gus Lld (i) o2y gl 3-2-7

Y SV Sl 5ally JISEY) Jysail Jani @
LIV 5 Gl 855 g jlad Clatia
¢ eSS

Eaal okt olad adall HISE () s (A3 @
Gal S 8 Gl s A 5 SIY) Cilainal)
& OV S all O sS s Baaa A s Al glaa
) acll s 4ile ) yabaal geali s ilia
LeDae il 5l sl A850Y S HaN) aaliag
¢ i) e 2 jall Cldial

S5 plaall (§stia e ls ja panadl e
il agis (g sale 165 @l (5 Y
gl laa 5 Siad) il jidiall pe ]
¢y g

S el el aY @, DS, Jis e
wfll (o S8 Gl Cinliay s lglatia sk
Ol ilaas 5 et (e @) Jaall 4 ol
o s hanll (el L o sl cpom Aie sled)
fleladiny liaday)

sl 481 i e laall cil Al e adixi @
S Al slaall Ul g A sSall (s (55 SSIY)
dal e oAl 38 i delua b 2ol
OS5 sall (e 2 30

el b dute 4 )i g L) e Lpagandill A i)
gladl) (uid

%8 (B ealad e A sSall it 10-1-7
Co 453 pnl e anil VA (0 Aila shaadl (pal )l
0 (e Y E R VPPN P

Gl diga Jsadl daial 55 Allad i 2525 @
e sila il Al e (585 Cuany dila sledl)
ol e

sl Allad 48, oy Al slaall (gal )y 0
ddliall @ld il gall e JelSie ¢ 3282021
Clad Hall A ya ) Alany) A el e
¢Llal)

b L Al ) Liga Adlasladll ol jliic] o
Slo lala g dulaall slall 8 dsal g
¢ oSl slaie Y

le o geaa Agila slaall (s ) gl 4 2l @
il el igall skl Q‘Aguui
OYlae A0S 8 g ySIY) e Y] Jaall
o Ly

Ostlbad] Aalidl i @l gda Kall igly @
Lliall e (5 )08 o 5SIY1 eladll Jlaas
183 s 5 sasiall ASLeall (el e

4ila glaall caf pUad A gall) Jardiii 2.7

O (o 5 Cupaall LalaBY (g )5 puall (o 1-2-7
DAy g ey a3 e dgilaglaa al gl Ll )5S
Aile slrall (el Qe 3 Alaladl Ay 5all IS )

gl (5 sivall daalle 5 ) gulia 5 iy 5355 L 5l 935
saaiall Alaal) o s 8 (S il sSall 5 Al gladll
(s Aoy Alie 4 55 Ll V) (Jlaall 138 8 5
e ab lie dlia o) WS L8 e Llaall
Osmiay ) elalall g UK JEIE Ll DA aad )l A KAl
) ling peans O e daiial) Lin gl 3 (5 ) ghay
Ao 3O Ay il 5 A Hlaill cl gl shail acal

s alal e (i Jy gail) bl b llia g ~Laall
gl () Lgms 53 5 Ao giall 5 5 jual) S )
ety Y el cilatiall g syas Skl
Al 5 (Dlaagll e (8 sl olad) ApilSa) W
Jalall 2 a sidhy Y Cpamiusall syl 8 4y snaa
el Celbad) @i e el o) 3 <0l

40 - 2016 dila sladd) (Y b gl duasd i)



Lo Gdiall A sall el Hi e Jani o
sasiall ALeall (3 u ) Jsdall ae s 3

Llially Lalle 5230 1 dgle slaall ol Jlae A Ll il
& Lalle 320 )S L 3 ja% g Basiall ASLaal) dran (e
Afin ) Ul se paiad () zlind Liild 63y shatall Lgila]
b Jlae o BaadY) (K31 Juzadl lialy daanalSY)
£ 81 s o2 (o La el (b s A slacl
Ol s (Ul aa STy a5 olaledl 28 Calain )
Ja Kol Aaal€Y) Sl gall o Aelal) A1 N e
Ao Sl ol G Alld (el Cogan s Aila sheal) plad
D8 ) patis Cum (paiBlall oS ) (s B ) ) 50
Sl b oladlly ol i) Jaal) (e Jaaill ll Jidl
LSO e Ly ALaild A 5 ) Ay sl Uy (535
Bba A4y yhay AN CileUasl) pn Jaitl) - aladY) g -
R RVANPHIN
dag)
L@il&a &) 5o a8 saaidl ASadll (&5 o 2-3-7
Jsta 4 5 ST Lis 51 53S0 5 0 lal) 8 Laalle 330 S
gl s Claalad) (s 45l CS) 5 2021
et s latie ) il an y35 G gan Al sleal)
& Leiran o Basial) ASledl) Badlacii s Ly jlas daals
e 1 Y laally 13 B Lay SV Shel) Ul
i ¢ gilasll (5 ginsall o dlig 3 & dSleal) Lo
Al &Uaé

Ly B

Janl) Ga Sl paiiis el Glld Géatl 3-3-7
il ) pall Jo sl Jalail 5 LS8N 5 & i)

Lo sSall Jantine g A )lad Gilaia ) Silad) igasg
& Jaall ALl dilaY) il sall o Gl e
Ll ol 5 ¢ A AlaiaWly Jasd 5 Iy Jlaall
JSLgdl 5 4 ladll ClleallS A L S 5 slats 3l
oLl Ll iS55 o sle (i Alala sl
RETPS

Aalail 5 Clatie JISLY 35S0 Al (S 4-3-7
el ya] (5855 ¢l s Aial" Lgxgan () 5S5 Cad
s dladl N oY) 3 sl 8 50 o)

Ga s Db e el (e Apali Jlhay) o

e sl e alaa¥) A8S e S il acli @
¢agd sall (31 gV J i g

LSl iy yidall J Ll podiss Cogu 42247
Coal (o Liany Llls A sSall anl g ISEY) éadl
OS1 (e Liany s il slaal) (el Jlaay cibpasill
oo Gaa ol lidde aa sy b LSy laagdl)
Jemsh O g Iy JSLED) 1 4 ad Y J5lal)
A sSall ae by jlad dalaii Of 3 yall S a0 e
Ge s Ji 0585 O A el e o Lagl ingy LS
13 5 saaall Cilatiall ladiu) 5 SLaal 8 48 el
Juail e G Sall Jomad Cum 1yl oy 0 ol
O e Aol L 5l Sl Jeant Lty ccileadl)
8208 s 55 ) et ) (ada Jgd Lo o S lalisy
Led Loy cdpo sSall ) 51aY) 43S aaiies Cigs 5 6 Shaal
Aliles Ay jlie Lig e ca giall e Sall

IS ) L Joman iy 1) iy 5 2y 5"

ohan i callall J Ay jlad Clitia s S
alall g ladll (p sapaall S8V ¢ 5 s IS jaine
":'\._XA_:ALS;}“ s”_!m}Aj\j M}SL“}

bl 053l s laldl siae (o sSia Cila
a8latll

gladl) (i

saill Japdii 8 Lgalad (630 A sSall il 5-2-7
e 03l a) A Le anl IS (e Al sleall (ol g8 d
Al L (st e a0

gl ana bl sidl (e el alle sai @
€A ey A Baaial) ASLll Al gladl)

o ) S LE LY pSel) e
¢V Ledal ye

[BCSH N [ W AN POREON I PRGN [ D RS
AasSall 8 aad

Al glaall Chal Lin gl 9iS5 9 o gle auadisi 3-7

(& oma el A5 S La gl il g U ) 1-3-7
Ll 53S0 o 5 shaiall ailan o sasial) A<Ladl)

41 - 2016 dsila sladd) (Y b gl duasd i)



gllaiy dasSally  anlSY) plladll (49 LA
Al gleall

gladl) (il

psle i 8 lealad (a0 dasSall (adin 10-3-7
A Al paEil ani JMA (e Al slaall (pal L 5l iS5
Al L) B8aS a0 ) s

Aty 5l S il slael 8 S elii) e
gy Y Sl & Gl b e
G oRlinily @y lat Gladie L) anlsY)
ASLaall Adiadl il 8 by el i pail
Mad) HaH 5 e slaall af Jlae 3 s2adl)
ol sadl) @l 20 Alla @ ghd

Joall aal€ saaidl ALl ) s ol e
Oal Sy Gl (8 alladl sl )
Al ladll

Judll (38Y) s 4-7

sl 34b o glem Sl e Cagly 1447
Jiaall 3 Alal giall il i) agilia 3 Al
REINIETENA PRRPENPA L1 [PRpINTWGEEN PRl PR
Jlee T s gl sl 33V e (pe Aoy i f Lide
Mmi oY ..@ Nutycijf-‘:‘sﬂ‘
) sl &l il @8 g 5 Addi) jUadY)
I s Y b saa e Wa i o Lila o
el ) ling LS Aadldl) @l g e ol uad
A0S Jsn Lo sSall Glaa i Lgie (adaly (53Y) easal
ol all Ialasall 5 Al 5 Adad) Al o

hagd)

e gl O Glas o A Sl Jeris 24427
GsS Ols s I Slalaall 16 Laydi Jadi (38Y)
ek SV (e 0 e 5 Aila sbeall al (8 Lt el
ohall jalias 488 anss cuila ) s ol 53S0l Slalu
Y ana Lae el Cigus s 5 sl (5 _a Y1 JiVall
aiti lanal (5 AN Aulud) SV s o sl Y1 G
AU a il g claaill Ll

psladl (o Aliade dad il i hs 5-3-7
& Al G gliie aay 43 g STV Lia 6l i3l
C¥lae 4 jre Jady @l dyinall cilgall g ¢S

glad s Ao sSall L jiad ) Lia o) i3l 5 o glal)
a5 S 5 chaga AanalSY Cilian sall 5 dile slall
Lgialladd sasiall ASLall Al cl ) & Cul sl

Sl aeall g Jysaill b 53 Ae Sal) Joal i 6-3-7
e il 3S) e s Gl aalea s ApaalSY) gyl
\ﬁf@iﬁﬁu&ﬂﬁé‘;}gv@j o)y siSall (5 glua
Ll (53 2l 5 & g gay Garadd SlaW s

(o Yl e 33l ek g LS Hani) sind
polall Abial) dund) AuY) Lead 5 58 Al Y

O Oe DN (8l g A ST L ol 1SN
Gkl Jidas ol e YU 38 5 3 daled) el
bl aSatl) dadail 5 cAliiusal) Aadai) 5 ciadiall
Ll i i) 5 cdgaldl-duiliadll dadai¥y) o (48 g sall
Ol asle 5 AV A (e a5 AN (paall
Aile sleall

o\)}ﬁﬂ\ AAJJ u)\j:a L\.‘:J ‘; i 7-3-7
e 3L ) ‘;A:,:\SS!\ Saadll S e (A iy )
A5 S S gl (ae (pilday 5l

S el Ly cilga 320 ae A sSall Janis 8-3-7
¥l Gallas s (Innovate UK) DS ilday Sl
Ao sSall 5 il slaall g Usd s o jidiall Jaall goaniil
e Cagan ¢ sladll 138 acaly AaalSY) il all 5
i s AgieY) Claiaill (ady Lo il jlaal) Juail
Gl 8 Lay ¢ il 3N ) gaad (3l ] 5al)

it Jaall e sl G Gy Al (panlSY)

Ol S gm 0n el adial Jlae ) Lial il
ASen da 3 (ol ) Lislat 0 S

il "Bla Lad" degSall Jsdi s 9-3-7
JSLaall o pany Aallaal e sty 5 Shall Jslall
DY) iy Anlasheall ol 8 lalall <Y
O Baaa AS) )3 s "Cyberlnvest" 4sile shaally
5oshidl sl acal Aplagledll glhdy daSall
& i) ASled) Ajlealy dglesbeall el Jlaa
Apatll Wy jlae e Jeda OSid (g ySIY) eliadll

42 — 2016 duila sladd) (Y b gl duasd i)



Al oy &y o e pasain LS 52447
Olamally 32055 ol e Al &y e A5 5 Y
e cJady b 5 8 sial) il 4818 e Loyl

JEL) e

i i) Je Jaall Jie caase S8 iy e
iadiiall o) gall Liaall ) sall o Loyl

Lmainall 5 Apail Y Al gall Clea gl @
s S eliadll e s fif

Ol @l et sle ye ol O ajain 6-4-7

L ol i€l Jalat 418" Gl yanca Al slaal)

L L) Al A Sa Al @3 CMasll) Gl syl
VL Adlial) daa ol i€ ) 5 Ciluagdl) apaac
e JSU b 3g IV eliadl) le ) pa g ¢ sl
sl all A ol de genal) Jodi U (Aailal) (3891
Al (331 peanal 2 5LEY) Ao ganall 5 Aliiosal)
o0l Gdae (ss )

gladl) (i

Alad 3,08 oLy (8 Lgalad (530 4o Sall (i 7-4-7
a3 adE (e 0l ya) a3 Le aail DA (e 38V prasal
AU Rl gadas

JS b obeaall D88 ity 381 s JAA @
e liadl) dlas aan ) (A A gSal) Cilions e
f s ALY

Jueel ppan (8 dle sladdl ol a5 Clial o
A sSall 389 masa

Uity j\a
foh L p sl Chgs 32447

M}&@\;‘\JJ@\@Q\};&\%M °
L e ekl dpaidasill 3 ganll S e Jaadl
¢l sheall el dal (o (3891 asal ALl

OaY Al Gl gl (g Jumdl JWlSS wnis @
6l 5Ll ale 5 dla gladll

45 ST ) jall (8 gud 32080 A8) pall pon o
Jendh 38 ) 52308 cilaasll 5 il 50 (o)
FISTE I | PRECEORE PURAFEN P vilg
fQ,)A_)_AA\

Cilleally aSaill 13300 a3 QS @
¢ YL ddagi yall
¢4.a8 )l

Cla 1585 3 Goull Clen 548 0 @
Gleldy y gl e ASLLOU CaYLaTY)
kil Al cleliie W) aca 3 Sia

8l sl ity Y e o @)X 4-4-7
Ay il 5 ALY 5 ppnad) a1 Jadid

an gl a3 jne dlagheall (el 5 Agiadl e laia¥l
Lgiallae 8 BacLusall 38V e aadainy (1) Jilisdll
gom Wil (e e pa jad Gigu Uil
s cclubd) (e 5 ,AY) 4a Y1 03gd 33V e
Ao sbeall (pely dlaia ol sa Al WL 2l

43 - 2016 duila sladd) (Y b gl duasd i)



el 5 5 S sl il 18 2

Ly sl
JaY Jand Goge lld Giadl 4.8

Gl ) (sl O e pEY s e
(i A1 eLndll e

tasladl e 5 Jssaal oo skl

¢4l c«l-.\,\j )..).I‘JS LB:\.\L.U &ub} 3alie @

w5l S5 e Ll A e e W6 At o
peiiadle g el (8 (paal giall 4 i1
Y Sl Bllia i Ln st 5 (Liliad
(L) U s sl ommy ) Al

43iaY) B D it Ay Aggd A sacludl e
e Gl Glaal Lpany ae o ladll Ll
A S Sl s g Y Q30 jall S5 e
LA 053 L pedalils IS5 )l agiSay
¢aaliadll A8l 5 (3asasll PUATEN | g0

Gk 0o S AN sladll dam 3ei e
saaall clal) alaw Al 4l Hulaal) 5 b
Jra s o ) Lesd Lay) Wl g0 Lasi )
secure ) "CsluU Lial" g STy eliadll
il aaai g ¢ ST U (by design
¢l jlell

Jsall A8 jide il e yishi e Jaall @
Jia il Ol Letlen s &l s 3
SJ}J;MS‘).}L:; ‘)\Siﬂtﬁﬂ\)ctﬁjﬁ\‘k\iﬂ\

(A i Leallian s sanidl) ASLedl 20

sl Jand) 8

selaia) Liald )5 salai®V¥) U jlaa ) o) 1-8

i Al WSad el 5 2 e ) Jie JS8 (laaing
e Jani o sl e g Lagas s )
s AN bzl 88l el Glasal Gl sall LS )
Laarl s 00 il o2 (Siay g (Y5 (a1 5 ZLEV Ay
iYL Cpealal) aadiie Hblall Juadl (gal ala 5 el
Al elasl

IS gesnal dila slaall Jlaay Jsall ol 2-8
Y a5 allall SLaBY) (o Ly s gua le 3o
a5 Y g el paa 8 i Lgo Aslariall ilidaudd) 5 g Y
a5 Lgle GBie saal s A 50 A3 (o Ll
alie (ary 5 Claa 3 L glila g Basial) ASLadl)
ol L) @llia Cus rae ] @) e 206 sl pUall
s ¢S sladl) e alaiy S sall ¢ 530

LaS Ll i i) aladiial ol gadais Glusy) (3 5ia
Ol e s g lanl s e i) s sLall 8 Gl
31Y s bl o il ylaY) Badeiia 4 )lie gLl
S 8 Ll gal e ST i Y3 ) Clagial
Om Lo 381 55 aiay Jiaial) @ yidiall gaaill dallae
Gaia Iy A i) iy jall 5 (3 el 5 sl eV
Lia Jlaadl 1 3 J s plea)

@A ol 2 ) 68 e GlaiB Ll s () slail) Lisle ™
eladll 8 Daiie saaial) ASladll jlan i el Cpanay
" s STy

O g ) cdaa AL p g

aagd)

Jish i laa ) sasid) ASledl Cang 3-8
sl 5 Z LNV anity ) 3 g SV eladll e JaY)
bl G s (ebaBY] saill aday g (el
AL el gt el 138 e g saaiall A<laall

3 lY il LY aaxie 23 5aill 3 jualic sBaaiall

b Cpaatl WIS a5 cl a8 ol Janl) g e iy
sasiall ASLaall aagill il Lyns 5 gl Aila lacall

44 - 2016 dila slad) (Y diha gl duasd) i)



gladl) (b

hain3 d Lealat s ea Sl i

6-8

Al i JMA (e (5 SIY) Jlaally 4 500 Lisllne
A sl BEss s Jualal)

0 Y1 a1 B 5 Lt
b Leallac 5 sanial) ASLaall Ll im yus
§G‘)BJ\

sladll 8 J g psall A 5al) o pail & yidia agh
ft s STy

Ol s o) 81 Gl 5l 1S H30 3 3
(iile slad)

slaaill ()5S 558 g Lol g leayl 25

pgial gkl 8 LIS 55 Bacluse dlial 5
oy & i Wl Ly Cam — 5 ST
L:u'éﬁ JSS\GJ@M}L& c‘gj})ﬁﬁ:}“ e liadll
il s 4 0 JS Cpunt Capa

iga) sal laziiae gl Cals () S laia
sbadll A o Al 21 ol el pa

2 e ) lals iy s Y
e

Alady Jaall (e 5l (Sl Lilils ae Jaal)
e alai€ Lol 35 3y eliadll b
lad) s elandl 85 ()Y

O Al "oail dlee” et o) lana
i (8 Al slaall GaY (sl ai5al
sladll axy of Ol (alle glaal Joa 5l
O s a5 Al s Sy

Il 5 5 BNl (e Ao sana llia

5-8

Ldlaa] A1S 30 5a0 5 (Gl Lgy HLaiia¥l yaind o gus
Ldlaal 3udas Lie Uatidly (pal Gua ¢34 gal) 44 4 <1y
rdedy Gl AV e Jme

235 oS iy Gl Uil qa ¢ slatly Jaal)
a5 &y 8 Ablee s Rl ClBDle ()
Al gl dags 5 ¢ley ) el Qlasas
40 8 Aalle calallag clid

ol Y aarie Cilalaie (sal L g83 Dl
SaiV) 5 (il Ao sama s asiall aaYIS
Ostaall dadaie s i) Cala g gy 5Y)
il gia S Ao haia 5 Apaiil 5 (s LaEY)

¢ oallal) il paing pana G

—daaSa e Sl g 58 ABe oLy
tw\} c‘;‘jﬂ\ taf\_a.db ¢adila sladll &U:é
D5 Clgall odglh | ) ainall 5 ¢ oanlSY)
gl sal 5 4 sall Clulpudl 4y il (5 5
Aal 5 de sana Gl Lol Jilu ) 3 5ai
a8V Lida) 555 A 5 ASIY) Jibaall (g
Baae i glal Hmie o (5 sinal) dsalle
ol WIS, e aall

45 — 2016 dgila sladd) (Y b gl duasd i)



Call (illads < Jarll 5,35 3anall ASLaall gl
tlaall cleall s SIY) LA dai yagil
Adga) ga 54y (G8atll

saaiall ASlaall e g Iy Q) all i

Lo a5 ¢3S da 0 ) (aédic Lealloaa
o iy e (phldlll e paall g0
aaial) ASlaal) Calagin

300 Ao Adlady Jaall 3528 sasid) 4SLaall (gl
il Aallads Led Aaiu¥) s A SSIY) GlaaY)
gMﬂ\;SM\M@MgM\ pall
a_uj).\ﬂ\)!\ e laie S

&)ﬁjoi&aﬁ@j‘)ﬂ‘g\tlﬁﬂ\&tﬁ@tﬂs\ﬁ
Al 3Ll el ) aladi Aaill ye S glaie]
e 2y

ladd g latie Juady Uil ST saaial) 4<Ladll
Uzl 5 clgapanai 8 Ao slaall (ol Jay 48
Ll i)

8 Al () S e sSall cilaral] g SN
Aoty ()5S ket ddaal Jia (lSAY)

IS Al )1 A sSal) cilarall alasin) (uibal al)
A agilastae Ol 0 o pa 5 S

\A‘);us ¢datall 4<leal) @ QLu.u}d\ e

el oY) had dllady 35 Wb ja g
bl S pall leaady 33 sall dille il Lgac i
o anilia g e L ) my s edtila slaall (1Y

38 gall g cilaglail)

el Alial) Al saaiall ASLeall 8 i i
Al 4iSa) Aila shaa (pal g U 4y ) patia

Ll e sl Y] lalial

e (e b_yaise b)) 3aaial) ASLedll (52
Sl b alitall allal) kil salall s yisy)
plall cpeladll (e JS (8 e Fie JSG0 a8
Al i cualall

ulial) 9

Lo gl e Yo Jlke Agilasledd) al - 19
Leal) Dl Lasale — U5 iliilly aY) G3lay Cus
niz (el gl ghadll ol oo 5 " puadial” 5 ony

ohae dlyg A gune Dby 858 aae 4l j2 5 Azl
Ol o) g 2a e clS Hal g alubd) oadbial Lol
) Jiae (8 Hlain) (il A ra | gl
A (s L 508 s da gSall (6 555 Aliaiall
373.;:\3\)3“‘}“ VY Md)}ﬂwwdlaﬂ\
1535 Sl 2 sl e 58 5

) Al W) sda aliiul (paial (o ga 2-9
i O Uiy 01 il (o ALl 5 3283 e pana
s Lk ) e S il olas okl g liiay

| 1) e shaall (e il 3 5all 058 il
o Ve |53 4l o cdms) i) o3 s ey 4313 2a

Aila slaall g Ua g 4o sSall (g (5 AT sl al (pSai

DLl gt i) il o3a JS (3iad (e acisnall
Al ) i i L)

claill uls o S G s 3 Galdl 349
il b b daad) iu¥! L3 L) Ll

O Qlasal 4 s dra) yal pumadiinn Al cdgasi) yiuY)
il ¢ laialy Ak gl Lldhie g Udlaal 48y (e
ol LS o duadl i)

46 — 2016 dila sladd) (Y b gl duasd i)



o2 Gl Uil sk amy 0L n 449

i o diaall el Led san ) slai dpaci) i)
Moo dila bl (paly i o1 (e S5 2 5
ST Baas Al el 50 2021 A 22y W
JshYl Ja¥l e il o3 aead o Jind (San ilal
kil dilgall y cileladl) Galise e 2021 2l
) al o Ay yie g el Gl iy cpaiingll

Y Aladll 510Y1 () Cun (Galadl 5 alall e Uasl)
Gl Aaalad) 5 a1 e T5am Y e 3ak JA Al shaal)

el

8 Lalle 531 L S5 Basiall ASLeall s

Gl g dla gladdl ol Jlaas o shaill 5 Elasy)
glad (85 ) (e ddlle Cl gisa o)

sanial) ASlaall b anlSY) g Uadll 5 A e sledll
Lbaadl) e Jadlly duillay jll 4 sSall Jaad
lanagd 5 ol At (labuadl Gubail dlacY) g
Ml Baniand” Sl g e Jisall

Al z )Rl A Lealliaal g 3asial) dSlaall gl
sl il g sal) g leay) sed Jumdy i
sl (& Jsall (g g msal) Gl (L
O 5 a1 s UYL anly g )

sastall ASlaall JSLa 5 Closs e g lubis Javas
ALl Al (8 Al (3ol S G
".@3}'\55! g3 Y saaidl)

47 — 2016 dila sladd) (Y b gl duasd i)

.10

A1

12

A3



ki Lay y <Y 565 g il ST 3 s 4410
Jlaes Basiall ASlaall Lganl 5 ) clpaaill (yiaey

Go ST caniad 5l Lgana S (e o) gas i Y
o2 g ey aa () Lgiallaal Gl i pued

Alen 5 Olinee el uadl Juaad) U daagi) 1Y)
L8l eand) 3 s )

2021 2 Le 4l slaall (1l :alidd) 10
Lialal aly i i) Jlas 8 o yed) judl 1410
s sl s La 1 5 a0 ae Bapaa il ) il
) gt Al iyl sda oY) Ldaiay Ll
Sl Yl oY) s Slulaadl (e Ao sene i 5
Oe dS (e A s pas L e 2 o L a8 Jiss
Lilal )y Wadls 3anaall ol

23 ey O S dallads o pailly Wi 2-10
s o WSy Ake Ll dles o Ui )8 GGl &
b giaal) 4SS e aagill ¢l jaall e LSy

clbaaill sda US ol o) celld oo Sl e 3410
S 5l 5 Ailag ) A Sall Canli (o g A galall
& Lasae Al slaall (pal (343 8 an ) 50 acinall
(Y zled 5 aranal lasa Lindain) o) 5 230

A OsSms Ay lall Sl 5l S 6 cLial )

Oal gl BN e iy B Cans IS8 5 Slgiall
S g Baaiall ASladll @ e O 5 Al slaall
O e LAY Cogud oY) e Jlee ) )oY A
L ) agllac i () 5 paltinnall g dpalladl S )
e Uadl) 5 ) dginil) i) lSE Gal 0 Sy
Dbl Cagn Ml Adlad ST Al Jiss Al
Gy il sl ghail o gallaty Al () slainall () sinall
Jad Al by g alga (5 a3 dalail e claie S
SYTPAVEE VNSOV IO U IR NSRS PPN ST IPTEN
Aaaally s Qe jladl) Aalaa iy of b ls
AN G iy Gl (el 5 i Y1 o el
Al (5 slune (i | 928 g5y ()] agale (pall 5 (Ll
Linad )y Al o) jall oLy Aidadl) Ll 52 A 5lial
Gl (Linaina ol jal AS o dgla glaall (ol apens
13 oo Al L da sSall dellainly o o o n
&8 L 5l i€l 5 (8 gl A A A 5 ¢ 5L 5l
Sy el 23S 8 dla slaall (ol Jlaay il

il

48 — 2016 dila sladd) (Y b gl duasd i)



CS) i Aila gl Agiaill Al Ales 38 e Gl S
Al o) 3al 488 3 alall g Ul il e ae 4y 58
e slaall Jals (S Al By 850 3 a1 Al
daa S ) 1) aal A e AS0E W ) a0 3 il

A8 i cled Glange g s A

J) g el deasll e (e yall slie) — DDOS
Sl g 4 538 (§ iy il glaa allail il (e (s
Juai¥) e asladinl ag (ad jall 8 508 aday iy
N Gl glaal) aUasy

A5 (YLDl dya Sall 4538 54l 30L8) — GCHQ
Lgll 5 da sSall 8 ol HLaY) o jlaiuly il 3S )
(NTA) dsile slrall dyila 1) ddl)

YL 5 la sleall Lia ol 93S5 — |CT

Atk )l gl 2 ) 55— MOD

Y Jlad cals — gilil)

51a) (o2 5 ey yall AxdlSal Agida 6l AS ) — NCA
Lol s e AaesSa

Lila slaall (Y idagl) S el — NCSC
Lisosl b 0saill 5 (s dalia — OSCE
ddau gidll 5 3 ysuall IS L3N — SME

G padidal) o1 (3alal)

bl S all o i Al sleall arili S 50 — CAA
s A gl a8 Qi g Aile slaall (Y
Ll (4] i) dplay pdl e sSall ) )

S (5l ghal i ihagl) (3 58l — CERT

s shl i Ak gl (30 4l — CERT-UK
3aaal) A<aqll ‘55 Sl

o Dlaslrall laal 4k ol 4l 4l — CESG
ey 5l Ae Sl e Al ladd 38 3asial) ASLel)
il sbadl el J gn e slaall 5 byl ) s

Al paliall o Gli 4 guall 43 45ll — CNI
sl Al o @8l clShiaall () Agiacl) Al 8
Gamsi s Ll (8 sl 90 4l (g0 S5 cctillaall
il e LY ol L led (g0 5 ¢(Lelee
o ) cleadll jig de p€ lea
S laadl) @lly 8 ey — Leani Sl Lgialas
508 s ) 255 o (Sap &y i )
A e — Gllay) ge S 220 4l 215,30
Crm 3ouSl e Laia) f Lalaiyl Y
S5 ¢ ey
bl g aall ol sl el e sl Y o
Al Jee
i addy Agika sl dall )l dles 3S 50 — CPNI
Aindl) diall Sl se (s pa3 Jlaial Gads ) Coags
385 ey S 3l 5 la ) Jee Y Agida
Al Al laall (1Y ida gl S jall pa 48N
sladll (pa Cilaagill (jLiy ALals 4308 5 dyial milia
RATE M

49 - 2016 duila sladd) (Y b gl duasd i)



J:\LS 3\.“\‘)3 }i ?k’ — cryptography JM‘ ?b
Lol aadll st e ja0dll g eyl padii Sla g

Jaxie JMaiul — cyber attack (5580 o922
lelee aainy ) ol sl 5 CISEL 5 55 sanaS) Al

adiad Al da 2l — cyber crime 4y A da
alasinly Jadd LS ) oSy Al ) can iyl e
Gua (YLt 5 Cila slaall L g 6305 ot 3 el
e gl g Ay yall QlSS Y slal 5 ea Y elli ) S
3ac Lusay Lol )l Sy Sl @l ol ¢(Leals )

3 3¢ aladin) (50 LSS )l Sy A () yuy)
JLEAYIS ccVLaiy 5 il slaall L gl 535 Jans
leana Cum (ge laa € aa ) s LT (L)
(0268 5 e aladiu) Ao la il

4l Ja) — cyber ecosystem 4w g Sty Ayl
) 5 llaall 5 alaiY g ddayl jiall dgiadl
Jalsadl s &l uls ) eJuai¥) il g Clla slaall
el o3 3 il

¢Ulad 03¢y Gaals — cyber incident (AgAsl) &ala
Jeaie e ) yisuaS Jlea g o) (S

o gl by o — iYL Alaie AS0a Yl
e cllay 38 — Aalait) o e Gl a0

o8 il ) pa)

¢l yidia zali 0 — Cyberinvest 4gile glrally JLaiind)
4 (sale 6.5 4515 Ao Sall g Al glaall g UaB
i YD Gl Jlaay 5y shie Clagd pe )l i
s Y elmdll Jlavay saatal A<Laall Aan 5

— cyber-physical system atall- A g SN 2l
Lalaif ¢ALalSia dyala g A gl jualic i Aok
."2:‘53"

sl 3380 — cyber resilience (A9 A1) 3 gaal)
Gl g dgal sa A 3 sanall Lo il sall s Ladaidl
oragdyda A8lgia Al g i)

Glalbaall Alea 12 Galal)

Sl — Action Fraud Juia¥) dadlsa 3S3a
Juia¥l &3l s e golill sasial) ASledl) 8 il gl
Onilal gall dalad Juai) ddads iiey Cus o yiiYl g

LS il g

active cyber defence < i) Gal Jua el jal
Sl el el Al lel ) Gudad fase —

eldiel)

<l 3l aladiul — anonymisation 4xsgd) s1a)
JUI i) ! ETIPRERNON [ WPT IPAEEN et i

L9 (e @8adll Adee — quthentication (3aadll
Lo il g Al ity o b Sl ol ddae ol aadine

automated system ¥ (§iadl) ol
806aY)s mal_dl) dee el Julxi — verification
&LL;;\ LS\ (99 ey LS

&> — autonomous system Jiiuall aUadl)
Josadl 5% A (IP) i BY) Y S 555 S
3 @i 5l LS DA (e L

‘._rﬂ\ bl Gle gase — big data Aadl) bl
@l ol alasinly L Hla) sl Lgiallaa oS3 o (e ST 8
Aallae ol a8 bl g ¢canliall G 6l (5 jlad el
s yalias daxis Ly gide s g lgana 5 l0Y duals

Les il oldai s duad ) Aee — Bitcoin Cskin

— commodity malware gulad Jba gl »
o3l oSy qul s i e jisie i grali
Aeddiul g galane e gali oy clilaa aly 3

computer network s sssaSll ASud Sl
Al pladdnl ¢ A ST Guadll — exploitation
s Alagiue e 4SS ) dlaall i gneS

— cybercrime marketplace < A} adl (3 g
L Y s Ay st Al Glaadld) g laial) 48l

50 — 2016 dsile shaall (Y dida o Al 1Y)



Lealaaind

>l 38x1l — horizon scanning (8Y) gewa
Aainal Clangill s il s il sl

G Y Aaliall il 5 1k a8 ) clISEY)
Aaliall il ol JUa) 5 Jucabl JSy Saaial) ity
Aol gy dlee (&l ) caddd s P

)3l — incident management <aladl 3 )
(oA Gl ¢l Caialp ¢ Baiaill sgall (Baiiy
) s (g 81 (ga 5 e B 5 Jaine 5l @85 Slae

D) owaly ) 3800

3 s¢> — incident response clall laiuy)

LS Lo ks it sl 5 yumd 5 pileall Y Aallae
waill Ja¥) e el aclis of (S

— industrial control system (s&lall aSadl) sl
S el szl s cilaial) ae deladll 5 gpiaills
Aindll 4l 3 )l gay aSaill

industrial internet of Slall sbudl) e il
acliall ‘;A ;Qﬁ:{}f\ Gy il ?\M. ) — things
Sle gAMYL 4§ (edd — insider Al padd
Jaagd IS5 KT ela Ao e e slae dadaif 5 culily
A e e ) aal sl aial e el g Ly i)
Al cila sladll () S — integrity Cila slrall Aadlu

A cdald o sl el e e il (i e
Al s e slae

Dgddle yiawSaSuh — jnternet < i)
(Juaty) Glilla) g ila slaall (e 48134 de jana
333 50 Y S35 pladily Al e S (e alls
Yl

53¢y 4S — internet of things skd¥) < i)
TSR g I PN PR PR TSP W PR PO
Juay) LeiSay Sluna g 4y g S el g il g i)
i Y e Gla gleall Jaliig

O 4l Ll — London Process il Axles
2011 (8 Asila slaal) (Y ail yaipa Sliad]

Lkl dles — cyber security Ak slaall ¢l
Al 5 el 55 e iy @lld) s YL Alaidl)
el 5 Lo A simall i)y (Aleal) ol Aial
G 4a s 05 el pmasll A slaa (51 (g0 g
@ dadiy 138 Lgaladiin) 3elu) of Ll ) jualy candlll
e o s calaill Jadia 4y iy Mesia )
ales 5l Y el 2Dl 4l ade Caay 3 saaie

ool g ) e

cyber security 4uila ghaall cpaly <l jlgall Ll
Jbsal e Gl aads clilus — challenge

aday) yiall 4.8 — cyberspace (S9SN sladll
Jalii (il 5 ela slaall L o 5S3l dial) Al (5

3 5yl s i el Aadail g cWLat¥) il g i ity
aSail) 3 jeal s ciladlaall il ) e L dleaial)
Sl e ) il s o (S LS L Ayl
A asgde 5l Ay e balaS Ll ) (gl

238 g8 L S — cyber threat (5 ASM) Lagal)
il glaall Aadatly )yl il o (g e
3¢ Jady @lld) iyl dlaiall 5 3eal s

s sinall ULl (Al il Aginl) Al 5 ool all
APV BT PN 1 VSR PPN | RCFDXEN PR P

i€ 5l Jii — data breach i sleal) Cids
g Y b LA e sk gie Claglae
ilaslaall o3 e g Y 5l i

3l A 5e @ 50 233y @il sl — domain (@Uail)
JsSsis 0 O sim adije g5 oY) e Le (S
L iy

i — domain name system (gdaill au) alas
Judod e ol Gladl Gladd 5 <l i el dpaud
el el

oo danall dlee — doxing w il glra gl
‘AGLAL)MBJJM@M;}LAJSM ‘:L.\.\.a‘)g‘gi
L 5l oS (e g i Y

Al Al 5 jladll — e-commerce 4 g ANy B ladl)
i Y e Jsgasy ) ¢ e

S gl i) Jysa3 — encryption sl
il a3 " s S et JSE ) s ("

51 — 2016 dsile slaall (Y Aida o dasil 1Y)



o ¢35 ) el 2kl o ) e Lede ) ial

o9 S 28 9o 4y 53

JMUxin) — secure by default Lual sl ¢l
Led Aila slaall (el (35S 45l i) V) alasin)
Cperiiuaall ) g8l (s | i sia

4355 yS)) zal 0 — secure by design (st (el
Xu‘ujﬂwm.‘a\w%\}b)@.;\}
SMS spoofing 4waill Jilu i 3 duaddl) i)
éJd\J,\L\ @JLUQ@AJMLAJJLAAGAAS;\:\M—
Sy B mgganal Gl (Jual) 45a) Jusyal) Caila
Jagiu¥ £ 5 e JSG A 038 Jus yall padiey o

S Jass o eSSyl and sl cdanly 4iila &8
el dgea Juiil g5 e e IS Lgeladinl (S
A Jus e Al

Gk — social engineering 4slaiay) duwaigl)
el dnall o il g g laad ginal Lpaading
sale A4 o Claslea e Flad)l ol L Jai ol e
8 ) s S5 S a8 se 8 3kl e Jadii e
olhe e (38 e cala

— trusted platform module (TPM) Olal day s
e 0 ke sy el il mllaal (50 Jles
C_}S\AA d\;d! ég‘).b = b_)@é‘}“ uuu(.m.\.a.n ua
dlee 5 duusa 5l Jadid — yser adiiuall

O3 5l O S o) sm el plaiy ) sloaty AL 53
.03

Gl A zmal g (A Sl gl — virus gt
oAl clile N 8 of LeiSayy i sanesll

— vishing (voice phishing) (fSgall tuail)
s ¢ JU il ¢ oanyf ) A g A5 alailiul
S o aglesy palail g1aad (&) ¢ a5
JLiaY) (imsal sale dgadlivd agl

el n 8 slaal — vulnerability cial) bl
LeBlainl dial jall (S 435 S

o0 3 58zl — malware Jua gl
alaviall cL\L.n_g‘):\ﬂ\} :L\.\Lﬂ\ kilLa.u}).\A“ ( SA.‘.n.\" «ﬂh} c)Lb
U‘“““Lﬂ\ C.A\)J} BA\J)L-.\ Olan GA‘)J} (uhga)

55 5aSll (g de sane — network (A ssss) ASud
s il Aud ol Ao 8 ASE il ) dduadll
LA e e slas ol Sy

alasiul — offensive cyber (S9SN agagd)
8ol il CISs Jae A8yl 5 i) ol 8
o L Jhat¥ e e padl ol e myL dlaia

Lew a3 5 Ll Gl

7l n duniile 8 — patching guawall)
L Camaall Lol 5 eUndY) il 33 5 i)

le) ya) — penetration testing (815AY) JLas)
Mb)}\@\wuﬂ&b\;\ﬁ\gﬁj s;\.\mﬂ\

L L) (s a ) s al

Qi 93n :\.\.1_9).\55\ Al eb&;’w\ — ph|sh|ng A;vAﬂ\
Uase Ll s jo it ol Capd oyl e i of 4a
Mm&u;&“d&ﬁuimﬁ_ﬂﬁ‘}i ‘BJLA.AG.A“):\:\
poa Gl zali  — ransomware 438 qulh gald
Jondi o atlile e oMLY 401K (e addill

A a8 3y Vo jlen sl o isneS

) elie) sy — reconnaissance g3daiu)
eSal alat dasy 5 il sleal) sinall LeBA rany
i b Coaall Lol CalST Lehlas il )
gl 8

e e s gl S o) 4la) — risk k)
u._\..maﬂ\j QLAJXMELEJ‘;M\L\&JJM\
b

O Aoyl jie GlSud by Sles — router 43 gal)
Osbiad Lt 5 Al ISl e slaa ) Gk

L Y S g

Y =i — script kiddie Jalal) yaill ua
GOS8 ala gl sl Lia g aadieg 40l & jlea

52 — 2016 dsile shaall (e Aida ol Al 1Y)



Ladi) Aul) palie adali gall 03 Galall
2021-2016 Asila slaall (e dia gl L) ia)

13 AR 995 83 3a g (A g SSIY) Cilaagl) Aga) ga A 3 gaal) o B a8 g Ada) Sandiall ASlaal) sAyldioual) 43 )

@ allal)

LV ladl) il pdisa Ll i) i)

gl LS 55 ae Wil ) e slaall Joliil 58 S3SY) cilSal) o 548 pastall d<laal) gal 1
Bailosal Ll a1 ol 5laY) Banaie CLELEY) 5 ¢yl 5al) gl CaEst (Aglledy ((Jandl
B8 Aa ) adlad e Jsall 8 (e A g pusall 5 4 lal) b il (3RS BLadl) das
Glaad o A 5 cagle 305 aagll agh e iy b 4y (a5 (dgalaal) cilgall
asiall dSlaall Jozad JAdgal gag

I Aalall Wilagl ind cails ) (il gyl 5 gl i o
Cleall Flail s S i aaiall Alaall Jaas caly
Ledhaginly oY) e phadlil) Ganla JY) 5 e lad)

s e A Gala ) 0o (S5 Y gl a8 pn o
csaniall ASLadl) g3 ) A5 IV Ala Y1 Clangll Caig
Lo Gaadll

JaY e daidig s IV cila ) el el s o las @
U] AT e 5 el a8l A8 481 je JNA e a5 oy sl
Aa Ul s SIY) e Y B

(b5 I o sagll il 5 3 Luadle 535 sasiial) ASLadl) @

st il s @ jleal) (e Aol saatiall ASL) Cisd @
(3 ASIY)  gagd) Jlaey Aol L) a8 aladinl

Ul el dlan 8 Al il Jlae 8 A0l L) )28 @
3 das 09 Ledle g OY) G5l slay (e dliall Lilaslaa s

BN iy ) Y e e LU AB e 3 ST A i 0 e A YT piad B 2

Y e s agliin (pa e g li ) pa ciaaial) ASLeall e gallaa g saaiall dStaall
O 3 oy Ll ) S G ST s Si Cls (5w Raa ) padiia
) a8 i elld d Lay o oSl 2 ) p8 8 a0 Oaaall ga s le dlia

285 (g sane SIS 5 G sl 1] s pSall Gpaidall Ol e s OF QAN e Gahdll)
oAl o sl 385l )08 ety ¢ cpmalall () il Jaadiall Aslaal) Cilagiad

("éml\") OSaall Jaaill Gyl ¢ 3as asgis Adllad st @
peadlal s (e aall Ll 5 dapis 3 aalus

ASa) A a3l ) Al Bl i YD Q3 a8 Rl e
Aeillad Qg g SV ol saY) cilariy Alais)

gl G a1 il all e ST A e Glalull 30 6 @ 548 aadiall ASlaall Al 3
(s ASY) wagill L) (g5 anad Jual agdl (535 B (e Allady Jaal)
Ol ST <y Sl 38 5 Alady ) A s SIY) 20 sl @ A g Ayl gad)
Aliay ()5S Al sheall 5aY ila gl Sl s Jumiy el A Aallady Led Aglaiad) g
el a5 A5 YN el e il 2 3 e 2 4 e ) )
s il gl s sl e Slelaie V) Cilie gllad Cosu o guaill g Baaial) Astaall
szl (e laae Caagiun A1 Sl Jolainy) Jlaia) Julis Ay g sty e laie S

53 — 2016 dsile slaall (Y Aida o Al 1Y)



lelasll g

LV ladl) il pdisa

L) i) giladl)

gl Y ki 4 s ST saaal) 3Ll b "phishing -2kadl” e gLl pUb aa LS y& .4
Bal 5 Alan 5 3 jin @l ga ala850) 2 5 S clelis Ll £3589 O (rins (g ALY
JICEl Alainy) Caa) e s cdieail) dadlSd el | Ll ye s pllic)
"Vishing - sall Ball” Jia - CLaV) G 5 A ol B bal) gal ) pladded
ol - (spoofing) dxaill Jilu il (A paddl) Jlail b g
M iaY) A" ¢ 5 (e Cilelic]
Ll g aal) 5 3 jlall VLAY (e | ES 58T oae (V) sl
s3SI OS] 5 A 5 SIY) Clexie YU A yal)
A e Ji saaial) ASladl) 3 VL) g e yuy) AS e
A Gl LT U8 (e s sl ey
NS 1 5 e Laall 5 iYLt de Sl 4y 38 jall LGN <l 508
Glaagd & s cal Llaiun) i de jall Al 4k )
Jan S o ) skt 8 (g Al g Ale s Al sa)
gl 2021 & sasiall ASLadll 858 giall Clardll g clatiall dulle Uil i€ saatal) dSlaall .5
O b laal ) Alaah Auel) Wilalac) oY @l (il ST Lelens 408 Ciladd g cilaiia Juady
oYL Lgapanad 8 Ja5 A4iY) pailiadl) b Ailaglaall cral JAy
58 el ke LY e Sl cilaadlls (3 g 5l Cancdl Ll ) Al g clgarana
Daaall Gana @ Lehagiuy (o3 JLia VI Gl glusa 5 (lSaY)
oball 4l 5ad)
glaal) Gl aa) gy A1 Ball (4 st (Berie agh dasSall s Lagtall clasilly cisudll 6

LSS alall g Uil 5 G Sl el ylay) Q8K 6 Agle slaal)
Lgnads (an de sSall 3 Y] (o W e 5 A sSal) il oY)
LasSall yulaall (ga ol an 3855 gl Hladll (5 sl (385
A gl

saall Lo 5,8 ST JSS Glad) pUadll 5 dae sSal) il oY)
Dl i) g e g S Gl sa (Y Allady Laiul) agiSa
el aey by s Alaill 5 agalea

O3S Aua Sl Lgllas ) Bagaad) A clanal) g eyl
el IS L ) Al

Claadll 5 dadaill b cui YY) e Caniall Lol 46K ale Ll
La U1 Cadarl sga ISy Jasi g daa Sal)

Aalic 4ilaslaa al ubaar ()5 3k dasSall (3 ) sall 4818

da Y a8 Adal ()9S
GsSam g Lghnd Alial
Al (il gal) deUainily
dad 1) A g8all cilasdl)
Ol Oy Ao a9 AB U5
Adal agila glaa

54 — 2016 dsile slaall (Y Aida o Al 1Y)




LV ladl) il pdisa

L) lipand JB0Y — e a3 Lefis — Jaxill ulas Lal
Agib gl dalad) 8

il slas (3akai g gl (5 slase Uiiloons 5o g LS 5 aal &l s
Aila slaall (galy (3lati it

3l 65 siana iy Basiall ASLaal) Slal 8 dila sleall (gl
Aedtia (g Al Claliaml] (g giue (354

2 Agi g MY Clelaie W) i g 8ad g e A (mledsl ok
Ll 5 ) yal Bl | i I3 saniall ASLaall 8 S )
EEP

el 10 ) ety Guenie Al slaa el Banial) ASladll ()
1 A5 Y1 il il st cpilal sall dle 5 il 3all
08 5] el oYL ag yras gl | s oy (o (S
hlad) 538 5oy LilAS) agile ) Ay 5 1Y)

glaal) A sl Agiall Al 8 dnle sheall (el (5 slse Ll agdi @

L) i) guiladl)

Aslaal) b Gl 3all ararx
R g g W S cBaaiall
G AN hd dllady

Llle pilal lgae Xig gnl

sl 38 pall Lgadhy Bagadl
W3y Aia slaal) ¢y

LBl e quilia g e
Jlsally

PR AT Al 4 dile slaall (el paa (& daus giall (558 alle sa

LAl ey A0 327
Jalall 8 ) jle (Al Sl L) 83 pS 3k )
Ll e A 5Y)

Baniall AStaall B 8 g
il dalial) Ay

ol gl g ) paial 5

Al AdSay AiLa glas

Ll a il ) clalial

gkl A5 il slaall (el g Jpaal daal 55 Allad Jous llia
ol (e Al e sens sl alaia¥l il

Y e Allady dila slaall (el bt () sSa 2021 A sl
s yall o ¢ aslaill alail) 8 Gl Hal) o) gl (e 30
el el Al ya a5 ALY

L) 95K gl (3 o g Liga Alashaddl (el
Ske dlaie] e clian g daal s Jas & jlse el
On T ¥ s a Jiad Aila slaall (el dpuliall 48 yaall

oSl Alia (553 Guital (b sinal dpnilly aiesal) Jigall gkl
AplaBy) GleUadl) 28 85 o iYL Guaida e
0938 i YL ) seaitie dalusall @l gl 5 4 Sall d 53
Baaial) ASLaal) 3 gana g (el Ayl el o e

ialda) Baaial) ASlaall (gal
) Al A Lal)

) o) B aliial)
O JS el e JSdy

géj ‘U‘&‘J ‘aw‘ Ogﬁw‘
£

55 — 2016 dsile slaall (e dida o dnsil 1Y)




LV ladl) il pdisa

skl
Aoy @di)) 4l ciladie ) < Y1 Jlaas dpalSY)

B Lo (35 A8 5 pae JB) i b llia s 3 S

Clel ya) il csaniall A<Laal) 8 Al glaall (pel il

C Sl gadll oda aud Allad

Jlaar Y5 ¥ 8 Lalle 8230 ) sasial) ASLaall yiias

" Ale sl (ol

Gl Jysad 8 Canad Sl Ayl S Ll e @

L) i) guiladl)

LS oSy Bandiall ASlaal) gl
Glagl) A Lalle 3

Ol Jiaay gl g

0385 dlly (A la slaal)

B Bl (e Alle iy e
il gall g 4ila glaal) pllad
Aslaal) b dpapasy)
Jaaial)

.10

skl 8 Y iy 3 gen Om eny Al slaall (el Sl g
oMadl S ai g de sSa) oY LS

S 3 BV Gy dgen e le e IS Ala glaal) el il

) e gSall &l laY

Ailay ) dagSal) Jaxs
oY g el o Sl
Bina el Gl

o Jilbal) Clagags ¢ culodas
Baaieaa™ Ay A g

A1

el B 5
Gl Jilosay da Sl e Jeliill Jund) Juadl () galey BglS i
Al slaall Gy

3aaial) ASlaall JSLa g
Agllad g (gl ) (garl
Baadial) dlaal) i) b
(sl aags Y

-“dm."m
35l 5 (Aol Janll A5 I olapagdl) JI6y G sl 0 glatll 3 3a5 L (s Basial) dSleall aiagal) 12
(e Al 8 Lealliad ; saaiall ASleall Py SENPRIVEN NP
slaadll b Jsall (ho J g pusall Cipuarill & jidia aghy @ (Aol plaa¥) sai Juady B
¢ g Iy by A gal) e jaal g
(Aiin sl el Jlanas gl )yl pall ¢S ,30 53 303 5 Jsall ¢ Jgismnal) il
iy i3 S sl () S 1 e (5 8 0 plenls ity (A9 ALY b
e s a1 5 L Ol Gadl g Tl
Giia ey e see dlsiadd) ol e e Sl L5 e o '3a3 Gyt By 13

56 — 2016 dsile slaall (Y duia ol Al 1Y)




