RESOLUCAO N° 1.355/2019

(Publicada no D.O.E. de 22-02-2019, p. 21)

Aprova a Politica de Seguranca da
Informacéo (PSI) da UNEB no ambito da
UNEB, e da outras providéncias.

O CONSELHO UNIVERSITARIO (CONSU) da Universidade do Estado da
Bahia (UNEB), no uso de suas competéncias legais e regimentais, com fundamento no
Artigo 11, inciso IV do Regimento Geral da UNEB, e de acordo com o que consta do
Processo n° 0603180069859, em sesséo desta data,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informacdo (PSIl) da
Universidade do Estado da Bahia (UNEB), com vistas a minimizar 0s riscos aos
ambientes tecnoldgicos na instituicdo e, consequentemente, as informagdes sob sua
responsabilidade, conforme Anexo Unico desta Resolugao.

Art. 2°. Esta Resolucdo entra em vigor na data de sua publicacéo.

Sala das Sessoes, 14 de fevereiro de 2019.

José Bites de Carvalho
Presidente do CONSU

*OBSERVACAO: O Anexo Unico desta Resolucéo encontra-se disponivel no site da UNEB.



ANEXO UNICO DA RESOLUCAO N° 1.355/2019

POLITICA DE SEGURANGCA DA INFORMAGAO (PSI) DA
UNIVERSIDADE DO ESTADO DA BAHIA (UNEB)

] CAPITULO | )
DO OBJETIVO DA POLITICA DE SEGURANGA DA INFORMACAO DA UNEB

Art. 1°. Este documento tem por objetivo, orientar os érgaos e setores que compdem a
Universidade do Estado da Bahia (UNEB), quanto a utilizacéo e atendimento as Normas
e condutas de utilizacdo dos dispositivos eletronicos da Universidade do Estado da
Bahia bem como os servicos de Tecnologia da Informacdo, no tocante a questbes de
Seguranga da Informacéao.

81°. As Normas e condutas que trata o caput do artigo tém por objetivo estabelecer as
diretrizes de protecdo relativas ao uso de equipamentos eletronicos, da Internet e de
outras redes publicas de computadores, reduzindo o risco a que estdo expostos 0s
Ativos de Tecnologia da Informac&o da UNEB.

I. Para fins de especificacdes técnicas, entende-se como ativos de Tecnologia da
Informacao, todo e qualquer equipamento eletronico integrante do patriménio da
Universidade do Estado da Bahia, como telefones moveis, telefones fixos,
roteadores, switches, rede de comunicagdo de dados, computadores, notebooks,
servidores, tabletes, impressoras ou qualgquer outro equipamento correlato; e,

[I. Definem-se como usudrios dos ativos de Tecnologia da Informacdo da
Universidade do Estado da Bahia, todos os servidores, estudantes, e convidados
gue fazem uso dos Ativos de Tecnologia da Informagéo, de forma permanente ou
temporaria.

§2°. Este e todos os outros caputs contidos neste documento se aplicam a todos os
usuarios das instancias administrativas e académicas da UNEB.

N CAPITULO Il )
DA UTILIZACAO DE ATIVOS DE TECNOLOGIA DA INFORMACAO

Art. 2°. Todos os usuarios serao devidamente identificados na rede da Universidade,
através de autenticacdo de usuario (login) e senha.

Art. 3° Os Ativos de Tecnologia da Informagao da UNEB, incluindo as conexdes com a
Internet, hardware e software, devem ser empregados na consecucdo dos seus
objetivos, sendo vedada a sua utilizacdo para outros fins, exceto para 0s casos
explicitamente permitidos por esta norma.

Art. 4°. A UNEB pode examinar, sem aviso prévio, o conteudo de cache de navegadores
Web, favoritos, historico de sites visitados, configuracbes dos softwares e outras
informagdes armazenadas ou transmitidas pelos computadores pertencentes e/ou
instalados a sua rede de dados.



81°. As informag0des referentes a utilizagéo de ativos de tecnologia da informagao por
usuarios sera mantida em sigilo absoluto, salvo quando devidamente comprovada a
utilizacao indevida por parte dos usuarios.

82°. A quebra de sigilo das informacdes devera ser autorizada previamente pelo
Orgéo/Setor Competente, quando devidamente justificada pelo mesmo e, ouvido a
Procuradoria Juridica da Universidade.

Art. 5°. A informacéo obtida pelos usuarios, através da Internet de forma livre e gratuita
deve ser confirmada por fontes fidedignas antes de ser efetivamente usada, ficando a
responsabilidade por danos, imputada ao usuario.

Secao |
Dos Controles de Acesso a Servigos da Internet

Art. 6°. A permissdo de acesso a Internet deve ser seletiva em relacdo aos servigos
disponibilizados, tais como sitios Web, VPN, servicos de armazenamento (FTP) e
Correio Eletronico, e ser concedida exclusivamente aqueles usudrios que necessitem
deste acesso para o seu trabalho, seja ele académico ou administrativo, sendo removida
guando ndo for mais necesséria.

Art. 7°. O acesso seletivo a Internet deve ser disponibilizado por meio de listas positivas
ou negativas, cabendo a GERINF definir a sua regra.

Art. 8°. A permissao de acesso a Internet deve ser concedida através de uma Conta de
Usuério que possibilite identificar, individualmente, seu proprietario, podendo o histérico
de acesso, inclusive o conteudo, ser monitorado, sem necessidade de notificacao prévia,
devendo ser armazenado por um periodo minimo de 45 (quarenta e cinco) dias, ou
guando cabivel, por periodo previsto em lei.

Paragrafo Unico. As informacdes referentes ao monitoramento descrito no caput do
artigo deve seguir a convencao estipulada pelo artigo 4° do presente instrumento.

Art. 9°. N&o é permitido suprimir, omitir ou mascarar a identificacdo da Conta de Usuério
a qualquer servico da Internet, exceto para 0s servicos que permitem apenas conexao
andnima, ndo sendo permitido também o uso de mecanismos de dissimulacdo do
usuario, como re-mailers (envio de e-mails anénimo), IP Spoofing (ataque que consiste
em mascarar pacotes IP utilizando enderecos de remetentes falsificados) e tradutores de
URL.

Art. 10. A UNEB pode, sem aviso prévio, observando o descumprimento do presente
instrumento, restringir 0 acesso a servi¢cos da Internet, tais como sitios Web, redes de
dados ponto-a-ponto e download de arquivos de modo a garantir a seguranga e o bom
funcionamento da rede da instituic&o.

Art. 11. A possibilidade de acessar qualquer servico da Internet ndo implica em
autorizagéo para acessa-lo.

Secéo |l
Das Conexdes de Rede com a Internet



Art. 12. E vedada a conexdo entre qualquer rede de dados da UNEB e a Internet
através de servicos de telecomunicag¢des ndo autorizados pela GERINF.

Art. 13°. E vedada a utilizac&o de dispositivos de acesso a internet ndo autorizados pela
GERINF, em equipamentos pertencentes a UNEB.

Art. 14°. Toda comunicacao entre computadores remotos e as redes da UNEB, através
da Internet ou outra rede publica, deve ser autenticada e criptografada, usando solu¢des
tecnoldgicas autorizadas pela GERINF, com excecdo do acesso aos conteudos de sitios
Web publicos da UNEB.

Art. 15. Toda a comunicacao entre as redes da UNEB e a Internet ou qualquer outra
rede publica deve, obrigatoriamente, passar por um conjunto de regras de analise de
trafego (firewall), configurado com politica restritiva, com monitoramento bidirecional dos
fluxos de comunicacdo e com protecdo contra ataques cibernéticos.

Paragrafo Unico. A GERINF sera responsavel por configurar e gerenciar a politica
restritiva a qual se refere o caput do artigo de acordo com esta normativa e a legislacéo
em vigor.

Secao Il
Do Uso Aceitavel da Internet

Art. 16. E permitido o acesso a sites que sejam fontes de informacdo necessaria a
execucao das atividades da UNEB.

Paragrafo Unico. A GERINF sera responsavel por analisar, autorizar, disponibilizar,
gerenciar e configurar a relacdo de sites permitidos que trata o caput deste artigo.

Art. 17. E permitido o uso de servicos pessoais prestados através da Internet, tais como
banco on-line, reservas de passagens, servicos de 6rgaos publicos, midias sociais, entre
outros, limitados ao estritamente necessario, sem prejuizo das atividades administrativas
ou académicas.

Art. 18. Nao devem ser usados os recursos de “Salvar Senha” ou “Lembrar Senha”,
disponiveis na maioria das aplicacdes (Chrome, Internet Explorer, etc), devendo ser
desmarcada sempre que for apresentada esta opcao.

81°. Senhas ndo devem ser incluidas em nenhum outro processo de autenticacdo
automatica disponivel.

§2°. A responsabilidade pela utilizacdo de senhas é Unica e exclusiva do usuério, ficando
ao mesmo, imputada as responsabilidades regimentais e legais sobre o0 mau uso das
mesmas.

Art. 19. Quando estiver usando a Internet e o usuario, ao verificar que o site acessado
contém conteudo improéprio, deve abandonar o site e abrir um incidente de Seguranca da
Informacéao através de documento formal junto a GERINF.

Art. 20. Nao é permitido o uso de aplicacdes ponto-a-ponto (peer-to-peer/ P2P), torrents
e magnets links (links magnéticos) para distribuicdo de arquivos, tais como uTorrent,



eMule e correlatos, exceto para fins académicos, mediante solicitacdo e aprovacédo da
GERINF

Art. 21. Nao é permitido o uso de jogos on-line, exceto para fins académicos, mediante
solicitacdo e aprovacao da GERINF.

Art. 22. Ressalvados os interesses da UNEB, nao € permitido:

I. 0 acesso a conteudos improprios, que sdo aqueles relativos a pornografia,
apologia ao racismo, injuria e difamacéo, incitagdo ao 6dio, invasao de
computadores, entre outros previstos em lei;

II. a sondagem, investigacdo ou teste de vulnerabilidade em computadores e
sistemas da UNEB ou de qualquer outra organizacdo, exceto quando
autorizada pela GERINF; e,

lll. o uso ou a posse de ferramentas de hardware e software para sondagem,
andlise de vulnerabilidade, monitoramento de rede, comprometimento de
sistemas, ataques e captura de dados, exceto quando autorizado pela
GERINF.

Secéo IV
Da Criptografia

Art. 23. Recomenda-se que toda a informacdo classificada como sigilosa, transmitida
pela Internet, deve ser criptografada, conforme padrdoes de criptografia homologados
pela GERINF.

Art. 24. Informacdes que séo alvo tipico de criminosos, tais como senhas de contas
bancérias, nimeros de cartdes de crédito, senhas de sistemas, entre outras, ndo devem
ser publicadas na Internet ou transmitidas via Correio Eletrénico sem criptografia.

Paragrafo Unico. A responsabilidade pela utilizacdo das informacées a que se refere o
caput deste artigo € imputada aos seus usuarios.

Secéo Vv
Da Legalidade

Art. 25. Sempre que as transacfes através da Internet ultrapassarem as fronteiras
nacionais, devem ser observadas as legislacfes internacionais pertinentes.

Art. 26. A propriedade intelectual deve ser respeitada em qualquer atividade e sempre
gue os recursos computacionais da UNEB estiverem sendo usados. A reproducao ou
encaminhamento de qualquer contetdo protegido por direitos de propriedade requer a
autorizagéo do proprietério dos direitos autorais.

Art. 27°. Sempre que informagdes obtidas da Internet forem usadas em documentos
internos, a fonte deve ser citada.

Art. 28. A indicacdo de direitos reservados deve ser presumida para todo conteudo
disponivel na Internet, a menos que contenha informacgao contraria.



Art. 29. Usuarios dos servicos de Internet da UNEB ndo podem obter, instalar,
armazenar ou transmitir software néo licenciado ou ndo homologados, conteudos ilegais,
tais como pornografia infantil, senhas de particulares, informacdes bancérias extraviadas,
entre outros.

Secao VI
Do Download de Arquivos

Art. 30. N&do é permitido o download de filmes, musicas, video clips ou conteudos
semelhantes relacionados a entretenimento, exceto quando for de interesse da UNEB,
mediante solicitacdo e aprovacao da GERINF.

Art. 31. O download de arquivos com grande volume de dados deve considerar as
limitacdes da conexdo com a Internet e, sempre que possivel, deve ser executado fora
do horéario normal de expediente.

Art. 32. O download de softwares deve obedecer aos contratos estabelecidos com os
fornecedores, quando aplicavel.

Art. 33. Todo arquivo obtido em fontes externas a UNEB deve ser submetido a
verificacdo de software antivirus antes de ser utilizado.

Secéo Vi
Dos Softwares

Art. 34. Os ativos de software de Tl devem ter seu uso racional, observando os limites
de utilizagéo estabelecidos pela GERINF.

Art. 35. E dever de todos os usuarios protegerem os ativos de TI contra qualquer tipo de
danos e perdas.

Art. 36. Os usuarios dos ativos da Tl somente estdo autorizados a utilizar os softwares
homologados pela GERINF. Os softwares gratuitos poderdo ser utilizados apenas
guando justificados, autorizados e/ou instalados pela equipe de suporte da GERINF ou
coordenadores de TI.

Art. 37. E expressamente proibido instalar qualquer tipo de software, principalmente os
que infrinjam quaisquer patentes ou direitos autorais e a utilizacdo de técnicas de
engenharia reversa, objetivando decompilar os softwares de propriedade da entidade.

CAPITULO Il )
DO ACESSO AOS ATIVOS DE TECNOLOGIA DA INFORMACAO

Art. 38. Tem como objetivo estabelecer as diretrizes e responsabilidades para o0 acesso
aos recursos de Tecnologia da Informacéo disponibilizados pela UNEB.

Paragrafo Unico. Este caput se aplica a todos os usuarios dos ativos de Tecnologia da
Informacao da UNEB.



Secao |
Da Concessédo de Acesso

Art. 39. A licenga para a utilizagdo dos ativos de Tecnologia da Informagdo € uma
concessdo da UNEB aos usuarios que necessitem deles para desempenhar suas
funcoes.

Paragrafo Unico. A utilizagdo podera ser monitorada em tempo real e a licenga podera
ser suspensa a qualquer momento por decisdo do Gestor da area do usuario ou da
GERINF, de acordo com os exclusivos critérios estabelecidos pelo presente instrumento,
visando evitar perda de produtividade e riscos de seguranca da informacéo.

Art. 40. O acesso a consulta ou utilizacdo dos recursos de Tecnologia da Informacéo
(login) é permitido apos a identificacdo do usuario, somente por meio de suas proprias
credenciais de acesso (conta do usuario).

Art. 41. As credencias de acesso aos recursos de Tecnologia da Informacdo sé&o
pessoais, intransferiveis e de responsabilidade exclusiva do usuario, exceto para
agueles recursos que nao suportarem a criacao de credenciais individuais.

Paragrafo Unico. Para 0s casos em que 0S recursos ndo suportem a criacdo de
credenciais individuais, a GERINF devera ser formalmente consultada e devera avaliar a
possibilidade de fornecer a credencial de acesso.

Art. 42. Toda solicitacdo, alteracdo, bloqueio e desbloqueio de acesso aos recursos de
Tecnologia da Informacéo ou aos sistemas deve ser documentada.

Paragrafo Unico. Os usuarios deverdo registar a situagdo a GERINF, diretamente ou
através das coordenacdes de Tl dos departamentos.

Art. 43. O Gestor, responsavel institucional pelo usuario, deve informar a GERINF ou ao
coordenador de informatica do departamento todos os direitos de acesso que o servidor
deve possuir.

Art. 44. E expressamente proibida qualquer tentativa de acesso nido autorizado aos
recursos de Tecnologia da Informagao.

Art. 45. A utilizacdo de contas genéricas ou contas institucionais (de colegiado,
departamento, de grupos, etc) deve ser limitada ao estritamente necessario.

Art. 46. A composicao do endereco eletronico (e-mail) seguird as regras de formacao de
criacdo de credenciais (nome de usuario e senha) definidas pela GERINF e disponiveis
em site proprio.

Art. 47. Sempre que houver suspeita de que a utilizagdo dos servicos de TIC esteja
infringindo a PSI ou normas correlatas em vigor, 0 servico sera temporariamente
suspenso pela GERINF até que se complete a apuragéo dos fatos.

Secéo
Da Conexao de Equipamentos



Art. 48. Somente dispositivos autorizados pela GERINF poderao ter acesso aos recursos
de rede da UNEB.

Art. 49. O uso de Access Points (dispositivos que realizam interconexdo entre outros
dispositivos numa rede) ndo sera permitido na rede da UNEB sem a prévia autorizagédo
da GERINF.

Paragrafo Unico. Mesmo com a prévia autorizacdo da GERINF, access points
domeésticos terdo acesso limitado tanto de conteddo quanto de largura de banda.

Secéao Il
Do Gerenciamento de Senhas

Art. 50. A elaboracéo de senhas para acesso a rede ou aos sistemas deve ser realizada
conforme procedimento estabelecido pela GERINF, o qual deve prever troca periodica
de senhas, senhas de dificil deducéo e bloqueio automatico da sessao por inatividade.

Art. 51. Todas as contas de usuario devem ter suas senhas alteradas no primeiro acesso
na rede e nos sistemas de informacgéo, para assegurar sua confidencialidade.

Art. 52. Os critérios para elaboracdo, manutencéo e gerenciamento dos acessos devem
levar em consideracdo a criticidade das informacdes e as necessidades dos processos
de negdcio envolvidos.

Secéo IV
Da Anélise Critica

Art. 53. Os direitos de acesso dos servidores a rede e aos sistemas devem ser revisados
periodicamente.

Art. 54. O servidor em estado de afastamento definitivo da UNEB deve ter seu acesso
revogado, quando for o caso, a rede de dados e demais servicos tecnoldgicos.

Art. 55. Os direitos de acesso dos servidores em afastamento temporario devem ser
suspensos no periodo da auséncia, exceto para uso de sua conta de e-mail.

Art. 56. Os direitos de acesso dos servidores em transferéncia interna, setores e
departamentos, devem ser revistos com vistas a adequacao aos servicos especificos da
area em que passa a atuar.

Secéo IV
Das Competéncias

Art. 57. Cabe a Pro-Reitoria de Gestédo de Pessoas (PGDP) informar a GERINF sobre a
contratacdo, o afastamento (definitivo ou temporario) e transferéncia de setores e ou
departamento dos servidores.

Paragrafo Unico. E responsabilidade da PGDP dar conhecimento aos servidores
publicos (Técnicos/analistas e docentes) da Universidade do Estado da Bahia, bem



como coletar suas assinaturas no Termo de Responsabilidade do Usuario de Tl da
UNEB.

Art. 58. Cabe a Secretaria Geral de Cursos (SGC) informar a GERINF sobre a matricula,
o afastamento (definitivo ou temporario) dos usuarios quando tratar de discentes.

Art. 59. Cabe ao gestor de cada setor da UNEB solicitar a GERINF a liberacédo e
suspensao do acesso a rede de dados da UNEB para os colaboradores terceirizados e
estagiarios sem vinculo com o estado que prestem servigo sob sua coordenacao.

Paragrafo Unico. E responsabilidade do gestor de cada setor da UNEB dar
conhecimento aos colaboradores terceirizados e estagiarios sem vinculo com o estado
gue prestem servico sob sua coordenacao, bem como coletar suas assinaturas no Termo
de Responsabilidade do Usuario de Tl da UNEB.

Art. 60. Cabe aos Colegiados, Secretarias de programas de Pés-Graduacdo e Unidade
Académica de Educacdo a Distancia (UNEAD) solicitar a GERINF a liberacdo e
suspensao do acesso a rede de dados da UNEB para os pesquisadores vinculados aos
seus Cursos/Programas que nado possuem vinculo efetivo com a UNEB.

Paragrafo Unico. E responsabilidade dos Colegiados, Secretarias de programas de
Pés-Graduacdo e Unidade Académica de Educacdo a Distancia (UNEAD) dar
conhecimento aos pesquisadores vinculados aos seus Cursos/Programas que nao
possuem vinculo efetivo com a UNEB, bem como coletar suas assinaturas no Termo de
Responsabilidade do Usuario de Tl da UNEB.

Art. 61. Cabe a GERINF definir, gerenciar e controlar os servicos de Tecnologia da
Informacéo disponibilizados na Universidade.

Paragrafo Unico. A GERINF devera disponibilizar em sitio web as instrucées
normativas regulamentadoras da utilizacdo de cada servico de TI ofertado na
Universidade.

CAPITULO IV
DO ACESSO E UTILIZACAO DO E-MAIL

Art. 62. Tem como objetivo definir as diretrizes de acesso e utilizacdo segura do Correio
Eletronico disponibilizado pela Universidade do Estado da Bahia - UNEB.

Paragrafo Unico. Este caput se aplica a todos os usuarios que utilizam o servico de
Correio Eletrénico disponibilizado pela Universidade do Estado da Bahia - UNEB.

Art. 63. O servico de Correio Eletrénico corporativo € uma concessdo da UNEB, sendo
assim, seu uso € permitido somente para as atividades profissionais e académicas de
servidores, colaboradores terceirizados e discentes, ndo sendo permitido enviar ou
arquivar mensagens nao relacionadas as finalidades supracitadas, a exemplo de, mas
nao limitado a:

|- assuntos que provoquem assédio, constrangimento ou que prejudiguem a imagem da
organizacao;



lI- temas difamatdrios, discriminatérios, material obsceno, ilegal ou antiético;

lll- fotos, imagens, sons ou videos que ndo tenham relacdo com as atividades
profissionais da organizacao; e,

IV- correntes de qualquer tematica e/ou pensamentos que ndo estejam em de acordo
com as atividades finalisticas da universidade.

Art. 64. O acesso ao Correio Eletrénico corporativo se dara, minimamente, pelo conjunto
“Ildentificagcdo do Usuério e Senha”, que é pessoal e intransferivel.

Art. 65. E terminantemente proibido suprimir, modificar ou substituir a identidade do
remetente de uma mensagem do Correio Eletrénico.

Art. 66. Havendo indicios de que mensagens veiculadas pelo correio eletrénico possam
ocasionar quebra de seguranca ou violacdo de quaisquer das vedacgOes constantes
deste ou de outro ato normativo, a GERINF responsavel pela administracdo do Servico
de Correio Eletrbnico adotara, imediatamente, medidas para a apuracdo dessas
irregularidades, utilizando-se dos meios e procedimentos legalmente previstos.

Art. 67. A disponibilizacdo do Correio Eletrénico pode ser suspensa a qualguer momento
por decisdo do Gestor da area do servidor ou da GERINF, amparado pela nédo
observancia as condi¢cdes de uso estabelecidas por esta Norma.

Art. 68. As concessoes e revogacdes de acesso ao servigo de Correio Eletrbnico devem
ser autorizadas pelo Gestor da area do usuario por meio de uma solicitacdo de servico a
GERINF.

Art. 69. Os anexos e/ou hiperlinks das mensagens de Correio Eletrdnico poderdo ser
blogueados quando oferecerem riscos a Seguranca da Informacéo.

Art. 70. A abertura de mensagens de remetentes desconhecidos, externos a UNEB deve
ser avaliada pelo servidor, especialmente quando houver davidas quanto a natureza do
seu conteudo, como arquivos anexados ndo esperados ou hiperlinks para enderecos
externos nao relacionados as atividades profissionais em curso.

Art. 71. A guantidade de destinatarios deve ser limitada por mensagem, com o0 objetivo
de coibir a pratica de Spam. Cabe a GERINF estabelecer tal limite, bem como acordar
com as areas de negocio as eventuais excecdes, de acordo com os interesses da UNEB.

Paragrafo Unico. Cabe a GERINF divulgar em site préprio o limite estabelecido de
destinatarios por mensagem.

Art. 72. Todas as mensagens originarias de usuarios da UNEB deverdo conter a
assinatura do remetente em formato padronizado, além de um aviso legal, também
padronizado, referenciando a confidencialidade da informacéo. Esses padrbes devem
serdo definidos pela Assessoria de Comunicacado da UNEB (ASCOM).

Art. 73. Limites de armazenamento das caixas de Correio Eletrdbnico devem ser
estabelecidos pela GERINF, considerando as necessidades dos processos de negocio
gue o servi¢o de Correio Eletrdnico suporta, bem como limitagdes técnicas aplicaveis.



Paragrafo Unico. Cabe a GERINF divulgar em site préprio o limite estabelecido de
armazenamento das caixas de correio eletronico.

Art. 74. Toda e qualquer tramitacdo de mensagem eletronica de cunho profissional deve
ser feita exclusivamente através do e-mail institucional fornecido pela GERINF.

81°. As listas de distribuicdo da universidade conterdo, exclusivamente, contas do e-mail
institucional da UNEB, conforme o caput desse artigo.

§2°. Somente serdo registrados chamados para qualquer servigo de suporte na UNEB,
as solicitagbes que partirem de e-mails institucionais, conforme o caput desse artigo.

Art. 75. Todo servidor da UNEB tera direito a uma conta de e-mail institucional cujas
credenciais (nome de usuario e senha) serdo as mesmas fornecidas para concesséo de
acesso aos recursos de TI, conforme CAPITULO Il desse documento.

CAPITULO V
DO GERENCIAMENTO DE INCIDENTES DE S.I.

Art. 76. Tem como objetivo normatizar o registro e o tratamento de incidentes de
Seguranca da Informac&o no ambito da UNEB.

Paragrafo Unico. Este caput se aplica a todos os usuarios de informagées ou recursos
de Tecnologia da Informacéo disponibilizados pela UNEB.

Art. 77. Todo usuario deve reportar incidentes de Seguranca da Informacdo a GERINF.

Art. 78. A GERINF deve registrar um incidente de Seguranca da Informacao para toda
falha de seguranca identificada nos recursos de Tecnologia da Informacéo da UNEB.

Art. 79. A GERINF deve garantir que planos de acao sejam elaborados para tratamento
de incidentes, e monitorar sua implementacao.

Art. 80. E vedado ao usudrio intervir no tratamento dos incidentes sem a devida
autorizacdo ou qualificacao.

) CAPITULO Vi
DA PROTECAO CONTRA CODIGO MALICIOSO

Art. 81. Tem como objetivo estabelecer diretrizes para a protecdo dos recursos de
Tecnologia da Informacdo da UNEB contra acdo de cédigo malicioso, programas
improprios.

Paragrafo Unico. Este caput se aplica a todos os usuarios e recursos de Tecnologia da
Informacéo da UNEB.

Art. 82. Os recursos de Tecnologia da Informacgcao devem estar providos de sistemas de
deteccdo e bloqueio de cédigos maliciosos, tais como programas antivirus, programas de
analise de conteudo de Correio Eletronico.



81°. Cabera a GERINF, definir e implantar solu¢cdes tecnoldgicas que atendam ao
disposto no caput do artigo.

82°. Havendo corregfes ou atualizagdes para os sistemas de deteccdo e bloqueio de
cbdigos maliciosos, as mesmas devem ser implementadas, a fim de se evitar que estes
sistemas figuem vulneraveis a cédigos maliciosos ou a qualquer tentativa de acesso néao
autorizado.

83°. As atualizacbes e as correcdes para os sistemas de deteccdo e bloqueio de
programas maliciosos devem ser homologadas pela GERINF antes de aplicadas ao
ambiente de producéo.

84°. Arquivos ou midias que sao utilizados nos equipamentos computacionais devem ser
verificados automaticamente, quanto a contaminagéo por codigo malicioso, antes de sua
utilizacao.

85°. Os sistemas de deteccdo e bloqueio de codigos maliciosos devem prover
monitoramento, em tempo de execucdo, dos arquivos e programas, quanto a
contaminacao por cédigo malicioso.

Art. 83. Os arquivos contaminados por coédigo malicioso devem ser imediatamente
descontaminados pelo software antivirus, isolados ou removidos do sistema. Em caso de
persisténcia do problema, o equipamento deve ser isolado até que seja sanado o
problema de modo a ndo afetar o ambiente de producéao.

Paragrafo Unico. Cabera a GERINF identificar e decidir pela melhor estratégia para
atender ao caput do artigo.

Art. 84. Somente midias magnéticas e produtos de origem confiavel devem ser
utilizados nos equipamentos computacionais.

CAPITULO VII )
DOS CONCEITOS E DEFINICOES

Art. 85. Para fins desta Resolucdo entende-se por:

I- Ativos de Tecnologia da Informacado: estacdes de trabalho, servidores, softwares,
midias e quaisquer equipamentos eletrénicos relacionados a Tecnologia da Informacéao,
bem como processos, pessoas e ambientes;

lI- Autenticacdo: processo de verificacdo que confirma se uma entidade ou um objeto é
guem ou o que afirma ser, incluindo, em alguns exemplos, a confirmacéo da origem e da
integridade das informacbes, tal como a verificagdo de uma assinatura digital ou da
identidade de um utilizador ou de um computador;

lll- Cddigo Malicioso: termo genérico que se refere a todos os tipos de programa
especificamente desenvolvidos para executar acdes danosas em recursos de Tecnologia
da Informacdo, tais como virus, cavalo de troia, spyware, worms, entre outros;

IV- Confidencialidade — propriedade de que a informacao néo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgao ou entidade nédo autorizado e credenciado;



V- Conta de Usuario: credencial de acesso a rede ou sistemas, de uso pessoal,
intransferivel e de responsabilidade de seu usuario designado;

VI- Conta Genérica: credencial de acesso a rede que nao identifica o usuario que a
utiliza;

VII- Conta Correio Eletrénico - € um método que permite compor, enviar e receber
mensagens através de sistemas eletrénicos de comunicacéo;

VIII- Credencial de Acesso: elemento utilizado para autenticar um usuario perante
recursos de Tecnologia da Informacdo, tais como nome de usuario e senha, certificado
digital, informacé&o biométrica ou equivalente;

IX- Criptografia: técnica utilizada para tornar a informacao original ilegivel, permitindo que
somente o destinatério (detentor da chave de criptografia) a decifre;

X- Dado — representacao de uma informacéo, instru¢éo, ou conceito, de modo que possa
ser armazenado e processado por um computador;

XI- Documento: unidade de registro de informacgdes, qualquer que seja o suporte ou
formato;

Xll- Download - (Baixar) copiar arquivos de um servidor (site) na internet para um
computador pessoal;

XIlI- E-mail: forma reduzida para Electronic Mail - Correio Eletrénico.

XIV- Estacdo de Trabalho: todos os computadores e equipamentos correlatos da UNEB,
inclusive dispositivos méveis;

XV- Gestdo de Continuidade de Negdcios: processo de gestao que identifica ameacas
em potencial e 0s possiveis impactos as operacdes de negdcio caso essas ameacas se
concretizem. Este processo fornece um framework para que se construa uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar a reputacdo e
a marca do 6rgao ou entidade e suas atividades de valor agregado;

XVI- Gestdo de Riscos: atividades coordenadas para direcionar e controlar uma
organizacdo no que se refere a riscos, incluindo, inclusive, analise, avaliacao,
tratamento, aceitacdo e comunicacgao dos riscos;

XVII- Hiperlink: palavras ou enderecos em destaque de uma pagina da Internet ou
mensagens de Correio Eletrdnico que, ao serem clicadas, efetuam o direcionamento
para outra parte do texto da mensagem ou pagina da Internet;

XVIII- Incidente de Seguranca da Informacgéo: representado por um Unico ou por uma
série de eventos indesejados ou inesperados de Seguranca da Informacdo que tenham
uma grande probabilidade de comprometer as operac¢des do negocio;

XIX- Informacéo: dados, processados ou nao, que podem ser utilizados para producgéo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;



XX- Integridade — propriedade de que a informacé&o ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental;

XXI- Internet: consiste de milhares de redes de computadores interconectadas
mundialmente e que pela sua abrangéncia e facilidade de uso, tem sido usada como
plataforma para a prestacdo de um crescente nimero de servigos;

XXII- Log: arquivo que contém informacdes sobre eventos de qualquer natureza em um
sistema computacional, andlise forense para a elucidacdo de incidentes de seguranca,
auditoria de processos, cumprimento de exigéncias legais para a manutencéo de registro
do histérico de acessos ou eventos e para a resolucdo de problemas (debugging);

XXIII- Login/Logon: processo de autenticagcdo com 0 objetivo de permitir o uso de um
sistema computacional ou recursos de rede de forma segura;

XXIV- Logoff: processo de encerramento do uso de um sistema computacional ou
recursos de rede, removendo as credenciais de acesso;

XXV- Peer-to-peer (P2P) — (Ponto a ponto) permite conectar o computador de um
usuario a outro, para compartilhar ou transferir dados, como MP3, jogos, videos,
imagens, entre outros;

XXVI-  Programas Improprios: programas utilitarios utilizados para explorar
vulnerabilidades ou burlar a seguranca dos recursos de Tecnologia da Informacéao;

XXVII- Recursos de Tecnologia da Informacao: estacdes de trabalho, servidores, redes,
sistemas, servigos, banco de dados e dispositivos de interconexao;

XXVIII- Rede: estacOes de trabalho, servidores e outros dispositivos interligados que
compartilham informac6es ou recursos da UNEB;

XXIX- Seguranca da Informacdo: conjunto de processos articulados, que busca a
protecdo da informacdo de varios tipos de ameacas, para garantir a continuidade do
negocio, minimizar o risco, maximizar o retorno sobre os investimentos e ampliar as
oportunidades de negdcio;

XXX- Tratamento de Incidentes de Seguranca da Informacgdo: servico que consiste em
receber, filtrar, classificar e responder as solicitacées e alertas e realizar as analises dos
incidentes de seguranca, procurando extrair informacdes que permitam impedir a
continuidade da acdo maliciosa e também a identificacdo de tendéncias;

XXXI- Termo de Responsabilidade de Sl: documento que deve ser assinado pelos
usuarios de Tl da UNEB atestando compromisso e ciéncia com as normas da PSI,

XXXII- Usuério: qualquer servidor seja ele docente técnico ou analista, estagiario,
discente, parceiro, fornecedor, prestador de servico ou terceiro em geral que acessa
informacgdes ou utiliza recursos de Tecnologia da Informacéo disponibilizados pela UNEB
em local ou jornada de trabalho para este ultimo; e,



XXXIIl- Webmail: € uma interface da Internet que permite consultar e enviar Correio
Eletronico (E-mail).

_ CAPITULO VIII
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 86. As acbes de Seguranca da Informacdo e Comunicacdo da UNEB deverdo
observar os seguintes requisitos e normativos:

I- ABNT NBR ISO/IEC 27002:2013- Tecnologia da Informacao - Técnicas de Seguranca -
Caodigo de pratica para Controles de Seguranca da Informacéo;

lI- Decreto n°® 13.473, de 28 de novembro de 2011, que institui a politica de seguranca da
informacdo nos oOrgdos e entidades da Administragdo Publica do Poder Executivo
Estadual;

lll- Lei n°® 12.527, de 18 de novembro de 2011, que dispde sobre os procedimentos a
serem observados pela Unido, Estados, Distrito Federal e Municipios, com o fim de
garantir o acesso a informacéao publica;

IV- Normas de Seguranca da Informacéo v. 3.1. Salvador, SAEB - SGI, abr./2018;

V- Sistema de Gestdo de Seguranca da Informacdo do Poder Executivo Estadual —
SGSI; e,

VI- Toda e qualquer legislacéo pertinente a tematica em questao.



