Sigurno koriStenje m-zabom — mobilnim bankarstvom
Zagrebacke banke

) Vasa siqurnost iznimno nam je vazna.
n Saznajte kako se pravilno i siqurno koristiti uslugom m-zaba te kako zastititi svoj
mobilni uredaj.

 Zastitite svoj PIN za m-zabu

Prilikom odredivanja PIN-a za m-zabu odredite PIN koji je teSko pododiti. Za PIN nemojte odabrati datum rodenja, niz istih
brojeva, npr. 111111 ili niz uzastopnih brojeva, npr. 123456. PIN kojim se koristite poznat je samo vama. Zapamtite ga i nemojte
da otkrivati drugim osobama ni zapisivati u mobitel, na racunalo ili u druge biljeSke. PIN m-zabe nemojte upotrebljavati za
ostale mobilne aplikacije. Unosite svoj PIN iskljucivo prilikom prijave u svoju m-zabu. Ako smatrate da je druga osoba modgla
steci uvid u vas PIN, promijenite ga odmah putem m-zabe.

« Zastitite kljuceve za aktivaciju m-zabe

Nakon ugovaranja ili promjene m-zabe preuzet Cete kljuceve za aktivaciju. Iskoristite ih i zatim unistite.
« Odjavite se iz m-zabe

Nakon zavrSetka koriStenja uslugom koristite se opcijom ,,0djava“ u aplikaciji, osobito ako ostavljate

mobilni uredaj bez nadzora. # B
« Ne ustupajte m-zabu drugim osobama

Ne prepustajte drugim osobama da se koriste vaSom m-zabom i nemojte instalirati m-zabu na mobilni
uredaj drude osobe.

« Nedijelite pristupne podatke

Ne dijelite aktivacijske kljuceve ili aktivacijski QR kod ni sa kim. Iskljuciva svrha ovih podataka je aktivacija
vase m-zabe na vasem mobilnom uredaju.

« AZurirajte m-zabu i operativni sustav svojega mobilnog uredaja

Redovito preuzimajte nove verzije m-zabe sa sluzbenih trgovina (App Store, Google Play, App Gallery) te
provjeravajte jesu li dostupne nove verzije operativnog sustava za vas mabilni uredaj.

» Obratite pozornost na SMS i MMS poruke te elektronicku postu

Ne oddovarajte na SMS, MMS i e-poruke nepoznatih i sumnjivih poSiljatelja, ne klikajte na linkove i ne
preuzimajte datoteke iz njih. Banka vam dostavlja poruke samo unutar m-zabe i nece vam slati e-poruke
ili SMS poruke s vasim povjerljivim podacima.

« Promjena mobilnog uredaja |m r'

Na novom uredaju preuzmite m-zabu iz ovlastene trdovine i aktivirajte ju uz pomoc kljuceva preuzetih od
bankara u poslovnici Banke ili samostalno tako da u postavkama m-zabe na starom uredaju odaberete
opciju Preseli m-zabu na novi uredaj. Ako se viSe ne koristite starim mobilnim uredajem, savjetujemo da
dga vratite na tvornicke postavke i tako izbriSete podatke.

. Citajte poruke Banke i ostanite informirani

Pratite objave o zaStiti podataka na javnim web-stranicama Banke i procitajte obavijesti koje vam Banka dostavlja putem
m-zabe i e-zabe. Informirajte se 0 moguéim prijevarama na web-stranicama Hrvatske udruge banaka ili Nacionalnog CERT-a.

» Provjerite podatke na nalodu prije potvrde plac¢anja

Provjerite podatke na nalodu (posebno IBAN primatelja, iznos, datum izvrSenja) prije provodenja naloda.

Napomena za poslovne subjekte: Povecajte oprez kad prvi put placate dobavljacu ili kad vas dobavljac obavijesti o promjeni
svojed IBAN-a / broja raCuna putem e-maila — svakako provjerite ispravnost IBAN-a drudim kanalom osim e-maila. Podaci o
racunima poslovnih subjekata u Republici Hrvatskoj javno su dostupni te predlazemo da provjerite je li naznaceni IBAN povezan
s poslovnim subjektom u Ciju korist se obavlja plac¢anje.

« Bluetooth i Wi-Fi

Kako biste sprijecili neovlasten pristup vasem mobilnom telefonu, savjetujemo da iskljucite Bluetooth i Wi-Fi kad se njima ne
koristite.
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« Antivirusna zastita za mobilne uredaje te aplikacije za pracenje uredaja

NajceS¢i je uzrok zaraze virusom preuzimanje razlicitih aplikacija iz neovlastenih trgovina. Antivirusna zastita postoji za pojedine
proizvodace mobilnih uredaja, a ako proizvodac softvera podupire antivirusnu zastitu, preuzmite ju iskljucivo sa sluzbenih
trgovina (App Store, Google Play, App Gallery). Upoznajte se s upotrebom aplikacija putem kojih moZete pratiti svoj uredaj u
slucaju da dode do njedova dubitka.

» Redovito provjeravajte stanje i promete svojih racuna

Redovito (dnevno) provjeravajte stanje i promete po svojim racunima u Banci i obratite nam se ako uocite sumnjive aktivnosti.
Napomena za poslovne subjekte: Uvid u stanje i promete po racunima ovisi o vrsti ugovorenog ovlastenja.

» Redovito aZurirajte svoje kontaktne podatke u Banci

Redovito aZurirajte svoje kontaktne podatke (broj telefona, e-mail, poStansku adresu i drugo) putem e-poslovnice kojoj pristupate
putem e-zabe, ili odlaskom u poslovnicu.

e KAKO VAS BANKA STITI?

« Sigurnost rada m-zabe i zaStita podataka

Svi podaci koji su razmjenjuju izmedu m-zabe i Banke zaSticeni su kriptiranom vezom, a za pristup je potreban PIN. Podaci o
PIN-u i racunima ne ¢uvaju se u mobilnom uredaju. Aktivacijom m-bankarstva u mobilni uredaj instalira se softverski token koji
jamci sigurnost koriStenja uslugom.

- VasSPIN

Unos PIN-a zasticen je od neovlaStenog snimanja tipkovnicom s nasumicnim prikazom brojeva za unos PIN-a. Banka nema
pristup vaSem PIN-u i ne sprema da, a PIN je poznat samo vama. Banka vas nikad nece zatraZiti vas PIN ili broj tokena/m-tokenal
Takoder, Banka vas nikad nece traZziti unos PIN-a viSe od jednom.

« Zakljucavanje m-zabe i automatska odjava

Nakon trostrukog uzastopnog unosa krivog PIN-a m-zaba se automatski zakljucava. Ponovnu aktivaciju moZete provesti kod
bankara u poslovnici Banke ili telefonskim pozivom korisnickoj podrsci za m-zabu na broj +385 1 3789 785. Takoder, nakon tri
minute nekoristenja, m-zaba ¢e vas automatski odjaviti.

« Gubitak ili nestanak uredaja

7Za koriStenje m-zabom potreban je PIN. Ako da niste nigdje zabiljeZili ni povjerili drugim osobama, vasa je m-zaba sigurna
¢ak i kad je uredaj izqubljen. No, da biste bili potpuno bezbrizni, prijavite nestanak uredaja Banci — odmah ¢emo blokirati vasu
m-zabu.

« Sigurnost sustava

Banka kontinuirano ulaZe u unaprjedenje sigurnosti sustava i uskladenost sa siqurnosnim standardima i preporukama
requlatora. Banka redovito angaZira neovisne strucnjake kako bi potvrdili sigurnost sustava.

Nikada nemojte... Obavijestite nas...

« slati PIN za m-zabu e-mailom ili SMS-om, « ako izgubite mobitel ili vam ga ukradu,

« dijeliti aktivacijske kljuceve ili aktivacijski QR kod : « ako uocite sumnjive promete po svojim racunima u
m-zabe : g Banci,

« zapisivati svoj PIN u mobilni uredaj, na racunalo ili » ako zaprimite SMS, MMS i e-poruke sa sumnjivim
u druge biljeske, : : sadrzajem,

» koristiti se PIN-om m-zabe za druge aplikacije ili : « ako primijetite nepravilnosti u radu vase m-zaba
web-stranice, § : aplikacije,

« otvarati nesigurne web-stranice putem mobilnog : » ako smatrate da su druge osobe imale pristup vasoj
uredaja, : : m-zabi.

« ostavljati osobne podatke i e-adrese na sumnjivim
internetskim stranicama,

« preuzimati mobilne aplikacije s nepoznatih i

neprovjerenin trgovina, Korisnic¢ka podrska za m-zabu: +385 1 3789 785;

« koristiti se softverom mobilnog uredaja koji nije : . m-zaba@unicreditgroup.zaba.hr :
sluzbeno izdan od proizvodaca. : - Prijava qubitka ili krade mobilnog uredaja: +385 13789 888
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