Apercu du produit

Solutions de protection et de gestion des données

Veeam Data Platform

Avec la résilience radicale, votre activité ne s'arréte jamais

Le défi

Les équipes IT des <!>
entreprises manquent de
confiance dans leur capacité

a affronter les ransomwares

et a s'en relever, en raison de
I'inefficacité des sauvegardes et
de la complexité de gestion dans
I'ensemble du datacenter.
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Pour viser la résilience radicale, vous devez nécessairement vous fier
totalement a votre capacité de protection, réponse et reprise. Fondée
sur les principes de sécurité, restauration et liberté des données, la
Veeam Data Platform vous confére la confiance indispensable face

aux cyberattaques.

« Détectez et identifiez les cybermenaces

« Répondez et rétablissez I'activité plus vite face aux ransomwares

« Protégez vos données en toute sécurité et conformité

Vos sauvegardes sont la cible de cybercriminels

des entreprises ont
subi une attaque par
ransomware en 2023

857

Fonctionnalités clés

des attaques par
ransomware ont ciblé
des sauvegardes

93%

des attaques visant
des sauvegardes

ont atteint au moins
partiellement leur but

75%

Détection précoce des menaces

Intégré et basé sur I'lA, le moteur de
détection des logiciels malveillants
exécute a la volée une analyse & faible
impact des extensions de fichiers et
entropique, pendant la sauvegarde,
pour une détection immédiate.

Chasse aux menaces proactive

Les anomalies de sauvegarde sont signalées
instantanément & ServiceNow et d'autres
outils SIEM de votre choix, pour une
priorisation immédiate et une réduction

des risques encourus par vos données.

Réinfection évitée

L'analyse du contenu avec YARA permet
d'identifier les souches de ransomware
pour éviter de réintroduire des logiciels
malveillants dans votre environnement.

Restauration automatisée et saine

Effectuez la restauration orchestrée
d'un environnement complet gréce

& des points de restauration exempts de
logiciels malveillants.

Survie garantie

Evitez la suppression ou le chiffrement
accidentels ou volontaires des sauvegardes
gréce & une architecture confiance zéro,
une protection de I'administration basée
sur le principe des « quatre yeux » et des
sauvegardes inaltérables.

Vérification de la sécurité et de la
conformité

Réussissez la reprise gréce aux analyses
automatisées de l'analyseur de sécurité
et de conformité, en vous appuyant sur
les meilleures pratiques de renforcement
de l'infrastructure et de protection

des données.

Bénéfice d'une seconde opinion

Laissez votre outil anti-cybermenace
signaler directement les infections a I'API
d'incidents Veeam, en indiquant les points
de restauration existants infectés ou en
déclenchant la sauvegarde.
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Restauration précise

Effectuez la restauration & un instant précis
précédant l'infection grdce a la fonction

de visualisation des anomalies d'l/O,

en réduisant les pertes de données au
maximum avec la CDP de Veeam.

Les logiciels malveillants en ligne de mire

Mettez en évidence les menaces, identifiez
les risques et déterminez le score de sécurité
de votre environnement dans le Centre
d’évaluation des menaces de Veeam.
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Workloads protégés (

Veeam Data Platform
permet aux entreprises de
renforcer la résilience de
leurs données gréce a des
solutions de sauvegarde
sécurisée et de restauration
rapide et fiable de leur
cloud hybride.
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Net Promoter
Score

+ de 450K

clients dans le monde protégés par Veeam

Veeam se distingue par des
produits de grande qualité,
un support d'exception et un

70%

des entreprises du
Global 2 000 sont des
clientes de Veeam

817

des entreprises du
Fortune 500 sont des
clientes de Veeam

engagement fort auprés de Starbuck
ses clients, ce qui lui vaut I'un tarbucks
des Net Promoter Scores les :
plus élevés du secteur des
technologies.
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