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Lösungen für die Datensicherung und -verwaltung

Veeam Data Platform
Datenresilienz für einen zuverlässigen Geschäftsbetrieb

Herausforderung

Die IT-Teams von Unternehmen 
sind sich nicht sicher, ob sie 
angemessen auf Ransomware 
reagieren und Daten wiederher-
stellen können. Die Gründe 
hierfür sind Ineffizienzen bei 
der Datensicherung sowie die 
Komplexität der Verwaltung über 
das gesamte Rechenzentrum.

Ihr Unternehmen ist auf Ihre Daten angewiesen. Schützen und nutzen 
Sie Daten optimal aus mit der Veeam Data Platform, einer umfassenden 
Lösung, mit der Ihre Daten sicher und unter Kontrolle bleiben. Ob zur 
Cloud oder zwischen Hypervisoren — migrieren, verwalten und sichern 
Sie Ihre Daten auf zuverlässige Weise.
• Zuverlässige, beispiellose Datenresilienz
• Schnellere Reaktion auf Ransomware und Wiederherstellung 

von Daten
• Skalierbare, orchestrierte Wiederherstellung gemäß Ihren 

Anforderungen

Cyberkriminelle haben es auf Ihre Backups abgesehen

75% 96% 43%der Unternehmen 
wurden 2023 Opfer 
eines Ransomware-
Angriffs

der Ransomware-
Angriffe waren 
auf Backups 
ausgerichtet

der betroffenen 
Daten konnten 
nicht wiederherge-
stellt werden

Kernfunktionalitäten

Frühzeitige Erkennung von Bedrohungen
Eine KI-gestützte, integrierte Engine für die
Malware-Erkennung analysiert während 
Backup-Vorgängen im Hintergrund 
Entropie und Dateierweite-rungen, um 
Cyberangriffe sofort  zu entdecken.

Vermeidung erneuter Infektionen
Die YARA-Inhaltsanalyse hilft, 
Ransomware-Varianten zu identifizieren, 
um die erneute Einführung der Malware 
in Ihre Umgebung zu verhindern.

Garantie des Fortbestehens
Vermeiden Sie das versehentliche oder 
absichtliche Löschen oder Verschlüsselung
von Backups durch Zero-Trust-Architektur, 
Vier-Augen-Schutz für Administratoren 
und unveränderliche Backups.

Proaktive Suche nach Bedrohungen
Backup-Anomalien werden sofort an 
ServiceNow und andere SIEM-Tools 
Ihrer Wahl gemeldet, damit Sie diese 
sofort untersuchen und weitere Risiken 
für Ihre Daten reduzieren können.

Automatisierung einer sauberen 
Wiederherstellung
Orchestrierte Wiederherstellung 
ganzer Umgebungen mit 
Wiederher- stellungspunkten, 
die frei von Malware sind

Verifizierung von Sicherheit und 
Compliance
Sichern Sie den Erfolg Ihrer Wiederhestellungen 
mittels automatisierter Scans über den 
Security & Compliance Analyzer, wobei die 
Infrastruktur gestärkt wird und Best Practices 
für die Datensicherung angewendet werden.

Einholung einer zweiten Meinung
Lassen Sie Ihr Tool für die Erkennung von 
Cyberbedrohungen Infektionen direkt an 
die Veeam Incident API melden, wobei 
vorhandene Wiederherstellungspunkte 
als infiziert gekennzeichnet werden oder 
ein Backup ausgelöst wird.

Präzision bei der Wiederherstellung
Führen Sie mit dem I/O Anomaly Visualizer 
Wiederherstellungen zu einem bestimmten 
Zeitpunkt vor der Infektion aus, um mittels 
kontinuierlicher Datensicherung mit 
Veeam den Datenverlust zu minimieren.

Malware-Risiken stets im Blick
Zeigen Sie Bedrohungen auf, identifizieren 
Sie Risiken und messen Sie die Sicherheit 
Ihrer Umgebung im Veeam Threat Center.
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Gesicherte Workloads
Mit der Veeam Data Platform 
erreichen Sie Datenresilienz — dank 
sicheren Backups und schnellen, 
zuverlässigen Wiederherstellungen 
für die Hybrid Cloud.

250+
Branchenauszeichnungen

Mehr als

550.000
Kunden weltweit sind 
mit Veeam geschützt

68%
der Global 2000 
sind Veeam-Kunden 

77%
der Fortune 500 sind 
Veeam-Kunden

Veeam Recovery Orchestrator

Veeam ONE

Veeam Backup & Replication

Virtuell ContainerPhysisch
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