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避免再次感染

YARA 内容分析有助于查明已识别的 
勒索软件变种，以防止恶意软件重新 
回到环境中。

自动执行干净恢复

使用无恶意软件还原点执行对整个 
环境的编排恢复。

高精度恢复

借助 Veeam CDP，使用 I/O 异常可视
化工具执行感染前的时间点恢复，确保
尽可能减少数据丢失。

护您周全

通过采用零信任架构、“四眼”管
理保护及不可变备份，防止意外或
恶意删除或备份加密。

验证安全性与合规性

借助安全与合规分析器，利用基础架
构强化和数据保护最佳实践，通过自
动扫描确保成功恢复。

聚焦恶意软件

在 Veeam 威胁中心，突出显示威胁， 
识别风险并衡量环境的安全评分。

尽早检测威胁

AI 支持的内置恶意软件检测引擎在备份
期间执行低影响的内联熵和文件扩展名
分析，以实现即时检测。 

主动威胁捕获

备份异常会即时报告至 ServiceNow 及您
所选的其他 SIEM 工具，以便您立即执行
分类，并进一步降低数据风险。

获取其他意见

支持网络威胁工具直接将感染情况报告
至 Veeam 事件 API，从而将现有还原点
标记为受感染或者触发备份。

Veeam Data Platform
极致弹性可帮助您确保业务持续运营

数据保护和管理解决方案 

只有自信从容地实施保护、响应和恢复方可实现极致弹性。Veeam 
Data Platform 秉持数据安全、数据恢复和数据自由原则，支持您自信

从容地抵御网络攻击。 
 • 检测并识别网络威胁

 • 快速响应勒索软件攻击并从中恢复

 • 安全合规地保护您的数据

关键功能

网络犯罪分子正瞄准您的备份发起攻击

93% 75%85%

挑战

由于整个数据中心的备份 
效率低下和管理流程复杂， 
企业 IT 团队对自身应对勒索软件和
从中恢复的能力缺乏信心。

85% 的组织在 2023年 
遭到过勒索软件攻击

93% 的勒索软件攻击 
锁定了备份

75% 针对备份的攻击至
少在一定程度上得逞了



© 2023 Veeam Software。机密信息。保留所有权利。所有商标均归其各自拥有者所有。 11102023

产品概述

© 2023 Veeam Software。机密信息。保留所有权利。所有商标均归其各自拥有者所有。

内部 · 云端 · XaaS

Veeam Data Platform

平台扩展

恢复编排

监控和分析

备份和恢复

云 虚拟

原生 API
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保护的工作负载

Veeam 数据平台通过面向 
混合云环境的安全备份和 
快速、可靠的恢复解决方案为 
组织提供了数据弹性。

82 81%450K+

Veeam 凭借卓越的产品、
可靠的支持和客户至上的
理念成为技术行业中净推
荐值最高的公司之一。

70%
81% 的财富 500 强企业 
是 Veeam 客户

全球超过 45 万家客户
受到 Veeam 的保护

82 分的 
净推荐值

70% 的全球 2000 强企业 
是 Veeam 客户  
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