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Unit 42 Retainer

عندما تواجه مؤسستك حادثاً سيبرانيًّا خطيرًا، هل ستكون مستعدًا؟ حينها ستحدد سرعة استجابتك، إلى جانب مدى كفاءة أدواتك وخططك، ما إذا كان بإمكانك 
التعافي من هذا الحادث سريعاً. عزز إمكانات فريقك بالاستعانة بأمهر فِرَق الاستجابة للحوادث الأمنية وإدارة المخاطر السيبرانية من الوحدة 42.

المزايا
للمخاطر. التخفيف الاستباقي  أو  للحوادث الأمنية  المحتفظ بمرونة في الاستجابة  نقاط  استخدام  	•

التخلُّص من التهديدات ونقاط الضعف الخفية قبل وقوع الحادث الأمني. 	•

تقليل فرص حدوث خرق وما يترتب عليه من تكاليف. 	•

واحتوائها.  التهديدات  في  التحقيق  سرعة  	•

الهجمات التعافي من  سهولة  	•

استجابة للحوادث الأمنية وإدارة للمخاطر السيبرانية حسب الطلب وبأعلى مستوى.

:Unit 42 Retainer إليك كيفية عمل

التي يمكنك استخدامها فيما بعد للحصول على خدمات  النقاط  تشتري عددًا معيناً من  	•
 .42 الاستجابة للحوادث أو إدارة المخاطر السيبرانية من الوحدة 

ويخُصم كل طلب للحصول على خدمة من خدمات المحتفظ من إجمالي نقاطك  	•
المدفوعة مسبقاً.

العمليةّ للاستجابة للحوادث الأمنية ما هي إلا  الخبرة 
البداية

المنظمة والتهديدات  المتورط فيها موظفون داخليون إلى أشهر مرتكبي الجرائم  بدءًا من القضايا 
الدولية، تجُري الوحدة 32 أكثر من 1000 تحقيق خاص بالاستجابة للحوادث الأمنية كل عام. 

Unit 42 Retainer أدلة جنائية عميقة وخبرة عمليةّ في الاستجابة للحوادث عندما  يمنحك 
المبرمة مسبقاً. الخدمة  إليها حاجة ملحّة، وذلك وفقاً لاتفاقيات مستوى  تحتاج 

يمكنك أيضًا تحديد مجالات استخدام نقاط المحتفظ الخاصة بك ضمن خدمات إدارة المخاطر 
بالثقة فريقك في وضع الاستراتيجية الأمنية  42 وذلك خلال فترة سريان العقد. يمكن أن يساعد مستشارونا الجديرون  السيبرانية استباقيًّا بواسطة الوحدة 

.1 الفنية وتحسين البرنامج ككل. استخدم نقاط المحتفظ للحصول على أي خدمة من الخدمات الموضحة في الشكل  وتقييم الضوابط 

وفرّ في الوقت اللازم للتعافي باستخدام قنوات تواصل جاهزة 
استجابة محددة مسبقاً. وخطط 

المتوقعة، وتحسين  الميزانيات  تحديد  بواسطة  التكاليف  في  وفرِّ 
التأهُّب. النظرية وتقييمات  المراجعات  كفاءة الاستجابة من خلال 

الجنائية  التحقيقات  أفضل ممارسات  باتباع  أقل  تالية  مخاطر 
الشاهد  وإبقاء  المنظمات  لضبط  الدفاعية؛  والعمليات  الرقمية 

مستعدًا. الخبير 

$
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42 1: خدمات إدارة المخاطر السيبرانية والاستجابة للحوادث الأمنية من الوحدة  الشكل 

واختبارها الأمنية  تقييم ضوابطك 
للاختراق ض  التعرُّ تقييم 

الفدية برامج  لمواجهة  التأهُّب  تقييم 
الاختراق لمواجهة  التأهُّب  مراجعة 

السيبرانية المخاطر  تقييم 
والاستحواذ الدمج  لعمليتي  السيرانية  الواجبة  العناية 

الاختراق اختبارات 
البنفسجي الفريق  تدريبات 
النظرية المحاكاة  تدريبات 

الإمداد تقييم مخاطر سلسلة 
BEC لمواجهة  التأهُّب  تقييم 
للهجوم ض  المعرَّ السطح  تقييم 

الاستجابة في وقت قياسي
الأمنية للحوادث  الاستجابة 

للحوادث وضع ومراجعة خطة الاستجابة 
السحابية الأمنية  للحوادث  الاستجابة 

الرقمية الجنائية  التحقيقات 
الضارة للبرامج  متخصص  تحليل 

الأمنية استراتيجيتك  تغيير 
الخبراء التهديد من  إحاطات 

أمني برنامج  تصميم 
المعلومات افتراضي لأمن  تنفيذي  رئيس 

احتياجاتك لتلبية  الأمنية مصمم خصيصًا  للحوادث  للاستجابة  محتفظ 
ولتوفير  الحالية في مؤسستك،  الأمنية  العمليات  إمكانات  لتعزيز  الاستجابة؛  بأزمنة  تتعلق  واتفاقيات مستوى خدمة  للمحتفظ  أربعة مستويات  يتضمن عرضنا 

الأمنية. للحوادث  للاستجابة  احتياجاتك  ولتلبية  لميزانيتك،  مناسبة  خيارات 

الجدول 1: نقاط Unit 42 Retainer ونطاقه

زمن الاستجابة )عن بعُد(نطاق الخدمةالنقاط المدفوعة مسبقاً

24 ساعةمصممة للشركات الصغيرة والمتوسطة 250الشريحة 1

550الشريحة 2
مصممة للحوادث الأمنية ضيقة النطاق، أو خدمات الاختبار والتقييم الاستباقية

8 ساعات

1,250الشريحة 3
مناسبة لأغلب عمليات الاستجابة للحوادث الأمنية، أو خدمات الاختبار والتقييم، 

4 ساعاتوتقديم الاستشارات الاستراتيجية

2500+الشريحة 4
ملائمة بشكل مثالي للشركات الكبيرة والتحقيقات الأمنية المعقدة

ساعتان

للحصول على مساعدة أسرع، يمكنك - اختياريًّا - شراء وقت استجابة أسرع قائم على اتفاقية مستوى الخدمة لمستوى المحتفظ الذي ترغب فيه، وذلك مع خيار ترقية 
اتفاقية مستوى الخدمة.
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أتتعرض للهجوم؟
 إذا كنت تعتقد أنك قد تعرضت للاختراق أو لديك مسألة عاجلة، فتواصل مع فريق الاستجابة للحوادث الأمنية في الوحدة 42 عبر 

،866.486.4842 (866.4.UNIT42) :أو اتصل بالرقم المجاني لأمريكا الشمالية start.paloaltonetworks.com/contact-unit42.html 
منطقة أوروبا والشرق الأوسط وأفريقيا: 31.20.299.3130+، المملكة المتحدة: 44.20.3743.3660+، منطقة آسيا والمحيط الهادئ: 65.6983.8730+، اليابان: 81.50.1790.0200+.

Unit 42 نبذة عن
تجمع الوحدة 42 التابعة لشركة Palo Alto Networks أشهر الباحثين في مجال التهديدات إلى جانب نخبة من المستجيبين للحوادث الأمنية ومستشاري أمن 

المعلومات الخبراء؛ وهذا لتصبح المؤسسة قائمة على الاستخبارات ومستعدة للاستجابة وشغوفة لتقدم لك المساعدة لإدارةٍ أكثر استباقية للمخاطر السيبرانية. معاً، يعمل 
فريقنا كناصحين محل الثقة؛ لمساعدتك في تقييم واختبار الضوابط الأمنية لديك فيما يتعلق بالتهديدات الصحيحة، ولتغيير استراتيجيتك الأمنية من خلال منهجية مستندة 

 إلى معلومات عن التهديدات، وللاستجابة للحوادث الأمنية في زمن قياسي، لتتمكن من استئناف أعمالك بشكل أسرع. لمعرفة المزيد عن الوحدة 42، تفضَّل بزيارة
.https://www.paloaltonetworks.com/unit42

معتمدة من خطط تأمين الأمن السيبراني
الوحدة 42 هي جهة بيع معتمدة لأكثر من 70 من كبرى شركات التأمين في مجال الأمن السيبراني. إذا أردت الحصول على خدمة الوحدة 42 فيما يتعلق بمطالبة تأمين سيبراني، 

يمكن أن توافق الوحدة 42 على أي سعر محدد مفضل سارٍ تحدده شركة التأمين. لتطبيق السعر المحدد، ما عليك إلا إبلاغ الوحدة 42 عند طلب الحصول على الخدمة.
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