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Introducao

A Enel Brasil S.A. (“Enel”) é a holding de um
grupo multinacional que atua em um setor
de negocios complexo, altamente regulado
e em diferentes ambientes econémicos,
politicos, sociais e culturais.

Nesse contexto, a integridade é compre-
endida como um valor fundamental para
a conducéo dos negocios. Isso exige que
todos os funcionarios do grupo operem com
lealdade, ética, transparéncia e em estrito
cumprimento das leis e dos regulamentos,
nacionais e estrangeiros, das normas e di-
retrizes internacionais.

O “Programa Global de Compliance
Enel” (Enel Global Compliance Program
ou "EGCP") foi concebido como uma fer
ramenta para reforcar o compromisso da
Enel com os mais elevados padrdes éticos,
legais e profissionais para o aprimoramento
e a preservacao da reputacao do grupo.
Para esse fim, o programa estabelece uma
série de medidas preventivas relativas a
responsabilidade criminal corporativa.

Nos ultimos anos, vem aumentando o nu-
mero de paises que estabeleceram um
processo de responsabilidade corporativa,
permitindo que tribunais penalizem também
as pessoas juridicas por condutas praticadas
por parte de seus representantes, empre-
gados ou terceiros atuando em seu nome.

Em algumas jurisdicdes, as leis e os regula-
mentos aplicaveis estimulam as empresas
a adotarem estruturas de governanga cor
porativa e sistemas de prevencgao de riscos
a fim de promover esforcos para evitar que
administradores, executivos, empregados,
consultores e contratados externos come-
tam atos contréarios a legislacdo aplicavel,
prevendo também uma isencdo ou mitiga-
cao das penalidades na hipotese de adocao
de medidas preventivas adequadas.

O EGCR inspirado pelos mais importantes
regulamentos internacionais, visa definir
normas gerais de conduta aplicaveis a
empregados, diretores e todos os demais
membros dos 6rgaos de administracao
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e controle (“Destinatarios Corporati-
vos"), bem como consultores ou outros
contratados e, de forma geral, terceiros
("Terceiros” ou “Outros Destinatarios”)
— doravante, os Destinatarios Corporativos
e os Outros Destinatarios serao designa-
dos em conjunto “Destinatarios” — que
estejam respectivamente empregados ou
nomeados ou que tratem com ou atuem
em nome das subsidiarias nao italianas (as
“Subsidiarias Nao Italianas” ou “SNI").

O EGCP aplica-se globalmente a todas as
SNI de acordo com a governanca legal e
corporativa, bem como com as diferencas
culturais, sociais e econémicas dos diversos
paises em que as SNI operam.

Introducao

Na hipoétese de conflitos entre o ECGP e
outras normas privadas ou técnicas, o EGCP
devera prevalecer.

Nos casos em que leis e regulamentos
locais contenham exigéncias especificas
diferentes das disposicoes do EGCR tais
exigéncias deverao prevalecer.



1. Missao
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O EGCP representa uma oportunidade de
reforcar a prevencao proativa de respon-
sabilidade corporativa por meio do apri-
moramento do sistema de governanca e
controles internos, e é concebido para dar
suporte a condutas apropriadas e legais
em todo o grupo.

O EGCP identifica os principais padroes de
conduta esperados de todos os Destinata-
rios Corporativos e — quando especificado
— dos Outros Destinatérios, no intuito de:

Fornecer as SNI um conjunto de regras
destinadas a prevenir uma responsabi-
lidade corporativa no respectivo pais;

Integrar o programa local de compliance
adotado por uma SNI, de acordo com
qualquer lei sobre responsabilidade cri-
minal corporativa aplicavel.

As regras contidas no EGCP s&o integradas:

Pelas disposicoes estabelecidas no Co-
digo de Etica que representam os princi-
pios éticos do grupo, 0s quais todos 0s
Destinatérios s&o obrigados a cumprir;

Pelas disposicoes estabelecidas no Pla-
no de Tolerdncia Zero com a Corrupgao
adotado por todo o grupo Enel;

1. Missao

Pelas disposicoes de governanca cor
porativa adotadas pelas SNI, refletindo
as leis aplicaveis e as melhores praticas
internacionais;

Pelo sistema de controle interno ado-
tado pelas SNI;

Pelas disposicoes estabelecidas em
qualquer programa local de compliance
adotado por uma SN, a fim de cumprir
as suas proéprias leis locais relativas a
responsabilidade corporativa e em quais-
quer diretrizes, politicas ou documentos
organizacionais internos correlatos.
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[ ] EGCP identifica:

As modalidades de sua adogéo pelas SNI

2 5 E St I’UtU ra . e 0 respectivo processo de atualizagéo;

A sua disseminacao para os Destina-
tarios e as atividades de treinamento;

O sistema disciplinar aplicavel, em caso
de violacao de qualquer disposicao con-
tida nele;

Normas gerais de controle;

Areas de atividade a serem monitoradas
em relacao a certos tipos de conduta
ilicitos (as “Areas a Serem Monitora-
das” ou "ASM"), conforme elencadas
na Secao 7, que, geralmente, sdo con-
sideradas infragdes e podem potencial-
mente ser cometidas por uma SNI, e a
prevencao das quais a Enel considera
uma prioridade para a conducao de seus
negocios, com honestidade e integrida-
de (as "Infragoes”);

Principais padroes de conduta ligados
as areas a serem monitoradas.

O EGCP é completado pelo Anexo 1, rela-
tivo a “Exemplos de condutas ilicitas co-
metidas na ASM”




[
3. Adocao, implementacao
e aditivos subseguentes
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O EGCP foi aprovado pelo Conselho de
Administracao da Enel, em 15/12/2016,
e deverd ser aprovado pelo Conselho de
Administracao, ou outro érgao de adminis-
tracédo, da SNI.

O Conselho de Administragcao, ou outro
6rgao de administracao de cada SNI, em
observancia de sua propria autonomia e
independéncia:

i. Adota as medidas mais adequadas para
a implementacao € o monitoramento
do EGCR levando em consideracdo o
tamanho, a complexidade das atividades
desenvolvidas, o sistema de controles
internos, o perfil de risco especifico da
respectiva SNI e seu quadro regulatério;

E responsavel pela implementacao ade-
guada das areas a serem monitoradas
e dos principais padroes de conduta,
conforme estabelecido na segéo 8.2
do EGCR, bem como dos controles de-
terminados pelo Programa Global de
Compliance da Enel.

O EGCP deveré ser aplicado pela SNI de
acordo com a legislacéo aplicavel, os tipos
de negdcios desenvolvidos, bem como as
caracteristicas especificas de sua estrutura
organizacional.

3. Adocao, implementacao e aditivos subsequentes

Outras alteracoes substanciais e aditamen-
tos ao EGCP serao de responsabilidade
do Conselho de Administracdo da Enel e,
posteriormente, serdo aprovados pelo Con-
selho de Administracao ou por outro érgao
de administracdo das SNI.

Cada SNI deveré relatar mudancas ou inter
pretacoes especificas realizadas de acordo
com as leis e os costumes locais.

O Conselho de Administracdo/orgao de
administracdo da SNI devera identificar a
estrutura (individuo ou 6rgao) responsavel
por dar suporte a implementacao € ao mo-
nitoramento do EGCP e por executar os
controles relacionados.

Um sistema especifico de notificagao de
violagbes suspeitas ou conhecidas do EGCP
devera ser identificado pela SNI.
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[ ] O EGCP estaréa disponivel e o download po-
derd ser efetuado na intranet do grupo Enel.

4 . D I SSG m | ﬂ a QéO do E G C P Serao oferecidas atividades especificas

de treinamento a todos os funcionarios

.. . (também, por meio de e-learning) para as-

e at|V| dadeS de trel na m e nto segurar a disseminacao e o entendimento
correto do EGCPE das ASM, bem como das

condutas relevantes para a prevencao do

cometimento de infracdes. Tais treinamen-

tos também podem ser organizados no

contexto de qualquer programa adotado

por uma SNI, em relagdo ao cumprimento

de leis e programas locais de compliance.
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5. Comunicacao a terceiros

] OsTerceiros seréao informados dos princi-
pios e sobre o contetdo do EGCP por meio
. ~ . de documentacao contratual propria, que
5 . CO m u n | Ca ga O a te rce | rOS devera prever clausulas padrao vinculantes
para o Terceiro, de acordo com o objeto

do contrato.
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[ Na hipétese de violacao de qualquer nor-
ma de conduta estabelecida no EGCP as
. . . . funcdoes competentes das SNI deveréo
6 . S | Ste m a d | SCl p | | n a r aplicar medidas disciplinares apropriadas,
de acordo com o sistema disciplinar ja
em vigor, conforme as regras aplicaveis
ou 0s programas locais de compliance
e sem prejuizo dos direitos concedidos
aos empregados, conforme disposto na
legislagao local (e.g. direito de defesa ou
principio do contraditério).

As medidas disciplinares deveréao ser
aplicadas independentemente dos resul-

tados de qualquer procedimento judicial
conduzido pela autoridade local ou inter-
nacional competente.

A documentacao contratual devera prever
sangdes adequadas, incluindo, mas nao
se limitando a rescisdo do contrato, de
acordo com as leis aplicaveis, em caso de
violacao de qualquer disposicao contida no
EGCP por Terceiros.




/. Infracoes

relativo a responsabilidade corporativa
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O EGCP se aplica aos seguintes tipos de
delitos, conforme descrito abaixo:

A.

Suborno

Outros Atos Lesivos contra Autori-
dades Publicas

. Fraude Contabil

. Violacao contra a Defesa da Con-

corréncia

. Financiamento ao Terrorismo e La-

J.

vagem de Dinheiro

Crimes contra Pessoas

. Crimes contra Saude e Seguranca

. Crimes Ambientais

Crimes Cibernéticos

Crimes contra Direitos Autorais

A Secao 8.2 do EGCP identifica as &reas de
atividade a serem monitoradas pelas SNI
e o principal padrao de conduta aplicavel.

A lista incluida no paragrafo 8.2 ndo exime
as SNI de realizarem a sua proépria avaliacdo
de risco e definirem os principais padroes de
conduta, caso seja considerado necessario.

7. Infracoes

Portanto, a SNI pode identificar:

As atividades de negdécios que podem
implicar em risco especifico de pratica
de uma infracéo por meio de uma anali-
se dos processos e as possiveis formas
em que a infragao pode ocorrer;

Padrdes adicionais de conduta que to-
dos os Destinatarios Corporativos e —
quando expressamente especificado
— Qutros Destinatarios tém que adotar
de maneira a:

— Se absterem de qualquer conduta
que enseje qualquer das infracoes
descritas acima, inclusive a conduta
de nédo reportar uma situagao que
seja ou aparente ser uma das infra-
¢coes elencadas acima;

Se absterem de qualquer conduta
que, ainda que em si ndo constitua
nenhuma das infragoes elencadas
acima, potencialmente poderia se
transformar em uma delas.
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L I . 8. Sistema de controle do EGCP
relativo a responsabilidade corporativa

] O EGCP prevé os seguintes niveis de con- — Poder de assinatura e autorizacao:
trole principais em relacao as areas a serem devem existir regras formais acerca

. monitoradas: do exercicio de poderes internos e

8 . S | Ste m a d e CO ntro | e de assinatura. Os poderes de assi-

— Normas gerais de controle natura devem ser consistentes com

as responsabilidades organizacio-
d O E G C P — Principais padrées de conduta apli- nais e administrativas outorgadas
céaveis a cada ASM a cada procurador dentro da SNI.

8.1. NORMAS GERAIS DE CONTROLE Transparéncia e rastreabilidade
de processos: identificagao e ras-
A SNI deverd cumprir a seguinte norma treabilidade de fontes, informacdes
geral de controle: e controles executadas de forma
a dar suporte a formacao e imple-

— Segregacao de funcgoes: a atri- mentacao de decisdes da SNI, e a

buicdo de funcoes, tarefas e res-
ponsabilidades dentro de uma SNI
¢é feita em conformidade com a
segregacao de funcdes de acordo
com a qual nenhum individuo pode
realizar autonomamente um proces-
so inteiro (ou seja, de acordo com
esse principio, nenhum individuo
pode ser exclusivamente respon-
savel pela realizacao, autorizacao e,
posteriormente, verificagdo de uma
acao de maneira autébnoma). Uma
segregacdo adequada de funcodes
também pode ser concedida utili-
zando sistemas de Tl que permitam
que apenas pessoas identificadas e
autorizadas executem determinadas
operacoes.

administracdo de recursos financei-
ros deve ser sempre garantida. Ar
mazenamento adequado de dados
e informagdes relevantes deve ser
garantido, por meio de sistemas de
informacdes e/ou suporte de papel.

Gerenciamento adequado de re-
lacionamentos com Terceiros

Due diligence adequada de requisitos
de integridade, antes de firmar qualquer
relacionamento. A extensdo de cada
avaliacao de due diligence — que pode
incluir questionamentos por meio de
contatos comerciais, cdmaras de co-
mércio locais, associacdes de negdécios
ou pesquisas de internet e acompa-
nhamento de referéncias comerciais e
demonstracoes financeiras — deve ser
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proporcional ao risco efetivo ou perce-
bido de que qualquer potencial parceiro,
consultor ou fornecedor possa néo ter
quaisquer dos requisitos acima men-
cionados. Nesse sentido, as seguintes
circunstancias podem ser consideradas
sinais de alertas:

— O Terceiro é constituido em pais
que, de acordo com indices interna-
cionais, como o indice de Percepcao
de Corrupcéo daTransparéncia Inter
nacional, € conhecido por corrupgao
generalizada, ou em local considera-
do “pais ndo cooperante! de acordo
com a lista do FATF (Financial Action
Task Force) ou outra lista preparada
por instituicoes internacionais em
relacao a luta global contra o finan-
ciamento do terrorismo e a lavagem
de dinheiro;

— OTerceiro esteja ou tenha sido sus-
penso de participar em licitacdes ou
celebrar contrato com empresas
estatais/6rgao publicos/agéncias
governamentais devido a investi-
gacoes relativas a compliance rea-
lizadas pelas autoridades publicas;

— O Terceiro ja tenha sido sujeitado
a um processo criminal ou civil e
administrativo por atos praticados
contra a administracao publica;

22
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— O Terceiro se recuse a cumprir o
programa de compliance adotado
pela companhia e nao possua pa-
drées de condutas em vigor,

— O Terceiro possui relagao familiar
com um executivo de érgdo gover
namental ou um servidor publico
estrangeiro;

— Um servidor publico seja o dono,
gerente administrativo ou um dos
principais acionistas do Terceiro;

— O endereco comercial do Terceiro
seja um escritorio virtual;

— OTerceiro possua um sécio ou be-
neficiario nao revelado.

Verificagbes adicionais, na hipdtese de,
durante a fase de due diligence, serem
identificados quaisquer sinais de alerta;

Monitoramento periédico durante o cur
so do relacionamento para assegurar
gue a contraparte continua preenchendo
0s requisitos aprovados pela SNI;

Medidas adequadas devem ser aplicadas
na hipétese de um Terceiro nao manter
tais requisitos ou de qualquer outra “ban-
deira vermelha" surgir durante o curso do
relacionamento contratual, como:

Programa Global de Compliance
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— O Terceiro insista em tratar isola-
damente com funcionarios gover
namentais, nao permitindo a parti-
cipacao da companhia;

— OTerceiro solicite pagamentos an-
tecipados incomuns;

— OTerceiro se ofereca para subme-
ter ou submeta faturas imprecisas
ou faturas por servicos que nao
foram solicitados ou nao foram
executados;

— OTerceiro solicite que pagamentos
sejam efetuados em dinheiro ou
instrumento ao portador;

— OTerceiro solicite que pagamentos
sejam efetuados fora de seu pais
de domicilio, em jurisdicdo que
nao tem qualquer relagdo com as
entidades envolvidas na operagao
ouU com a operagao em si;

— OTerceiro solicite que pagamentos
sejam efetuados para um interme-
diario ou outra entidade ou solicite
gue pagamentos sejam efetuados
em duas ou mais contas bancarias;

— O Terceiro solicite fundos a serem
doados para instituicdo ou fundacao
sem fins lucrativos.

8. Sistema de controle do EGCP

8.2. AREAS A SEREM MONITORADAS
E PRINCIPAIS PADROES DE CONDUTA

A. Suborno

Esse tipo de delito refere-se a oferecer,
dar, solicitar ou receber qualquer coisa de
valor e/ou vantagem indevida para ou com a
intencao de influenciar aquele que recebe,
gue pode ser um funcionario publico ou nao,
ou ser influenciado de qualquer forma que
seja favoravel para si ou para a outra parte.

Os subornos, muitas vezes, consistem em
presentes ou pagamentos em dinheiro em
troca de tratamento favorecido. Outras for
mas de suborno podem incluir bens diver
sos, privilégios, entretenimento e favores.

Tais tratamentos, que ensejam o suborno,
podem equivaler, por exemplo, a:

— Contratagado daquele que oferece
suborno para um contrato relevante
(seja com a administracédo publica
Oou uma empresa privada);

— Adjudicacao de uma licitagao publica;
— Depoimento falso ou favoravel, por
testemunha, em julgamentoem que a

pessoa que oferece o subormno é parte;

— Relatério impreciso por parte de um
funcionério publico.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.
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Areas a serem monitoradas
Em relacédo a esse tipo de infracao, as se-
guintes areas devem ser monitoradas:

i.  Negociacao, assinatura e gestao de con-
tratos relevantes com qualquer parte
(autoridades publicas, companhias, as-
sociacoes, fundacgdes, etc.);

ii. Participacao em licitagbes publicas ou
privadas;

iii. Gestao de relacionamentos — diferen-
te de relacbes contratuais — com orga-
nizacbes comunitarias e autoridades
publicas (por exemplo, em relacao a
requisitos de saude, seguranca € meio
ambiente, administragao de pessoal,
pagamento de tributos);

iv. Gestao de disputas (agoes judiciais, arbi-
tragens, procedimentos extrajudiciais);

v. Selecgao de parceiros, intermediarios e
consultores, e negociacao, assinatura e
gestao de contratos relevantes;

vi. Gestao de caixa e recursos financeiros;

vii. Gestéo de iniciativas sem fins lucrativos;

viii. Gestao de despesas com presentes,
entretenimento e hospitalidade;

24
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ix. Reembolso de despesas incorridas por
empregados;

x. Contratagao de pessoal;

xi. Definicao de incentivos de remuneragao
(por exemplo, Gestdo por Objetivos -
MBOs) voltados para executivos.

Principais padroes de conduta

Ao conduzir negécios com companhias
privadas, bem como com administracées
publicas, governos internacionais, nacio-
nais, estaduais e locais (as "Autoridades
Publicas™), a SNI e os seus representantes
estdo comprometidos a agir com integrida-
de e honestidade e deverao cumprir todas
as leis e os regulamentos aplicaveis.

Destinatarios Corporativos e Terceiros (de
acordo com 0s termos contratuais especi-
ficos) ficam expressamente proibidos de:

a. Oferecer, dar, solicitar ou receber
qualquer coisa de valor e/ou vantagem
indevida para ou com a intencao de
influenciar autoridades publicas, bem
como para individuos que facam parte
de empresa privada — ou para membros
de suas familias (em conjunto, os “Par-
ticulares”) —com guem a SNI pretenda
iniciar ou j& conduza uma relacao de
negdcios ou, no caso de autoridades pu-
blicas, qualquer outro relacionamento,

Programa Global de Compliance
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incluindo pedidos de fundos publicos,
apresentacao de qualquer autorizagao
ou consentimento publico, etc;

b. Oferecer presentes ou atividades de

entretenimento as autoridades publicas,
exceto o que for admitido de acordo
com as préaticas corporativas padrao,
as leis locais e as normas aplicaveis
as autoridades publicas. Presentes e
entretenimento permitidos incluem,
mas nao estao limitados a: (i) refei-
¢Oes ocasionais modestas; (ii) presenca
ocasional em eventos esportivos locais,
teatro e outros eventos culturais; e (iii)
brindes institucionais, como canetas, ca-
lendarios ou outros itens promocionais.
Presentes e beneficios de entreteni-
mento nao permitidos incluem, mas nao
estao limitados a: (i) viagens de fim de
semana ou de maior duracao; (i) presen-
tes ou entretenimento que envolvam
partes com quem a SNI ou qualquer
outra companhia do grupo Enel esteja
atualmente envolvida em uma licitacéo,
concorréncia ou outros procedimentos
publicos. Presentes oferecidos — exceto
aqueles de valor modesto — deveréo ser
documentados de forma a permitir as
inspecoes necessarias;

c. Utilizar dinheiro como meio de paga-

mento, exceto em casos de taxas per
mitidas pela regulacao, determinadas
pelos 6rgaos publicos;

8. Sistema de controle do EGCP

d. Incorrer em quaisquer despesas promo-
cionais ou de patrocinio, exceto quando
tais despesas tenham sido aprovadas
previamente, por escrito, pelo respon-
savel competente;

e. Fazer quaisquer contribuicoes para ins-
tituicdes sem fins lucrativos, projetos
de servigos comunitérios e associagdes
professionais, exceto quando tais con-
tribuicdes tenham sido aprovadas pre-
viamente, por escrito, pelo responsavel
competente;

f.  Atribuir servicos a Terceiros que nao
sejam suficientemente justificados em
relacdo as necessidades da SNI;

g. Pagar dinheiro a Terceiros sem justifi-
cativa suficiente em relacéo ao tipo de
atribuicao a ser realizada e as praticas
locais vigentes;

As SNI deverao avaliar a oportunidade para
adocao das medidas organizacionais ade-
quadas para prevenir que um Destinatario
realize qualquer das atividades descritas
acima. Ademais, as SNI deverao avaliar a
oportunidade para adogao de procedimen-
tos adequados a fim de assegurar que:

h. Provas adequadas sejam dadas em re-
lacdo a quaisquer relacionamentos re-
levantes com autoridades publicas (por
exemplo, procedimentos administrati-
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VoS que objetivem a obtencdo de uma
autorizagao, licenga ou ato semelhante,
joint ventures com entidades publicas,
apresentacao de pedido para obtengao
de determinada autorizacao publica);

i. Relacionamentos com autoridades pu-
blicas, quando assuntos relativos aos
interesses da SNI estiverem em jogo,
sejam geridos por, pelo menos, duas
pessoas autorizadas;

| Todo procedimento de recrutamento
seja realizado apenas com base em uma
necessidade comercial real e demons-
trével, o processo de selecao envolva
pelos menos dois cargos distintos e
tenha por base critérios de objetividade,
competéncia e profissionalismo, com a
intencao de evitar favoritismo ou nepo-
tismo e conflitos de interesses;

k. Planos de incentivos dos executivos se-
jam adotados de forma que assegurem
gue os objetivos estabelecidos nao resul-
tem em conduta abusiva e sejam, em vez
disso, focados em um possivel resultado
determinado, mensuravel e relacionado
ao tempo necessario para atingi-los;

|.  Emrelacao ao planejamento de projetos,
sejam estabelecidos prazos realistas;

m. Emrelacao ao reembolso de despesas,
a documentacao adequada, incluindo
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recibos originais que deem suporte ao
pagamento das despesas ou que incor-
reram no custo, deve ser apresentada
ao departamento contabil apropriado
antes do pagamento, € o pagamento ou
despesa subsequente (ou recebimen-
to do mesmo) deve estar descrito de
forma precisa e refletida nos registros
contabeis da respectiva SNI.

B. Outros Atos Lesivos contra Autorida-
des Publicas

Esse tipo de delito diz respeito principal-
mente a atos contra entidades publicas e
ocorre quando a empresa utiliza um artifi-
cio ou qualquer outra forma indevida para
prejudicar uma entidade publica ou para
obter uma vantagem indevida por meio de
declaracoes, promessas ou simulagoes.

Tais tipos de infracoes, muitas vezes, estao
ligados a financiamentos publicos e subsi-
dios e ocorrem quando uma empresa reivin-
dica financiamentos publicos ou subsidios
para 0s quais nao é elegivel ou os utiliza
indevidamente de forma diferente daquela
prevista no respectivo acordo.

Pode ocorrer por diversas razdes, as quais
normalmente estao relacionadas a obten-
cao de vantagem indevida.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.
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Areas a serem monitoradas
Em relacédo a esse tipo de infracao, as se-
guintes areas devem ser monitoradas:

i. Participacao em licitagcdes e procedi-
mentos publicos em geral;

ii. Gestdo de relacionamentos com au-
toridades publicas (por exemplo, em
relacao a requisitos de salde, seguran-
ca e meio ambiente, administracao de
pessoal, pagamento de tributos);

iii. Solicitacdo de fundos publicos, outor
gas, subsidios ou garantias concedidas
por autoridades publicas;

iv. Gestéo de financiamentos publicos, ou-
torgas, subsidios ou garantias recebidas.

Principais padroes de conduta
Além dos principais padroes de conduta
estabelecidos na clausula “8.2 A" acima,
os Destinatarios Corporativos e Terceiros,
de acordo com os termos contratuais es-
pecificos, deverdo absterse de:

a. Apresentar documentos falsos ou altera-
dos, seja no todo ou em parte, durante
a participacdo em licitagdes publicas;

b. Induzir, de qualquer forma, autoridades
publicas a realizarem avaliacao incorreta
durante a anadlise de pedidos de auto-
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rizacoes, licencas, liberacdes, conces-
soes, etc.;

c. Omitirinformagodes necessarias de ma-
neira a direcionar favoravelmente para
a SNI decisoes de autoridades publicas
em relacao a quaisquer circunstancias
descritas nas letras “a” e “b"” acima;

d. Qualquer conduta voltada para a obten-
cao de qualquer tipo de outorga, finan-
ciamento, empréstimo facilitado ou ou-
tros desembolsos da mesma natureza
por parte de autoridades publicas, por
meio de declaragbes e/ou documentos
alterados ou falsificados, ou da omissao
de informacoes relevantes ou, de forma
geral, por meio de artificio ou fraude,
com o objetivo de conduzir a instituicao
outorgante ao erro;

e. Utilizar dinheiro recebido de autoridades
publicas, como fundos, contribuicdes ou
empréstimos, para fins diversos daque-
les para os quais foram concedidos.

Além disso, de forma a implementar os
padroes de comportamento descritos aci-
ma, as SNI deverao avaliar a oportunidade
para adocdao de medidas organizacionais
adequadas, a fim de assegurar que:

a. Todas as declaracdes apresentadas
a autoridades publicas, nacionais ou
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internacionais, para fins de obtencao
de fundos, outorgas ou empréstimos
incluam apenas informacodes verdadei-
ras e sejam assinadas por signatarios
autorizados, e quando da obtencao de
tais fundos, outorgas ou empréstimos,
sejam devidamente contabilizados;

b. Controles para segregacédo adequada
de funcdes estejam em vigor, assegu-
rando que as fases de pedido, gestao
e reporte — relativas a procedimentos
publicos para fins de obtencao de fun-
dos, outorgas ou empréstimos — sejam
administradas por diferentes Destinaté-
rios Corporativos dentro da organizagao;

c. As atividades de coleta e andlise de
informacoes necessérias para fins de
relatério sejam realizadas com o suporte
das funcdes competentes;

d. A documentacao e o subsequente re-
latério a serem submetidos em relacéao
a necessidade de pedido de subsidios,
outorgas, empréstimos e garantias se-
jam aprovados por niveis hierarquicos
apropriados.

C. Fraude Contabil
A fraude contébil € um tipo de infracdo que
consiste, principalmente, em manipular in-

tencionalmente demonstracdes financeiras
para criar uma falsa representacao da saude
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financeira de uma companhia para os seus
investidores, credores, acionistas e outras
partes interessadas.

Pode ocorrer por diversas razoes, incluindo,
mas nao se limitando a:

— Continuar a obter financiamento de
um banco. Para esse fim, pode-se
alterar as declaracoes financeiras de
forma a criar uma representacao de
saude financeira;

— Reportar lucros néao realisticos ou
ocultar perdas;

— Ocultar circunstancias que poderiam
afetar negativamente a companhia;

— Causar inflacdo do preco da acao;
— Disfarcar a criagdo de caixa dois;

— Encobrir mé conduta, tais como
furto cometido pela administracdo
da companhia;

— Omisséao de fatos relevantes que pos-
sam induzir a erro qualquer interessa-
do (partes interessadas, credores, au-
toridades de bolsas de valores, etc.).

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.
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Areas a serem monitoradas
Em relacédo a esse tipo de infracao, as se-
guintes areas devem ser monitoradas:

i. Elaboragdo de documentos a serem
divulgados para os acionistas ou para
0 publico em geral (por exemplo, de-
monstragdes financeiras, relatérios
financeiros periédicos) relativos aos
ativos e passivos, receitas e despesas
ou fluxos de caixa da SNI, ainda que
tais documentos ndo sejam periddicos
contabeis;

ii. Gestao de relacionamentos com audi-
tores externos e 6rgaos de supervisao.

Principais padroes de conduta

As SNI devem manter livros, registros e
contas em um nivel razodvel de detalha-
mento e de forma devida e precisa, que
reflitam adequadamente as operacoes e
a alienacao de ativos das companhias, as-
segurando que:

a. Dados e informacoes utilizados para
elaboracgao de relatérios financeiros pe-
riédicos sejam precisos e verificados de
forma diligente;

b. Todos os itens de balanco, cuja de-
terminagao e quantificagcdo implicam
avaliagdes discricionérias, sejam objeti-
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VOS € apoiados por uma documentacao
adequada;

c. As operagcdes sejam executadas de
acordo com as autorizagdes gerais ou
especificas da administracao;

d. As faturas e outras documentacgoes re-
levantes relativas as operacdes sejam
devidamente analisadas, registradas e
armazenadas;

e. As operacbes sejam registradas, de
acordo com o necessario, para permitir a
elaboracdo de demonstracoes financei-
ras em conformidade com os principios
contabeis aplicaveis ou geralmente acei-
tos ou qualquer outro critério aplicavel
a tais demonstracoes;

f.  Seja permitido o acesso aos registros de
tais operagdes apenas de acordo com
as autorizacdes gerais ou especificas
da administracéao.

Ademais, de forma a assegurar que sejam
fornecidas ao mercado informacdes com-
pletas e justas, as SNI ficam proibidas de
realizar qualguer conduta que impeca e, de
qualquer maneira, obstrua as atividades de
verificacdo e auditoria por parte de auditores
externos por meio da ocultacao de documen-
tos ou uso de outros meios fraudulentos.
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Finalmente, as SNI devem efetuar todas as
comunicacoes dirigidas a qualquer autori-
dade publica financeira (conforme previsto
na lei local aplicavel) da maneira correta,
completa, devida e célere, ndo impedindo,
de nenhum jeito, que desempenhem suas
funcbes, mesmo no contexto de uma ins-
pecao (por exemplo, oposicao expressa,
recusa injustificada, conduta obstrutiva ou
falha em cooperar).

D.Violacao contra a Defesa da Concorréncia

Essa categoria refere-se basicamente a trés
tipos diferentes de conduta: (1) vender ou
comprar instrumentos financeiros utilizando
informacodes que ndo estao disponiveis para
o publico (“Informacoes Privilegiadas”) ou
comunica-las de forma ilegitima a terceiros;
(2) alterar o mecanismo de fixacdo de preco
de instrumentos financeiros por meio da
divulgagao de informacdes sabidamente
falsas ou enganosas para influenciar o prego
de um instrumento financeiro; (3) realizar
ordens de compra e venda que fornecam
ou visem (i) fornecer indicagdes falsas ou
enganosas em relacdo a oferta, demanda
ou ao prego de instrumentos financeiros,
(i) estabelecer o preco de mercado de um
ou mais instrumentos financeiros em nivel
anomalo ou artificial.
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Esses tipos de conduta podem ocorrer em
beneficio de uma companhia por diversas
razoes, incluindo, mas néo se limitando a:

— Deflacionar o preco da acao de
uma companhia-alvo antes de uma
aquisicao;

— Enfraquecer a reputacado de uma
companhia concorrente;

— Alterar o preco de um determinado
instrumento financeiro em portfélio
antes de realizar qualquer negocia-
cao relativa a ele.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.

Areas a serem monitoradas
Em relacéo a esse tipo de infracao, as se-
guintes areas devem ser monitoradas:

i. Gestao de informacodes publicas (por
exemplo, em relacao a investidores,
analistas financeiros, jornalistas e ou-
tros representantes da midia de massa),
organizacao e participacao em reunioes
de qualquer tipo com tais pessoas;
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ii. Gestdo de informacdes privilegiadas
relacionadas a companhias abertas e,
particularmente, companhias abertas
do grupo e os respectivos instrumentos
financeiros (por exemplo, novos produ-
tos/servicos e mercados, informacoes
contabeis do periodo, dados de pre-
visdo e metas quantitativas relativas
a desempenho corporativo, fusdes/
cisoes e, especialmente, novos negoé-
cios relevantes, i.e., negociacoes e/ou
acordos relativos a aquisicao e/ou venda
de ativos relevantes);

iii. Gestao de informacoes privilegiadas
relativas a derivativos de energia (por
exemplo, informacodes sobre indispo-
nibilidade de usinas);

iv. Quaisquer tipos de informacgoes relativas
a instrumentos financeiros em portfolio.

Principais padroes de conduta
Cada destinatério fica expressamente proi-
bido de:

a. Utilizar informacoes privilegiadas para
negociar, direta ou indiretamente, ins-
trumentos financeiros a fim de obter
vantagem pessoal, ou para favorecer
Terceiros, uma SNI ou qualquer outra
companhia do grupo;

8. Sistema de controle do EGCP

b. Divulgar informacodes privilegiadas a
Terceiros, exceto quando exigido por
lei, outras disposicoes regulatérias ou
contratos especificos em que as con-
trapartes estejam obrigadas a usar as
informacdes apenas para os fins origi-
nalmente previstos e a manter a confi-
dencialidade sobre elas;

c. Recomendar ou induzir uma pessoa,
com base em informacoes privilegia-
das, arealizar qualquer tipo de operagao
envolvendo instrumentos financeiros.

d. Espalhar informacoes falsas ou enga-
nosas por meio da midia (seja sobre a
companhia em si ou sobre quaisquer
outras companhias), incluindo a internet,
OU por quaisquer outros meios, apenas
para alterar o processo, os derivativos
ou as atividades subjacentes de uma
acao que dé suporte a uma operacao
ja planejada pela pessoa que dissemina
tais informagcoes;

e. Realizar quaisquer operacoes relativas
a um instrumento financeiro (por exem-
plo, compra ou venda) em violacao dos
regulamentos de abuso de mercado.
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E. Financiamento ao Terrorismo e Lava-
gem de Dinheiro

O financiamento ao terrorismo envolve a
solicitacao, coleta ou fornecimento de fun-
dos, com a intencgao de utiliza-los para apoiar
atos ou organizacoes terroristas.

O principal objetivo de entidades ou in-
dividuos envolvidos no financiamento do
terrorismo € ocultar, tanto o financiamento
como a natureza da atividade financiada.

A lavagem de dinheiro é o processo por
meio do qual os proventos de uma atividade
criminosa séo disfarcados para ocultar a sua
origem ilicita. Mais precisamente, pode en-
globar trés condutas alternativas diferentes:
(i) a conversao ou transferéncia de fundos,
tendo conhecimento de que sao proventos
de uma infracao (ii) ocultar ou disfarcar a
sua verdadeira natureza, fonte, localizacao,
disposicdao, movimentacao ou propriedade
ou os direitos relativos a propriedade, tendo
conhecimento de que sao proventos de
uma infracéo; e (iii) a aquisicao, posse ou
uso de propriedade, tendo conhecimen-
to — quando do recebimento — de que tal
propriedade é provento de uma infragao.

Quando os proventos de uma infragao
sa0 criados pela mesma pessoa que esta
ocultando a sua origem ilicita, tal conduta
é punivel em alguns paises, como autola-
vagem de dinheiro.

32

8. Sistema de controle do EGCP

A lavagem de dinheiro e o financiamento
ao terrorismo, muitas vezes, tém caracte-
risticas operacionais semelhantes, princi-
palmente no que se refere ao ocultamento.
Os individuos que lavam dinheiro remetem
fundos ilicitos por meio de canais legais,
de forma a ocultar as suas origens crimi-
nosas. Enquanto aqueles que financiam o
terrorismo transferem fundos que podem
ser legais ou ilicitos em origem, de tal forma
a ocultar a sua fonte e utilizacéo final, que
€ 0 apoio ao terrorismo.

Esses tipos de conduta podem ocorrer em
beneficio da companhia por diversas razoes,
incluindo, mas nao se limitando a:

— Obter proventos ou qualguer outra
vantagem resultante de atividades
ilegais realizadas pelas organizacoes
terroristas que foram financiadas.
As outras vantagens podem con-
sistir na protecao do negécio, em
paises em que tais organizacoes
sdo muito influentes;

— Disfarcar a origem ilegal de proven-
tos da infracéo.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.
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Areas a serem monitoradas
Em relacédo a esse tipo de infragéo, as se-
guintes éreas devem ser monitoradas:

i. Operagdes financeiras ou comerciais
realizadas com individuos ou empresas
— e entidades legais controladas, direta
ou indiretamente, pelas partes acima
mencionadas — que tenham residéncia
ou sede social em paises que repre-
sentam jurisdicao de alto risco € nao
cooperativas (isso €, com deficiéncias
estratégicas em sua estrutura para o
combate da proliferagao de lavagem de
dinheiro e financiamento do terrorismo),
de acordo com a avaliacdo de autorida-
des internacionais (por exemplo, FATF).

Principais padroes de conduta

As SNI devem condenar o uso de seus
recursos para o financiamento ou execugao
de qualquer atividade voltada ao atingimen-
to de objetivos associados com o financia-
mento do terrorismo, bem como qualquer
utilizagéo indevida de instrumentos e/ou
da companhia.
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De forma mais generalizada, devem con-
denar qualquer possivel conduta voltada,
ainda que indiretamente, a facilitar delitos,
como recebimento, lavagem e utilizacao
de dinheiro, bens ou qualquer outra utilida-
de de origem ilegal. Nesse sentido, estao
comprometidas a implementar todas as
atividades de controle preventivas e subse-
guentes necessarias para o atingimento de
tal objetivo, regulando, ainda, as relacdes
com Terceiros por meio de disposicoes con-
tratuais que exijam a observancia das leis
aplicaveis relativas ao assunto.

Fica especificamente proibido:

a. Utilizar pagamento em branco ou di-
nheiro para qualquer operacao de co-
branca, pagamento, transferéncia de
fundos, etc.;

b. Fazer oureceber pagamentos em con-
tas bancérias andnimas ou localizadas
em paraisos fiscais;

c. Emitir ou receber notas fiscais ou do-

cumentos de quitagdo em relacao a
operacdes nao existentes.
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Visando implementar os padroes de com-
portamento descritos acima, a SNI deve:

d. Realizar controles analiticos dos fluxos
de caixa;

e. Verificar a validade dos pagamentos,
controlando se o beneficiario final é
efetivamente a contraparte envolvida
na operagao;

f.  Realizar controles procedimentais, em
especial no que tange a possiveis ope-
racdes ocorridas fora dos processos
normais da companhia;

g. Reterevidéncias de todas as operagoes
realizadas;

h. Assegurar a rastreabilidade de cada ope-
racao financeira, bem como do contrato
ou de qualquer outro investimento ou
projeto de negécios;

Verificar a consisténcia econdémica de
tais operagdes e investimentos;

j.  Sempre verificar a lista internacional re-
lativa a terrorismo e aos paraisos fiscais.

F. Crimes contra Pessoas

O termo “crimes contra pessoas” refere-se
a diversos tipos de ofensas criminais que,
geralmente, envolvem lesbes pessoais,
ameaca de danos corporais, ou outras agoes
cometidas contra a vontade de alguém.
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No entanto, para fins deste EGCP os crimes
contra pessoas referem-se principalmente
aqueles que podem ocorrer com maior pro-
babilidade na gestdao de uma companhia,
como os relativos a praticas de trabalho
forcado, consistindo principalmente em
coagir os empregados a trabalhar com o uso
de violéncia ou intimidagao ou por outros
meios, como a retencao de documentos
de identidade.

Pode ocorrer por diversas razoes, incluindo,
mas nao se limitando a:

— Empregar méao de obra com despe-
sas minimas;

— Empregar méao de obra totalmente
subserviente, para qual nenhum
pedido seria recusado.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.

Areas a serem monitoradas
Em relacao a esse tipo de crime, as seguin-
tes areas devem ser monitoradas:

— Celebragao de contratos com Ter
ceiros que utilizam profissionais nao
qualificados e/ou que operam em
pafses em que direitos individuais
nao sao totalmente protegidos pe-
las leis internacionais ou locais.
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Principais padroes de conduta
As SNI devem:

a.

b.

Selecionar Terceiros externos (parceiros,
fornecedores) — especialmente, aqueles
gue prestam servicos nao técnicos —
apenas apos terem verificado de forma
cuidadosa a sua confiabilidade;

Assinar documentacao contratual ade-
quada aos contratados externos, a qual
exija que eles cumpram, € que seus
subcontratados também cumpram,
quaisquer leis locais e internacionais
(como convencgodes da OIT acerca da
idade minima para trabalho e sobre as
piores formas de trabalho infantil) re-
lativas a trabalhos forcados, protecao
do trabalho infantil e de mulheres, e
observancia das condicoes higiénicas
€ sanitéarias;

Implementar e fazer cumprir quaisquer
penalidades contratuais constantes no
respectivo contrato em caso de violagao
por um contratado ou seus subcontra-
tados, de quaisquer leis locais ou inter
nacionais aplicaveis.
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G. Crimes contra Saude e Seguranca

Crimes contra a salde e a seguranga sao
relacionados, principalmente, ao descumpri-
mento de leis locais e normas trabalhistas
a serem implementadas, de forma a evitar
acidentes e doencgas dos trabalhadores.

Esses tipos de condutas podem ocorrer em
beneficio de uma companhia por diversas
razoes, incluindo, mas nao se limitando a:

— Reduzir custos, ja que a adocao das
medidas exigidas, muitas vezes,
resulta em despesas adicionais para
a companhia;

— Aumentar a produtividade, j& que
trabalhar sem levar em conta os
procedimentos e as politicas de pre-
caucao podem acelerar o processo
de producéo.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.

Areas a serem monitoradas
Em relagao a esse tipo de crime, as seguin-
tes &reas devem ser monitoradas:

i. Cumprimento de leis relativas a salude
e seguranga.

35



Programa Global de Compliance
relativo a responsabilidade corporativa

Principais padroes de conduta

N&o obstante a dimensao local da legislacao
relativa a salde e seguranca no trabalho, a
SNI deve promover e reforcar uma cultura
forte de protecéo da seguranca no local de
trabalho, aumentando a consciéncia acerca
de riscos e das responsabilidades de con-
dutas individuais.

Para esse fim, a SNI estd comprometida
a adotar todas as medidas necessarias,
de forma a proteger a integridade fisica e
moral dos trabalhadores.

Em especial, deve assegurar que:

a. O respeito as disposicoes legais que
governam a salde e seguranca dos
trabalhadores no local de trabalho seja
uma prioridade;

b. Orisco para os trabalhadores, na medida
do possivel e permitido pela evolugao
das melhores técnicas, seja avaliado
com o objetivo de protecao, e também
pela escolha dos materiais e equipa-
mentos mais apropriados e seguros,
de forma a reduzir o risco na fonte;

c. Osriscos nao evitaveis sejam avaliados
corretamente e mitigados de maneira
adequada, por meio de medidas de se-
guranca individuais e coletivas;

d. A informacao e o treinamento dos tra-
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balhadores sejam disseminados, atua-
lizados e especificos no que se refere
a atividade desenvolvida;

e. Os trabalhadores sejam ouvidos periodi-
camente acerca de assuntos relativos a
saude e seguranca no local de trabalho;

f.  Qualquer area de ndo cumprimento ou
melhoria, surgida durante a atividade de
trabalho ou as inspecoes, seja levada
em consideracao, de forma tempestiva
e efetiva;

g. A organizacao da atividade de trabalho
seja estruturada para proteger a integri-
dade dos trabalhadores, de Terceiros e
da comunidade em que a SNI opera.

Para conseguir o acima descrito, a SNI atri-
bui recursos organizacionais, instrumentais
e econdmicos, tanto para assegurar o total
cumprimento das disposicoes legais sobre a
prevencgao de acidentes industriais em vigor
e para melhorar continuamente a salde e a
seguranca dos trabalhadores e respectivas
medidas preventivas.

Os Destinatéarios Corporativos, cada um
de acordo com o seu papel dentro da or-
ganizacao, devem assegurar total respeito
as disposicoes legais, aos procedimentos
corporativos € quaisquer outros regula-
mentos internos voltados a protecao da
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salde e seguranca dos trabalhadores no
local de trabalho.

H. Crimes Ambientais

Crimes ambientais referem-se a uma vas-
ta lista de atividades ilicitas, incluindo o
comeércio ilegal de animais selvagens, cri-
mes de gestdo de adgua, comércio ilicito
e eliminacao de substancias perigosas, €
contrabando de substancias que destroem
a camada de ozbnio.

Normalmente, eles afetam a qualidade
do ar, da 4gua e do solo, ameacam a so-
brevivéncia de espécies, podem causar
desastres incontrolaveis e apresentar
ameaca a seguranca de um enorme nu-
mero de pessoas.

Induzidos por grandes ganhos financeiros
e facilitados por um baixo risco de detec-
cdo e escassas taxas de condenacéo, as
redes e 0S grupos criminosos organiza-
dos estao cada vez mais interessados em
tais atividades ilicitas e, frequentemente,
transnacionais.

Esses tipos de conduta podem ocorrer em
beneficio da companhia por diversas razoes,
incluindo, mas nao se limitando a:

8. Sistema de controle do EGCP

— Reduzir custos, ja que a adocao das
medidas necessarias para protecao
do meio ambiente, muitas vezes,
resulta em despesas adicionais;

— Aumentar a produtividade, conside-
rando que trabalhar sem levar em
conta as questdes ambientais pode
acelerar o processo de producao.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.

Areas a serem monitoradas
Em relacdo a esse tipo de crime, as seguin-
tes areas devem ser monitoradas:

i. Observancia das leis ambientais aplica-
veis relativas ao desenho, a construcéao,
gestdo e manutengao de usinas e das
infraestruturas relacionadas.

Principais padroes de conduta
Em seus negdcios, a SNI deve seguir o
principio de protecdo do meio ambiente.

Especialmente, ela deve:

a. Contribuir para a disseminacéo e o au-
mento da conscientizacao acerca da pro-
tecdo do meio ambiente e administrar
as atividades que Ihe sdo confiadas, em
conformidade com a legislacao aplicavel;
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b. Promover o desenvolvimento cientifico
e tecnolodgico voltado a preservacao
do meio ambiente e dos recursos por
meio da adocao, em suas operacoes,
de sistemas avangados de protecao do
meio ambiente e eficiéncia energética;

c. Trabalhar para satisfazer as expectati-
vas dos seus clientes/interessados em
relacdo as questdoes ambientais, adotar
todos os instrumentos adequados de
protecao e preservagao e condenar qual-
quer forma de dano ao ecossistema.

Nos acordos celebrados com Terceiros em
que possa surgir a responsabilidade da com-
panhia nos termos da legislacao ambiental,
especialmente no que diz respeito a gestao
e eliminacao de residuos, a empresa devera
incluir disposicdes que imponham a tais
Terceiros o cumprimento das leis aplicaveis
e prevejam sangbes contratuais no caso
de violagao.

l. Crimes Cibernéticos

Crimes cibernéticos sao delitos que envol-
vem duas categorias distintas de infracoes:
uma em que o alvo é a rede ou um compu-
tador e outra em que 0s crimes sdo come-
tidos ou acelerados por um computador.

Para fins do EGCP os crimes cibernéticos ndo

incluem aqueles que podem ser facilitados
por um delito informético, tais como fraude,
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roubo, chantagem, falsificacéo e assédio (por
exemplo, cyberbullying ou cyberstalking).

Portanto, os crimes considerados pelo
EGCP consistem, por exemplo, em: (i) intru-
s30 n&o autorizada em uma rede protegida;
(i) introducéo de virus em um sistema de
computadores; (iii) interceptacao de dados
de uma rede de computadores.

Eles podem ocorrer por diversas razoes,
incluindo, mas nao se limitando a:

— Roubar segredos comerciais de um
competidor;

— Prejudicar ou danificar o sistema
informatico de um competidor;

— Obter informacoes confidenciais
acerca das estratégias de mercado
de um competidor.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.

Areas a serem monitoradas
Em relacao a esse tipo de crime, as seguin-
tes dreas devem ser monitoradas:

i. Atividades da companhia executadas
por Destinatarios utilizando a intranet,
internet, sistema de e-mails ou outros
instrumentos de Tl;
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ii. Gestao e protecao das estacoes de
trabalho;

ii. Gestao de dispositivos de armazenamento;

iv. Planejamento das medidas a serem
adotadas em sistemas telematicos e
seguranca, classificacdo e processa-
mento de informagodes e dados;

v. Gestdo do perfil dos administradores
do sistema.

Principais padroes de conduta
As SNI devem avaliar a oportunidade de
aplicar medidas técnicas, fisicas e organi-
zacionais adequadas, e cada Destinatério
fica obrigado a nao incorrer em:

a. Uso indevido de credenciais de Tl;

b. Acesso ilicito deTerceiros aos sistemas
deTl;

¢. Compartilhamento ndo autorizado de in-
formagbes comerciais fora da companhia;

d. Uso de dispositivos pessoais ou nao au-
torizados para transmitir ou armazenar
informacdes ou dados da companhia;

8. Sistema de controle do EGCP

Adulteracao ou alteracao do sistema
informético da SNI;

Extracao ilicita de dados da SNI;

Adulteracao, furto ou destruicdo dos
ativos informaticos da SNI (arquivos,
dados e programas);

Uso de quaisquer falhas nas medidas de
seguranca do sistema de informacdes
corporativas para acessar dados sem a
autorizacao adequada;

Praticas de spam;

Acesso aos sistemas informaticos da
SNI por meio de dispositivos externos
(computador pessoal, periféricos, hard
drives externos, etc.) e instalacao de
softwares e bases de dados sem a au-
torizacao prévia;

Instalagdo de software danoso (por
exemplo, worms e virus);

Uso de software e/ou hardware nao
autorizado que possa ser utilizado para
avaliar ou comprometer a seguranca dos
sistemas de computador (por exemplo,
sistemas para identificar as credenciais,
descriptografar arquivos, etc.).
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A SNI, de forma a identificar condutas
anormais, potenciais vulnerabilidades e
deficiéncias nos sistemas corporativos,
deve assegurar um monitoramento peri-
6dico das atividades desenvolvidas pelo
pessoal da SNI no sistema corporativo de
Tl, de acordo com as leis locais aplicaveis.

Além disso, ela devera periodicamente
lembrar os Destinatarios Corporativos
de usar as ferramentas de Tl em sua
posse de maneira adequada, também
por meio de treinamentos especificos
quando necessario.

J. Crimes contra Direitos Autorais

A violacao de direitos autorais pode consistir
na utilizacao sem permissao de trabalhos
(como softwares, bases de dados, videos,
imagens) protegidos pela lei de direitos
autorais, violando determinados direitos
exclusivos concedidos ao detentor dos direi-
tos autorais, incluindo, mas nao se limitando
ao direito de usar, distribuir ou desenvolver
trabalhos derivados.

Para fins do EGCP os crimes contra direitos
autorais referem-se principalmente aqueles
delitos que podem ser contemplados mais
facilmente na administragao de uma com-
panhia, tais como os relativos ao uso ilegal
de softwares e bases de dados.
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Esse tipo de crime pode ocorrer por diversas
razoes, incluindo, mas nao se limitando a:

— Reduzir custos por meio do nao pa-
gamento de licengas de softwares.

Para mais detalhes, veja os exemplos for
necidos no Anexo 1.

Areas a serem monitoradas
Em relacao a esse tipo de crime, as seguin-
tes areas devem ser monitoradas:

i. Atividades da companhia desenvolvidas
por Destinatarios utilizando a intranet e
qualquer outra ferramenta de Tl forne-
cida pela SNI.

Principais padroes de conduta

Além dos principais padrées de conduta
estabelecidos no paragrafo 8.2, as SNI
deverao avaliar a oportunidade de adotar
medidas técnicas, fisicas e organizacionais
de forma a evitar:

a. Qualquer uso ou disseminagao ilegal
para o publico, por meio de redes base-
adas em computadores ou via conexao
de qualquer tipo, de trabalhos originais
protegidos, ou de parte deles;
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b. Uso, distribuicao, extragéo, venda ou
arrendamento do conteldo de base de
dados em violagao do direito exclusivo
de execucao e autorizacao do detentor
dos direitos autorais;

c. Download ilegal de qualquer software
sem a assinatura da documentacao
contratual apropriada;

d. O download de software entre pa-
res (peer to peer) ou qualquer outro
software nao ligado diretamente a
atividade corporativa.

Caso a SNI tenha celebrado um contrato
com contratados externos para a execugao
de atividades potencialmente afetadas pelo
risco de violagao de quaisquer direitos auto-
rais, tal documento deve conter disposicoes
que exijam o cumprimento das leis e dos
regulamentos aplicaveis.

8. Sistema de controle do EGCP
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] A. CRIMES DE SUBORNO B. OUTROS CRIMES CONTRA AUTORI-
DADES PUBLICAS
Alguém dentro da SNI:

Anexo 1
Exemplos de condutas ilegais
cometidas na ASM

Fornece presente a um funcionario pu-
blico de forma a obter adjudicacao de
contrato em licitacao;

Da dinheiro a um funcionério publico
durante inspecdo em usina para con-
vencé-lo a “fazer vista grossa” sobre
algumas irregularidades;

Promete contratar um empregado de
uma concorrente em troca da obtencao
de acesso a documentos secretos da
empresa;

Dé dinheiro a uma testemunha de forma
a persuadi-la a dar falso testemunho em
um julgamento em que a SNI esteja
envolvida.

Alguém dentro da SNI:

— Durante o processo de apresentacao de
documentos ou dados para participar de
uma licitacao, presta informacgdes nao
veridicas a entidade governamental de
forma a assegurar o respectivo contrato;

Presta uma declaracao falsa sobre a
situacao financeira e comercial da SNI
para obter dinheiro publico;

Abstém-se de cumprir contrato de
outorga, utilizando indevidamente um
financiamento recebido de entidade
publica.

C. FRAUDE CONTABIL

Alguém dentro da SNI:

— Omite perdas significativas sofridas pela
SNI nas demonstracdes financeiras;

— Esconde a criagdo de caixa dois por
meio da superestimacao dos custos
de servicos de consultoria recebidos
pela SNI.
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D.ABUSO DE MERCADO

Alguém dentro da SNI (presumindo que a
SNI é a companhia aberta em relacdo aos
primeiros dois exemplos):

— Divulga informacbes privilegiadas a um
parente sobre uma aquisicao futura, indu-
zindo-0 a comprar acdes da companhia;

— Dissemina informacoes falsas sobre a
situacao financeira da SNI de forma a
influenciar o preco das agoes;

— Espalha informacgdes falsas ou engano-
sas sobre empresa concorrente, preju-
dicando a sua reputagcao de mercado.

E. CRIMES DE FINANCIAMENTO DO
TERRORISMO E LAVAGEM DE DINHEIRO

Alguém dentro da SNI:

— Recebe dinheiro de (ou transfere di-
nheiro para) companhia localizada em
paraiso fiscal ou cuja conta bancéria
seja em um banco em paraiso fiscal, de
forma a esconder a origem criminosa
de tal dinheiro;
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— Finge estar efetuando pagamentos a
uma empresa por servigos de consul-
toria e transfere dinheiro a contas ban-
carias secretamente detidas por orga-
nizacao ilegal que financia o terrorismo;

— Utiliza caixa dois, cuja criagcao foi escon-
dida por meio de manipulacdo das de-
monstragoes financeiras da companhia,
para financiar partidos politicos ligados
a organizagoes terroristas.

F. CRIMES CONTRA A PESSOA
Alguém dentro da SNI:

— Tira vantagem da situacdo de necessi-
dade fisica ou psicoldgica de um traba-
Ihador, explorando-o;

— Compele individuos a trabalhar, utili-
zando ameacas, abuso de autoridade
e/ou violéncia;

— Forca imigrantes a trabalharem sob
ameaca de denuncia as autoridades
imigratorias.
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G. CRIMES CONTRA A SAUDE E A
SEGURANCA

Alguém dentro da SNI, agindo em viola-
cao da legislacao aplicavel sobre saude e
seguranca:

— Deixa de fornecer luvas e mascaras de
protecao aos trabalhadores cujas ativi-
dades envolvam contato com materiais
perigosos;

— Deixa de disponibilizar kit de primeiros
SOCOrros na area de trabalho;

— Deixa de fornecer os equipamentos de
seguranca necessarios aos trabalhadores;

— Permite que os funcionarios trabalhem
com maquinas perigosas sem té-los
instruido sobre 0 seu uso seguro;

— Deixa de submeter os funcionarios a
exames peridédicos por especialista
médico para monitorar a sua salde,
avaliando se o trabalho que desempe-
nham esté prejudicando-os.

H. CRIMES AMBIENTAIS
Alguém dentro da SNI:

— Deixa de considerar a fauna local du-
rante o planejamento da expansao
de uma usina, danifica o habitat de
espécime animal protegida, preju-
dicando a sua existéncia;

— Opera uma usina termoelétrica
sem considerar os limites legais
para emissao de gases, poluindo,
assim, o ar na area adjacente;

— Deixa de executar a eliminagao de
residuos da companhia adequada-
mente e, ao contrario, estabelece lo-
cal ilegal para despejo dos residuos;

— Permite que canos desaguem em

rios, poluindo a 4gua e prejudicando
a fauna e flora aquéticas.
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I. CRIMES CIBERNETICOS E CRIMES
RELACIONADOS A VIOLACAO DE DI-
REITOS AUTORAIS

Alguém dentro da SNI:

Instala software copiado de forma
ilegal em dispositivos de trabalho;

Acessa o sistema de computado-
res de um concorrente por meio de
hacking, a fim de roubar segredos
comerciais;

Introduz um virus no sistema de
computadores de um concorrente
de forma a danifica-lo;

Hackeia o sistema de computadores
de um concorrente para ter sempre
acesso a informacodes confidenciais
sobre as suas atividades.
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