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1. Scopo della guida

La presente guida é destinata ad agevolare 'esame dellammissibilita della comunicazione di dati
personali all’estero da parte di chi tratta i dati.

Sulla base di uno schema la guida illustra la procedura concernente il trasferimento di dati
all'estero secondo l'articolo 6 capoverso 2 lettera a LPD qualora nel Paese destinatario manchi
una legislazione che assicuri una protezione adeguata e questa lacuna debba essere compen-
sata con garanzie sufficienti (cfr. anche art. 6 cpv. 2 e 3 dell’'ordinanza relativa alla legge federale
sulla protezione dei dati; OLPD; RS 235.11). Questa guida non entra nel merito delle condizioni
di cui alle lettere b—g.

RS 235.1 Legge federale del 19 giugno 1992 sulla protezione dei dati (LPD)

Art. 6 Comunicazione di dati all’estero

| dati personali non possono essere comunicati all'estero qualora la personalita della persona interessata possa
subirne grave pregiudizio, dovuto in particolare all’'assenza di una legislazione che assicuri una protezione adeguata.

2 Se manca una legislazione che assicuri una protezione adeguata, dati personali possono essere comunicati all’'estero
soltanto se:

a. garanzie sufficienti, segnatamente contrattuali, assicurano una protezione adeguata all’'estero;

RS 235.11 Ordinanza del 14 giugno 1993 relativa alla legge federale sulla protezione dei dati (OLPD)

Art. 6 Obbligo di informare

2 Se le garanzie e le regole di protezione dei dati sono state comunicate all’Incaricato, I'obbligo di informare del deten-
tore della collezione di dati &€ pure considerato adempito per tutte le comunicazioni che:

a. sifondano sulle stesse garanzie, sempreché le categorie dei destinatari, gli scopi del trattamento e le categorie di
dati comunicati siano analoghi; o

b. hanno luogo all'interno della stessa persona giuridica o societa oppure tra persone giuridiche o societa sottostanti
a una direzione unica, sempreché le regole sulla protezione dei dati fornite consentano di garantire una protezione
adeguata.

3 L’obbligo di informare & altresi considerato adempito se i dati sono trasmessi mediante contratti modello o clausole
standard allestiti o riconosciuti dall’incaricato e se il detentore della collezione di dati informa in modo generale I'Inca-
ricato dell'impiego di tali contratti modello o clausole standard. L’'Incaricato pubblica un elenco dei contratti modello o
delle clausole standard da lui allestiti o riconosciuti.


https://www.fedlex.admin.ch/eli/cc/1993/1945_1945_1945/it
https://www.fedlex.admin.ch/eli/cc/1993/1962_1962_1962/de#art_6
https://www.fedlex.admin.ch/eli/cc/1993/1962_1962_1962/de#art_6

2. Schema della procedura

Art. 6 cpv. 1LPD |
E consentito comunicare dati personali all’estero soltanto se la personalita della persona interessata non ne subisce grave pregiudizio. |

Nella fattispecie in quale Paese é previsto il trasferimento di dati?

} v
([NO2]

[NO3]

In un Paese terzo che figura nell’elenco degli Stati

dell’lFPDT tra quelli con una protezione adeguata.

(senza successivo inoltro (diretto) a un Paese terzo
secondo [NO3]).

Direttamente o indirettamente in un Paese terzo non presente nell’elenco degli Stati
dellIFPDT o che vi figura tra quelli con una protezione insufficiente.

Art. 6 cpv. 2 letta LPD |
| Vi devono essere garanzie sufficienti che assicurino all’estero una protezione adeguata conformemente
| alle disposizioni del diritto svizzero in materia di protezione dei dati. |

NO4
[ ! Registrazione dettagliata del previsto trasferimento di dati
(categorie, persone interessate, processori, subprocessori, SCOpo, CONSeNso ecc.)
[NO5]

Il Paese terzo soddisfa le seguenti quattro garanzie cumulativamente?
Chiara base legale, necessita e proporzionalita rispetto agli obiettivi perseguiti, mezzi di ricorso efficaci,
accesso a un tribunale indipendente e imparziale.

(in caso di eventuali interventi da parte di autorita attraverso un Paese terzo)

T
Soddisfatte

v

I
Non soddisfatte

[NO6] ([No6] Analisi
Analisi (considerando la situazione di fatto e legale nel Paese
| | terzo)
'[NDg]

In ogni caso misure supplementari (come “sostituzione”
per colmare le lacune rilevate nelle quattro garanzie)

|
Attuazione possibile
v ) ;
(Ino7] [NOS8]
Disciplinamento mediante
Disciplinamento mediante contratto Attuazione non
contratto {scq) possibile
(scq) o
Misure supplementari
|
Protezione adeguata
(Art. 6 cpv. 2 lett. a LPD),
| in particolare le quattro garanzie, sono adempiute? |
|
Si
\d \ 4
Attuazione J No
, hd l , v
[N09] [N10]
Comunicazione dei dati (con riesame periodico) 2Csnellsionel ﬁge_(i’eltl_a SOLRIERA e
ei dati
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3. Spiegazioni

[NO1] Esame del livello di protezione dei dati all’estero

L’esportatore di dati responsabile deve assicurare che nel trattamento dei dati nei Paesi destina-
tari sia assicurata una protezione adeguata dei dati (art. 6 LPD). Se i dati sono trasferiti in un
Paese UE/SEE, si pud presupporre che il livello di protezione sia adeguato, purché sia escluso
l'inoltro dei dati in un Paese terzo.

E da notare che un titolare o un responsabile del trattamento in un Paese con un livello di prote-
zione adeguato puo in certe condizioni sottostare a una legge o ad altre disposizioni vincolanti di
un Paese terzo, che lo obblighi a comunicare i dati alle autorita di un Paese terzo e che tale
comunicazione, ad esempio, non sia trasparente o non assicuri mezzi di ricorso efficaci (cfr. in
dettaglio le garanzie in NO5). In tal caso si procede secondo NO3 (p. es. server in Svizzera, UE o
SEE di un’impresa, che direttamente o indirettamente sottosta a una legislazione statale di un
Paese senza una protezione dei dati adeguata).

[NO2] Adeguatezza (art. 6 cpv. 1 LDP)

Il Paese destinatario figura nell’elenco degli Stati dell’'IFPDT

Se il detentore di collezioni di dati trasferisce dati in uno Stato che figura nell’elenco degli Stati
dell’lFPDT tra quelli che assicurano un livello di protezione adeguata, si presume la buona fede
secondo l'articolo 3 CC. Tuttavia si tratta di una presunzione relativa. Il detentore della collezione
di dati non puo invocare la buona fede se, ad esempio, & a conoscenza che in un caso specifico
in un determinato Paese non ¢ in realta assicurata una protezione adeguata (art. 3 cpv. 2 CC).

L’esportatore di dati resta in ogni caso responsabile per 'esportazione dei dati e deve informarsi
periodicamente se 'adeguatezza & ancora assicurata e se non vi siano altri motivi (p. es. a se-
guito di indicazioni emerse dalla prassi o notizie sui media) che depongono contro un trattamento
di dati sicuro nel Paese destinatario in questione.

Il Paese destinatario non figura nell’elenco degli Stati del’lFPDT

Se un Paese non figura nell’elenco degli Stati del’'IFPDT non significa automaticamente che tale
Paese non assicuri un livello di protezione adeguato. L'IFPDT non ha esaminato tutti gli Stati per
verificare se assicurano un livello di protezione adeguato. Inoltre, soltanto un tribunale svizzero
pud pronunciarsi in modo vincolante e definitivo sull’applicazione dell’articolo 6 LDP. In tal caso
I'esportatore di dati deve pertanto provvedere agli approfondimenti legali necessari, ad esempio
attraverso la consultazione della dottrina e della giurisprudenza oppure commissionando perizie
legali indipendenti.
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[NO3] Non é assicurata una protezione adeguata secondo I’elenco degli Stati
dell’lFPDT oppure vi sono indizi che una protezione adeguata non sia pos-
sibile (art. 6 cpv. 2 lett. a LPD)

Se lo Stato non figura nell’elenco dellIFPDT tra quelli con protezione adeguata o se, nonostante
vi figuri, vi sono indizi concreti che i dati personali da esportare non saranno adeguatamente
protetti, 'esportatore di dati personali deve assicurare la protezione dei dati con sufficienti garan-
Zie, in particolare mediante un contratto. A tal scopo ci si basa di norma su clausole contrattuali
modello, le cosiddette Standard Contract Clauses (SCC). E da notare che un esportatore di
dati non pud utilizzare in un rapporto esterno, al posto delle SCC, le cosiddette Binding Corpo-
rate Rules (BCR), ovvero norme vincolanti d'impresa che disciplinano la comunicazione tran-
sfrontaliera di dati in seno a un gruppo e tra diverse imprese sotto un’unica direzione. Le BCR
possono perlopiu essere modificate individualmente dall’importatore dei dati senza I'approva-
zione dell’esportatore esterno e indipendentemente dalla durata del contratto; inoltre non preve-
dono elementi essenziali presenti in un SCC (p. es. disposizioni concernenti I'impiego di subap-
paltatori).

[NO4] Registrazione dettagliata del trasferimento di dati

Una registrazione dettagliata del trasferimento dei dati da parte dell’esportatore di dati, per esem-
pio mediante un registro, rappresenta la base per valutare I'esportazione di dati prevista.

Ocecorre tra l'altro chiarire i seguenti aspetti:

- | dati da esportare sono da considerare dati personali?
- Le persone sono identificate o identificabili?

- Qual & lo scopo della comunicazione dei dati?

- Quali categorie di dati personali sono trasferite?

- Vi sono altri responsabili del trattamento dei dati o subappaltatori e questi si trovano in Paesi
terzi?

- | dati personali sono trattati da imprese che sottostanno a disposizioni legali in Paesi terzi
(p. es. fornitori di servizi di cloud americani con server in CH/UE/SEE)

- | dati saranno in seguito inoltrati all'interno del Paese terzo oppure in un altro Paese terzo o vi
sono indizi che questo possa accadere?
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[NO5] Quattro garanzie

Nell'ottica di accessi ai dati da parte di autorita in Paesi terzi (p. es. per scopi di sicurezza nazio-
nale o perseguimento penale) e dei diritti degli interessati, I'esportatore dei dati deve esaminarne
la conformita alla legislazione svizzera in materia di protezione dei dati e ai principi costituzionali
svizzeri. Deve provvedere da sé a condurre i relativi accertamenti e a tale scopo non pud basarsi
esclusivamente sulle dichiarazioni dell'importatore dei dati. Pud piuttosto consultare la dottrina e
la giurisprudenza e commissionare perizie giuridiche indipendenti.

Le seguenti garanzie svizzere concernenti i diritti fondamentali devono essere per analogia assi-
curate nel Paese terzo e occorre esaminare quali lacune vi siano nel Paese terzo:

1. Principio della legalita: norme chiare, precise e accessibili (art. 5 e 164 Cost.)
Base legale sufficientemente definita e chiara concernente gli obiettivi, le procedure e le con-
dizioni legali materiali dell’'accesso ai dati da parte di autorita e i poteri delle autorita.

2. Proporzionalita dei poteri e delle misure rispetto agli obiettivi normativi perseguiti (art. 5
cpv. 2 Cost. e art. 4 cpv. 2 LPD)
| poteri e le misure delle autorita devono essere idonei e necessari ad adempiere gli obiettivi
legali degli accessi da parte delle autorita. Inoltre, devono essere ragionevoli per gli interessati.

3. I singoli devono avere a disposizione mezzi di ricorso efficaci (art. 13 cpv. 2 Cost. per
far valere I’art. 15 LPD e I’art. 8 CEDU)
Gli interessati in Svizzera devono disporre di efficaci mezzi di ricorso sanciti nella legge per
far valere i loro diritti per quanto riguarda la protezione della sfera privata e I'autodetermina-
zione in materia di informazioni (p. es diritto alle informazioni, alla rettifica e alla cancellazione).

4. Garanzia della via giudiziaria e accesso a un tribunale indipendente e imparziale
(art. 29 segg. Cost. e art. 15 LPD)
Le ingerenze nella sfera privata e 'autodeterminazione in materia di informazioni devono sot-
tostare a un sistema di controllo efficace, indipendente e imparziale (tribunale o altro ente
indipendente, p. es. autorita amministrativa o organo parlamentare). Oltre all’approvazione
preventiva (di un tribunale) di misure di vigilanza (protezione dall’arbitrio), deve potere essere
esaminato anche l'effettivo funzionamento del sistema di controllo.

Avvertenza concernente gli Stati Uniti

Se vi sono indicazioni che dati personali possano direttamente o indirettamente essere trattati
negli Stati Uniti, in particolare nell’impiego di servizi di cloud, pud essere utilizzato il formulario in
allegato per ulteriori chiarimenti [«Richiesta di protezione dei dati a fornitori di servizi con possibili
rapporti diretti o indiretti con gli Stati Uniti (compresi i subappaltatori e i subappaltatori di subap-
paltatori nonché altri fornitori di servizi)»].
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[NO6] Analisi

Occorre analizzare il trasferimento di dati nel caso specifico e in relazione allo strumento scelto
come SCC nonché la situazione legale nel Paese terzo. Nella registrazione e nell’analisi del tra-
sferimento di dati I'esportatore di dati responsabile deve effettuare tutti gli accertamenti necessari
(p. es. commissionare una perizia giuridica indipendente).

Nell’esame occorre considerare tra 'altro i seguenti aspetti:
- disposizioni legali vigenti nel Paese destinatario;
- prassi delle autorita amministrative e delle autorita giudiziarie;

- giurisprudenza.

[NO7] Garanzie assicurate: SCC

Se le quattro garanzie (cfr. N5) sono assicurate, & possibile raggiungere un livello di protezione
dei dati adeguato con un SCC standard.

Resta soltanto da considerare nell’attuazione individuale del SCC, se eventualmente si impon-
gano altre misure contrattuali di protezione individuale (non contro accessi statali). Tali norme
possono per esempio comprendere i seguenti ambiti:

rafforzare i diritti degli interessati (p. es. diritto all'informazione);
- prevedere il disciplinamento di misure tecniche come condizione per trasferimenti di dati;

- rafforzare i poteri del’esportatore di dati, obbligando I'importatore di dati a sottoporre a ispe-
zioni il sistema di trattamento dei dati e a presentare un resoconto;

- prevedere clausole che, se necessario, consentano una rapida procedura di protezione dei
dati.

[NO8] Garanzie non assicurate: SCC e misure supplementari obbligatorie

Se nel Paese terzo le garanzie menzionate in NO5 non sono completamente assicurate, occorre
dapprima esaminare in ogni caso misure supplementari da adottare in “sostituzione” delle quattro
garanzie mancanti.

Misure contrattuali supplementari (tra esportatore e importatore di dati) sono difficilmente ap-
plicabili, perché non vincolano le autorita di Paesi terzi e non possono impedire gli accessi da
parte delle autorita. Ad esempio, anche disposizioni di risarcimento di danni, I'assicurazione del
ricorso a rimedi giuridici e lo sfruttamento di mezzi di ricorso contro ordini delle autorita o resoconti
sulla trasparenza risultano insufficienti se nel Paese terzo vi sono disposizioni giuridiche che
hanno la precedenza o che interferiscono con queste misure contrattuali.

Le misure supplementari tecniche e organizzative devono essere tali da impedire di fatto nel
Paese destinatario che le autorita possano accedere ai dati personali comunicati. Nel trattamento
di dati inteso come pura gestione del cloud da parte del fornitore di servizi di uno Stato senza un
livello di protezione adeguato potrebbe ad esempio entrare in considerazione una cifratura da
attuare secondo i principi BYOK («bring your own key») e in aggiunta BYOE («bring your own
encryptiony), in modo tale che nel cloud non vi siano dati in chiaro o non vi avvengano decifrazioni
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o cifrature. Per i servizi derivanti dalla pura detenzione di dati nel Paese terzo, la sostituzione di
tali misure tecniche rappresenta invece una sfida difficile.

Se emerge dall’esame che la mancanza di una o piu delle quattro garanzie non pud essere com-
pensata ai sensi di NO5 mediante misure supplementari, si deve procedere secondo N10.

[NO9] Comunicazione dei dati

Dopo I'attuazione delle necessarie misure supplementari 'esportatore di dati responsabile deve
esaminare regolarmente le condizioni materiali e legali. Se giunge alla conclusione che la con-
formita alle disposizioni sulla protezione dei dati non & piu assicurata, deve procedere secondo
N10.

[N10] Sospensione o fine della comunicazione dei dati all’estero

Se non & possibile compensare con misure supplementari le lacune rilevate per quanto riguarda
'adempimento delle quattro garanzie e in tal modo non sussistono garanzie sufficienti secondo
I'articolo 6 capoverso 2 lettera a LPD, il trasferimento dei dati all'estero deve essere immediata-
mente sospeso o concluso.
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Allegato"

Richiesta di protezione dei dati a fornitori di servizi con possibili rapporti diretti o indi-
retti con gli Stati Uniti (compresi i subappaltatori e i subappaltatori di subappaltatori
nonché altri fornitori di servizi)

Fornitori di servizi compresi tutti i successivi subappaltatori e fornitori di servizi coin-
volti (anche di componenti software), di seguito «VOI»

vista la sentenza della Corte di giustizia dell’Unione europea nella causa C-311/18
1/18, in particolare, ma non esclusivamente, i commi 138—145, vi invitiamo urgentemente a chia-
rire gli aspetti seguenti:

1 Applicabilita diretta della legge 50 U.S.C. § 1881a (= FISA 702)

1.1 VOI o un’altra unita rilevante degli Stati Uniti (titolare o responsabile del trattamento) che
tratta oppure ha accesso ai dati personali a VOI trasmessi ricadete in una delle seguenti
definizioni della 50 U.S.C. § 1881(b)(4) che potrebbero rendere VOI oppure I'altra (le altre)
unita direttamente assoggettabili alla 50 U.S.C. § 1881a (= FISA 702)?

OSi ONo [O Siamo tenuti per legge a non rispondere a questa domanda
1.2 In particolare,

A. VOI o un’altra unita rilevante degli Stati Uniti siete un’impresa di telecomunicazioni se-
condo la definizione di cui alla sezione 153 titolo 47 U.S.C?
O Si ONo [O Siamo tenuti per legge a non rispondere a questa domanda

B. VOI o un’altra unita rilevante degli Stati Uniti siete un fornitore di servizi di comunicazione
elettronica secondo la definizione di cui alla sezione 2510 del titolo 48 U.S.C.?

O Si ONo [O Siamo tenuti per legge a non rispondere a questa domanda

C. VOI o un’altra unita rilevante degli Stati Uniti siete un fornitore di servizi informatici in
remoto secondo la definizione di cui alla sezione 2711 del titolo 18 U.S.C.?
O Si O No [O Siamo tenuti per legge a non rispondere a questa domanda

D. VOI o un’altra unita rilevante degli Stati Uniti siete un altro fornitore di servizi di comuni-

cazione che ha accesso a comunicazioni via cavo o elettroniche, sia se queste comuni-
cazioni sono trasmesse sia se sono registrate?

OSi ONo [ Siamo tenuti per legge a non rispondere a questa domanda

"1l presente formulario rappresenta un adeguamento e una rielaborazione per la Svizzera del formulario
di www.noyb.eu.
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E. VOI o un’altra unita rilevante degli Stati Uniti siete un dirigente, un impiegato oppure un
rappresentante di un’unita di cui alle lettere (A), (B), (C), o (D)?

O Si ONo [ Siamo tenuti per legge a non rispondere a questa domanda

2 Applicabilita indiretta della legge 50 U.S.C. § 1881a (= FISA 702)

2.1 VOI siete controllati da una societa madre negli Stati Uniti o da un azionista degli Stati Uniti
oppure avete un altro legame rilevante con gli Stati Uniti che potrebbe portare indirettamente
allapplicazione della legislazione americana nei vostri confronti?

O Si O No [O Siamo tenuti per legge a non rispondere a questa domanda

2.2 In caso affermativo, VOI siete tenuti secondo il diritto europeo, nazionale, societario e |l
diritto internazionale privato a ignorare ordini, richieste e direttive di istituzioni degli Stati
Uniti che vi chiedano di rivelare al Governo degli Stati Uniti secondo la 50 U.S.C. § 1881a
(= FSIA 702) o la EO 12.333 dati personali da VOI trattati e siete in grado di impedire nei
fatti 'accesso ai dati?

O Si O No [O Siamo tenuti per legge a non rispondere a questa domanda

Vogliate indicare a quali misure di protezione legali o tecniche vi affidate:
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3 Trattamento secondo la EO 12.333

VOI o un’altra unita rilevante degli Stati Uniti (titolare o responsabile del trattamento), che
tratta dati personali che vi tramettiamo, cooperate in un modo qualsiasi con autorita degli
Stati Uniti che svolgono sorveglianza di comunicazioni secondo la EO 12.333, sia obbligato-
riamente sia volontariamente?

O Si [ONo [O Siamo tenuti per legge a non rispondere a questa domanda

4  Altre leggi applicabili

VOI o un’altra unita rilevante degli Stati Uniti (titolare o responsabile del trattamento), che
tratta dati personali che vi trasmettiamo, siete assoggettati a un’altra legge che potrebbe
compromettere la protezione dei dati personali secondo il RGPD (art. 44 RGPD) o secondo
la legislazione svizzera?

O Si O No [O Siamo tenuti per legge a non rispondere a questa domanda

In caso affermativo, vogliate indicare tali leggi:

10



O

5 Misure contro trattamenti di massa e indiscriminati nel traffico di transito (FISA 702 e
EO 12.333)

Poiché anche la Corte di giustizia ha rilevato nella summenzionata sentenza la necessita di
assicurare che i dati personali in transito non siano sottoposti a sorveglianza di massa, vi
invitiamo a chiarire i seguenti aspetti:

A. VOI avete messo in atto misure tecniche e organizzative adeguate (cfr. art. 32 RGPD)
per ogni fase della procedura di trattamento al fine di rendere impossibile un trattamento
di massa e indiscriminato di dati personali da parte o su mandato di autorita nel traffico
di transito (p. es. nell’ambito del programma Upstream negli Stati Uniti)?

O Si ONo [O Siamo tenuti per legge a non rispondere a questa domanda
B. In caso affermativo, indicate quali misure tecniche ed organizzative (inclusa la cifratura)

sono state adottate affinché né il contenuto né metadati possano essere trattati da sofi-
sticati attori statali con accesso diretto a backbone, switch, hub, cavi o altro:

6 Termine per rispondere alle domande
Vi invitiamo a rispondere alle domande senza inutili ritardi, ad ogni modo entro cinque
giorni lavoratori dalla ricezione del presente formulario.

[Luogo e data] [Firma]

[Firma legalmente valida]
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	Il Paese destinatario non figura nell’elenco degli Stati dell’IFPDT
	Se un Paese non figura nell’elenco degli Stati dell’IFPDT non significa automaticamente che tale Paese non assicuri un livello di protezione adeguato. L’IFPDT non ha esaminato tutti gli Stati per verificare se assicurano un livello di protezione adegu...
	[N03] Non è assicurata una protezione adeguata secondo l’elenco degli Stati dell’IFPDT oppure vi sono indizi che una protezione adeguata non sia possibile (art. 6 cpv. 2 lett. a LPD)

	Se lo Stato non figura nell’elenco dell’IFPDT tra quelli con protezione adeguata o se, nonostante vi figuri, vi sono indizi concreti che i dati personali da esportare non saranno adeguatamente protetti, l’esportatore di dati personali deve assicurare ...
	[N04] Registrazione dettagliata del trasferimento di dati

	Una registrazione dettagliata del trasferimento dei dati da parte dell’esportatore di dati, per esempio mediante un registro, rappresenta la base per valutare l’esportazione di dati prevista.
	Occorre tra l’altro chiarire i seguenti aspetti:
	- I dati da esportare sono da considerare dati personali?
	- Le persone sono identificate o identificabili?
	- Qual è lo scopo della comunicazione dei dati?
	- Quali categorie di dati personali sono trasferite?
	- Vi sono altri responsabili del trattamento dei dati o subappaltatori e questi si trovano in Paesi terzi?
	- I dati personali sono trattati da imprese che sottostanno a disposizioni legali in Paesi terzi (p. es. fornitori di servizi di cloud americani con server in CH/UE/SEE)
	- I dati saranno in seguito inoltrati all’interno del Paese terzo oppure in un altro Paese terzo o vi sono indizi che questo possa accadere?
	[N05] Quattro garanzie

	Nell’ottica di accessi ai dati da parte di autorità in Paesi terzi (p. es. per scopi di sicurezza nazionale o perseguimento penale) e dei diritti degli interessati, l’esportatore dei dati deve esaminarne la conformità alla legislazione svizzera in mat...
	Le seguenti garanzie svizzere concernenti i diritti fondamentali devono essere per analogia assicurate nel Paese terzo e occorre esaminare quali lacune vi siano nel Paese terzo:
	Se vi sono indicazioni che dati personali possano direttamente o indirettamente essere trattati negli Stati Uniti, in particolare nell’impiego di servizi di cloud, può essere utilizzato il formulario in allegato per ulteriori chiarimenti [«Richiesta d...
	[N06] Analisi

	Occorre analizzare il trasferimento di dati nel caso specifico e in relazione allo strumento scelto come SCC nonché la situazione legale nel Paese terzo. Nella registrazione e nell’analisi del trasferimento di dati l’esportatore di dati responsabile d...
	Nell’esame occorre considerare tra l’altro i seguenti aspetti:
	- disposizioni legali vigenti nel Paese destinatario;
	- prassi delle autorità amministrative e delle autorità giudiziarie;
	- giurisprudenza.
	[N07] Garanzie assicurate: SCC


	Se le quattro garanzie (cfr. N5) sono assicurate, è possibile raggiungere un livello di protezione dei dati adeguato con un SCC standard.
	Resta soltanto da considerare nell’attuazione individuale del SCC, se eventualmente si impongano altre misure contrattuali di protezione individuale (non contro accessi statali). Tali norme possono per esempio comprendere i seguenti ambiti:
	- rafforzare i diritti degli interessati (p. es. diritto all’informazione);
	- prevedere il disciplinamento di misure tecniche come condizione per trasferimenti di dati;
	- rafforzare i poteri dell’esportatore di dati, obbligando l’importatore di dati a sottoporre a ispezioni il sistema di trattamento dei dati e a presentare un resoconto;
	- prevedere clausole che, se necessario, consentano una rapida procedura di protezione dei dati.

	Se nel Paese terzo le garanzie menzionate in N05 non sono completamente assicurate, occorre dapprima esaminare in ogni caso misure supplementari da adottare in “sostituzione” delle quattro garanzie mancanti.
	Misure contrattuali supplementari (tra esportatore e importatore di dati) sono difficilmente applicabili, perché non vincolano le autorità di Paesi terzi e non possono impedire gli accessi da parte delle autorità. Ad esempio, anche disposizioni di ris...
	Le misure supplementari tecniche e organizzative devono essere tali da impedire di fatto nel Paese destinatario che le autorità possano accedere ai dati personali comunicati. Nel trattamento di dati inteso come pura gestione del cloud da parte del for...
	Se emerge dall’esame che la mancanza di una o più delle quattro garanzie non può essere compensata ai sensi di N05 mediante misure supplementari, si deve procedere secondo N10.
	[N09] Comunicazione dei dati

	Dopo l’attuazione delle necessarie misure supplementari l’esportatore di dati responsabile deve esaminare regolarmente le condizioni materiali e legali. Se giunge alla conclusione che la conformità alle disposizioni sulla protezione dei dati non è più...
	[N10] Sospensione o fine della comunicazione dei dati all’estero

	Se non è possibile compensare con misure supplementari le lacune rilevate per quanto riguarda l’adempimento delle quattro garanzie e in tal modo non sussistono garanzie sufficienti secondo l’articolo 6 capoverso 2 lettera a LPD, il trasferimento dei d...
	Allegato0F
	1 Applicabilità diretta della legge 50 U.S.C. § 1881a (= FISA 702)
	1.1 VOI o un’altra unità rilevante degli Stati Uniti (titolare o responsabile del trattamento) che tratta oppure ha accesso ai dati personali a VOI trasmessi ricadete in una delle seguenti definizioni della 50 U.S.C. § 1881(b)(4) che potrebbero render...
	1.2 In particolare,

	2 Applicabilità indiretta della legge 50 U.S.C. § 1881a (= FISA 702)
	2.1 VOI siete controllati da una società madre negli Stati Uniti o da un azionista degli Stati Uniti oppure avete un altro legame rilevante con gli Stati Uniti che potrebbe portare indirettamente all’applicazione della legislazione americana nei vostr...
	2.2 In caso affermativo, VOI siete tenuti secondo il diritto europeo, nazionale, societario e il diritto internazionale privato a ignorare ordini, richieste e direttive di istituzioni degli Stati Uniti che vi chiedano di rivelare al Governo degli Stat...

	3 Trattamento secondo la EO 12.333
	VOI o un’altra unità rilevante degli Stati Uniti (titolare o responsabile del trattamento), che tratta dati personali che vi tramettiamo, cooperate in un modo qualsiasi con autorità degli Stati Uniti che svolgono sorveglianza di comunicazioni secondo ...

	4 Altre leggi applicabili
	VOI o un’altra unità rilevante degli Stati Uniti (titolare o responsabile del trattamento), che tratta dati personali che vi trasmettiamo, siete assoggettati a un’altra legge che potrebbe compromettere la protezione dei dati personali secondo il RGPD ...

	5 Misure contro trattamenti di massa e indiscriminati nel traffico di transito (FISA 702 e EO 12.333)
	Poiché anche la Corte di giustizia ha rilevato nella summenzionata sentenza la necessità di assicurare che i dati personali in transito non siano sottoposti a sorveglianza di massa, vi invitiamo a chiarire i seguenti aspetti:

	6 Termine per rispondere alle domande

