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Abstract: Gerade im Bereich der drahtlosen Sensornetze muss aufgrund der Ressourcen-
Knappheit auf aufwendige Kryptoverfahren verzichtet werden. Dennoch ist gerade fiir
den Einsatz von Sensornetzen in hoch-schutzbediirftigen Umgebungen eine vertrau-
enswiirdige Nachrichtenkommunikation notwendig. Eine Verschliisselung der Kom-
munikation unter den Sensorknoten wie auch zur Datensenke des Sensornetzes ist die
Grundlage fiir eine sichere Authentifizierung und kann zur Losung einiger bekannter
Angriffe auf Sensornetze beitragen. Oftmals werden nur etablierte dlterer Kryptover-
fahren in Sensornetzen verwendet. In dieser Arbeit werden fiir den Einsatz in Sensor-
netzen vielversprechende neuere Verfahren untersucht und die Ergebnisse einer Un-
tersuchung anhand einer beispielhaften Implementierung der Verfahren in MantisOS
gezeigt. Die hieraus entstandene Software-Bibliothek von state-of-the-art Kryptover-
fahren fiir MantisOS kann als Ausgangspunkt fiir zukiinftige Sicherheitslosungen in
drahtlosen Sensornetzen dienen.

1 Einleitung

Drahtlose Sensornetze bestehen aus hunderten oder tausenden von kleinen low-power Sen-
sorknoten. Diese Knoten kdnnen mithilfe ihrer Sensorik Ereignisse in ihrer unmittelbaren
Umgebung detektieren und per Radio-Module Nachrichten hieriiber versenden. Die Nach-
richten werden in einer Datensenke gesammelt und ausgewertet.

Viele Anwendungen im héduslichen Umfeld existieren bereits heute oder befinden sich in
Planung. Die drahtlosen Sensornetze werden ebenfalls immer beliebter fiir Szenarien aus
dem hochsicherheits Bereich, wie Objektschutz oder der Gebietsiiberwachung. Auf dem
Markt befindliche Sensorknoten sind jedoch bedingt durch ihre knappen Ressourcen (Re-
chenleistung, Speicherkapazitit, Laufzeit, Batteriekapazitit) nur bedingt fiir die genannten
Szenarien aus dem hochsicherheits Bereich geeignet. Vor allem fehlen hiufig effiziente Im-
plementierungen von Kryptoverfahren, so dass in vielen Anwendungen Nachrichten nicht
falschungssicher iibertragen bzw. kryptographische Signaturen keine Anwendung finden.
Dieses Fehlen von geeigneten Kryptoverfahren ermoglicht potentiellen Angreifern Sen-
sornetze mit wenig Aufwand ausser Gefecht zu setzen. So sind viele Angriffe aus der
Kategorie *'man-in-the-middle’ fiir drahtlose Sensornetze bereits bekannt, wie bspw. snif-
fing, data integrity, energy drain, black hole, hello flood, wormhole. Abgesehen von den in
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jiingster Zeit stark beachteten Feld der Verschliisselungverfahren mit elliptischen Kurven
(ECC) hat sich auch in der klassischen Kryptographie einiges getan. Wir werden uns hier
speziell mit symmetrischen Kryptoverfahren und den Hash-Verfahren auseinandersetzen.

Diese Arbeit ist wie folgt aufgebaut, in Kapitel 2 mochten wir Sicherheitsproblem und
Angriffe auf die Dateniibertragung des Sensornetze néaher beleuchten. Eine exemplarische
Implementierung von Kryptoverfahren fiir das Sensor-Betriebssystem MantisOS stellen
wir in Kapitel 3 vor. Bekannte und neuere viel versprechende Verfahren werden kurz vor-
gestellt und die Verwendung der Bibliothek erldutert. In Kapitel 4 folgt der Vergleich und
die Bewertung der implementierten Kryptoverfahren in Bezug auf ihrer Verwendbarkeit
auf handelsiiblichen Sensorknoten. Im letzten Kapitel fassen wir die Ergebnisse unserer
Arbeit kurz zusammen und geben eines Ausblick auf mogliche Erweiterungen.

2 Sicherheitsproblem und Angriffe

Durch fehlenden Sicherheitsmechanismen ist die Datensicherheit gefdhrdet, so ist es ohne
Verschliisselung dem Angreifer moglich, den kompletten Netzverkehr abzuhdren. Er kann
somit Erkenntnisse iiber das Netz gewinnen und sie fiir geeignete Angriffe nutzen oder
aus den Informationen neue gefilschte Informationen generieren und somit gezielt das
Sensornetz zu storen.

Auch die Verfiigbarkeit des Sensornetzes ist gefiahrdet. Ein Angreifer hat die Moglichkeit
mit Denial-of-Service Angriffen, die Nutzung des ganzen oder auch von Teilen des Sensor-
netzes durch den Betreiber zu verhindern. [WS02] gibt einen guten Uberblick iiber Denial-
of-Service Angriffe auf drahtlose Sensornetze. So sind Denial-of-Service Angriffe prinzi-
pielle auf jeder Schicht des Netzwerks moglich. Bezg. der Vermittlungsschicht konnte
der Angreifer einzelne Sensorknoten durch manipulierte Knoten ersetzen, die eine Weiter-
leitung von Routing-Nachrichten unterbinden oder gezielt falsche Routing- Nachrichten
verbreiten. Beispielsweise sind die Routingprotokolle, die nach Distanz-Vektor Verfah-
ren funktionieren, anfillig fiir so genannte Black Hole Angriffe. In der Transportschicht
gibt es hauptsidchlich zwei Moglichkeiten: Flooding und Desynchronisation. Protokolle,
die ihren Verbindungszustand speichern miissen, sind anfillig fiir Flooding-Angriffe. Die
einfachste Variante ist das Senden von sehr vielen Verbindungsaufbauanforderungen an
den Empfianger durch den Angreifer. Mit jeder dieser Anforderung muss ein kleiner Teil
des Speichers fiir einen Verbindungskontext reserviert werden, auch wenn die Verbindung
nie komplett aufgebaut wird. Mit geniigend Anforderungen kann man so den Speicher
des Empfingers tiberfiillen. Bei der Desynchronisation verschickt der Angreifer wieder-
holt Pakete mit manipulierten Sequenznummern oder vergleichbaren Kontrollschaltern an
einen oder beide Kommunikationsenden. Die verdnderten Kontrollinformationen veran-
lassen die Kommunikationspartner dazu, die vermeintlich verlogen gegangene Pakete neu
zu iibertragen. Mit geschicktem Timing kann der Angreifer so eine sinnvolle Kommunika-
tion verhindern und Sender und Empfinger halten sich an zeit- und energieaufwindigen
Synchronisationsmechanismen auf.

Mit Angriffen auf die Verfiigbarkeit kann der Angreife eine Verhinderung und Verzdgerung
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von Meldungen erreichen. Da solche Angriffe zumindest auf physischer Ebene ohne gros-
sen Aufwand durchzufiihren sind, ist das Risiko fiir unser Szenario hoch. Die Sicherstel-
lung der Datenintegritit und Authentizitdt unter den Netzwerkteilnehmern ist ebenfalls
fiir die Gesamtsicherheit eines Netzes unerlésslich. Die reine Verschliisselung von Nach-
richten ohne Authentifizierung und Sicherstellung der Integritét hat sich schon mehrfach
als verwundbar erwiesen [Bel96][BGWO1][Kra0O1]. Ohne Integritit kann der Empfanger
nicht feststellen, ob die vom Sender gesendete, urspriingliche Nachricht verdandert wurde.
Schon durch Vertauschen einzelner Bits lassen sich gezielt vorhersagbare Anderungen im
Klartext erzeugen [BGWO01]. Ohne Authentifizierung kénnen die Kommunikationspartner
nicht sicherstellen, ob ihr Gegeniiber auch derjenige ist, der er vorgibt zu sein. Dem An-
greifer fallt es so deutlich leichter z.B. von ihm manipulierte Knoten in das Sensornetz
einzuschleusen.

Angriffe auf die Integritit und Authentizitit, die es dem Angreifer ermoglichen Nachrich-
ten zu verfélschen, sind aufwindiger als Angriffe auf die Verfiigbarkeit. Jedoch kann bei
einem solchen Angriff der mogliche Schaden auch deutlich hoher liegen, da der Angreifer
unter Umsténden die Kontrolle {iber das Netz erlangen und es fiir seine Zwecke Missbrau-
chen kann und dass im schlimmsten Fall dies noch nicht einmal bemerkt wird.

Die Kryptographie 16st zwar nicht alle Probleme, jedoch ist der Einsatz von Kryptover-
fahren unabdingbar, um Sensornetze in kritischen Infrastrukturen einsetzen zu konnen. So
konnen bspw. Hash-Verfahren zur digitalen Signatur und Blockchiffren zur Nachrichten-
verschliisselung eingesetzt werden. Wir werden im néchsten Kapitel eine kryptographische
Bibliothek fiir das Sensor-Betriebssystem MantisOS vorstellen. Kryptoverfahren aus dem
Bereich der Blockchiffren und Hash-Verfahren wurden implementiert und als Bibliothek
in MantisOS, einem bekannten Sensornetz-Betriebsystem, integriert.

3 Kryptographie Bibliothek fiir MantisOS

Wie fiir fast alle Arten von Rechnern, unabhiingig von Grofle und Einsatzgebiet, existie-
ren auch fiir Sensorknoten Betriebssysteme, die fiir einen abstrahierten Zugriff auf Hard-
ware der Sensorknoten und fiir Prozess- und Speicherverwaltung zustindig sind. Diese
Arbeit beschiftigt sich mit MultimodAl system for NeTworks in In-situ wireless Sensors
OS (MantisOS). MantisOS ist ein von der University of Colorado entwickeltes Betriebs-
system fiir ein eingebettete Systeme. Es im Gegensatz zu anderen Vertretern seiner Art
wie z.B. TinyOS von der University of California Los Angeles plattformiibergreifend und
multithreaded (TinyOS z.B. ist ereignisorientiert). Das Betriebssystem ist nach dem klas-
sischen Schichtenmodell aufgebaut: Es besteht aus Kernel mit Scheduler, COMM-Layer,
DEV-Layer und dem Netzwerk-Stack. Der Scheduler unterstiitzt Priorititenvergabe und
hat verschiedene Optimierungen, wie z.B. das Schlafen legen von Threads, um den Ener-
gieverbrauch zu minimieren. MantisOS enthilt bis auf eine RC5 und CCITT CRC-16 Im-
plementierung bislang keine eingebauten kryptographischen Funktionen.
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3.1 Auswahl geeigneter Verfahren

Aus den Uberlegungen zum vorherigen Kapitel ergeben sich zweierlei Arten von Anforde-
rungen. Die rechen-betonten Anforderungen sind abhingig von der Art der Implementie-
rung und den Fahigkeiten des Programmierers. Hier kommt es darauf an, dass ein Verfah-
ren moglichst wenige, einfache Rechenoperationen durchfiihrt, da diese massgeblich die
Laufzeit und, im Falle von Sensorknoten den Energieverbrauch erheblich beeinflussen.
Ein geringer Speicherverbrauch, sowohl wihrend der Berechnung als auch fiir die Spei-
cherung von eventuell bendtigten Konstanten, ist ebenso wichtig. Ein Verfahren muss zur
Laufzeit so wenig Speicher wie moglich verbrauchen, um fiir die eigentliche Anwendung
geniigend Speicher freizuhalten. Zugriff auf externen Speicher sollte moglichst vermieden
werden, da mit jedem Zugriff der Energieverbrauch stark ansteigt. Interessant sind beson-
ders Verfahren, deren Implementierungsaufwand gering ist oder hinsichtlich Ressourcen
beschrinkte Hardware wie z.B. Smart-Cards entwickelt wurden.

Des weiteren gibt es davon unabhingige kryptographische Anforderungen wie z.B. Schliissel-
und Hashldngen sowie bekannte Angriffe auf ein Verfahren und deren praktische Relevanz.
Fiir die 6ffentliche und industrielle Verwendung von kryptographischen Techniken gibt es
Empfehlungen von Regierungsorganisationen, so hat auch das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) im Falle von Deutschland eine Technische Richtlinie
[TR-] veroffentlicht, die Empfehlungen und Schliissellédngen fiir kryptographische Verfah-
ren beinhaltet. Viele Verfahren werden im Rahmen von Auswahlverfahren fiir solche Emp-
fehlungen ausfiihrlich untersucht. Eines dieser Projekte ist das NESSIE-Projekt New Euro-
pean Schemes for Signatures, Integrity, and Encryption [dNP] der europdischen Kommis-
sion. Dort wurde bereits 2000 ein Aufruf zur Einreichung von kryptographischen Algorith-
men gestartet, die zukiinftigen Anforderungen an Sicherheit und Vorgaben an Hard- und
Softwareumgebungen geniigen sollten. Im Jahr 2003 wurden dann von urspriinglich 39
Algorithmen im Rahmen eines zweiphasigen Auswahlprozesses 17 Verfahren ausgewéhlt.
Auch das amerikanische NIST National Institute of Standards and Technology benutzt
Wettbewerbsverfahren zur Auswahl und Bestimmung neuer kryptographischer Standard-
verfahren. Momentan wird der Nachfolger des SHA Hash-Verfahrens in der Cryptographic
Hash Algorithm Competition [dCHAC] bestimmt. Wir haben in unserer Bibliothek einige
der bekannten und etablierten Verfahren neben neueren Verfahren aus dem CHAC Wett-
bewerb aufgenommen. Wir mochten hier nur einige der implementierten Verfahren kurz
beschreiben, stellvertretend fiir die unserer Ansicht nach bedeutenden Verfahren fiir den
Einsatz in Sensornetzen.

3.1.1 Hash-Verfahren

SHA-1 und SHA-256 ist eine vom NIST und der NSA zusammen entwickelte Hash-
Funktion fiir den Digital Signature Standard und steht fiir Secure Hash Algorithm. In sei-
ner urspriinglichen Version SHA-0 von 1994 hatte es einen Designfehler, den die 1995 er-
schienene Variante SHA-1 korrigierte. Die Funktion existiert in verschiedenen Varianten
wie SHA-256 und SHA- 384, wobei die Zahl die Linge des von ihr berechneten Hash-
Werts in Bits angibt. Ab SHA-224 spricht man auch von der SHA-2 Familie. 2005 und
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2006 wurden mehrere Kollisionsangriffe gegen SHA-1 verdffentlicht [WYYO05], die in
naher Zukunft durchaus von praktischer Relevanz sein konnten. Seit der Veroffentlichung
dieser Angriffe empfiehlt das NIST nur noch Verfahren der SHA-2 Familie zu verwenden.
Auf lidngere Zeit gesehen sollen die Verfahren durch neue ersetzt werden und das NIST hat
dazu wie schon beim Advanced Encryption Standard einen Wettbewerb ausgeschrieben.
Die genaue Funktion von SHA ist im RFC 3174 beschrieben. Somit ist Verwendung von
SHA-1 fiir nicht unbedingt sicherheitsrelevante Daten auf jeden Fall ausreichend, wihrend
SHA-256 als Mitglied der SHA-2 Familie auch fiir sicherheitskritische Daten verwendet
werden kann.

BLAKE isteiner der aussichtsreichsten Kandidaten fiir SHA-3 aus der bereits erwidhnten
CHAC Ausschreibung. BLAKE hat bereits die erste Runde der Ausschreibung erfolg-
reich bestanden und ist nun mit 13 weiteren Kandidaten in der zweiten Runde. Es wurde
im Auswahlprozesses ausfiihrlich untersucht und hat bisher keine Schwichen gezeigt. Es
sind insgesamt vier verschiedene Varianten verfiigbar: BLAKE-28, 32, 48, 64. Die Zahl
gibt dabei die Lange des Hashwert in Bytes an. Im Gegensatz zu einigen anderen SHA-3
Kandidaten besticht BLAKE mit seinem geringen Speicherbedarf und ist daher besonders
fiir die Sensornetze von Interesse. Die Spezifikation von BLAKE haben die Autoren auf
ihrer Website veroffentlicht [JPLWPQ9].

3.1.2 Symmetrische Verfahren

AES der Advanced Encryption Standard ist der Nachfolger von DES und wurde 2000
als neuer Standard bekannt gegeben. Vor seiner Ernennung hief3 es nach den Namen seiner
Entwickler Rijndael-Algorithmus. AES ist in den USA fiir Dokumente mit der hochsten
Geheimhaltungsstufe zugelassen. Die BlockgroBe ist festgelegt auf 128 Bit, mogliche
Schliisselldingen sind 128, 192 und 256 Bit, die entsprechenden Verfahren heifen dann
AES-128, AES-192 und AES-256. Es gibt bisher mehrere Angriffsansitze und -versuche
(vgl. [BKNO9]), doch keiner ist bisher von praktischer Bedeutung. Die offizielle Spezi-
fikation von AES kann man im FIPS-197 [FIP] nachlesen. AES gehort zu den vom BSI
empfohlenen Blockchiffren.

RC6 war einer der Kandidaten der AES Ausschreibung und hat es bis in die finale Runde
geschafft. Er 1998 entwickelt als Nachfolger und auf der Grundlage von RCS. Wie auch
RCS5 hat RC6 variable Blockgrofien, Rundenzahlen (0-255) und Schliissellingen (0-2048
Bit). Die bisher gefundenen moglichen Angriffe sind praktisch nicht durchfiihrbar oder
lassen sich durch entsprechende Wahl der Parameter verhindern [GHIJT01][BPVV99].
Auch RC6 ist patentiert, die komplette Spezifikation ist in [RRSY98] veroffentlicht.

Serpent ist von Ross Anderson, Eli Biham und Lars Knudsen ebenfalls als AES-Kandidat
entwickelt worden landete auf dem zweiten Platz hinter Rijndael. Wie die meisten AES
Kandidaten hat Serpent eine Blockgrofle 128 Bit, aber variable Schliissellinge von 0-256
Bit in 8 Bit Schritten. Die Rundenzahl ist hoher als bei AES (10-14 vs 32) und hat somit
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vermutlich eine hohere Sicherheit. Allerdings diirfte sich diese erhdhte Rundenzahl auch
in der Geschwindigkeit niederschlagen. Serpent-128, -192 und -256 gehoren zu den vom
BSI empfohlenen Blockchiffren, eine Beschreibung zu Serpent findet sich [ABK].

3.2 Nutzung der Bibliothek

In diesem Abschnitt soll die allgemeine Vorgehensweise zur Einbindung eines kryptogra-
phischen Verfahrens in eine MantisOS Anwendung erldutert werden.

1. Header-Datei einbinden — Die Header-Dateien befinden sich im Verzeichnis SRC/-
LIB/INCLUDE/CRYPTOLIB/.

2. Variablen deklarieren — fiir die Aufnahme des Hashwerts oder der Schliissel bzw.,
wenn das Verfahren es erfordert, Kontextdatentypen.

3. Initialisierungen durchfiihren — nicht alle Verfahren benétigen diesen Schritt. Zur
Initialisierung werden immer Schliissel und Kontextvariable (und selten eventuell
weitere Parameter, wie Rundenzahl) benétigt.

4. Berechnung des Hashwerts / Verschliisselung — die eigentliche Berechnung erfolgt
bei den Hashverfahren mit dem Aufruf der Hashfunktion. Ubergeben wird die Nach-
richt und deren Lénge in Bits. Bei den Blockchiffren wird die Verschliisselung mit
Chiffre-enc(), die Entschliisselung Chiffre-dec() aufgerufen. Bei Verfahren, die mit
Kontextvariablen arbeiten, iibergibt man den Kontext und die Nachricht, ansonsten
den Schliissel und die Nachricht.

5. Freigabe von Ressourcen — ist Ver- oder Entschliisselung erfolgt und wird ein Ver-
fahren nicht langer bendtigt, bietet es sich an den Speicherplatz, der fiir Kontextva-
riable reserviert wurde, wieder freizugeben.

4 Vergleich und Bewertung der Verfahren

Die Eingaben fiir die folgenden Messung (Schliissel und Nutzdaten) bestanden aus Zufalls-
daten. Alle Messungen wurden mit 100 unterschiedlichen Schliisseln und Nutzdatensitzen
durchgefiihrt und anschliessend stochastisch bewertet.

Die Messungen wurden mit dem Simulator Avrora (AVR Simulation and Analysis Frame-
work Plattform) durchgefiihrt. Avrora wurde von der Compilers Group der University of
California Los Angeles entwickelt [TT05][Web]. Mit dem Tool kénnen Programme, die
fiir AVR-Mikrokontroller und MICA?2 Sensorknoten geschrieben wurden, simuliert und
genau analysiert werden. Zusitzlich beinhaltet das Programm ein Java-Framework, mit
dem der Simulator erweitert werden kann, etwa durch hinzufiigen neuer Monitore. Der
Simulator arbeitet auf Instruktionsebene auf den Taktzyklus genau. Die Simulation um-
fasst nicht nur den reinen AVR-Mikrokontroller, sondern auch externe Komponenten wie
Sensoren und Netzfunktionalitéit (wie Chipcon CC1000 Transmitter).
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4.1 Vergleich Taktzyklen

Der Avrora-Simulator kann iiber seinen energy-profile-Monitor die zur Abarbeitung ei-
nes Programms benétigten Taktzyklen anzeigen. Diese sind dann nach den ausgefiihrten
Funktionen aufgeschliisselt. Zur Bestimmung der von einem Verfahren benotigten Taktzy-
klen wurden die Werte der vom Verfahren verwendeten Funktionen aufaddiert. Die Wer-
te fiir Ver- und Entschliisselung bei Verfahren, die eine Initialisierungsfunktion vor ihrer
Verwendung bendtigen, wurden aus dem Gesamtwert fiir Initialisierung + Ver- bzw. Ent-
schliisselung ermittelt, d.h., vom Gesamtwert wurde der Wert fiir die Initialisierung und
Freigabe wieder abgezogen.

T T T T T T T T T T T T T T T T T T T T T T T T T 1
T L et -
B Initialisierung
126406 [ --rrrrrmrrrs s | [ Verschluesselung T
= B Entschluesselung
2 le+06 [~ - -r-rmrr e I B Freigabe I
<
< ] Gesamt
ko 800,000 [----rrrsrrs e o | | | -
3
=
=] 600,000 [- -t all wlr it gt -
o
O
400,000 DR e e ]
ol L |
0 ﬂﬂ ﬂ" “ | | | | | | | | | |
P N0 O 0 A0 O 0 A0 MO AN ND — O A ® <t
NN =D AN BNV ODBDAAWN | VA F O
D N VAN - RO A T
BE2dsgE00CR880Z2E8580g%%%Y
< < < [~~~ K X 5 B & & 39593535
2B A A mMmmMmmM

Abbildung 1: Taktzyklen Blockchiffren bzw. Berechnung des Hashwerts von 128 Byte Daten

Bei den Verfahren, die eine freie Wahl der Schliissellinge anbieten, wirkt sich diese prak-
tisch nicht auf die Zahl der bendtigten Taktzyklen aus. Bei AES dagegen steigt sie mit der
Schliissellinge. Bei allen Verfahren bis auf AES sind auch die Werte fiir Ver- und Ent-
schliisselung entweder gleich oder minimal verschieden. Serpent benotigt mit Abstand am
langsten fiir jeden Teilschritt, was an der hohen Anzahl der Runden (32, bei AES-128 z.B.
nur 10) liegt. Lisst man die Zeiten fiir die eher selten ausgefiihrte Initialisierung weg, liegt
die AES-128 Implementierung sogar auf gleicher Hohe mit dem eher einfachen und in die
Jahre gekommenen Skipjack.

Die kleinen BLAKE-Funktionen (28/32) brauchen fiir die Berechnung eines 28 bzw. 32
Byte langen Hashwerts geraden einmal halb solange wie SHA-256, das ebenfalls einen 32
Byte lange Hashwert berechnet. Selbst SHA-1 mit einer Hashwertldnge von nur 20 Byte
bendtigt etwas lianger als BLAKE-28/32. Die grolen BLAKE-Funktionen benétigen ent-
sprechend ihrer grofleren Hashldange noch mal deutlich linger. Die geringen Unterschiede
zwischen BLAKE-28 und BLAKE-32 bzw. BLAKE-48 und BLAKE-64 ergeben sich da-
durch, dass, vereinfacht gesagt, die Berechnung bei beiden gleich ist, der Hashwert aber
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am Ende der Berechnung einfach abgeschnitten wird.

4.2 Vergleich Speicherverbrauch

Der Simulator bietet die Moglichkeit, alle wihrend des Programmablaufs stattfindenden
Lese- und Schreibzugriffe auf den Speicher zu protokollieren. Dieser Speichermonitor
zeigt aber die Zugriffe nur in der Form “Adresse - Anzahl gelesene/geschriebene Bytes”
an. Um daraus den Speicherverbrauch einzelner Funktionen abzulesen, fehlen einfach die
notigen Informationen. Auch die Ermittlung von groben Richtwerten anhand der Segment-
groBen der Data und BSS Segmente (Segmente fiir globale, statische Variablen) hétte bei
den vorliegenden Implementierungen nicht zu brauchbaren Ergebnissen gefiihrt (der sta-
tische Verbrauch ist fast iiberall 0 Bytes), da fast alle Variablen erst innerhalb von Funk-
tionen deklariert werden. Zudem fehlt bei dieser Methode der durch Unterprogrammauf-
rufe wachsende Stack. Aus diesen Griinden wurde der Speichverbrauch manuell anhand
des Quellcodes errechnet. Dazu wurde zunéchst der Verbrauch der einzelnen Funktionen
ermittelt, dann der tiefste Unterprogrammaufruf innerhalb eines abgeschlossene Schritts
des jeweiligen Verfahrens (also z.B. Verschliisseln eines Blocks) herausgesucht, um dann
durch aufaddieren der Werte den maximalen Verbrauch zu bestimmen. Zu den lokalen Va-
riablen innerhalb einer Funktionen wurden auch Riickgabewerte und die an die Funktio-
nen iibergebene Parameter mitgezihlt. Auch bei dieser Methode ist die exakte Stackgrofie
schwierig zu ermitteln, insgesamt ist dieser Ansatz aber deutlich aussagekriftiger als nur
den statischen Verbrauch der Segmente aufzufiihren.
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Abbildung 2: Speicherverbrauch RAM, alle Werte in Bytes

Zunichst fillt auf, dass sich bei den Verfahren, die variable Schliissellinge unterstiitzen,
die groBere Schliissellinge kaum im Speicherbedarf niederschligt, nur der statische An-
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teil des Schliissels steigt zwangslaufig. RC5, RC6 befinden sich mit 100 Bytes ungefihr
auf einem Niveau. AES und Serpent fallen durch einen groflen statischen Anteil auf, der
durch die Kontextvariablen zur Speicherung der Rundenschliissel verursacht wird. Der
Anteil von Serpent ist dabei durch die hohere Rundenzahl (32 vs 10-14) im Vergleich zu
AES besonders grof3. Serpent braucht somit auf einer iiblichen 8-Bit Plattform mit 4 kByte
RAM etwas mehr als ein Viertel des gesamten Speichers auf. Skipjack benotigt mit Ab-
stand am wenigsten, es hat keine Kontextvariablen und auch der Verbrauch wihrend Ver-
und Entschliisselung ist sehr niedrig.

Der Speicherverbrauch fiir SHA-256 und BLAKE-48/64 ist fiir einen sehr ressourcen-
schwachen Knoten wie MICA2 zu hoch. SHA-1 und die kleinen BLAKE-Funktionen lie-
gen auf dem Niveau der meisten Blockchiffren.

4.3 Vergleich Codegrofie

Die Grofle des Programmcodes wurde anhand der GroBe des text-Segments in Objektdatei-
en ermittelt. Die Codegrofie aller Verfahren liegt sehr platzsparend im unteren, einstelligen
KByte Bereich. Nur Camellia reifit nach oben aus und stellt sich bei ohnehin vollem Flas-
hspeicher als nicht geeignet heraus. Ahnlich sieht es bei den Hashfunktionen aus, SHA-1
ist etwas kleiner als der Rest, die BLAKE-48/64 Verfahren sind mehr als doppelt so groB.
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Abbildung 3: Codegrofie im Flash, alle Werte in Bytes
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4.4 Vergleich Flashspeicher

Zur Bestimmung der Anzahl der gelesenen Bytes aus dem Flash-Speicher wurden in den
Quellcode Zihler eingefiigt. Jedes mal nach dem Aufruf der speziellen Lesefunktionen
(pgm_read_byte() etc.) wurde dieser entsprechend hochgezihlt. Hierbei gilt es zu beachten,

dass die Implementierungen von RC5, RC6, SHA-1 und SHA-256 keine Werte im Flash
speichern.
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Abbildung 4: Gelesene Bytes aus dem Flash-Speicher

Die Anzahl der gelesen Bytes zur Initialisierung entspricht bei jedem Verfahren in etwa
der Menge, die benotigt wird, um einen einzelnen Block zu verschliisseln, und fallt somit
nicht sonderlich ins Gewicht. Bei Serpent beeinflusst, wie auch beim RAM Verbrauch,
die Schliisselldnge die Anzahl der Flashoperationen nicht, bei AES steigt die Anzahl der
Flashzugriffe mit steigender Schliissellinge. Wie beim RAM-Verbrauch, so auch bei den
Flashoperationen, liest Skipjack am wenigsten aus dem Flashspeicher, abgesehen von RC5
und RC6, die iiberhaupt keine Werte im Flashspeicher ablegen. Bei den Hashfunktionen
kommen SHA-1 und SHA-2 ganz ohne zusitzlichen Zugriffe auf den Flash aus. Sie er-
kaufen sich diesen Vorteil aber durch hohen Speicherverbrauch, da die fiir die Berechnung
notwendigen Tabellen im RAM befinden.

4.5 Bewertung

In Tabelle 4.5 sind die implementierten Verfahren unter den untersuchten Gesichtspunkten
gegeniibergestellt. Je nach Anwendungsszenario bzw. Anforderungen, sowie zur Verfiigung
stehender Ressourcen, kann hierdurch ein passender Kandidat ermittelt werden.
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Verfahren Taktzyklen | Speicher RAM | CodegroBe | Flash |

AES-128 + 0 o 0
AES-256 ) 0 0 -
Camellia 0 + -—— o
RC5-256 o + ++ ++
RC6-256 o ++ + ++
Serpent-256 | — - o +
Skipjack + ++ ++ ++
SHA-1 + ++ ++ ++
SHA-256 0 —— + ++
BLAKE-32 | + + ) o
BLAKE-64 | — - -— -

Tabelle 1: Bewertungstabelle, Wertung von sehr gut ++ bis sehr schlecht ——, o entspricht dem Mittel

Bei der Bewertung der Verfahren haben wir versucht die Stirken und Schwichen der ein-
zelnen Verfahren zu beachten und anhand der Kriterien Taktzyklen, Speicherverbrauch,
Codelidnge und Flashspeicher Beanspruchung eine objektive Empfehlung zu geben. Bzgl. der
Taktzyklen bzw. der Ausfiihrungsgeschwindigkeit ist das Verfahren AES-128 bei den Block-
chiffren und die Verfahren Blake-32 und SHA-1 bei den Hash-Verfahren als besonders
empfehlenswert zu nennen. Beim Punkt Speicherverbrauch fiihrt die Empfehlung hingen
zu RC6 und SHA-1, bzgl. der CodegroBe ist RCS, Skipjack und SHA-1 im Vorteil. Die
Verfahren RCS5, RC6, Skipjack und die SHA Varianten benotigen keinen externen Flash-
speicher und sind bei knappen Speichervorkommen zu verwenden.

S Zusammenfassung und Ausblick

Zusammenfassend ldsst sich folgendes sagen: Eine Implementierung von kryptographi-
schen Verfahren ist auch fiir MantisOS ohne Probleme moglich und die hier verwen-
deten Implementierungen sind dabei auch entsprechend leistungsfahig. Fiir die hier un-
tersuchten, konkreten Implementierungen kann man folgende, auf 8-Bit Plattformen an-
wendbare, Empfehlungen aussprechen. Auf Hoheren Architekturen mit z.B. 32-Bit Pro-
zessoren konnen die Ergebnisse (wegen hohere Wortbreite, mehr Befehlen, mehr Optimie-
rungsmoglichkeiten durch den Compiler) anders ausfallen. Die AES-128 Implementierung
hat sich als sehr effizientes Blockchiffre Verfahren erwiesen, nur ist der Speicherverbrauch
problematisch. In diesem Fall eignet sich das langsamere aber platzsparende RC6 Verfah-
ren. Bei den Hashverfahren geht die Empfehlung an die BLAKE-Variante BLAKE-32. Die
Berechnung ist etwas schneller als bei SHA-1 mit minimal htherem Speicherverbrauch,
die anderen Verfahren sind deutlich langsamer. Zieht man zusétzlich noch in Betracht,
dass SHA-1 nicht mehr offiziell empfohlen wird, gibt es im Fall der hier untersuchten Bi-
bliothek keinen Grund mehr SHA-1 noch zu verwenden. In naher Zukunft werden wir die
Bibliothek um weitere bekannte Kryptoverfahren erweitern und 6ffentlich zugéinglich ma-
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chen. Durch eine erste experimentelle Portierung von TinyECC wurde die Erweiterbarkeit
der Bibliothek hinsichtlich der public-key Verfahren bereits gezeigt.
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